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So funktioniert E-Mail

Aus: http://www.tecchannel.de/kommunikation/e-mail/40172/index.html

Uber ein halbe Milliarde Menschen besitzen ein BHRastfach. Doch wie kommt eine E-Mail an ihr Zel
Wir erlautern die grundlegende Technik, den Aufeener E-Mail und die ProtokollBMTP, POP sowie
IMAP .

Trotz neuer Alternativen wie Instant Messengingdvdie E-Mail immer beliebter. Das Marktforschungsun
nehmen IDC prognostiziert fir das Jahr 2005 runtBiarden versandte E-Mails pro Tag. Im Jahr 20@0-
fugten rund 505 Millionen Menschen weltweit Giber ErMail-Postfach, im Jahr 2005 soll es bereitsMil2-
arden elektronische Briefkasten geben.

Dabei hatte die E-Mail im Herbst 1971 einen ehepektakularen Start. Der BBN-Techniker Ray Tomimso
versandte eine Mail zwischen zwei Rechnern, die das damalige Arpanet miteinander verbunden wakeh.
der Suche nach einem unverbrauchten Satzzeicheliefélektronische Post entdeckte er dabei das ich&®
und definierte so das Symbol fur ein neues Zeitalte

Einen weiteren Meilenstein in der Geschichte dektebnischen Post legte Eric Allman mit der Prograes
rung der Softwar&endmailim Jahr 1981. Damit war es erstmals moglich, Nabken mit einem Mailpro-
gramm gleichzeitig in verschiedene Netze zu versend

Der heutige Erfolg der E-Mail war 1971 freilich fogicht absehbar, Tomlinsons Erfindung machte remige
Schlagzeilen. Heutzutage ist die elektronische Rastn mehr wegzudenken und gehort fir viele zurtagll

Die E-Mail-Kommunikation basiert auf drei Protoleit SMTP zum VersendenundPOP und IMAP zum
Empfangenvon Nachrichten. Die Spezifikationen fiir jedestBkoll sind jeweils in einem oder mehreren
RFCs festgelegt.

1 SMTP - Simple Mail Transfer Protocol

Die Aufgabe des Simple Mail Transfer Protocol (SN der zuverlassige und effiziente Transport Mach-
richten. SMTP ist unabhangig vom Netzprotokolldar Regel wird das im Internet tbliche TCP verwénde
Die Kommunikation erfolgt Gber ddPort 25.

Fur den Austausch von Nachrichten sind so gendvatieTransfer Agents (MTA) zustandig. Der bekannteste
MTA ist Sendmail. Anwender kommen normalerweisedriesen nicht in Kontakt. E-Mail-Clients wie Outloo
und KMail iilbernehmen die Ubertragung der elekticmes Post von und zum Mail Transfer Agent. Die MTAs
verwenden zur Kommunikation untereinander einfa88€lI-Zeichen (Standard-Bit-ASCII). Der Client
sendet Kommandos zum Server, der mit einem nhumahemsCode und einem optionalen String antwortet.
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POP-IMAP-Server

© tecChannel.de
SMTP: Die Grafik erlautert den Weg einer E-Mail vom Sendum Empféanger.

Das Simple Mail Transfer Protocol hat jedoch eigesssen Nachteil: Nach dem Versenden einer E-Maéle
man keine weiteren Informationen Uber deren VebbBie Spezifikationen setzen zwar eine Benachigahg
des Versenders voraus, falls eine Mail nicht zwedesterden kann. Wie eine solche auszusehen hetlev
nicht festgelegt. Meist ist dies eine Mail mit gifehlermeldung und dem angehangten Header destatiba-
ren Nachricht. Auf Grund eines fehlenden Standirskst sich in der Praxis nur selten herausfindenymd
warum Fehler aufgetreten sind.

Daher wurde eine ne@@&MTP-Erweiterung fir standardisierte Fehlermeldungen ins Lebenfgarwillerdings
unterstutzen derzeit nur wenige Server die Erwenigrso dass diese hier nicht naher behandelt imtetes-
sierte finden in den RFCs 1891 und 1894 weitererinhtionen.

1.1 Kommandos

Die SMTP-Kommandos definieren den Mailtransporut.8pezifikation muss eine Implementation von SMTP
mindestens folgende acht Kommandos unterstitzen:

Wichtige SMTP-Kommandos

Kommando Beschreibung

EHLO oder Extended HELLO oder HELLO: Startet eine Sitzung wehtifiziert den Client am Server. Als

HELO Argument wird, sofern verfugbar, der Fully QuakfiBomain Name (FQDN) des Client tuber-
geben. Ansonsten sollte eine andere Kennung zatifideerung gesendet werden, beispielswei-
se der Rechnername.

MAIL Startet eine Mailubertragung. Als Argument wird Alessenderadresse (reverse-path) ibergeben.

RCPT Recipient: Identifiziert den Empfanger (forwardipe¢iner Mail. Bei mehreren Empfangern
wird das Kommando mehrmals ausgefiihrt.

DATA Der Server antwortet auf das Kommando mit dem Gadeund wartet auf die Ubertragung der
Nachricht. Der Client beendet die Ubertragung I8RLF"."CRLF".

RSET Reset: Die Mailtransaktion wird abgebrochen. Dieb#edung zwischen beiden Rechnern bleibt
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Kommando Beschreibung
jedoch bestehe

VRFY Verify: Uberpriift eine Empfanger-Adresse.

EXPN Expand: Die meisten MTAs wie Sendmail behandelnktzaamando wie VRFY.

NOOP Bewirkt die Antwort "250 OK" vom Server. Dient zAufrechterhaltung der Verbindung, ohne
dass es einen Time-Out gibt.

QUIT Beendet die Verbindung. Der Server muss daraufleidtwort "250 OK" zurickliefern.

1.2 Antwortcodes

Die SMTP-Antwortcodes garantieren, dass der C|enfetrzeit Gber den Status des Servers informierdasles
Kommando erfordert einen Antwortcode vom Server. Ont entscheidet ausschliesslich anhand dagkur
gelieferten nummerischen Codes Uber das weiterge¥ien.

SMTP-Antwortcodes

Code Beschreibung

211 System-Status oder System-Hilfe.

214 Hilfe - Informationen zum Ausfiihren eines Kommandos
220 Server bereit.

221 Server beendet Verbindung.

250 Kommando ausgefuhrt.

251 Keine lokale Mailbox; Weiterleitung an "forward-pat

252 Uberprifung der Empfangeradresse nicht moglich;NRiehricht wird dennoch versendet.
354 Starte Empfang der Mail; Beenden mit "CRLF". "CRLF"
421 Service nicht verfugbar; Verbindung wird beendet.

450 Aktion nicht ausgefuhrt - Mailbox nicht verfugbar.

451 Aktion abgebrochen - Fehler beim Ausfuhren.

452 Aktion abgebrochen - Nicht geniigend System-Speicher
500 Syntax-Fehler - Kommando unbekannt.

501 Syntax-Fehler - Parameter oder Argument falsch.

m239_mail_tecchannel_V0.3.doc TBZ, Kurt Suter / 13.06.2010
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Code Beschreibung

502 Kommando unbekannt / nicht implementiert.

503 Falsche Reihenfolge der Kommandos.

504 Parameter unbekannt / nicht implementiert.

550 Aktion nicht ausgefihrt - Mailbox nicht erreichi{aicht gefunden, kein Zugriff).
551 Mailbox nicht lokal; "forward-path" versuchen.

552 Aktion abgebrochen - Fehler bei der Speicherzuwejsu

553 Aktion nicht ausgefihrt - Mailbox-Name nicht erlag@Byntax inkorrekt).

554 Transaktion fehlgeschlagen (beim Verbindungsaufain SMTP-Service verfugbar).

1.3 Envelope, Header und Body

Eine E-Mail besteht aus drei Teilen:

= Envelope: Beinhaltet den Sender und Empfanger &laehricht und wird von den Mail Transfer
Agents bendtigt.

= Header: Verwendet der Mail-Client fir weitere Infationen wie Client-Kennung und Message-
ID.

= Body: Enthalt den eigentlichen Text der Nachri&f®C822 spezifiziert den Body als ASCII-Text.

Beim Versenden einer Mail mit dem Kommando DATA iiitiggt der Client den Header, gefolgt von einer
Leerzeile und dem Body. Jede Ubertragende Zeifenddt lAnger als 1000 Bytes sein.

Hier sehen Sie ein Beispiel fir einen Header:

Received: by xyz.de. id AA00502; Mon, 19 Nov 2001 1 2:47:32 +0100
Received: from adaml (715684625313-0001@[192.168.80 .201]) by fwd00.xyz.de
with smtp id 166Cyz-1KXYRsC; Tue, 20 Nov 2001 16:38 :45 +0100

From: adam@xyz.de (Adam)

To: eva@test.de (Eva)

Subject: Beispiel-Mail

Date: Mon, 19 Nov 2001 12:47:31 +0100

Reply-To: adam@xyz.de

Message-ID: <9307191947AA00502.Adam@xyz.de>

MIME-Version: 1.0

Content-Type: text/plain; charset="iso-8859-1"

Content-Transfer-Encoding: 8bit

X-Mailer: Microsoft Outlook IMO, Build 9.0.2416 (9. 0.2910.0)
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UnterReceived werden alle SMTP-Server eingetragen, die die B-Bl#idem Weg vom Sender zum Empfan-
ger passiert hat. Jede Nachricht erhalt eine etiggel{ennung, didessage-1D. Meist besteht diese aus einer
Zahlen-/Buchstaben-Kombination, gefolgt von dertHedresse des Senders. Mit X-beginnende Zeilenisind
der Regel vom Mail-Client hinzugefiigte Informatiandie fiir den Versand der Nachricht nicht zwingend
forderlich sind. Die Zeileime-Version, Content-Type und Content-Transfer-Encoding kennzeichnen eine
MIME-konforme Mail. Alle weiteren Zeilen wiBate oderSubject sind weit gehend selbst erklarend.

1.4 Beispiel fur den Versand einer Malil

In einem Beispiel wird eine dreizeilige Nachrichtavei Empfanger versendet:

: 220 test.de SMTP server ready

: HELO xyz.de.

: 250 xyz.de., pleased to meet you
: MAIL From:<adam@xyz.de>

: 250 <adam@xyz.de> Sender ok
: RCPT To:<eva@test.de>

: 250 <eva@test.de> Recipient ok
: RCPT TO:<tom@test.de>

: 250 <tom@test.de> Recipient ok
DATA

: 354 Enter mail

: Hallo Eva, hallo Tom!

: Beispiel fur den Mail-Versand mit SMTP.
: Adam

: 250 Mail accepted
s QUIT

: 221 test.de delivering mail

W owmwooooonnuono0no0nonnonown

Zum Versenden einer Nachricht sind funf Kommanduatsvandig: Nachdem der Mail-Client Giber TCP eine
Verbindung zum SMTP-Server aufgebaut hat, wartauéeinen Begrussungstext mit dem Antwortcode 220.
Im nachsten Schritt identifiziert sich der Client otem Kommando HELO, als Argument tbergibt er Baly
Qualified Domain Name seines Host, in diesem Belggz.de. Das Kommando MAIL identifiziert den Verfas-
ser der Nachricht. Das Kommando RCPT gibt die Engé an. Den Inhalt einer Mail sendet der Cliert mi
dem Befehl DATA. Das Ende der Nachricht kennzeitleirge Zeile, die nur einen Punkt enthalt. QUIT rimhat
die Verbindung, und der Server versendet die Neltri

15 Mail Routing und das DNS

Nachdem der SMTP-Server eine Nachricht vom Clietgegengenommen hat, ist er fur das Routing der E-
Mail verantwortlich.
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DasDomain Name Systenspielt nicht nur beim Zugriff auf Web- oder FTPr&® eine zentrale Rolle, son-
dern auch beim Versand elektronischer Nachricli#&nE-Mails sind im DNS spezielle Eintrage vorgeseh

die MX-Records.

Bsp.DNS-Eintrag fur gmx.ch

gmx. ch. 1D IN SOA dns.gmx.net. hostmaster.gmx.net. (
2008060300 ; serial

8H ; refresh
2H ; retry
1w ; expiry
1H) ; minimum

gmx.ch. 1D IN TXT "v=spfl redirect=gmx.net"

gmx.ch. 1D IN MX 10 mx0. gnk. de.

gmx.ch. 1D IN MX 10 mx0. gnx. net .

gmx.ch. 1D IN A 213.165.65.50

gmx.ch. 1D IN NS ns.schlund.de.

gmx.ch. 1D IN NS dns.gmx.net.

Der Server identifiziert den Zielrechner tGiber dergenannteiMail Exchange Record (MX Record)der Do-
main. Dazu fragt er einen DNS-Server ab und egiéé Liste mit Servern (Mail Exchanger), die Nachten
fur die Ziel-Domain entgegennehmen. Jeder Mail Exger ist mit einer 16-Bit langen Prioritat vergeher
SMTP-Server versucht nun, in der Reihenfolge dexriéat dem entsprechenden Server die Nachrictittms-

mitteln.

Symbolischer Ablauf:

A bok@b.com
Won: alice@a.org A bob@b, com

Var alice@a, ardg

Hallo Bob, ...
Hallo Bob, ...

%
b bob@hb.cord

Vo alice@a. oy

smtp.a.org | Internet | wseen

Antwort;

pop3.b.com

mx.b.com

s b cam

Mx-Record
fiir b.cam?

\ S ns.b.com

m239_mail_tecchannel_V0.3.doc
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DNS und E-Mail: Nach der Ubergabe einer Mail an den SMTP-Servaskitiert dieser das DNS, um die
Empfangerseite zu identifizieren.

Prinzipiell kann eine Nachricht tlber mehrere SMTPv8r laufen. Entgegen der weit verbreiteten Mejni:
Mails kbénnten mehrere Male um den Globus wandeasnsib schliesslich beim Empféanger eintreffen, gber
ren siemeist nur zwei SMTP-Server MX Records sollen das Entstehen von "Mailschigifeerhindern.

Dennoch kann es in Ausnahmefallen zu solchen Mdédffen kommen. Dies ist beispielsweise der Fadinw
Routing-Informationen unvollstdndig oder nicht maktuell sind. Beim Umzug einer Domain zu einemeand
ren Provider tritt dies eventuell auf.

1.6 Extended SMTP

Im Laufe der Jahre sind dinforderungen an die E-Mail-Kommunikation gestiegen Um dieser Entwick-

lung Rechnung zu tragen, wurde SMTP um einige Konttoa und Funktionen erweitert. Diese Erweiterungen
hat man im Protokoll ESMTP (Extended SMTP) festgelAlle neu hinzugekommenen Funktionen sind ab-
wartskompatibel, bereits existierende Implementetiosind somit nicht betroffen.

Nutzt ein Client die erweiterten Features, iderigfit er sich beim SMTP-Server mit dem Kommando BEHL
(statt HELO). Ist der Server zu den Erweiterungemjiatibel, antwortet er mit einem mehrzeiligen Aotiw
code 250. Jede Zeile enthélt ein Kennwort und ptiopnales Argument. Die Kennwdrter spezifizierea di
SMTP-Erweiterungen, die der Server unterstitzt.

220 test.de SMTP server ready
EHLO xyz.de
250-xyz.de, pleased to meet you

m239_mail_tecchannel_V0.3.doc TBZ, Kurt Suter / 13.06.2010
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250-HELP
250-EXPN
250-8BITMIME
250-SIZE 461544960
250 XADR
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Der Antwortcode und das Kennwort werden durch eBierdestrich getrennt, ausgenommen die letzte Zeile
die ein Leerzeichen enthalt. Die Kommandos HELP EXEN gibt es zwar bereits seit der ersten SMTP-
Spezifikation, da diese aber optional ist, werderbsi ESMTP oft zuséatzlich angegeben. Alle Kenrterjidie
mit einem "X" beginnen, verweisen auf lokale SMTRvE&iterungen.

Wichtige SMTP Extensions

Extension Beschreibung

8BITMIME Erlaubt das Verwenden vé@iBit-ASCII-Zeichen im Body (Standard: 7-Bit-ASCIl); Spezifiziert

in RFC1426.

SIZE
RFC1427.

1.7

Gibt die maximale Grésse einer Mail an (in Bytels@, der Server akzeptiert; Spezifiziert in

Multipurpose Internet Mail Extension

Wie bereits erwéhnt verwendet man zum Senden viais im Body7-Bit-ASCII-Text . Dieser umfasst nur
128 Zeichen, internationale Sonderzeichen kommen di&cht vor. Die unter anderem in Deutschland ge-
brauchlichen Umlaute waren somit in elektroniscNachrichten nicht verwendbar. RFC2045 definiert NEM
(Multipurpose Internet Mail Extension), das die Ifteone beseitigt, wenn in E-Mails andere Zeichemsatz

US-ASCII Verwendung finden.

Der Body einer MIME-Mail kann weiterhin als ASCleXt tbertragen werden, ohne Rucksicht auf dessen In
halt. Einzige Voraussetzung fur den Einsatz istuiserstitzung durch den E-Mail-Client. MIME fugtrd
Header einige Elemente hinzu, die dem Empfangesuligkturierung des Bodys erlautern:

MIME-Header:

Element Parameter
MIME- 1.0
Version

Content-Type text, image etc.; Es
folgt nach einem "/"

der Subtyp.
Content- 7bit, 8bit, binary,
Transfer- quoted-printable

m239_mail_tecchannel_V0.3.doc

Beschreibung Beispiel

Kennzeichnet die verwendete MIME-Version. MIME-Version: 1.0
Derzeit existiert nur Version 1.0.

Bestimmt den Inhalt der Mail. Bei den Typen Content-Type:
"text" und "multipart” wird eine Zeichensatzanga&xt/plain; char-
be und Textkdrper-Kennung erganzt. set=is0-8859-1

Kennzeichnet den Algorithmus, in dem die Dat@ontent-Transfer-
vorliegen. Encoding: 8bit

TBZ, Kurt Suter / 13.06.2010
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Element Parameter Beschreibung Beispiel

Encoding

1.8 MIME-Typen

MIME ermdglicht nicht nur die Ubertragung von E-Nsainit Anhangen, sondern stellt auch gleichzeiteg d
Informationen zur Verfligung, die ein E-Mail-Clienir Auswahl des Darstellungsprogramms benétigtuDaz
dient im Header das Element "Content-Type". MIMEeautilt die Datentypen (Media-Types) in sieben ©be
gruppen mit mehreren Untergruppen. Jede Dateiendirdgeinem "Media-Type" zugewiesen.

Wichtige MIME-Typen

Typ Typ Beschreibung
text plain Unformatierter Text.
richtext Text mit einfachen Formatierungen, zum Beispieldur

enriched Vereinfachte und erweiterte Form von richtext.

multipart mixed Mehrere Body-Teile, die sequenziell bearbeitet ward
parallel Mehrere Body-Teile, die parallel bearbeitet werden.
digest Auszug aus einer E-Mail.

alternative  Mehrere Body-Teile mit identischem logischen Inhalt
message rfc822 Inhalt ist eine andere RFC822-Nachricht

partial Inhalt ist das Fragment einer E-Mail.

external-bodynhalt ist ein Zeiger zur eigentlichen Nachricht.
application octet-stream Binar-Daten.

postscript  PostScript-Daten.

image jpec ISO10918-Format.

gif CompusServe Graphic Interchange Format (GIF).
audio basic Kodiertes 8-Bit-p-law Format.
video mpeg ISO11172-Format

m239_mail_tecchannel_V0.3.doc TBZ, Kurt Suter / 13.06.2010
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2 Empfangen von Mails

Viele Anwender nutzen das Internet tber eine Wahlwdung oder lassen ihren Computer nicht daueaund |
fen. Diese kénnen daher auf ihren Rechnern niché dleiteres einen SMTP-Server zum Empfang von Mails
einrichten. Dazu musste der SMTP-Server des Prisvitle Nachrichten an den eigenen Server weitengit
was in den meisten Fallen nicht mdglich ist. Aussdim Grund werden die Nachrichten zum Abruf zwisgbe
speichert. Fur den Fernzugriff auf diese E-Mail-x&chnisse sindwei Protokolle von BedeutungDas Altere
ist POP, das seit 1984 zur Verfliigung steht. Die aktuekesion istPOP3 Der zweite Ansatz ist das 1986 ent-
wickelteIMAP , das in der erweiterten Version 4revl vorliegt.

In einer verteilten E-Mail-Struktur gibt es laut RE733 drei Mdglichkeiten zum Zugriff auf Nachrichte

» Bei der Offline-Verarbeitung werden Mails an eirgarver Ubermittelt. Ein Client greift auf den
Server zu und ladt die Nachrichten herunter. DiarBeitung der elektronischen Post erfolgt lokal
auf dem Rechner des Benutzers.

= |m Online-Betrieb bleibt die Mail auf dem Serverdumird dort vom Client bearbeitet.

» Die dritte Mdglichkeit ist der Disconnected-Zugyriéin Hybrid aus Online- und Offline-Modell.
Bei dieser Variante nimmt der Client Verbindung z8arver auf, erstellt eine Kopie der Nachrich-
ten und baut die Verbindung wieder ab. NachdenBeeutzer die Mail bearbeitet hat, erfolgt ein
Abgleich der Mails zwischen Client und Server.

m239_mail_tecchannel_V0.3.doc TBZ, Kurt Suter / 13.06.2010
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2.1 POP versus IMAP

IMAP bietet im Vergleich zu POP zahlreiche Vortelhesonders fir den Fernzugriff auf E-Mails. Dikyémde
Tabelle bietet einen Uberblick tiber den Funktiorfsung beider Protokolle.

IMAP und POP im Uberblick

Funktion IMAP POP
Unterstiitzung fur den Offline-Modus X X
Unterstitzung fur den Online-Modus
Unterstitzung fur den Disconnected-Modus

Mails laufen beim SMTP-Server auf

X X X X

Fur den Empfang von Nachrichten ist kein SMTP-Gateway erforderlich, jedoch fir den Ver-
sand

Zugang zu unterschiedlichen Mailboxen méglich

Erlaubt Zugang zu anderen Daten, wie beispielsweid¢ews

Hohe Performance bei Verbindungen Gber Leitungen ntiniedriger Bandbreite (Modems)
Message-Status-Flags lassen sich bearbeiten

Neue Nachrichten sind mit unterschiedlichen Clientéiberall im Netz zuganglich

Offene Protokolle; Spezifiziert in RFCs

X X X X X X X

Zusatzprotokoll fur die Verwaltung von Benutzereingellungen verfiigbar (Internet Message
Support Protocol, IMSP)

Auf den folgenden Seiten finden Sie eine detatidirlauterung der Protokolle POP3 und IMAP4.

m239_mail_tecchannel_V0.3.doc TBZ, Kurt Suter / 13.06.2010
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2.2 POP3: Post Office Protocol, Version 3

Wenn ein Client iber POP3 Nachrichten abrufen n@didut er eine TCP-Verbindung GlRart 110 auf. Ist
die Verbindung zustande gekommen, sendet der SeineBegrissungsmeldung. Die weitere Kommunikation
zwischen beiden Rechnern erfolgt iber Kommandos.

POP3-Kommandos bestehen aus drei oder vier Zelahgen Kennwortern und einem oder mehreren Argu-
menten mit bis zu je 40 Zeichen. Antworten entimadimen Status-Indikator und ein Kennwort sowieanatle
Informationen. Es gibt zwei Status-Indikatoren:iPo$+OK) und Negativ (-ERR).

Eine POP3-Verbindung durchlauft mehrere Sitzun@sstiNachdem der Server seine Begriissungsmeldung
gesendet hat, beginnt der "Authorization State't. Clent muss sich gegenuber dem Server identiénieVer-
lauft dies erfolgreich, beginnt der "Transactioat&t. Es werden alle Operationen zum BearbeiterMaiis,

wie Loschen und Abrufen der Nachrichten, ausgefi$ehdet der Client das Kommando QUIT, beginnt der
"Update State". Der Server beendet die TCP-Verligdwnd fuhrt die vom Client in den "TransactiontSta
angeforderten Anderungen durch.

Viele POP3-Server haben zusatzlich einen Inaktsatamer. Laut Spezifikation muss dieser auf mineles
zehn Minuten eingestellt sein. Jedes Kommandorsedes Client setzt den Timer zurlick. Ist der Tialege-
laufen, wird die TCP-Verbindung sofort beendet,eimden "Update State" zu wechseln - eventuellgeAn
rungen werden auf dem Server nicht gespeichert.

2.2.1 Authorization State

Wenn der POP3-Client eine TCP-Verbindung zum Seauégebaut hat, sendet dieser eine einzeilige Begru
sungsmeldung. Dies kann jeder beliebige String sein

S: +OK POP3 server ready

Dabei handelt es sich bereits um eine Antwort dgse®s, daher beginnt die Begriissungsmeldung immter
einer positiven Bestéatigung (+OK). Die Verbindurefibdet sich nun im "Authorization State". Der Qlie
muss sich jetzt gegenuber dem Server identifiziddess erfolgt Uber die beiden Kommandos USER und
PASS.

Kommandos im "Authorization State"

Kommando Argument Beschreibung

USER Name Das Argument identifiziert eine Mailbox.
PASS String Der String enthalt ein Mailbox-spezifisches Passwor
QUIT - Beendet die Verbindung.
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2.2.2 Transaction State

Hat sich der Client Server identifiziert, wechské Verbindung in den "Transaction State". Dem @l&tehen
nun eine Reihe von Kommandos zur Behandlung delsMar Verfiigung:

Kommandos im "Transaction State"

Kommando Argument Beschreibung

STAT - Liefert die Anzahl der gespeicherten Mails und@résse der Mailbox in Oktetts zu-
ruck.
LIST Nummer Liefert die Nummer und Grdsse (in Oktetts) allerilslauriick. Wird als Argument

eine Mail-Nummer angegeben, wird nur die Grosseedi®lail ausgegeben.

RETR Nummer Gibt die Mail mit der als Argument Ubergebenen Nwenaus.

DELE Nummer Ldscht die Mail mit der ibergebenen Nummer.

NOOP - Bewirkt die Antwort "+OK". Dient zur Aufrechterhalhg der Verbindung, ohne dass
es einen Time-Out gibt.

RSET - Setzt die aktive Verbindung zurtick. Noch nicht afiggrte Anderungen werden ver-
worfen.

Der Server fuhrt das Kommando DELE nicht unmittellbas. Die entsprechenden E-Mails werden zum L6-
schen gekennzeichnet und erst bei Beenden derndentg endgultig vom Server geldscht. Hat man eiaehN
richt zum Loschen gekennzeichnet, mdchte dies Jedackgangig machen, fihrt man das Kommando RSET
aus. Der Server verwirft alle noch nicht ausge&in®@perationen.

2.2.3 Update State

Wenn der Client das Kommando QUIT sendet, weckiselVerbindung in den "Update State". Der Server
trennt die TCP-Verbindung und fiihrt alle gespeitdreAnderungen aus.

Kommando im "Update State"

Kommando Argument Beschreibung

QUIT - Beendet die TCP-Verbindung und fiihrt alle gespeteneAnderungen aus.

Neben den hier vorgestellten, fiir eine minimalelemgntation erforderlichen Kommandos gibt es nanige
weitere, die von den meisten Clients und Servetaratiltzt werden. Details hierzu finden Sie in RFZA.
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In diesem Beispiel sehen Sie den Ablauf einer P@&®indung. Der Client identifiziert sich gegenidem
Server und ruft eine Liste der gespeicherten E4/&hl. Danach werden die Nachrichten einzeln hageite

den, auf dem Server zum Loschen gekennzeichnetlienderbindung wird beendet.

o ®VwOoOVwoO®nwY Voo 0o ®n0Y®no0no0®no0 o

: +OK POPS server ready

: user tecchannel

+0OK

: pass ahd635d

+OK

LIST

+OK 2 messages (320 octets)
1120

2200

*RETR 1

+OK 120 octets

: <Server sendet Nachricht 1>

:DELE 1

: +OK message 1 deleted
*RETR 2

: +OK 200 octets

: <Server sendet Nachricht 2>

: DELE 2

: +OK message 2 deleted
*RETR 3

: -ERR no such message
:QUIT

+0OK

m239_mail_tecchannel_V0.3.doc

TBZ, Kurt Suter / 13.06.2010



N . INFORMATIONS-TECHNIK Titel

o) /4, - -
1 Lehrgang/Fach (optional) Modul/Untergebiet 15
2.3 IMAP4: Internet Message Access Protocol, Versio n 4

E-Mail-Client und Server tauschen bei IMAP ihre ®&atiber def CP-Port 143 aus. Im Gegensatz zu den
Protokollen SMTP und POP muss der Client bei IMA¢hthnach jedem gesendeten Kommando auf die unmit-
telbare Antwort des Servers warten. Es kdnnen melgefehle hintereinander versendet werden, dieijge
Ruckmeldung vom Server kann spater erfolgen. Damljedem Kommando seitens des Client eine Kennung
vorangestellt, auch "Tag" genannt, zum BeispielOROfur den ersten Befehl und "A002" fur den zweitBer
Server kann dem Client auf mehrere Arten antwoméheinem Plus-Zeichen am Anfang der Zeile antebrt

der Server, wenn er weitere Informationen zu derangegangenen Kommando erwartet. Er signalisient de
Client gleichzeitig seine EmpfangsbereitschafthBtiagegen ein Sternchen am Anfang der Zeile, seletle
Server weitere Informationen an den Client zuriick.

Verbindungsaufbau und BegriiRungsmeldung vom Server

Verbindung ohne Verbindung mit Verbindung
vorharige Authentifizierun vorherige Zuriickgewiesen
(Servermeldung: OK Authentifizierung (Servermeldung: BYE)
(Servermaldundg:
PREALUTH)

Naon-Authenticated State

Kommando Erfolgreiches LOGIN
LOGOUT oder AUTHENTICATE
Kommando
Authenticated State
. Kommando
Kommando Erfolgreiches CLOSE, oder
LOGOUT SELECT oder fehlgeschi
EXAMINE Kommando | fefigeschiagenas

Kommando
SELECT oder

Selected State ERIAINE

Kommando
LOGOUT

Logout und Beenden der Verbindung

© tecChannel.de
Sitzungsstufen:Eine IMAP4-Verbindung durchlauft mehrere Phasen.

Die Antwort eines Servers kennzeichnet den Erfolgrd-ehler eines Kommandos: "OK" (Kommando erfolg-
reich ausgefihrt), NO (Fehler beim Ausfuhren) d8ieD (Protokoll-Fehler: Kommando unbekannt oder Syn-
tax-Fehler). Die Antwort enthalt denselben Tag das zugehorige Kommando, so erkennt der Clientgheel
Response welchem Befehl gilt. Wie bei POP durchkine IMAP-Verbindung mehrere Sitzungsstufen:
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= Non-Authenticated State: Unmittelbar nach dem Auftar Verbindung. Der Anwender muss sich
gegenuber dem Server identifizieren.

= Authenticated State: Der Anwender hat sich erfattredentifiziert und muss nun eine Mailbox
auswahlen.

= Selected State: Eine Mailbox wurde ausgewahltideed Phase lassen sich die Mailbox und Mails
bearbeiten.

= Logout State: Die Verbindung wird abgebrochen, dedServer fiihrt noch anstehende Anderun-
gen aus.

Auf den folgenden Seiten werden die einzelnen 8ggstufen detailliert erlautert.

2.3.1 Non-Authenticated State

Der "Non-Authenticated State" stellt mehrere Mdujkeiten zur Identifizierung des Anwenders zur Vguitig.
Folgende Kommandos stehen in diesem Verbindungsiziibereit:

Kommandos im "Non-Authenticated State"

Kommando Argument Beschreibung

AUTHENTICATE Authentifizierungs- Das Kommando bestimmt den Authentifizierungs-Medraas,
Mechanismus zum Beispiel "Kerberos" oder "S/Key". Details zundeuthentifi-
zierungs-Mechanismen finden Sie in RFC1731.

LOGIN Name / Passwort Identifiziert den Anwender Uber Benutzername unssRart.

Beispiel fur eine Authentifizierung mittels des Korandos LOGIN:

C: a001 LOGIN EVA AHD635D
S: a001 OK LOGIN completed

2.3.2 Authenticated State

Im "Authenticated State" hat sich der User authierdrt und muss nun eine Mailbox auswahlen, weiche
dieser Sitzung bearbeitet werden soll. Dazu steinggr anderem folgende Kommandos zur Verfigung:

Wichtige Kommandos im "Authenticated State”

Kommando Argument Beschreibung

SELECT Mailbox-Name Wahlt eine Mailbox zur weiteren Bearbeitung aus @ifolgreiche
Antwort sendet der Client Informationen zur gewgiiMailbox, wie
beispielweise die Anzahl der gespeicherten Nactaich
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Kommando Argument Beschreibung

EXAMINE Mailbox-Name Identisch mit dem Kommando SELECT. Jedoch wirdMglbox als
"read-only" ausgewahlt, es sind keine dauerhaftedefungen moglich.

CREATE Mailbox-Name Erstellt eine Mailbox mit dem als Argument Ubergedre Namen.

DELETE Mailbox-Name Loscht die als Argument Gibergebene Mailbox.

RENAME Bestehender Mailbox- Andert den Namen einer Mailbox.
Name / Neuer Mailbox-
Name

Beispiel zum Léschen einer Mailbox mit DELETE:

C: A683 DELETE FRIENDS
S: A683 OK DELETE completed

2.3.3 Selected State und Update State
Im "Selected State" stehen zahlreiche KommandosEzemnbeiten einer Mailbox zur Verfugung:
Wichtige Kommandos im "Selected State"

Kommando Argument Beschreibung

CLOSE - Entfernt alle zum L6schen gekennzeichneten Maitsseizt die Verbin-
dung in den Authenticated State zuriick.

EXPUNGE - Entfernt alle zum Ldschen gekennzeichneten Mais\Veérbindung
bleibt im Selected State.

SEARCH ein oder mehrere SuchErlaubt die Sucheath bestimmten Nachrichten in der aktuellen Maill
kriterien Das Kommando unterstitzt Boolesche Verknipfungen.

FETCH Gewilnschte Daten  Bewirkt das Senden von Daten einer Nachricht vome3eum Client.
einer Nachricht

Beispiel zum Suchen einer bestimmten NachrichtSBIBARCH. Als Ergebnis der Suche liefert der Server d
Nummern der entsprechenden Mails zurtick:

C: A282 SEARCH SINCE 1-NOV-2001 FROM "ADAM"
S: * SEARCH 2 84 882
S: A282 OK SEARCH completed

Beendet der Client mit dem Kommando LOGOUT die Wfatbng, wechselt der Server in den "Update State"
und fiihrt noch anstehende Anderungen aus.
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Daneben gibt es eine Reihe weiterer Befehle imHAnticated State" und "Selected State". Eine Beguinmg
aller Funktionen und Befehle wiirde den Rahmen di@sekels sprengen. An dieser Stelle kénnen wir auf

die rund 80 Seiten starke RFC2060 verweisen.

2.

3.4 Beispiel fur das Abrufen einer Malil

In diesem Beispiel sehen Sie den Ablauf einer IMAfRe4bindung. Der Client identifiziert sich gegeniibem
Server, wahlt eine Mailbox aus und ladt den Headwsrr Nachricht herunter.

Nachdem der Mail-Client Gber TCP eine VerbindunjpZaMTPServer aufgebaut hat, wartet er auf einen Be-

S: * OK IMAP4 Service Ready

C: a001 login eva ahd635d

S: a001 OK LOGIN completed

C: a002 select inbox

S: * 18 EXISTS

S: * FLAGS (\Answered \\Flagged \\Deleted \\Seen \
S:*2 RECENT

S: * OK [UNSEEN 17] Message 17 is first new message
S: * OK [UIDVALIDITY 3857529045] is first new messa
S: a002 OK [READ-WRITE] SELECT completed

C: a003 fetch 12 rfc822.header

S:
S
S
S
S
S
S
S
S
S
C
S
S

*12 FECH (RFC822.HEADER {346}

: Date: Wed, 10 Dec 2001 02:23:25 -0700 (PDT)

: From: Adam <adam@xyz.de>

: Subject: Beispiel fur eine IMAP4-Verbindung

: To: Eva <eva@test.de>

: Message-Id: <9307191947AA00502.Adam@xyz.de>
: Mime-Version: 1.0

: Content-Type: TEXT/PLAIN; CHARSET=iso-8859-1
)

: 2003 OK FETCH completed

:a004 LOGOUT

:* BYE IMAP4 server terminating connection

: 2004 OK LOGOUT completed

\Draft)

ge

grussungstext des Servers. Im nachsten Schrittifideart sich der Client mit dem Kommando LOGINsa

Argument Ubergibt er den Benutzernamen und dasv@asdNach dem Auswéhlen der Mailbox sendet der Ser

ver einige Informationen wie beispielsweise die &nlzder ungelesenen Nachrichten. Mit dem Kommando
FETCH fordert der Client den Header der Nachrichath. LOGOUT beendet die Verbindung.
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3 Anti-Spam fur MTAs

In Massen verschickte Werbemails, auch Spam genlaaibén in den letzten Jahren immer mehr zugenommen
Einige Internet-Provider und E-Mail-Dienste lehidails, die von bekannten Spammern stammen, bereits
ganzlich ab. Derartige Massnahmen betreffen algsdim schlimmsten Fall nicht nur den Mail-Accodet
Spammers, sondern samtliche Post, die der betdeffErMail-Server versendet. Dabei ist es gar réoteicht,
zwischen Werbemails und beispielsweise einem angefien Newsletter zu unterscheiden. So kann esepas
ren, dass die eine oder andere Mailing-Liste irteFlandet und ihre Empfanger nicht mehr erreicht.

Bei den Spammern ist es gangige Praxis, zum Veeseder Mails fremde SMTP-Server zu verwenden, so
genanntes Relaying. Dies ist nicht nur in vielendein illegal, sondern bringt fiir den Betreiber desoffenen
Servers unter Umstanden zahlreiche Probleme nhit Bieser hat letztendlich das unnétige Datenvolume
bezahlen, und das pl6tzlich auftretende E-Mail-Aufknen kann seine Infrastruktur lahm legen. Aussaride

es bei hdufigem unautorisiertem Relaying mogliassdder Server auf eine so genannte Blacklist geset.
Andere MTAs akzeptieren von diesem Server auf Gdardvielen Spammings keine Mails mehr. Dies beateut
im schlimmsten Fall, dass sich von diesem SMTP-&étgine Nachrichten mehr versenden lassen.

Um den zweifelhaften Marketingmassnahmen der Veleseerfolgreich Einhalt zu gebieten, ist es erfdide,
das Versenden derartiger Massenmails schon im Marteverhindern.

3.1 Verhindern von Relaying

Ein SMTP-Server sollte in der Lage sein, unauteriss Relaying zu erkennen und abzulehnen. Beirsevier
den einer Mail gibt es dazu vier Elemente zur lfiei@grung von Sender und Empfanger mit untersdidbdm
Sicherheitsgrad:

Identifizierung von Sender und Empfanger einer Mail

Identifizierung  Beschreibung

HELO Hostname Es kann keiner oder jeder beliebige Hostname amgegeerden.
MAIL From: Der Client kann jede beliebige Adresse angeben.

RCPT To: Dies muss eine korrekte Adresse sein.

SMTP_CALLER IP-Adresse des Client.

Die ersten beiden Punkte (HELO und MAIL) kdnnendigbe Angaben enthalten. Auf diese Angaben sollte
man sich somit nicht verlassen. Daher sollte deve3elas Relaying anhand des folgenden Algorithenlzsi-
ben:

» Die Empfanger-Adresse der Mail gehért zu den "eagéiDomains.

» Mails an die Empféanger-Domain werden grundsataicgenommen und weitergeleitet (MX Re-
cord).
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= Die IP-Adresse des Client ist bekannt und autatisie

Damit lassen sich zumindest die meisten unautoigsidRelaying-Versuche verhindern.

3.2 Weitere Mdglichkeiten

Eine weitere Mdglichkeit gegen unautorisiertes MRelaying ist die SMTP-Authentifizierung. Der Matser
identifiziert den Client anhand von Zugangsdatesh emiaubt nur mit diesen eine Weiterleitung. Diasgpert
bei jedem Versand. Das Verfahren entspricht densigdi@ndard RFC2554, der von gangigen Mail-Clienes
Microsoft Outlook und Netscape Messenger unteristiitzl.

3.3 SMTP after POP

Viele Provider setzen die SMTP-Authentifizierunghtiein, da dies nicht von jedem System unterstiatzt
Stattdessen wird das Mail-Relaying dynamisch fiespaltet. Dabei werden Nachrichten wie bisher @2P®
oder IMAP4 vom Server abgerufen. Hierfir identdizisich der Client gegentiber dem Server mit eiBem
nutzernamen und Passwort und Ubertragt auch deiAdrdesse. Das System erlaubt nun dieser IP-Adid=se
Versand von E-Mails flir eine bestimmte Zeit. BeW®? after POP" muss also zumindest einmal vor dem
Senden einer Mail das Postfach abgefragt worden sei

Weitere Informationen zu unerwiinschten Werbemaitsein Sie im Artikel "Kampf dem Spam".
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4 TLS: Sicherheit beim Mailen

Ein Nachteil von SMTP ist die Sicherheit. Die Maiansfer Agents kommunizieren untereinander im Kla
text". In den meisten Fallen geht die Ubermittlimgr einen oder mehrere Router. Dieser kann ininsigten
Fall den gesamten Datenverkehr zwischen Client3arder mitprotokollieren und auswerten.

Um einen sicheren Mailversand zur gewahrleistdut, &g die Mdglichkeit, eine SMTP-Verbindung per TLS
Verschliisselung aufzubaudrlLS (Transport Layer Security) ist eine Weiterentwicklung des bekannteren
SSL (Secure Sockets Layer). Details zu "SMTP ove3'Tfinden Sie in RFC2487.

Uber das ESMTP-Kennwort STARTTLS teilt der ServemdClient beim Verbindungsaufbau mit, dass die
Verschliisselung unterstitzt wird. Falls der Cli¢atschlisselung nutzen méchte, sendet er das Kodunan
STARTTLS ohne Parameter. Beide Rechner starteruftanadie Verschlisselung. Hier sehen Sie ein Beisp
fur eine SMTP-Verbindung per TLS:

S: 220 test.de SMTP server ready

C: EHLO xyz.de

S: 250-xyz.de, pleased to meet you

S: 250 STARTTLS

S: 220 Go ahead

C: <Start der Verschliisselung>

S: + C: <Verschlisselung wird abgesprochen>

C: <Client sendet Kommandos zur Bearbeitung von Mai Is>

Auch bei POP und IMAP besteht das Problem, dasdesmndere die Authentifizierungsdaten offen tGiber da
Internet gesendet werden. Daher wurde TLS aucR@PR und IMAP eingefihrt. Details hierzu finden igie
RFC2595. (kpf)
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5 Glossar

MUA (Mail User Agent)
Das eigentliche E-Mail-Programm

MTA (MAIL TRANSFER AGENT)

Dieser Dienst ist fur die Weiterleitung und Zusialj von E-Mails zustandig. Nach Erhalt einer Maiheinem
Mail User Agent (dem eigentlichen E-Mail-Programmder einem anderen MTA analysiert der MTA die Mail
und liefert sie entweder an den lokalen User (Iseinen Mail User Agent) aus oder leitet sie anrearderen
MTA weiter, dabei wird meist das SMTP-Protokoll wendet. Der im Internet immer noch am haufigsten be
nutze MTA ist "Sendmail".

MDA (MAIL DELIVERY AGENT)

Dieser Dienst legt die E-Mails in die verschiedegelail-Postfacher ab. In einigen Fallen wird fimebesse-
re Kommunikation zwischen dem MTA und dem MDA dasal Mail Transfer Protocol (LMTP) verwendet.
MRA (MAIL RETRIEVAL AGENT)

Dieser Dienst holt die gespeicherten E-Mails vonil&éaver (genauer dem MDA) ab und speichert siedauf

lokalen Rechner. Meist werden die Protokolle PO&& dMAP unterstitzt.

MAILFILTER
Auf einigen Mailservern werden Blacklists, SparefiJtAnti-Virus-Programme und andere Filter eingaset

MAPI
Abkurzung fur "Messaging Application Programmingeliace”. Von Microsoft definierte Schnittstelleit mber
von jeder Windows-Software aus E-Mails verschicktaen kénnen. Das Dokument, an dem gerade gedrbeite

wird, wird dabei als Attachment angehangt. Zuséhzind in MAPI die Standard-Benutzerschnittstelied
Standard-Bedienerfiihrungen definiert.
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