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Uber dieses Lehrmittel

Positionierung des Themas

lnternetserver sind heute nicht mehr wegzudenken. Als zentrale Elemente der lnformati-

onstechnologie werden lnternetserver täglich weltweit branchenübergreifend in Politik

und lndustrie benötigt.

Das vorliegende Modul 239 bildet die Schnittstelle zu den Modulen 123, 127 und 257.

Server in Betrieb Server betreiben

lnternetserver
in Betrieb nehmen

Techn. Unterlagen anwenden

Dieses Lehrmittel vermittelt die Kenntnisse, um die Möglichkeiten und Einsatzgebiete der

unterschiedlichen Protokolle und lnternetdienste sinnvoll zu planen und umzusetzen. Das

Hauptthema ist der lnternetserver mit verschiedenen Diensten wie Webservice, E-Mail und

Fileservice (FTP up- und Download).

lnhalt und Aufbau dieses Lehrmittels

Modul 123 Modul 127

Modul 239

Modul257

Modul239

a

a

a

a

Teil A: Grundlagen

Teil B: Konzeption und Dimensionierung

TeilC

Teil D: Test und Betriebsübergabe

Anhang

Teil A macht Sie mit den Grundlagen der Materie vertraut. Sie lernen Einsatzgebiet,

Hintergründe, Protokolle und Dienste von lnternetservern kennen.

Teil B befasst sich mit der konzeptionellen Ebene. Auftragserteilung, detaillierte Pla-

nung, lnstallation und Konfiguration der Serversoftware und entsprechenden Diens-

ten.

Teil C beinhaltet die Realisierung des Projekts. Darunter wird die Durchf Ührung von ln-

stallation und Konfiguration inkl. Dokumentation des Systems verstanden.

Eine Systemdokumentation soll gemäss dem installierten System erstellt werden.

Teil D beinhaltet den Systemtest und das Lastverhalten der gesamten lnstallation vor

Betriebsübergabe an den Abnehmer/Kunden.



6 Üu"r dioses Lehrmittsl

r tr n E r r r r r n r r rfi' 
tilillHi gHbll U'fl FtH?fl HE E r rr r r r tr r E n r r r r r E r r r r r n Elulilillltuiltoilil8D

lm Anhang sind die Antworten der Lernfragen abgelegt. Zur Unterstützung der Ler-
nenden wird zudem ein Glossar zum Thema angeboten.

a

Dieses Lehrmittel liefert die Grundlage für den Erwerb folgender
Kompetenz

Kompetenz: lnternetserver mit HTTP und weiteren Diensten konfigurieren und in Betrieb
nehmen, und dabei Sicherheitsvorgaben und betriebliche Anforderungen beachten.

Dieser Kompetenz sind die folgenden Handlungsziele zugeordnet:

r Anforderungen (Sicherheit, Lastprofil, Datenvolumen, Ver{ügbarkeit notwendiger
Dienste, zu integrierende Applikationen) an einen lnternetserver analysieren und doku-
mentieren.

o Bestehende Infrastruktur (Server, Netzwerk, Dienste) mit den Anforderungen abglei-
chen und bei Bedarf notwendige Anpassungen bzw. Erweiterungen vorschlagen.

r Erforderliche Standardeinstellungen gemäss Sicherheits- und Betriebskonzept realisie-
ren.

o Software installieren, konfigurieren und notwendige Dienste einrichten.
o Zugriffsberechtigungen vergeben und Log-Services sowie Sicherungsprozeduren ein-

richten.
. lnternetserver testen (Lasttest, Sicherheit, Crashtest).

Tech n ische/methodolog ische Vora ussetzun gen

Die technischen und methodologischen Voraussetzungen an den Lernenden und die
Schulorganisation sehen wie folgt aus:

. Ein lnternetserver mit entsprechender HW und SW pro Arbeitsgruppe
r Notebook oder eigener PC mit Dualbootfunktion für lnstallationen von Software unter

Windows und Linux pro Lernenden
r Netzwerkequipment für das Erstellen einer ClienVServer-Umgebung
o Konfigurationen von lnternetservices

Da in der Praxis die unterschiedlichsten Webserverinstallationen zu erwarten sind, werden
die im vorliegenden Lehrmittel beschriebenen Arbeiten auf Basis folgender Technologien
durchgeführt:

o Webserver: der frei verfügbare und für mehrere Plattformen verfügbare Apache Web-
server

r Betriebssysteme: SuSE Linux 9/10 und Windows 2000 (SP4) resp. XP (SP2)

Begriff Betriebsysteme Einsatzschwerpunkte

Unix basierend Bezieht sich auf: Linux/Unix Deri-
vate und unterschiedliche Unixvari-
anten wie BSD, Free BSD und Sola-
ris

Verzeichnisstruktur und Konfi-
gurationsmöglich keiten, u nter-
schiedliche lnstallationsvarian-
ten und Sicherheitsaspekte

Windows basierend Windows 9X, ME, 2000, Server, XP
Home/Pro,2003 Server

Unterschiede bei lnstallation
und Konfiguration von Windows
und Unix/Linux

Webbasierend plattformunabhängig Zugritt nach Serverberechti-
gung. öffentlichen und privaten
Bereich trennen
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Literatur

Als Nachschlagewerk wird die technische Dokumentation des Apache Servers empfohlen.
Grundsätzlich findet sich zum Thema lnternetserver sehr viel lnformation in Form von

<howto>-Anleitungen im World Wide Web.

Für die Arbeit mit diesem Lehrmittelwerden folgende Kenntnisse
vorausgesetzt

Server aufsetzen und installieren (Hardware)

Kenntnisse der Hardware und generelle Kenntnisse für SW-lnstallationen
Technische Doku mentationen
lnternet und Netzwerkdienste

Besuchte Module

Server in Betrieb nehmen Modul 123

Server betreiben Modul 127

Techn. Unterlagen anwenden Modul 257

Nützliche <Linksr zum Thema

Die vorausgesetzten Kenntnisse, sowie Ergänzungen zu bestehendem Wissen, können

mithilfe folgender Literaturhinweise und lnternet Links angeeignet werden:

a

a

a

a

http://httpd.a pache.org/docs/2. 0/de/ Umfangreiche Dokumentation zum
Apache Webserver (Deutsch)

http ://www. co m m u n io ate.co m/Co m m u n i G ate P rol Umfangreiche Dokumentation zum
Mailserver CommuniGate Pro (Eng-
lisch)

http ://www. n ove I l. co m/d e-de/d oc u me n tatio n/s use 1 0/ Dokumentation zum SuSE Linux
Betriebssystem und Funktionen
(Deutsch)
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Teil A Grundlagen (lnformation€n beschaffen)
Einlaitung, Lernziele und Schlüsselbegriffe

Einleitung, Lernziele und Schlüsselbegriffe

Einleitung

ln diesem Teil werden mögliche Vorgehensmethoden für die Erarbeitung der Anforderun-
gen an einen lnternetserver vorgestellt. Anschliessend werden lnternetserver und deren
Einsatzgebiete näher vorgestellt. Es folgt eine Vorstellung der Dienste eines lnternetser-
vers und der dazu notwendigen Systeme und Software. Die für den lnternetserver benö-
tigten Protokolle sowie Architekturen und Bauweisen werden ebenfalls näher erläutert.

Lernziele und Lernschritte

Lernziele Lernschritte

u Kann die Anforderungen an lnternetserver bez.
Dienste und Verfügbarkeit ermitteln und begrün-
den.

Welche Anforderungen an einen lnternetserver
werden durch den Auftraggeber gegeben?
Welche Verfügbarkeit muss der lnternetserver
aufweisen?

a

o

Kan n Anforderungen stru ktu rieren, quantifizieren
und deren Machbarkeit und Auswirkung beurteilen
und dokumentieren.

ln welche Kategorien können die Anforderun-
gen unterteilt werdenZ
Wie sieht das Mengengerüst der Anforderun-
gen aus?
Welches sind die Auswirkungen auf Hard- und
Software die von den Anforderungen ausge-
hen ?

I

a

a

Schlüsselbegriffe

http, dns, ftp, Mail, Datenschutz, Datensicherheit, IPERKA, SEUSAG, Dienst, Service, Hos-
ting, Housing
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1 Vorgehen bei der lnformationsbesohaffung

1 Vorgehen bei der Informationsbeschaffung

Diese Kapitel macht Sie mit der Vorgehensmethode im vorliegenden Lehrmittel vertraut.

Das methodische Vorgehen im Projekt gehört zu den Grundlagen in diesem Lehrmittel,

1.1 Wie beginne ich das Projekt?

Eine gute Vorgehensmethode um das Projekt in Umfang und Tiefe zu bestimmen. ist es

die erforderlichen lnformationen des Auftraggebers zu beschaffen. Nachdem die Dimen-

sion des Projekts ersichtlich ist, können Sie entscheiden, welche Elemente in welcher Rei-

henfolge dazugehören.

Lassen Sie sich in der Praxis den Projektauftrag in schriftlicher Form, d. h. als unterschrie-

benes Auftragsblatt, geben.

1.2 Ausgangslage der Aufgabe

Beispiel: Sie arbeiten als lnformatiker im Serverbereich der Firma r<lnfo-Sales>, einer Firma,

die lnformatiklösungen für Handelsfirmen realisiert. Die neue, firmeneigene Branchenlö-

sung ist eine webbasierende Applikation. Sie soll baldmöglichst auf dem Markt eingeführt

werden.

<lnfo-Salesr erteilt lhnen den Auftrag, einen lnterneVlntranetserver im bestehenden Netz-

werk zu installieren. Für die Realisierung werden folgende Serverdienste benötigt:

. http hypertext transfer protocol: Dienst für Webserver (Client: Browser)
r dns domain name service: Dienst für Namensauflösung eines Domainnamens in lP-

Adresse. Optional, kann auch durch einen separaten DNS-Server bereitgestellt werden

oder mit sogenanntem <dynamischen DNS> betrieben werden: der lnternet-Server hat

dabei keine feste (statische) lP-Adresse.
. ftpd file transfer protocol daemon: Dienst für Dateiserver (Fileserver, FTP-Server), für

Dateiaustausch (upload. Download)
r Mail: Elektronische Nachrichten, Dienst f ür versenden (SMTP simple mail transfer pro-

tocol) und abfragen von E-Mail-Nachrichten (POP post office protocol), Postfach für
Benutzer. Optional, E-Mail-Server kann auch separat betrieben werden. Oft wird das

Postfach auf einem Server geführt (2. B. Exchange-Server mit Microsoft Betriebssys-

tem) und das Empfangen und Versenden von E-Mail-Nachrichten von und an andere

E-Mail-Server wird durch den SMTP-Server erledigt.
. https hypertext transfer protocol secure: Verschlüsselte Variante von http, um die Ver-

traulichkeit der Daten während dem Transport zu gewährleisten (Abhörsicherheit), da-

mit werden alle Datenpakete des http-Protokoll mit dem SSL (Secure Socket Layer)

Protokoll verschlüsselt. Optional, nur wenn Verschlüsselung benötigt wird.

Damit die Realisierung des Projekts anhand von Ausgangslage und Auftragsziel durchge-
führt werden kann ist eine Projektplanung unumgänglich.

11
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1 Vorgehen bei der lnformationsbsschaffung

1.3 Anforderungen der Aufgabe

Anhand des nachfolgenden Beispiels werden mögliche Anforderungen aufgezeigt.

Anforderungen an den lnternetserver

e lnvestitionskosten: Für den neuen lnternetserver wird ein Budget von max. CHF
X'xxx.-, für Hard und Software, bereitgestellt.

. Verfügbarkeit: Die Verfügbarkeit des neuen lnternetservers muss für die 5 Testkun-
den während den Bürozeiten gewährleistet sein.

o Datenschutz: Alle kundenrelevanten Daten die auf dem lnternetserver gespeichert
werden, müssen vor Zugriff durch Unbefugte sicher sein.

r Datensicherheit: Datenverlust durch Fehlmanipulation, Harddiskausfall und Viren
muss mittels Bandsicherung oder Harddiskspiegelung (RAID 0 oder 5) gewährleistet
sein. Die Sicherheit des lnternetserver wird durch eine vorgeschaltete Paketfilter-
Firewall gewährleistet, welche bereits angeschafft wurde und vom Provider konfigu-
riert wird. Der lnternetserver ist dennoch mit minimalen Diensten zu betreiben (harde-

ned lnternet Server), d. h., der Server wird einer Härtung unterzogen, damit unnötige
Dienste keine Schwachstellen darstellen.

. lnterne und externe Abläufe und Prozesse: Kunden, die auf lhrem Webserver arbei-
ten werden, müssen lhre Aufträge mit den gewohnten Werkzeugen erledigen können.

r Termine: Die lntegration des lnternetservers muss innerhalb von 14 Tagen abge-
schlossen sei. Das Projekt muss mit der bestehenden Organisation und vorhandener
lnformatikmittel (Ausnahme ist der neue Server) durchführbar sein.

1.4 Wo liegt der Unterschied zwischen Projektmanagement
und Projektarbeit?

Für die Durchführung des Realisierungsprojekts lnternetserver wird eine gängige Vorge-
hensmethode angewendet. Die Vorgehensmethode IPERKA geht davon aus, dass die
meisten Projekte im lnformatikbereich in sechs Phasen abgewickelt werden können. Die
Funktionen von Projektmanager und Projektmitarbeiter unterscheiden sich dabei grund-
sätzlich.

t1-1t Zusammenfassung der Phasen und Schritte der IPERKA Methode

Phase Schritte Tätigkeiten

Fragen

1 l(lnformation) r Sie klären ab, was der Auftraggeber möchte.
. Sie beschaffen sich die notwendigen lnformationen und

werten diese aus.

r Wie lauten Auftrag und Vorgaben?
r Welche lnformationen muss ich mir beschaffen?

2 P {Planen) . Sie planen das Projekt.
. Sie schlagen Verantwortliche für Projektteile vor
r Sie legen Ziel, Konzept und Lösungsweg fest.

. Welche Aufgaben sind zu lösen?

. Wie lässt sich das Projekt realisieren?

3 E (Entscheiden) a Sie vergleichen Varianten und entscheiden sich für eine Lö-
sung.

a Kann ich mein Vorhaben fortsetzen?
Wer trägt die Verantwortung?a
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Projektmanagement wird durch den Projektleiter oder Projektmanager angewendet, um

Strukturierung und Durchführung eines ganzen Projekts zu planen.

Projektarbeit befasst sich mit Teilproblemen einzelner Projektphasen.

Der Projektmitarbeiter ist diesbezüglich meistens ein Fachspezialist, während der Projekt-

leiter ein Organisator und Generalist ist.

1.5 ErgänzendeMethoden

Die SEUSAG-Methode (nach Dr. Goetz Schmidt) bildet eine Ergänzung zu IPERKA.

SEUSAG bedeutet:

1.6 Zusammenfassung

ln diesem Kapitel erhielten Sie einen Einblick in die Arbeit des Projektmanagement im

lnformatikbereich. Sie haben die sechs Phasen der Projektmethode IPERKA kennenge-

lernt. Anhand der Projektvorgaben können mit IPERKA die meisten Projekte im lnforma-

tikbereich praxisgerecht durchgef ü h rt werden.

Unterscheidung Projektmanagement vs. Projektarbeit: Projektmanagement wird durch

den Projektleiter oder Projektmanager angewendet, um Strukturierung und Durchführung

eines ganzen Projekts zu planen. Die Projektarbeit befasst sich ergänzend mit Teilproble-

men einzelner Projektphasen.

13

Phase Schritte Tätigkeiten

Fragen

4 R (Realisieren) . Sie beginnen mit der Umsetzung.
. Dabei arbeiten Sie genau nach lhrem Plan

a Arbeiten wir nach den Vorgaben?
Arbeiten wir nach Zeitplan?a

5 K (Kontrollieren) a Projektergebnis mit den Anforderungen vergleichen

a Welche Mängel sind zu beheben?

6 A (Abschliessen) o Protokoll zur Ubergabe lhres Produkts erstellen

a Wann sind die ersten Unterhaltsarbeiten durchzuführen?

Kurzbezeichnung Erläuterung

Systemgrenzen Was gehört zu ihrem Projekt und was nicht?

Einf lussgrössen ermitteln Welche Grössen üben welchen Einfluss aus?

Unter- und Teilsysteme
abgrenzen

Bereiche, die innerhalb des Projekts zusammenspielen, vonein-
ander trennen.

Schnittstellen besti mmen Wo werden Technologien gewandelt, codiert? Wo werden per-

sonelle Verantwortu ngen übergeben ?

Analysieren von Unter- und
Teilsystemen

Können getrennte Bereiche optimaler Zusammenspielen (2. B.

neue und bestehende lnternetdienste)?

Gemeinsamkeiten ermittel n Welche Teile lhres Auftrags haben Gemeinsamkeiten, die bei
der Realisierung berücksichtig werden können?
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Projektleiter =
Organisator und Generalist

Projektmitarbeiter =
Fachspezialist

Repetitionsfragen

Fachbereich 1

Fachbereiche

Fachbereich 2

Fachbereich 3

1 Was bedeutet die Abkürzung IPERKA?

6 Nennen Sie die Unterschiede zwischen Projektarbeit und Projektmanagement in eigenen
Worten?
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n lnternotserver eingesetzt?

2 Wozu werden Internetserver eingesetzt?

lm allgemeinen Sprachgebrauch herrscht oft Verwirrung bzw. Unwissen über den Unter-

schied zwischen <World Wide Web> und t<lnternet>. Je nach Anwendung und Tätigkeit.

die man auf dem weltweiten Netzwerk durchführt, nutzt man entweder das WWW oder

das lnternet. Das WWW (oder abgekürzt: Web) bezieht sich ausschliesslich auf denjenigen

Teil des lnternets, der mit dem http-Protokoll betrieben wird (oft sagt man auch <das sicht-

bare lnternet ist das Webn, mit (sichtbar> sind die HTML-Seiten gemeint). Alle anderen

Anwendungen, die im lnternet möglich sind, laufen eben auch über das lnternet und nicht

über das www. Das wvr/w ist somit lediglich ein Teil des lnternet.

lm Rahmen des Moduls 239 werden Sie lernen, einen lnternet-Server aufzusetzen, der

mehr kann als r<nur> Webseiten bereitstellen (sonst würde man von einem Webserver

reden). ln diesem Kapitel werden die Einsatzgebiete und verschiedene Typen des lnternets

aufgezeigt und die grundlegenden Anwendungen, die mit dem lnternet möglich sind.

2,1 Einsatzgebiet

Nachdem in der Einleitung bereits der Unterschied zwischen WWW und lnternet erläutert

wurde, schauen wir die einzelnen <Typenr von Netzwerken an, die man als tl-Net>

bezeichnen kann. Das r<lr steht als Platzhalter für:

o lnternet: Dies ist das bekannte, weltumspannende, öffentlich verfügbare Netzwerk,

welches hauptsächlich mit der Protokollfamilie <TCP/lP> betrieben wird.
o lntranet: Das lntranet ist technisch genau gleich wie das lnternet aufgebaut, bedient

aber eine sogenannte <closed user group)). Das lntranet ist somit ein kleines lnternet

mit einer definierten Grenze gegen aussen (lnternet). Die r<closed user group)) können

beispielsweise die Mitarbeiter einer Firma sein.
o Extranet: Das Extranet ist der Teil des lntranet, der über das lnternet erreichbar ist. Oft

möchte ein Unternehmen lnhalte aus dem lntranet auch Kunden, Lieferanten oder ex-

ternen Mitarbeitern zur Verfügung stellen, aber nicht der ganzen Welt Über das lnternet

zugänglich machen.

lnternet

15

lntranet ./
n*-/

lm weiteren Verlauf dieses Lehrmittels wird einheitlich der Begriff (lnternetserver)) ver-

wendet werden.

.'

ffi
\ffitt-_ilffil4)/-

ffit--=f)E3

Extranet

I
I

\



r E r tr r r E r rfi' 
oHHlUiHilffi 

l ['fl FüU?t HE E r n n r r] r E tr n n r E 1ililtr [10ilililil0iltoililEo

16
Teil A Grundlagen (lnformationen beschaffen)
2 Wozu werden lnternetserver eingesetzt?

2.2 Anwendungen

Mit einem lnternetserver sind verschiedenste Anwendungen möglich. lm Rahmen dieses
Lehrmittels werden wir auf diejenigen eingehen, welche gemäss den Handlungszielen
relevant sind.

Der grosse Vorteil des lnternet ist die weltweite Erreichbarkeit. Seitens der Benutzer ist
dazu lediglich ein Zugang zum lnternet und ein Programm nötig, das den <Programmcode>
in sichtbare Zeichen und Grafiken umwandelt: der Browser. Der Browser ist nichts anderes
als eine <schlanker Client-Applikation, das ganze lnternet ist somit eine riesige Client-/Ser-
ver-Umgebung.

Web-Anwendungen

Webbasiert, d. h. über das WWW, sind praktisch alle Anwendungen (Applikationen) mög-
lich, die programmierbar sind. HTML bietet zwar keine unendlichen Möglichkeiten an,
erlaubt aber die lmplementation verschiedenster anderer Technologien wie JavaApplets,
Flash, Scripts etc. Dadurch ist es auch möglich, dass ein Teil der Datenverarbeitung auf
dem Client erfolgt. Dies passiert meist, um den Server zu entlasten und um gewisse einfa-
chere Aufgaben, die sehr oft anfallen, am Ort des Problems durchzuführen (Beispiel: Plau-
sibilisierung von Benutzer-Eingaben durch JavaScript im Browser, bevor die fehlerhaften
Daten Überhaupt zum Server übermittelt werden und so unnötig Bandbreite und Serverka-
pazität verbraucht wird). Der Browser macht grundsätzlich keine Datenverarbeitung (der
fachliche Begriff lautet <der Browser führt keine Applikationslogik aus>), sondern <parsed>
den HTML-lnhalt in lesbare Zeichen (vom englischen Wort <parsingr=gyntaxanalyse). Das
Web stellt somit den grössten Teil der Anwendungen zur Verfügung, die im lnternet
genutzt werden.

Der WWW-Dienst benutzt standardmässig den Port B0 (http; oder Port443, falls verschlüs-
selt mit https).

Anwendungen bzw. Webseiten werden grob in folgende Kategorien unterteilt:

r Statisch: Der lnhalt der Webseite ändert nicht (automatisch) und ist für alle Benutzer
gleich. Beispiel: lnformationsseite einer Firma mit Telefonnummern und E-Mail-Adres-
sen.

. Dynamisch: Der lnhalt der Webseite ändert je nach Art der Anfrage. Der lnhalt wird da-
bei oft von einer Datenbank geholt und dynamisch aufbereitet. Das bedeutet, dass der
lnhalt der Webseite für jede Anfrage individuell aufbereitet wird. (Beispiel: Je nachdem
welche Spracheinstellung ein Benutzer im Browser hat und ob ein Cookie vorher ab-
gespeichert wurde, wird der Benutzer persönlich in der jeweiligen Sprache und mit sei-
nem akademischen Titel begrüsst.)

r Transaktions-orientiert: Eine transaktionsorientierte Webseite ist eine besondere Form
der dynamischen Webseite. Der Benutzer hat die Möglichkeit, Transaktionen auszulö-
sen. Eine Transaktion ist eine abgeschlossene Einheit von Tätigkeiten eines Geschäfts-
prozesses, beispielsweise ein Einkauf im E-Shop oder eine Überweisung von Geld mit
E-Banking.

80 (HTTP)

Web Client

443 (HTTPS)

Web Server
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Andere Anwendungen

Andere Anwendungen, wie beispielsweise Filetransfers mit FTP-Protokoll, Chats über

lnternet Relay Chat (lRC) oder Netzwerk-Monitoring mit Simple Network Management Pro-

tocol (SNMP), erfolgen nicht über das WWW, sondern über das lnternet mit den dafür nöti-
gen Protokollen.

Von den vielen weiteren Anwendungsmöglichkeiten interessieren wir uns im Rahmen die-

ses Moduls neben dem WWW für die folgenden:

Datenaustausch mit dem File Transfer Protocol (FTP)

Fileserver als FTP-Server, um File up- und Downloads über das FTP-Protokoll zu ermögli-
chen. FTP wird über Port 20 und 21 betrieben, und kennt zwei Betriebs-Modi:

a Active: Beim Active Mode baut der Server von seinem Port 20, dem Data Port, eine Da-

tenverbindung zu einem vom Client gewählten Endpunkt auf. Dieser Endpunkt ist ty-
pischerweise ein Port des Clients, der jenseits 1023 liegt, kann aber auch ein anderer
Server sein, der seinerseits in den Passive Mode geschaltet wurde, also auf eine Ver-

bindung wartet (sogenanntes FXP). Die Kommunikation mit Befehlen erfolgt auf dem

Port21. Man spricht auch von der Steuerung <Out of Band>. Somit bleibt es möglich.
dass während der Datenübertragung die Partner noch immer miteinander kommuni-
zieren können.
Passive: Beim Passive Mode baut der Client eine Datenverbindung zum vom Server ge-

wünschten Port auf . Hier wird typischerweise von beiden Seiten ein Port jenseits 1023

benutzt. Diese Technik wird eingesetzt, wenn der Client für den Server nicht erreichbar
ist. Dies ist beispielsweise der Fall, wenn der Client sich hinter einem Bouter befindet,
der die Adresse des Clients mittels NAT umschreibt, oder wenn eine Firewall das Netz-

werk des Client vor Zugriffen von aussen abschirmt.

21 Listening

FTP Client FTP Server

1028 21 Connecting

FTP Client FTP Server

a

1028

1 031

21

Downloading

€..8

F
FTP Client

20

FTP Server
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Client

E-Mail-Anwendungen

lm Wesentlichen das senden von E-Mails mit dem Simple Mail Transfer Protocol (SMTP)

und das Empfangen von Mails auf Client-Seite mittels Post Office Protocol (POP3) und
lnternet Message Access Protocol (IMAP) und das dazu nötige Postfach auf dem Server.
E-Mail wird über Port 25 (SMTP) verschickt, und vom Client mittels POP3 auf Port 1 10 oder
mit IMAP auf Port 143 abgeholt.

25 (SMTP)
1028

1 031 20
1 10 (POP3)
143 (rMAP)

Mail Client Mail Server

Namensauflösung

Namesauflösung von Domain-Namen (2. B. www.tages-anzeiger.ch) mit dem Domain
Name Service (DNS) Protokoll, indem der lnternetserver auch als DNS-Server konfiguriert
wird. DNS wird über Port 53 betrieben. Dabei wird primär zwischen drei Typen von DNS-

Servern u nterschieden:

a Authoritative oder Primary: Der Haupt-DNS Server für eine bestimmte Domain, d. h,,

hier wird der Eintrag mit allen Details verwaltet und bei BedarJ geändert. Wenn man
also eine <wahrer Aussage möchte (d. h. die garantiert richtige lP-Adresse einer Do-

main), so muss der Authoritative-DNS angefragt werden, da dieser immer über die ak-
tuellste lnformation verfügt.
Secondary: Der Secondary-DNS Server ist der Stellvertreter des Primary-Server und
<spiegeltr dessen Einträge. Je nach Einstellung werden die Einträge innerhalb von
Stunden regelmässig aktualisiert, beispielsweise alle 3h wird der Eintrag mit dem Pri-

mary-Server abgeglichen.
Forwarding: Der Forwarding-DNS Server ist eigentlich kein richtiger DNS-Server, son-
dern lediglich der <nächstbeste> Ansprechpartner für DNS-Oueries (DNS-Anfragen) in

einem Netzwerk. Dabei leitet er die Anfrage an einen <richtigenr> DNS-Server (secon-

dary oder primary) weiter. wo er die lnformation bekommt. Diese wird an den ur-
sprünglichen <Requestor> (Anfragender) weitergegeben (forwarding). Dabei kann der
Forwarding-DNS Server die lnformation zwischenspeichern, damit er nicht jedes Mal
einen forward machen muss (sogenanntes DNS caching).

a

a

53 (DNS)

/

t

DNS Server

Repetitionsfragen

€o.[

11 Nennen Sie die Einsatzgebiete eines lnternetservers?

16 Welche Anwendungen stellt ein lnternetserver üblicherweise bereit?
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3 Wie werden lnternetdienste erbracht?

Bei der Erbringung der lnternetdienste (damit ist die Gesamtheit aller Möglichkeiten des

lnternets gemeint) sind Server notwendig, die mit zweckmässiger Software und Hardware

ausgerüstet sein müssen.

Die hier aufgeführten Anforderungen für einen lnternetserver beziehen sich auf einen pro-

fessionellen Server, der für mehrere Kunden und mehrere Dutzend gliechzeitige Benutzer

ausgelegt ist. Solche Server sind vor allem bei einem lnternet Service Provider im Einsatz.

Für den Betrieb eines lnternetservers für eine einzelne, kleinere KMU-Firma reicht es

durchaus, die Werte für den professionellen Betrieb zu halbieren, womit der Preis eines

eigenen lnternet-Servers auch für eine kleinere Unternehmung erschwinglich wird.

3.1 Welche Systeme werden benötigt?

Je nach Budget und Anforderungen empfiehlt es sich in der Praxis, für die einzelnen

Dienste jeweils separate (sogenannt <dedizierte>) physische Server aufzusetzen. GrÜnde

dafür sind:

eine erhöhte Leistungsfähigkeit,
eine verbesserte Sicherheit, die für jedes einzelne System separat konfiguriert werden

kann,

und ein kleineres Ausfallrisiko. Ein <single point of failure> kann vermieden werden,

d. h., wenn ein physischer Rechner abstÜrzt, sind nicht alle Dienste (WWW, E-Mail,

FTP etc.) davon betroffen.

Um die Verfügbarkeit noch weiter zu erhöhen, besteht die Möglichkeit, mehrere Server zu

einer logischen Einheit zusammenzuschliessen: der Fachbegriff dafür lautet <Cluster>.

Dabei stehen zwei oder mehr Systeme miteinander in Verbindung, treten aber gegenüber

dem Besucher als ein System auf (welches auch unter einer Domain bzw. lP-Adresse

erreichbar ist). Ein sogenannter <Load-Balancer> verteilt dabei die Anfragen gleichmässig

auf die dahinter liegenden physischen Rechner. Die Last wird so gleichmässig verteilt, und

falls ein Rechner ausfällt, übernimmt der <Nachbanr einfach die anstehenden Anfragen

und verarbeitet diese weiter. Zu diesem Zweck müssen die beiden Systeme synchronisiert

werden; die Software der einzelnen Dienste muss ein solches t<clusteringu vorzugsweise

unterstützen.

lm Rahmen dieses Moduls werden wir die verschiedenen Dienste auf einem einzelnen phy-

sischen Rechner aufsetzen und konfigurieren. Clustering und dedizierte Systeme werden

in diesem Modul nicht aufgesetzt.

3.2 Die Auswahl der Server-Hardware

Auswahlkriterien

Die für einen lnternet-Server benötigte Hardware richtet sich nach verschiedenen Fakto-

ren:

Dienste, die angeboten werden (WWW, E-Mail etc.)

Anzahl der Benutzer, die gesamthaft auf den Server zugreifen können (sogenannte

(named usen) und Anzahl der Benutzer, die gleichzeitig auf den Server zugreifen (so-

genannte (concurrent user> oder (concurrent sessionsr)

Die <named user> sind alle berechtigten Benutzer auf einem Server; die <concurrent

19

a

a

a

a
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a

userr sind alle Benutzer, die gleichzeitig zugreifen. Es kann beispielsweise 100 berech-
tigte Benutzer auf einem Server geben, aber es werden maximal 20 gleichzeitig zugrei-
fen.
Menge an Daten (Volumen), die up- und gedownloaded werden (2. B, hat ein FTP-Ser-
ver typischerweise eine grosse Datenmenge, die meist heruntergeladen wird; ein sta-
tischer Webserver wird ein mittelmässiges Volumen erzeugen und beim Mailserver
kommt es stark auf das Benutzerverhalten und die Konfiguration an, insbesondere
wenn grosse Anhänge (Attachments) erlaubt sind)
Geschwindigkeit der Anbindung an das Netzwerk (diese hängt auch von den zu erwar-
tenden Benutzermengen ab)

Für die Auslastung nicht zu vergessen sind auch andere Systeme, die an den lnternet-
server angeschlossen sind und sich quasi <selbstständig> bedienen, also Daten abho-
len oder Daten zur Verfügung stellen (2. B. Datenbank-Server)
Zukünftige Erwartungen an die oben genannten Faktoren und lnvestitionsschutz (d. h.

man plant und budgetiert von vornherein ein eher grosszügiges und für die aktuellen
Bedürfnisse überdimensioniertes System, das auch für zukünftige Anforderungen aus-
reicht). Dieser Faktor wird oft mit dem Fachbegriff <Skalierbarkeitr ausgedrückt.
Zur Verfügung stehendes Budget für die Hardware

Rechnerarchitektur und Peripherie

Grundsätzlich unterscheidet man zwischen der <lntel-Architektur>, d. h. Servern die auf
x86-Architektur aufbauen (lntel, AMD Prozessoren) und SUN-Systemen, die auch oft ein-
gesetzt werden. Grössere Systeme (lBM AS/400 etc.) können zwar auch als lnternet-server
betrieben werden, sind aber nicht primär dafür ausgelegt. Mac OS von Apple bietet auch
die Möglichkeit, einen lnternetserver zu betreiben,

Die verwendete Architektur hat zum Teil direkten Einfluss auf das Betriebssystem, das ins-
talliert wird:

r x86-Server werden mit Windows (Version für Server oder Workstation) oder mit Linux
betrieben.

r SUN-Server werden mit SUN's eigenem Betriebssystem, Solaris, betrieben.

Für die in diesem Lehrmittel venrryendeten Beispiele wird aus lizenzrechtlichen Gründen das
freie Betriebssystem Linux (Distribution SuSE, bzw. openSUSE) auf x86-Hardware verwen-
det.

Ein lnternetserver stellt weniger Anforderungen an die Peripheriegeräte als ein herkömm-
licher PCANorkstation. So wird im Normalfall weder ein Drucker benötigt, noch sind ver-
schiedene AnschlÜsse wie USB, Firewire, lnfrarot oder Ahnliches nötig. Spezialisierte Sys-
teme, die sich für den Einbau in Serverschränke eignen (sogenannte <rack-mountable
devices>) werden in verschiedenen Höhen (gemessen in aheight units, HU oder einfach Ur
oder <<HE, Höheneinheitenn) angeboten und haben eine Standard-Breite von 19 Zoll. Oft
wird für solche 1 HU-Einheiten die Bezeichnung <Pizzabox> verwendet, wegen der Ahnlich-
keit mit einer Pizzaschachtel.

Hardware-Komponenten

Die wichtigsten Hardware-Komponenten eines lnternetservers sind folgende:

r RAM: Je mehr Benutzer vorhanden sind, desto mehr Arbeitsspeicher wird benötigt.
Grundsätzlich sollte ein moderner lnternetserver, unabhängig von der gewählten Hard-
ware-Architektur, mit mindestens 1 GB RAM betrieben werden,

o Prozessor: Der Prozessor spielt bei einem Webserver eine untergeordnete Rolle. Je
mehr Applikationen auf einem Server betrieben werden, desto schneller sollte der Pro-

a

a

a

a
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zessor sein. Ein lnternetserver wird aber typischerweise keine hochkomplexen Berech-

nungen durchführen müssen (das ist die Aufgabe des Applikationsservers). Es wird je-

doch empfohlen, einen Server-Prozessor einzusetzen (2. B. lntel's Xeon) und weniger
einen Prozessor für mobile Geräte (lntel's Celeron).

Eine Ausnahme gibt es, wenn der lnternetserver die Verschlüsselung von Daten vor-

nimmt {2. B. für https/SsL oder als E-Mail-Verschlüsselungs-Gateway). Verschlüsse-

lungsoperationen sind sehr arbeitsintensiv und benötigen deshalb einen entsprechend

schnellen Prozessor.

Harddisk: Die Harddisk sollte so ausgelegt sein, dass sie mindestens doppelt so gross

ist wie die zu verwaltende Datenmenge inklusiv Betriebssystem. Besonders berück-

sichtigt werden muss die anfallende Menge an Log-Dateien. um die Harddisk nicht

schon nach wenigen Tagen volllaufen zu lassen. Es empfiehlt sich daher, Log-Dateien

auf einem separaten Server zu speichern (sogenannter <Logserver>) und nicht auf dem

lnternetserver. Besonders grosse Platzansprüche haben insbesondere Fileserver (FTP)

und E-Mailserver fie nach Anzahl E-Mail-Benutzer und erlaubte Attachments). Wichtig
ist bei der Auswahl der Harddisk der Typ. ln einem Server sollten grundsätzlich SCSI-

Harddisks eingebaut werden, da diese eine höhere Beständigkeit haben als anderen

Typen (aber auch teurer sind).

Netzwerk: Ein lnternetserver verfügt über einen oder auch zwei bis mehrere Netzwerk-

anschlüsse. Dabei wird die Bezeichnung <single homedr (1 Netzwerkanschluss), <dual

homedr (2 Netzwerkanschlüsse) oder <multi-homed> (mehrere Netzwerkanschlüsse)

verwendet. Für jeden einzelnen (physischen) Netzwerkanschluss besteht die Möglich-

keit, eine separate lP-Adresse zu konfigurieren. So kann der lnternetserver gleichzeitig

in verschiedenen Netzwerken betrieben werden, um so aus Sicherheitsgründen ver-

schiedene Dienste über verschiedene Adressen laufen zu lassen. Typischerweise wer-

den die Benutzerdienste auf dem <externenr lnterface betrieben, während die Admi-
nistration des Servers nur über das <interner lnterface möglich ist. Beim Netzwerk-ln-
terface ist darauf zu achten, dass es für die benötigte Geschwindigkeit ausgelegt ist.

Es werden heutzutage folgende drei Typen von Netzwerk-lnterfaces unterschieden:

10/100 Mbit, 10/100/1000 Mbit (sogenannte Gigabit-lnterfaces) und Kupfer und Giga-

bit-Lichtleiter (Glasfaser) lnterface. Für den normalen Einsatz reicht heutzutage ein
'10/100 Mbit lnterface grundsätzlich aus, da ein lnternet-Server in einer KMU-Firma sel-

ten mit einer Gigabit-Leitung ans lnternet angebunden wird.

3.3 Die Auswahl der Server-Software

21

a

a

Begriffserklärung

ln diesem Zusammenhang muss auf die Doppeldeutigkeit des Wortes <Server> hingewie-

sen werden: Sowohl der physische Rechner als auch entsprechende Software wird in der

lnformatikwelt als (Server> bezeichnet. Der Grund ist die Bedeutung des Wortes in der

englischen Sprache: (to serve)) bedeutet <zu dienen>, die Hauptaufgabe des Servers: er

dient dem Client (Kunden), der Anfragen an den Server schickt. So ist sowohl die Hardware

ein (physischer) Server, wie auch die Software, die die Anfragen des Client beantwortet,

ein (software)-Server. Das gleiche gilt übrigens auch für den Client: Der physische Rechner

und die Software, die eine Anfrage stellt, werden als (physischer oder Software)-Client
bezeichnet. Beispiel: Der Browser (Software-Client), der auf einem physischen Client

(Notebook) installiert ist, stellt dem (physischen) Server beim lnternet Service Provider eine

Anfrage (zeige mir die Webseite der Domain www.symlink.ch). Diese Anfrage wird vom

Softwa re-Webserver beantwo rtet.
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Server-Betriebssysteme

Für den Betrieb des lnternetservers ist ein Betriebssystem notwenig, das zur Software
gezählt wird. Je nach Betriebssystem sind gewisse Software-Pakete für den Betrieb bereits
inbegriffen.

Es ist empfehlenswert ein <serverbasiertes)) Betriebssystem einzusetzen. Damit ist z. B.

Windows 2003 Server oder eine Server-Edition eines Linux-Betriebssystems gemeint. Mac
OS verfügt ebenfalls über eine Server-Version. Andere (unix-artige) Betriebssysteme wie
beispielsweise SUN's Solaris sind von Grund auf als Serversystem ausgelegt.

Serverbasierte Betriebssysteme haben den Vorteil, dass sie für einen ständigen Betrieb des
Systems ausgelegt sind. Überwachungs- und Monitoringmöglichkeiten sind vorhanden,
oder entsprechende Schnittstellen sind vorgesehen. Allgemein ist die Stabilität des
Betriebssystems für den Dauerbetrieb optimiert. Dieser Vorteil wird durch Verzicht auf
Fähigkeiten erkauft, die typischerweise bei Desktop-Betriebssystemen zu finden sind:
Audio- und Multimedia-Unterstützung, Treiber für eine Vielfalt von (desktop-typischen)
Peripheriegeräten wie z. B. Drucker, hochauflösende Bildschirme, Multimedia-Geräte etc.
Die Serversysteme sind ausserdem oft <gehärtetr, d. h. grundsätzlich ist nur ein Minimum
an Diensten automatisch eingeschaltet, um Sicherheitsrisiken möglichst auszuschliessen.

Desktop-Betriebssysteme

Dies bedeutet nicht, dass heutige moderne Desktop-Betriebssysteme (Windows XP Pro-
fessional, Linux Workstation Edition) nicht fähig wären, als lnternetserver betrieben zu

werden. Nötigenfalls müssen aber Konfigurationen angepasst und Dienste deaktiviert wer-
den, damit die nötige Leistungsfähigkeit und Sicherheit erreicht werden kann.

U bungs-Betriebssysteme

Für die Beispiele des Lerhmittels wird das Betriebssystem SuSE Linux 10 OSS (open source
system) eingesetzt Es kann von der Website htto://www.o pensuse.org herunte rggeladen
und installiert werden

Dieses (desktop-basierte) Betriebssystem enthält ausschliesslich open-source-Komponen-
ten und ist deshalb frei von lizenzrechtlichen Einschränkungen. Andere Betriebssysteme
müssen sowohl in der Desktop- wie auch in der Server-Variante lizenziert werden. Eine
Ausnahme bildet SUN's Solaris, welches inzwischen auch als open-source-Edition verfüg-
bar ist. Da Solaris aber spezielle Anforderungen an Hardware, lnstallations- und Betriebs-
vorgehen erfordert, wurde darauf verzichtet.

Software für Anwendungen

Für die Realisierung der verschiedenen Dienste des lnternetservers werden die folgende
Softwarekomponenten benötigt:

r Webserver: Bekannte Webserver sind Microsoft's lnternet lnformation Server (llS) und
der open-source Webserver <Apacher

o Mailserver: Der Mailserver setzt sich einerseits aus dem sogenannten <Mail Transfer
Agentr (MTA) zusammen, der nichts anderes macht als die E-Mails zu versenden. Der

MTA wird oft auch als <SMTP-Serverr bezeichnet, in Anlehnung an das für den Mail-
versand benötigte Protokoll SMTP. Neben dem MTA wird für den sinnvollen Betrieb
eines Mailservers auch ein Postfach benötigt, wo die E-Mails für die Benutzer gespei-
chert werden. Das Postfach ist der eigentliche <Briefkasten> und ist (technisch gese-
hen) unabhängig vom MTA. Der MTA ist sozusagen der <Pöstler>. der die Briefe zu-
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stellt (entweder an einen anderen, entfernten Mailserver, oder an den <benachbarten>

Briefkasten).
FTP-Server: Der File-Transfer-Server ist technisch gesehen nichts anderes als ein Soft-

ware-Aufsatz auf das Dateisystem (file system), das die Übertragung der Dateien über

das FTP-Protokoll ermöglicht. Neben der Kommunikation mit einem FTP-Client (der

nötig ist, um eine Datei über das FTP-Protokoll zu senden oder empfangen) verwaltet
der FTP-Server oft auch die Benutzerberechtigungen, d. h. welcher Benutzer auf wel-

chem Verzeichnis lesen oder schreiben darf.

DNS-Server: Der DNS-Server ist eine Software, die auf dem Port 53 auf Anfragen war-
tet und diese (sofern der Client der die Anfrage stellt, berechtigt ist) mit den lnformati-

onen beantwortet, die der DNS-Server im Konfigurationsfile (das sogenannte <Zonen-

File>) gespeichert hat. Der DNS-Server ist so gesehen eine relativ einfache Software,

die im aTelefonbuch DNS,) nach der lP-Adrese sucht, die für einen Domainnamen an-

gefragt wurde.

Die Bearbeitung der Anfrage der verschiedenen Anwendungen

Sie erfolgt mit einem <daemonn. Damit wird ein Server-Prozess auf dem Betriebssystem
gemeint, der auf bestimmte Anfragen/Ports horcht und diese an den entsprechenden Ser-

verprozess weiterleitet (oder selbst bearbeitet und beantwortet). Der httpd (http-daemon)

horcht somit auf dem Port 80 des Webservers auf Anfragen von Clients (Browser). Sobald

eine Anfrage eintrifft, erfolgt ein TCP-handshake und die Verbindung wird aufgebaut.

Dabei erfolgt der Verbindungsaufbau vom Client aus über einen Port >1023, der http-
daemon horcht auf Port 80. Die eigentliche Kommunikation wird daraufhin vom daemon

auf einen Port >1023 gelegt, damit der Port 80 für weitere Anfragen frei bleibt. Server und

Client kommunizieren nun beide mit Ports >1023, die innerhalb eines definierten Bereichs

frei gewählt werden (2. B. Client sendet Anfragen von Port 14411 , Server nimmt diese ent-
gegen auf Port 28330). Nur die ursprüngliche Verbindungsanfrage erfolgte auf Port 80,

danach einigen sich daemon und Client auf einen nicht-belegten Port >1023.

Weitere Soft warekom ponenten

Für den reinen Betrieb des lnternetservers wird neben der oben aufgeführten Software der

Anwendungen grundsätzlich keine weitere Software benötigt. Oft wird für die Überwa-

chung/Monitoring des Servers weitere Software installiert, die beispielsweise die Fernwar-

tung erlaubt oder bestimmte Meldungen an ein remote-System schickt. Zudem kann der

Webserver so konfiguriert werden, dass er auf verschiedenen Ports auf Verbindungsanfra-
gen horcht, sodass z. B. auf Port 80 normale Client-Anfragen an den Webserver beantwor-
tet werden und über Port 8080 ein Administrations-lnterface für den Entwickler der Web-

site zur Verfügung gestellt wird.

3.4 lnternetprotokolle

lm vorangegangenen Kapitel wurden bereits einige der lnternetprotokolle erwähnt. Nach-

folgend sind die wichtigsten Grundlagen dazu zusammengefasst. Das reibungslose

Zusammenspiel der verschiedenen Protokolle ist durch die eingesetzte Software gewähr-

leistet. Für das Verständnis ist es wichtig, den stufenweisen Aufbau der beteiligten Kom-
ponenten zu kennen.

23

a

a



rD E r r r r rn r r rlr' "HHiiliHilbll S'fl FüHlü Htr tr r E r r r E r q tr r r r r r tr r r r tr

Teil A Grundlagen (lnlormationen beschaffen)
24 3 Wie werden-lntärnetdienste erbracht?

ost-
Schicht
Layer
7

Die Kommunikationsdienste sind auf 7 Stufen (Layers) angeordnet. Diese sind als OSI-

Schichtenmodell bekannt geworden. Die TCP/lP-Protokollfamilie hat aber nur 4 Schichten,
die dem OS|-Schichtenmodell zugeordnet werden können. Die folgenden detaillierten
Erklärungen zu den Schichten und den zugeordneten Diensten sind dem Wikipedia ent-
nommen ( http ://de.wi ki ped ia. org/wi ki/O S l-M odel I ).
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Protokoll-
beispiele

TCRIP.
Schicht

Application

Schichtname Schichtname Einordnung
Englisch Deutsch

Application Anwendung

Presentation Darstellung Anwendungs-
orientiert

HTTP
FTP
HTTPS
NCP

6

5 Session Sitzunq

4

3

Transport Transport Transport
oder
Host to Host

I nternet

Link oder
Network

TCP; UDP
SPX

Network

Physical

Vermittlung
Transport-
orientiert

IP
lPv6
IPX

2

1

Data Link Sicherung Ethernet
Token Ring
FDDI
ARC NET

a

Bitübeftragung

Layer 1 (Physical Layer, Bitübertragung):
r Koaxial, Kupfer- oder Glasfaser-Verkabelungen mit entsprechenden Steckern

(RJ45, Koax etc.)
r Hardware: Auf dieser Schicht werden Hubs und Bridges eingesetzt.
r Vergleichbar mit der Strasse in der realen Welt
Layer 2 (Data Link Layer, Sicherung):
o Für TCP/IP-basierte Kommunikation kommt auf Layer 2 vor allem das Ethernet-

Protokoll(802.16)sowie je nach EinsatzzweckWireless LAN (802.11)zum Einsatz.

Um Netzwerke in logische Einheiten zu unterteilen, werden sogenannte <Virtual

LANsr gebaut, mit der Abkürzung <VLANT (nicht zu verwechseln mit WLAN für
Wireless LAN).

r Hardware: Auf dieser Schicht werden Switches eingesetzt.
r Vergleichbar mit den Strassennummern in der realen Welt (MAC-Adressen als

phyisische, eindeutige Adresse der Netzwerkkarte)
Layer 3 (Network Layer, Vermittlung):
r lP lnternet Protocol (die lP-Adresse)
o Hardware: Auf dieser Schicht werden Router und Paketfilter eingesetzt,
o Vergleichbar mit den Namen an den Haustüren (die logische Adresse, d, h. diese

kann ändern und ist nicht fest zugeteilt wie die physische MAC-Adresse)
Layer 4 (Transport Layer, Transport):
r ICMP lnternet Control Message Protocol (time to live, traceroute, PING)
r TCP Transport Control Protocol (stateful, d. h. eine Verbindung wird aufgebaut mit

lnformationen, ob ein Paket angekommen ist oder nicht; vergleichbar mit einem
eingeschriebenen Brief)

. UDP User Datagram Protocol (stateless, ohne Verbindungsinformation; keine ln-
formationen, ob ein Paket ankommt; vergleichbar mit einer Postkarte)

r Hardware: Auf dieser Schicht werden Firewalls eingesetzt.
Layer 5 (Session Layer, Sitzung):
. SSL Secure Session Layer (ursprünglich 1995 von Netscape entwickelt, um eine

Verschlüsselung primär für http zu ermöglichen; SSL ist kein offizieller Standard)
r TLS Transport Layer Security (die offizielle Nachfolge von SSL, von der lnternet

Task Force verabschiedeter Standard)

a

a

a
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o Durch die Positionierung von SSL und TLS auf Layer 5 ist es möglich, die darüber-

liegenden Protokolle damit abzusichern (dadurch nicht nur http, welches damit zu

https wird, sondern auch andere Protokolle wie z. B. POP3 etc. je nach Eignung)
e Hardware: keine besondere, evtl. SSL/TLS-Accelerator (spezieller Proxy, der die

Ver- und Entschlüsselung der Daten vornimmt um andere Geräte nicht zu belasten,

insbesondere eingesetzt bei stark besuchten Webseiten mit SSUTLS-Verschlüsse-

lung)

Layer 6 (Presentation Layer, Darstellung):
o Auf der Präsentationsschicht wird geregelt, in welcher Form die Daten auf der Ap-

plikationsschicht (Layer 7) ausgetauscht werden; also z. B. um welchen Datentyp

es sich bei einem E-Mail-Attachment handelt (Text, binäres Objekt, Bild, PDF-File

etc).
r Hardware: keine besondere

Layer 7 (Application Layer, Anwendung):
. http Hypertext Transfer Protocol (das Fundament für das World Wide Web, Beson-

derheit: Hyperlink ermöglicht es, auf andere http-Adressen zu springen), Standard-
port:80 (TCP)

r https (durch SSL oder TLS abgesicherte Variante von http), Standardport: 443
(rcP)

. ftp File Transfer Protocol (wird eingesetzt, um Dateien up- oder downloaden),
Standardport: 20 (data port bei (active FTP>) und 21 (control port bei <active FTP>,

Standardport für <passive FTP>) (TCP)

. dns Domain Name Service (zur Auflösung von Domainnamen in lP-Adressen und

umgekehrt), Standardport: 53 (UDP oder TCP; immer TCP für Zonentransfers)
r smtp Simple Mail Transfer Protocol (Dienst, um Mails im lnternet zu verschicken

und empfangen), Standardport: 25 (TCP)

r pop3 Post Office Protocol v3 (Dienst, um Mails von einem Postfach mittels eines

E-Mail-Client abzuholen; es gibt auch eine sichere Variante: POP3/S mit SSUTLS),

Standardport: 110, POP3/S: 995 (TCP)

. imap4 lnternet Message Access Protocol (alternativer Dienst zu POP3. der es er-

laubt, das Postfach mittels Befehlen zu verwalten, ohne die Mails downloaden zu

müssen; benötigt einen entsprechenden Mailclient, der IMAP beherrscht), Stan-

dardport: 143, IMAP mit SSUTLS: 993
. Hardware: Auf Schicht 7 kommen Proxies oder sogenannte Application Level

Gateways zum Einsatz und natürlich die entsprechenden (physischen) Server wie
Webserver, Mailserver. Fileserver etc.

25
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3.5 Technischer Aufbau: die Architektur

Für den Aufbau eines lnternetserver stehen verschiedene Architekturen zur Verfügung, die

nachfolgend vorgestellt werden:

lnternetserver in einer demilitarisiefte Zone (DMZ)

Mit dieser Zone ist ein geschützter Netzwerkteil gemeint. Dort werden exponierte Systeme
(Webserver, Mailserver, DNS Server) aufgebaut und betrieben. Dabei handelt es sich um

ein vom restlichen LAN getrenntes Netzwerk mit separater lP-Range bzw. eigenem Sub-

netz. Die Abtrennung erfolgt durch eine Firewall bzw. Paketfilter. Grundsätzlich erfolgt die

Konfiguration wie folgt:

o Von aussen (lnternet) in die DMZ: erlaubt ist Web-, Mail- und wenn nötig DNS-Verkehr;

weitere Dienste nur soweit nötig
r Von aussen (lnternet) in das LAN: keine Verbindungen erlaubt
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Vom LAN nach draussen (lnternet): Verbindungen erlaubt (evtl. Restriktion auf Web-
verkehr, port B0 und 443)
Vom LAN zur DMZ: je nach Bedarf (2.8. wenn das lntranet ebenfalls auf dem DMZ-
Webserver läuft dann Webverkehr erlauben), zudem müssen die E-Mails abgeholt wer-
den können. Oft befindet sich aber der Server mit dem Postfach im LAN und in der
DMZ ist nur der SMTP-Server aufgesetzt, der die Mails nach draussen verschickt und
entgegennimmt und an das Postfach weiterleitet.

Die demilitarisierte Zone ist die üblichste Architektur für den Betrieb eines lnternetservers.

Arbeitsstation Arbeitsstation Arbeitsstation

N

Fi

D z

Web-/Server Mailserver DNS-Server

lnternetserver beim lnternet Service Provider (lSP)

Hosting: Der lnternetserver wird nicht vom Unternehmen selber, sondern von einem Pro-

vider betrieben. Entsprechend liegt der lnternetserver nicht im unternehmenseigenen
Netzwerk. Typischerweise sind Dienste wie SMTP und POP3 eingeschaltet (für berechtigte
Benutzer) und Webverkehr natürlich auch (da keine Unterscheidung gemacht wird ob
interner oder externer Benutzer, da aus Sicht des Providers alle Benutzer von aussen kom-
men).

Internetserver im LAN

lnternetserver im LAN betreiben: Falls keine DMZ möglich ist, kann der lnternetserver auch
innerhalb des LAN betrieben werden. Dabei handelt es sich aber um eine <gefährliche>
Architektur, da ein Angreifer dadurch zumindest auf den freigegebenen Diensten einen
Zugrift auf einen Server im LAN hat (den lnternetserver). Durch einen Bug kann er so
Zugriff aufs interne Netzwerk erlangen, was bei der DMZ nur bedingt möglich ist.

Beim internen Betrieb müssen die entsprechenden Dienste auf der Firewall freigeschaltet
werden. Am besten werden die Pakete NUR an den lnternetserver weitergeleitet. Oft ist
auch NAT (Network Adress Translation) im Einsatz, weshalb ein Port-Forwarding nötig ist,
da der lnternetserver durch das NAT on aussen nicht sichtbar ist.

I nternet
ISP
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3.6 Anbieter und Abnehmer

Ein lnternetserver kann in Eigenregie betrieben werden (inhouse), womit sämtliche Admi-

nistrationsaufgaben vom Administrator durchgeführt werden müssen. Eine andere Mög-

lichkeit besteht darin, den Betrieb des lnternetservers an einen lnternet Service Provider

(lSP) auszulagern. Dabei werden drei hauptsächliche Betriebsarten unterschieden:

o Hosting: Beim Hosting wird beim ISP ein sogenannter virtueller Webserver für eine

monatliche oder jährliche Gebühr gemietet. Der ISP richtet daf ür auf einem physischen

Server einen Webserver ein, der für mehrere Domains (und so für verschiedene Kun-

den) konfiguriert ist. Der Kunde bekommt in diesem Angebot einen definierten Spei-

cherplatz und die Möglichkeit, via FTP oder z. T. auch WebDAV auf das für ihn definier-

te Verzeichnis zuzugreifen und den Webauftritt zu gestalten. Oft sind auch Datenban-

ken, Scripts und Auswertungsdienstleistungen im Angebot enthalten sowie die Mög-

lichkeit, ein Postfach mit mehreren Adressen unter der reservierten Domain einzurich-

ten. Die Administrationsmöglichkeiten beschränken sich im Normalfall auf den Zugrifl

auf das Dateisystem und einer webbasierten Konfigurationsoberfläche. Dabei ist es

wichtig, dass es sich physisch um einen einzigen Rechner handelt. Dementsprechend

besteht bis auf Layer 4 keine wirkliche Trennung zwischen den einzelnen Domains,

d. h. alle Domains sind unter der gleichen lP-Adresse erreichbar (und alle offenen Ports

sind für alle Domains geöffnet). Ein Ausfall der Harddisk oder des Netzteils betrifft so

alle Domains, die auf diesem Rechner verwaltet werden; gleiches gilt für eine Fehlkon-

figuration auf der Netzwerk- oder Benutzerverwaltungsebene und natürlich im Web-

oder Mailserver (Layer 7) selbst.
e Root-Server (Leasing, Renting): Beim sogenannte root-Server stellt der Provider ei-

nen Server zur Verfügung, der voll im Zugriff des Kunden liegt (root = Administrator).

Der Provider führt evtl. zusätzliche Dienstleistungen aus (reboot, Back-up), da ein phy-

isischer Reboot aus Distanz nicht möglich ist. Für das aufsetzen und pflegen des Ser-

vers ist der Kunde selber verantwortlich. Je nach BedarJ kann auch eine Firewall dazu

gemietet werden, die ebenfalls selber oder durch den Provider gepflegt wird.
. Housing/Co-location: Beim sogenannten Housing stellt der Provider lediglich die lnf-

rastruktur des Rechenzentrums zur Verfügung (Strom, Klima, Platz, lnternet-Zugang,

Routing). Der Server wird vom Kunden gebracht und an das Netz angeschlossen und

völlig unabhängig vom Provider betrieben. Oft stellt der Provider für die Kunden eine

Möglichkeit des (physischen) ReseVReboot zur Verfügung, welche von Remote (d. h.

aus Entfernung) genutzt werden kann, da ansonsten für den Reboot der Kunde ins Re-

chenzentrum müsste.

Repetitionsfragen

27

20 Welche Systeme werden für einen lnternetserver benötigt?

24 Welches sind die zwei Haupt-Einflussfaktoren für die Dimensionierung der Hardware?

2 ln welche zwei Typen lässt sich die für einen lnternetserver eingesetzte Software einteilen?

7 Welches ist das grundlegende Protokoll, das für einen lnternetserver verwendet wird?

12 Was ist der Unterschied zwischen Hosting und Housing?
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Einleitung, Lernziele und Schlüsselbegriffe

Einleitung

Für die Konzeption und Dimensionierung des lnternetservers muss zuerst die IST-Situation
analysiert werden. lnsbesondere sind die benötigten Dienste für den lnternetserver festzu-
legen. Danach folgt eine Beschreibung der angebotenen bzw. vom Auftraggeber geforder-
ten Dienstleistungen, die der lnternetserver anbieten soll. Darunter versteht man beispiels-
weise lnformationen (statisch), Produktkataloge und Preislisten, Bestellungen bzw. E-

Shop-Systeme für den Einkauf via lnternet. Anschliessend wird der SOLL-Zustand festge-
legt. Dabei kann es nötig sein, bestehende Applikationen für den Einsatz im lnternet <fit>

zu machen, d. h. möglicherweise sind Schnittstellen nötig. Allgemeine Sicherheitsrichtli-
nien, insbesondere Anforderungen bezüglich Datenschutz, werden ebenfalls dargestellt.
Eine wichtige Anforderung beim lnternetserver ist die Verfügbarkeit der Dienste (da der
lnternetserver ständig im lnternet verfügbar ist) sowie das Datenvolumen, welches zwi-
schen Benutzer und lnternetserver übertragen wird, Die Benutzerprofile und die externen
Zugriffe sind ebenfalls Bestandteil der Kapitel im Teil B. Nachdem alle Anforderungen erho-
ben wurden, wird die Lösung (Hard- und Software, Konfiguration) entworfen und doku-
mentiert. Dabei werden auch Namenskonventionen und Standardeinstellungen angespro-
chen. Die Vorbereitung der System- und Sicherheitstests (Testfälle, Dokumentation des
Testablaufs) sind ebenfalls Bestandteil der Planung.

Lernziele und Lernschritte

Lernziele Lernschritte

Kann die bestehende Serverinstallation mit dem
Anforderungsprofil vergleichen und begründete
Verbesserungsvorschläge machen.

Wie ist eine bestehende Serverinstallation kon-
figurierl?
Entspricht die aktuelle Konfiguration den An-
forderungen des Auftraggebers?
Welche Anpassungen müssen noch vorge-
nommen werden?

a

a

a

n Kennt die erforderlichen Arbeitsschritte und Soft-
warekomponenten zur lnstallation der verlangten
Dienste.

ln welcher Reihenfolge werden die Soft-
warekomponenten instal liert?
Welche zusätzlichen Arbeitsschritte sind f ür die
lnstallation notwendig?

a

a

n Erkennt die grundsätzlichen Sicherheitsrisiken und
kann deren Relevanz bezüglich dem Anforderungs-
profil einschätzen. (Sicherheitskonzept)

r Welche Sicherheitsrisiken bestehen für einen
lnternetserver?

r WelcheSicherheitsanforderungen lassensich
aus den Anforderungen des Auftraggebers ab-
leiten (Vertraulichkeit, Verfügbarkeit, lntegri-
tät)?

n Schlägt geeignete Sicherheitsmassnahmen vor Welche Sicherheitsmassnahmen müssen für
den lnternetserver umgesetzt werden (bezüg-
lich Verfügbarkeit, lntegrität, Vertraulichkeit)?
Welche zusätzlichen Massnahmen helfen, die
Sicherheit zu erhöhen (organisatorische Mass-
nahmen)?

a

a

Schlüsselbegriffe

Replikation, Transaktion, Applikation, Web-enabled, Uptime, Downtime, Traffic, Down-
load, Upload, Benutzerprofil, CRUD, ACL
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4 lst-Situation analysieren

<lnfo-Sales> erteilt lhnen den Auftrag im bestehenden Netzwerk einen lnternetserver fÜr

ca. 500 Benutzer zu installieren. Das Projekt soll durch Sie geplant und ausgefÜhrt werden.

Stellen Sie zu diesem Zweck einen eigens dafür verwendeten Webserver zusammen. Bis

der Server geliefert wird, verwenden sie einen bestehenden PC, um die lnstallation in allen

Phasen zu planen und durchzuführen.

Für die Realisierung werden folgende Serverdienste benötigt:

http
dns
ftp
mail(smtp und pop3)

Als Beispiel werden typische Eckdaten eines lnternet-Servers sowie eines dafür geeigne-

ten Test-Servers (handelsüblicher PC, der als Testserver konfiguriert wird) beschrieben. Je

nach Anwendungen und Benutzerverhalten können diese Daten natürlich ändern. Bei gra-

fik-intensiven Tätigkeiten (Aufbau von Charts) oder Berechnungen und Operationen

(Zugriffe auf Datenbank, Berechnung von Angeboten) wird oft ein Vielfaches der genann-

ten Angaben benötigt.

t4-11 Eckdaten des neuen Servers

Maximale Anzahl Benutzer 500

Arbeitsspeicher pro Applikation und Benutzer 64 MB

Anzahl gleichzeitiger Benutzer max.50

Arbeitsspeicher pro Serverdienst 16 MB

Arbeitsspeicher f ür Betriebssystem 1024 MB

Harddiskspeicher total (inkl SWAP) 80 GB

t4-21 Eckdaten für den Testserver (PC der als Server eingesetzt wird)

4.1 WelcheDienstleistungenwerdenangeboten?

Je nach Angebot auf dem lnternetserver werden verschiedene Dienste angeboten. Grund-

sätzlich stellen sich folgende Ausgangslagen:

Web (port 80,443):

r Reiner Webauftritt (statisch) mit lnformationen für die Kunden (Produkte, Preislisten

etc.), evtl. mit Download-Möglichkeit (Wird diese durch FTP realisiert?)
. Webauftritt mit dynamischen lnhalten (Anbindung an eine Datenbank/CRM ist nötig)
. Transaktionsorientierter Webserver (e-shop, e-business), d. h., es werden zusätzlich zu

den lnformationen auch Waren (Bücher, CD, DVD etc) verkauft. Dabei stellt sich die

31
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Maximale Anzahl Benutzer 5

Arbeitsspeicher pro Applikation und Benutzer 64 MB

Anzahl gleichzeitiger Benutzer max. 1

Arbeitsspeicher pro Serverdienst 16 MB

Arbeitsspeicher für Betriebssystem 128 MB

Harddiskspeicher total (inkl SWAP) min. 12 GB
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a

Frage, wie der Server in das Produktionssystem (das sogenannte Backend mit der pro-
duktiven Datenbank) angebunden wird.
o Replikation der produktiven Datenbank: Die produktive Datenbank wird nicht di-

rekt an den Webserver angebunden, sondern regelmässig kopiert. Bestellungen
erfolgen dadurch ebenfalls nicht direkt in der Datenbank, sondern über eine
Schnittstelle (2.T. auch als E-Mail-Formular etc).

r Direkte Anbindung an das Backend: Der Webserver wird direkt mit dem Backend
verknüpft. Dadurch stehen immer die aktuellen Daten zur Verfügung, das Risiko ei-
nes Einbruchs auf das produktive System (durch einen externen Angreifer) ist aber
dadurch stark erhöht. Entsprechend sollten zusätzliche Schutzmassnahmen ge-
troffen werden.

Mailserver:

Mailserver für ein Unternehmen oder eine sogenannte <closed user group)) (geschlos-
sene Benutzergruppe), d. h., Mails werden typischerweise von einem geschützten
Netzwerk (LAN) zum lnternet verschickt und von dort empfangen. Vom lnternet aus
können aber keine Mails mithilfe des Mailservers ins lnternet verschickt werden (soge-
nanntes <relayingr). Falls dies trotzdem (durch Fehll<onfiguration) möglich sein sollte,
wird ein solcher Mailserver sehr rasch zum Versenden von unerwünschten Werbebot-
schaften (Spam) missbraucht.
Öffentliche Maildienstleistungen: Gegen Bezahlung oder auch kostenfrei wird die
Möglichkeit angeboten, ein Postfach zu eröffnen und E-Mails zu empfangen und ver-
senden. Dabei kann sich <jedenr für ein Postfach anmelden. Die Konfiguration des je-
weiligen Benutzers und des Postfachs geschieht automatisch (Scripts).

Unabhängig von den obengenannten Betriebsarten muss auch entschieden werden,
ob direkt beim Mailempfang auf Viren geprüft werden soll (d. h. auf dem Mailserver
und evtl. Auch noch auf dem E-Mail-Client / Empfänger-PC). Zusätzlich zur Virenprü-
fung werden ankommende E-Mails auch bezüglich ihrem lnhalt und ihrer Herkunft
analysiert, um unerwünschte Werbebotschaften (Spam) zu identifizieren und auszufil-
tern.

4.2 Wie sieht die aktuelle Serverumgebung aus?

Die aktuelle Serverumgebung ist bei der Planung des lnternetservers ebenfalls zu berück-
sichtigen, Oft (meist bei kleineren Unternehmen) soll möglichst wenig zusätzliche Hard-
ware (Server) angeschafft werden. Dies führt dazu, dass verschiedene Dienste auf dersel-
ben Hardware betrieben werden.

Dadurch ergeben sich zwei Hauptprobleme:

Verfügbarkeit durch r<single point of failurer: Durch Ausfall der Hardware oder Strom-
ausfall werden alle auf dem Server betriebenen Dienste lahmgelegt.
Anfälligkeit gegen Angriffe: Ein Angreifer muss nur eine physische Maschine erobern
und hat dadurch Zugritf auf eine grosse Menge von Daten verschiedenster Art (2. B.

Kundendaten, die eigentlich nicht im Web verfügbar sind, aber auf dem gleichen phy-
sischen Server verwaltet werden).
Kapazitätsprobleme aufgrund hoher Last durch externe (Web)-Besucher und durch die
Verwendung als interner Server

Nebst diesen direkten Problemen ergeben sich auch Fragestellungen zur Anbindung ande-
rer Systeme an den lnternetserver. Bei komplexeren Umgebungen werden die Arbeiten
auch auf verschiedene Server verteilt, d. h., der Webserver präsentiert die Daten lediglich,

a
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während ein Applikationsserver die Verarbeitung vornimmt und ein weiterer Datenbank-

server die Daten verwaltet und speichert.

Repetitionsfrage
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17 Welche Faktoren werden bei der lst-Aufnahme berücksichtigt?

MMEI
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5 Soll-Zustand analysieren

Die Definition des Soll-Zustands ist zugleich das Pflichtenheft für den lnternetserver, Wel-
che Dienste sollen angeboten werden und für wen? Sind die Dienste auf mehrere physi-

sche Server zu verteilen? Müssen Datenbanken angebunden werden? Welche Sicherheits-
anforderungen bestehen bezüglich Verfügbarkeit und Vertraulichkeit? Müssen Daten kon-
vertiert werden oder sind ältere Systeme überhaupt in der Lage, mit dem lnternetserver zu

kommunizieren? Müssen Schnittstellen und Programme geschrieben werden, um ältere
Applikationen an das lnternet anzubinden?

5.1 Welche Applikationen sollen (web-enabled> werden?

Anhand einer Liste der bestehenden Applikationen wird entschieden, welche Daten und
Funktionen auch im Web zur Ver{ügung stehen sollen. Möglicherweise müssen neue
Schnittstellen geschaffen werden, um Datenbanken an den lnternetserver anzubinden.

Bestehende Applikationen können oft nicht einfach mit dem lnternetserver verbunden
werden. Die Durchführung einer Bestellung aus dem Web bedingt eventuell, dass eine
neue Applikation für den Web-Shop geschrieben wird, und innerhalb des Unternehmen
weiterhin eine Client-Server-Applikation eingesetzt wird. Oft ist auch ein ERP-System im
Einsatz. Moderne ERP-Systeme verfügen meist über vorbereitete (optionale) Schnittstellen
für die Anbindung an das lnternet. (Ein sogenanntes Enterprise Resource Planning (ERP)

System besteht aus mehreren Anwendungen wie z. B. Lagerverwaltung, Personalverwal-
tung, Kundenstammdaten, Buchhaltung, welche miteinander verknüpft (integriert) sind
und somit die Verwaltung der Daten eines Unternehmens mit einer (grossen) Anwendung,
dem ERP-System, erledigt werden kann.)

5.2 AllgemeineSicherheitsrichtlinienimUnternehmen

Falls allgemeingültige Sicherheitsrichtlinien im Unternehmen bestehen, müssen diese
auch auf den lnternetserver angewendet werden. Benutzerrichtlinien (Passwortvergabe,

Benutzerverwaltung) müssen je nach Bedarf für den lnternetserver separat erstellt werden
(insbesondere wenn die Benutzer des lnternetservers nicht mit bestehenden Verzeichnis-
diensten wie Active Directory etc. verwaltet werden).

Vorgaben bezüglich der Verfügbarkeit von Systemen und der lntegrität und Vertraulichkeit
von Daten müssen ebenfalls eingehalten oder für den lnternetserver spezifisch erstellt wer-
den.

5.3 Datenschutz und Personendaten

Daten über Personen (2. B. Kunden- oder Mitarbeiterdaten) unterliegen besonderen
Schutzbestimmungen des Datenschutzgesetzes. Die Leitfäden des Datenschutzbeauftrag-
ten geben detaillierte Hinweise, wie solche Daten bearbeitet und geschützt werden müs-
sen : htto://www,edsb.ch/d/do ku/leitfaeden/index. htm.
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Die wichtigsten Kriterien sind:

Personendaten sind vor unbefugter Bearbeitung (Einsicht, Manipulation, Löschung)

mit angemessenen technischen und organisatorischen Massnahmen zu schützen (2. B.

Verschlüsselung, RegelungA/y'eisung zum Umgang mit Personendaten).

Personendaten müssen richtig sein (lntegrität der Daten) und sind bei Bedarf oder auf

Anfrage der betroffenen Person zu berichtigen.
Personendaten dürfen nur zu dem Zweck bearbeitet werden, für den sie gesammelt

wurden (also keine Werbung mit Rechnungsadressen aus dem e-shop).

Der betroffenen Person ist auf Anfrage Auskunft über die gesammelten Daten zu ge-

ben.

Ein wichtiger Punkt, der sich für den Betrieb eines lnternetservers aus dem Datenschutz-
gesetz ableitet. ist der Umgang mit Logfiles, die personenbezogene Daten enthalten (d. h.

Benutzernamen, die direkte Rückschlüsse auf Personen ermöglichen, z. B. Benutzername
<hans.musten. Die Bearbeitung dieser Logfiles muss so sichergestellt sein, dass keine per-

sonenbezogenen Auswertungen durch unbefugte Personen möglich sind, und dass die

betroffenen Personen bei solchen Auswertungen darüber informiert werden (2. B. welcher
Benutzer welche Webseite wann besucht hat, Einsicht in das Mailserver-Logfile um zu

sehen, wer wem E-Mails schreibt).

5.4 Anforderungen an die Verfügbarkeit (uptime) und
Datenvolumen

Die Anforderungen der Kunden an die Verfügbarkeit des lnternetservers und der darauf

verarbeiteten Daten müssen definiert werden. lnsbesondere ist darauf zu achten, dass

Backend-Systeme z.T, ausser Betrieb sind (2,B. nachts während des Back-up-Zyklus der

Datenbank). Der lnternetserver ist typischerweise ständig im lnternet erreichbar und die

Kunden aus verschiedenen Zeitzonen wissen nicht, dass im Hintergrund ein Back-up läuft
und dadurch gewisse lnformationen evtl. nicht zur Vedügung stehen.

Falls solche Unterbrüche zu erwarten sind, soll dies klar kommuniziert werden (Text auf der

Homepage); bzw. kann heute mit entsprechenden Mitteln dafür gesorgt werden, dass sol-

che Unterbrüche keine Auswirkung auf den lnternetserver haben (2. B. Zwischenspei-

chern/caching der Datenbank auf dem lnternetserver während der Back-up läuft).

5.4.1 Wie viel TrafficA/olumen wird erwartet; zukünftige Entwicklung?

Anhand von Messungen des Verkehrs (Anzahl Anfragen pro Minute, Stunde, Tag; Down-
load-Datenvolumen pro Stunde, Tag etc.) kann festgestellt werden, wie der lnternetserver
benutzt wird. Durch ständige Auswertung dieser Daten kann man auch rasch erkennen,

wenn die Belastung des Systems zunimmt und entsprechende Massnahmen treffen (mehr

Speicherplatz, grösserer Server etc.).

Oft ist es schwierig abzuschätzen, wie hoch der Verkehr nach der lnbetriebnahme ist. Je

bekannter die Webseite, je mehr Benutzer auf dem Mailserver, desto höher die Auslastung.
Typischerweise nimmt die Auslastung in den ersten Wochen stark zu (bei bekannt werden
der Webseite; Benutzer fangen an, E-Mail zu benutzen). Nach einigen Wochen ist der Nor-

malzustand erreicht und die Messungen können beginnen.
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Zur Messung eignet sich am besten die Auswertung der Logfiles des Web- und E-Mail-Ser-
vers; wichtige Kennzahlen sind:

o Anzahl Hits pro Tag (oder kürzere Abstände wenn nötig, z. B. pro Stunde), Verteilung
über verschiedene Tageszeiten (dabei sieht man oft, wann in welchen Teilen der Welt
morgen oder abend ist, da der Verkehr dann stark zu- oder abnimmt)

r Anzahl und Menge der Downloads, falls solche Angeboten werden
r Anzahl der eingeloggten Benutzer (sofern eine Möglichkeit für Login besteht, z. B. in

einen geschlossenen Benutzerbereich). Diese Kennzahl ist insbesondere wichtig bei

SSL-Verbindungen (über https), da die Ver- und Entschlüsselung der Daten zusätzliche
Last erzeugt. Je mehr solche verschlüsselten Verbindungen offen sind, desto höher die
Prozessorlast. Unverschlüsselte Verbindungen verursachen nicht solch grosse Last auf
dem Prozessor. Diese Kennzahl wird auch (concurrent user)) genannt, was so viel
heisst wie agleichzeitige Benutzerr und ist die einzige wichtige Kennzahl bezüglich der
Benutzer. Unabhängig wie viele Benutzer auf dem System erfasst sind, ist es nur aus-
schlaggebend, wie viele das System gleichzeitig nutzen, Die Anzahl der <named userr,
d. h. der definierten/edassten Benutzer, stellt lediglich die höchstmögliche Anzahl
(concurrent userr dar, wird aber in der Praxis nie ausgeschöpft. Zwischen 20-50 % al-
ler Benutzer sind normalerweise gleichzeitig online.

. Anzahl verschickter und empfangener E-Mails; Grösse und Anzahl der verschickten At-
tachments

r Anzahl und Datenmenge der Downloads via FTP
o Anzahl der Anfragen an den DNS-Server

5.5 Welche Benutzerprofile sind vorgesehen?

Je nach Einsatz des lnternetservers gibt es verschiedene Benutzer auf dem System, die
über entsprechende Rechte verfügen. Nachfolgend werden Möglichkeiten beschrieben,
um diese Rechte zu verwalten.

5.5.1 CRUD: Create Read Update Delete

Die sogenannte CRUD-Matrix eignet sich vor allem für Applikationen, um die verschiede-
nen Autorisierungen (Berechtigungen) der Benutzer übersichtlich aufzuzeigen.

Diese Matrix soll zeigen, welche Rechte den verschiedenen Benutzern erteilt werden:

o C: Create: Dateien erzeugen
. R: Read: Dateien lesen
r U: Update: Dateien verändern
o D: Delete: Dateien löschen

Kundenstamm Produkte-
DB

Benutzerverwal-
tung

E-Mail

Kunde R R CRD

Administrator CRUD CRUD CRUD CRUD

lnternerbenutzer CRUD CRUD RU CRD

Support RU RU RUD CRD
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5.5.2 Zugriffskontrolle(AccessControl Lists)

Eine Zugriffskontroll-Liste zeigt listenförmig auf, welcher Benutzer über welche Zugriffe
vertügt. Das folgend Beispiel ist eine ACL für einen Webserver:

r Benutzer:Zugriffsart
. admin: Administrator mit Vollzugriff
. b.kaelin:Supportfunktionen
r c.meier:Supportfunktionen
o m.luethi: Kundenfunktionen

5.5.3 Administration

Der Administrator verfügt im Normalfall über weitgehende Berechtigungen. Üblicherweise
wird dabei das Prinzip der <Gewaltentrennung)r eingesetzt, d.h .der Administrator darf nur

Anderungen durchführen oder Benutzer erstellen, wenn er von einer anderen (berechtig-

ten) Person dazu ermächtigt wurde. Dadurch wird vermieden, dass der Administrator ohne

Kontrolle auf dem System Arbeiten durchführt.

Beispielsweise stellt ein Mitarbeiter der Personalabteilung den Antrag auf ein E-Mail-

Account. Die Personalabteilung erteilt danach dem Administrator den Auftrag, den E-Mail-

Account zu eröffnen.

Ebenfalls wichtig ist die Dokumentation und Logging der Tätigkeiten des Administrators,

damit jederzeit nachvollzogen werden kann, welcher Admin wann was geändert hat. lm
ldealfall soll auch der (schritliche) Antrag des Benutzers archiviert werden, damit nachvoll-
ziehbar ist, aufgrund welchen Auftrags der Administrator ein neues Benutzerkonto eröff net

hat.

Bei wichtigen Anderungen (2. B. Upgrade des Systems, löschen eines Benutzeraccounts)

kann zudem das 4-Augen-Prinzip angewendet werden, d. h., ein zweiter Administrator gibt

die Anderung nach einer Kontrolle frei. Dadurch wird vermieden, dass aus Versehen eine

Anderung am System zu Ausfällen oder Problemen führt.

5.5.4 Externe Zugritfe

Zugriffe von aussen auf ein System sind immer mit grosser Vorsicht zu betreiben. lm Nor-

malfall darf ein externer Zugriff nur durch gesicherte Kommunikationsverbindungen vorge-

nommen werden (secure shell ssh, https, VPN-Tunnel), und die Tätigkeiten des externen

Zugreifers sollen immer protokolliert (Logfile) werden.

Eine übliche Vorgehensweise ist, den externen Zugriff prinzipiell zu sperren und nur auf

Anfrage zu öffnen. Dadurch ist sichergestellt, dass immer bekannt ist, wann ein Zugriff

erfolgt.

Repetitionsfragen
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21 Welche Anforderungen sind bei der Definition des Soll-Zustands zu berücksichtigen?

25 Erklären sie kurz den Unterschied zwischen Datenschutz und Datensicherheit?
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6 Lösung entwerfen

ln den folgenden Kapiteln werden die notwendigen Schritte für den Entwurf eines lnternet-
servers, von der Hardware über Software sowie Setup- und Betriebsdokumentation, im
Detail dargelegt.

6.1 Benötigtes Know-how aneignen und planen

Das vorliegende Lehrmittel soll genau das Know-how vermitteln, das für das aufsetzen und
betreiben eines lnternetservers benötigt wird. Dennoch gibt es in der Praxis oft Fälle, bei
denen professionelle Hilfe von aussen benötigt wird oder neue, noch nicht bekannte Tech-
nologien oder Systeme eingesetzt werden sollen. Besonders wenn der lnternetserver sehr
<exponiert> ist, das heisst, er erfüllt eine besonders geschäftskritische Aufgabe, muss der
stabile Betrieb absolut gewährleistet werden.

Je nach zur Verfügung stehender Zeit und Budget kann das benötigte Know-how entweder
angeeignet werden (mit Kursen, Ausbildungen etc.) oder es wird (zusätzliche) externe Hilfe
von professionellen Anbietern beigezogen. Wenn der lnternetserver für geschäftskritische
Anwendungen (E-Business etc.) eingesetzt wird, empfiehlt es sich oft eine zusätzliche
Sicherheitsüberprüfung durch eine spezialisierte Drittfirma vornehmen zu lassen. Damit
erhält man eine unabhängige Bestätigung, dass die Anforderungen an das System erfüllt
sind.

6.2 Benötigte Hardware festlegen

Bevor die Software für den lnternetserver ausgewählt wird, muss der Server physisch auf-
gebaut werden. Die dazu benötigte Hardware ist zu bestimmen und anzuschaffen. Je nach
Einsatzzweck kostet die Hardware für den lnternetserver einiges an Geld. Es lohnt sich
daher auch, auf die Herkunft und Garantie der Teile zu achten.

Als erstes wird eine Stückliste für die Hardware erstellt:

Server-Einheit: Prozessortakt, -marke; RAM, Anzahl Netzwerkkarten, Bus-System und
-geschwindigkeit, interne und externe Harddisks (Volumen, Typ), CD oder DVD Lauf-
werk, serieller Anschluss, KVM (Konsole, Video, Maus). Es ist bei der Auswahl der Ser-
ver-Hardware darauf zu achten, dass diese für einen Dauerbetrieb ausgelegt ist. Eine
billige Anschaffung von PC-Komponenten lohnt sich für einen richtigen lnternetserver
nicht, da solche Komponenten weniger für den Dauerbetrieb und die Anforderungen
eines Servers optimiert sind.
Netzwerk-Anschlüsse, Leitungen, Kabel, Kabelführung, Stromzufuhr, unterbruchfreie
Stromversorgung bzw. Notstromaggregat
Serverschrank (Rack), Zugangsmöglichkeiten, physischer Verschluss des Racks und je
nach Modell auch des Servers mit Schlüssel, BelüftungA/entilation, Klimatisierung des
Raumes, Positionierung des lnternetservers im Rack zusammen mit anderen Servern
(Zugangsmöglichkeiten, Ein- und Ausbau)

Neben der eigentlichen Hardware ist mit den Lieferanten allenfalls auch eine Vereinbarung
über Ersatzteillieferung zu treffen. Je nach Hardware kann es einige Tagen oder Wochen
dauern, bis diese geliefert werden kann. Bei einem Ausfall muss dafür gesorgt sein, dass
Ersatzteile in der benötigten Zeit geliefert werden können oder ab Lager verfügbar sind.

Falls der lnternetserver hohe Anforderungen an verschlüsselte Verbindungen (SSLffLS mit
vielen concurrent sessions / aktiven Benutzern) stellt, sollte die Anschaffung von soge-
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nannter Verschlüsselungs-Beschleuniger Hardware überlegt werden (sog. <SSL Accelera-

tor> Hardware). Diese spezialisierte Hardware entlastet den Hauptprozessor von Ver-
schlüsselungsaufgaben und sorgt für einen hohe Durchsatzrate (Performance) der ver-

schlüsselten Verbindungen. Der Nachteil solcher Hardware ist meist der hohe Anschaf-
f ungspreis.

6.3 Sicherheit gewährleisten mit technischen und
organisatorischen Massnahmen

Die Grundanforderungen an die Sicherheit des Servers (Verfügbarkeit, lntegrität, Vertrau-
lichkeit) müssen mit organisatorischen und technischen Massnahmen gewährleistet wer-
den. Folgende Punkte sind abzuklären und zu dokumentieren:

Organisatorische Massnahmen:

o Verantwortlichkeiten für den lnternetserver (Betrieb/Administration, Back-up, Benut-
zerverwaltu ng, Notfal lplan u ng, Ersatzteile, digitale Zertif ikate)

o Eskalationsprozedur (Alarmierungsorganisation) im Notfall, z. B. bei einem Virus- oder
Hackerangriff aus dem lnternet

r Regeln für den Betrieb und die Benutzer, Weisungen für korrektes Verhalten, Rege-

lung, welche Daten auf dem Server wo gespeichert werden (dürfen) und welche Daten

keinesfalls auf dem lnternetserver gespeichert werden sollen

Technische Massnahmen:

o Firewall (Verantwortung für Konfiguration und Pflege der Firewall ebenfalls festlegen)
o lntrusion Detection System innerhalb der DMZ
. Spamfilter
. Content-Filter (lnhalts-Filter für ein- und ausgehenden lnternet- und Mailverkehr)
r Proxy, Reverse Proxy
o Notstromversorgung (USV)
r Sicherer Standort und Zugang (abgeschlossenes Server-Rack)
r Brand- und Wasserschutz

6.4 Betriebssystem für den lnternetserver definieren

Nach der Auswahl der geeigneten Hardware (je nach eingesetztem Betriebssystem hat

dies Einfluss auf die Hardware, z. B. SUN Solaris), muss das Betriebssystem für den lnter-

netserver ausgewählt werden. Folgende Betriebssysteme eignen sich für den Betrieb eines
lnternetservers:

. Windows 2000 Server
r Windows 2003 Server (verschiedene Ausführungen) mit lnternet lnformation Server

(llS), jeweils aktuellste Version und Service Pack auswählen!
r Verschiedene Linux-Distributionen (SuSE, RedHat etc.)
r Unix-Derivate der BSD-Familie (FreeBSD, NetBSD etc,)
. SUN's Solaris (benötigt spezielle Hardware)

Für die Beispiele in diesem Lehrmittel wurde SUSE Linux r<Open Source Editionr OSS v10

ausgewählt, da dieses Betriebssystem einfach aufzusetzen ist, die meisten benötigten
Software-Komponenten für den lnternetserver bereits mitbringt und frei erhältlich ist (open

source). ln der OSS-Edition sind keine nicht-open-source Komponenten enthalten. Alterna-
tiv kann auch die <Evaluation Edition> von SUSE Linux v1 0 verwendet werden. Diese ent-
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hält proprietäre Anwendungen wie z. B. Adobe Reader etc. und ist ansonsten gleich zu

konfigurieren wie die OSS-Edition,

6.5 Wie werden Applikationen an den Server angebunden?

Werden auf dem lnternetserver verschiedene Applikationen angeboten, ist zu übedegen,

wie diese an den lnternetserver angebunden werden:

a Direkt: Die Applikation wird direkt auf dem lnternetserver installiert und läuft evtl. auf
eigenon Ports. Dabei muss lediglich sichergestellt werden, dass die Applikation auf
dem gleichen Server keine Störungen mit anderen Applikationen (Webserver, Mail
etc.) verursacht.

TCP/IP: Die Applikation(en) ist auf einem anderen Server installiert und wird über das
TCP/lP-Protokoll angesprochen, Dabei ist sicherzustellen, dass die Adresse der Appli-
kation vom lnternetserver erreichbar ist. Je nach Bedarf können weitere Sicherheits-
massnahmen getroffen werden, um die Applikation vor Angreifern von aussen zu

schützen (2. B. zusätzliche Firewall vor dem Applikationsserver).
Proprietäre Protokolle: Es gibt auch Applikationen, welche über proprietäre Protokol-
le mit dem lnternetserver kommunizieren. Solche Applikationen sind eher selten, die
Anbindung und Kommunikation zwischen lnternetserver und Applikation soll vor lnbe-

triebnahme ausführlich getestet werden.

a

a

6.6 Beschaffung der Software und
I nstallationsabhängigkeiten

Bei der Wahl der Software für den lnternetserver sind einige Fragen zu klären:

o Welche Dienstleistungen werden für welches Publikum angeboten? Wird der lnternet-
server nur als Webserver gegen aussen und als interner Mailserver, evtl. zusätzlich mit
interner DNS-Funktionalität betrieben oder sind Bereiche des lnternetservers (Mail,

FTP etc.) auch von aussen her zugänglich; von wem und in welcher Art (verschlüsselte

Verbindung, ständige Verbindung oder nur temporär)?
r Lizenzmodell des Anbieters? Entscheidet man sich für lizenzpflichtige Software, sind

einerseits einmalige Lizenzkosten zu entrichten und oft jährliche Gebühren für Up-
grades und Garantie fällig. Solche Kosten sind in der Budgetierung des lnternetservers
aufzunehmen. Eine wichtige Einflussgrösse auf den Lizenzpreis hat einerseits die ein-
gesetzte Hardware (Anzahl Prozessoren, Server-Typ) sowie die Anzahl der Benutzer (je

nach Software werden die konfigurierten Benutzer (Gesamte Anzahl Benutzer) oder die
(concurrent userr für die Preisgestaltung verwendet). Bei open-source Software ent-
fallen die Lizenzgebühren, allerdings können Kosten für Pflege und Wartung (Fachper-

sonen; Anbieter der Software bietet kostenpflichtige Dienstleistungen an wie z. B. Su-

SE)anfallen.

Wird die Software zudem online gekauft, kann man diese oft downloaden, ohne dass ein

zusätzliches Original-Softwarepaket geliefert wird (wobei meist der Preis dadurch etwas
günstiger wird). Es ist dabei wichtig, eine oder mehrere Sicherheitskopien der Original-SW
zu erstellen, damit auch zu einem späteren Zeitpunkt der lnternetserver mit der ursprüng-
lichen SW-Version wiederhergestellt werden kann; unter anderem auch um entspre-
chende ältere Back-ups wieder erfolgreich aufspielen zu können.

Bei der Auswahl der Software für die Beispiele in diesem Lehrmittel wurde ausschliesslich
auf frei erhältliche Software geachtet, um keine Einschränkungen für die Lernenden einzu-
gehen.
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6.6.1 Webserver

Der im Lehrmittel verwendete Webserver ist der open-source Webserver Apache 2.0. Für

Windows-Server wird üblicherweise der Microsoft-eigene Webserver <lnternet lnforma-

tion Server> llS 6.0 verwendet, wobei auch Apache gut auf Windows-Systemen funktio-
niert, Grundsätzlich ist Apache auf fast jedem Betriebssystem lauffähig.

Daneben gibt es Dutzende weitere Webserver, die in verschiedenen Sprachen geschrieben

sind. Diese werden meist in spezialisierten Projekten/Applikationen eingesetzt, seltener im

kommerziellen Umfeld, wo sich Apache und llS stark verbreitet haben.

6.6.2 FTP Server

FTP-Server gibt es ebenfalls in einer grossen Anzahl, open-source oder kommerziell. Oft ist

ein FTP-Server bereits auf dem Betriebssystem vorhanden, v. a. wenn es sich um ein Ser-

ver-Betriebssystem handelt.

6.6.3 DNS Server

Die wohl bekannteste DNS-Serversoftware ist die Implementierung <BIND>. Sie ist

zugleich der Ur-FTP-Server und wird heutzutage oft eingesetzt. Daneben gibt es ebenfalls

weitere, f rei verf ü g ba re DN S-Serversoftwa re.

6.6.4 Maildienste: SMTP und Postfach/Mailbox

Beim E-Mail wird unterschieden zwischen dem SMTP-Server, der Mails versendet und ent-

gegennimmt, um an die Postfächer zu verteilen. Der SMTP-Server muss nicht zwingend

der gleiche Server sein, wo die Postfächer für die Benutzer verwaltet werden.

Den Mail Transfer Agent (MTA, wie der SMTP Server auch genannt wird) gibt es in meh-

reren Varianten und für verschiedene Betriebssysteme. Die bekanntesten sind:

MS Exchange für Windows
Exim (Unix)

Lotus Domino (Linux, Unix, Windows)
Postfix, Omail, Sendmail (Uni></Linux)

Der Mail Delivery Agent (MDA) ist zuständig für die Verteilung der eingehenden Mails in

die Mailboxen/Benutzerkonten. Der MDA ist auch zuständig für die Verwaltung der E-Mails

wenn diese vom MUA (Mail User Agent, Mailclient) geholt werden mittels POP3 oder

IMAP-Protokollen. Die Mailclients sind nicht Bestandteil dieses Moduls.

Der bekannteste MDA unter Linux ist procmail. Unter Windows erfüllt Exchange diese

Funktion.

6.7 Zu verwendende Namen für Systeme, Dienste und Daten

Bei der Planung des lnternetservers soll auf eine konsistente Namengebung geachtet wer-

den. Bestehen bereits entsprechende Regelungen im Unternehmen, so sind diese soweit

anwendbar zu gebrauchen. Ansonsten empfiehlt es sich, gewisse Standards zu definieren:

41
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Servernamen werden nach einem bestimmten Muster vergeben, z.B. <srvi_O1> für
<Server, lnternet, Nummer 01r oder <srv_db_iO1r für r<Server: Datenbankserver, Grup-
pe: i01 (lnternetserver)>, d. h. Datenbankserver der die lnternetserver bedient.
Die Dienste (http-daemon, ftp-daemon etc.) haben oft bereits voreingestellte Namen,
die teilweise änderbar sind. Werden diese geändert. ist auf Abhängigkeiten zu anderen
Systemen und Applikationen zu achten, die möglicherweise den Standard-Namen su-
chen und nicht finden und dadurch eine Kommunikation verhindert wird. Es empfiehlt
sich, die Namen der Dienste und Prozesse in der Standardeinstellung zu belassen, so-
fern dies keine Konflikte mit bereits erfolgten lnstallationen hervorruft.
Daten und Verzeichnisse sind ebenfalls nach einheitlichen Mustern zu verteilen und zu

bezeichnen. So empfiehlt es sich, Standard-Verzeichnisse z, B. für lnstallationsdateien,
Daten, Applikationen etc. festzulegen, Auch die Namengebung für die Dateien soll so-
weit möglich aufschlussreich sein, damit leicht erkannt wird, um was für einen Datei-
typ es sich handelt. Dies ist insbesondere im Unix-/Linux-Umfeld nützlich, da dort nicht
alle Dateien eine entsprechende Endung haben. Auch hier ist es wichtig, Abhängigkei-
ten mit anderen Applikationen oder Diensten zu prüfen. Die Umbenennung von Konfi-
gurationsfiles führt z. B. oft dazu, dass eine Konfiguration der Systeme mit GU|-Werk-
zeugen nicht mehr möglich ist, da diese nach fest definierten Dateinamen suchen.

6.8 Standardeinstellungen festlegen

Neben den Namenskonventionen ist es sehr wichtig. eine Standard- oder Default-Einstel-
lung für alle installierten Dienste zu definieren. Diese Einstellungen sind entweder schon
bei der lnstallation aufzufinden oder müssen direkt nach der lnstallation vorgenommen
werden. Fortgeschrittene Administratoren können die lnstallationsscripts bzw. -routinen
so anpassen, dass die Software auf vorher festgelegte Verzeichnisse installiert wird und
gegebenenfalls von den <Werkseinstellungenr abweichende Konfigurationen aufweist.

Mithilfe der vordefinierten Standardeinstellungen ist es auch für andere Systembetreuer
nachvollziehbar und möglich, eine lnstallation vorzunehmen. Es ist deshalb wichtig, dass
die Default-Einstell u ngen detai lliert doku mentiert werden.

Repetitionsfragen

a

3 Welche Hardware wird bei der Realisierung des lnternetservers benötigt bzw. auf den
lnternetsorver abgestimmt?

B Was ist nach der Beschaffung der Software zu berücksichtigen?
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7 Systemtest und Dokumentation vorbereiten

Bevor mit der lnstallation begonnen wird, wird die Dokumentation der in den vorherigen

Kapiteln beschriebenen Schritte vorgenommen. Zusätzlich sind die Anforderungen an den

lnternetserver in Form von Testfällen zu dokumentieren, d. h., wie die Erfüllung der Anfor-

derungen getestet wird.

Nebst der Dokumentation der Testfälle werden die Testresultate ebenfalls dokumentiert,

um Probleme nachvollziehbar zu machen. Damit wird vermieden, dass durch lnstallation

oder Anderungen am lnternetserver andere Funktionen nicht mehr verfügbar sind. Anhand

der Testdokumentation ist es so immer möglich, auf den letzten funktionierenden Stand

des Systems zurückzugehen.

7.1 Technische Tests am lnternetserver

Zu den technischen Tests am lnternetserver gehören vor allem die Überprüfung der gene-

rellen Erreichbarkeit des lnternetservers und die Berechtigungen auf Netzwerkebene inner-

halb des Subnetzes und vom lnternet her.

Folgendes sollte überprüft werden:

o Routing: Kann die lP-Adresse des lnternetservers von den notwendigen Zugangspunk-

ten aus erreicht werden (lntraneULAN , DMZ, lnternet, andere Netzwerke innerhalb des

Unternehmens)? Erfolgt der Zugang über die korrekten Routen (mithilfe von tracerVtra-

ceroute überprüfen)? Ebenfalls überprüft werden muss, ob der Server von Netzen er-

reichbar ist, von welchem er nicht erreichbar sein sollte. Dieser Test soll zusätzlich

auch umgekehrt erfolgen: Welche Netze kann der lnternetserver erreichen (ein von ei-

nem Angreifer kompromittierter lnternet-Server im internen Netzwerk kann dadurch

Schaden auf anderen Systemen anrichten)?
o Umgebung: Stromversorgung (Test unterbruchfreie Stromversorgung), Belüftung und

Klimatisierung (Test der Temperatur; auch nach ein paar Tagen ununterbrochenen Be-

triebs), Zugang zu Kabeln und Server (für Reparaturen, Austausch); dies besonders

wenn der Server andernorts <housed> und nicht in eigenen Räumlichkeiten betrieben

wird.
. Burn-in Test: Hardware über mehrere Tage laufen lassen, um Funktionsstörungen zu

beobachten die sich evtl. erst nach einer gewissen Betriebsdauer einstellen.

7.2 Applikatorische Tests am lnternetserver

Die applikatorischen Tests umfassen die Uberprüfung der Funktionen der einzelnen instal-

lierten Applikationen. Beim lnternetserver ist dies:

r Webserver (Port 80 und 443, evtl. andere Ports je nach Konfiguration; Administ-
rations-lnterlacez. B. auf Port 8080 falls vorhanden): Werden die richtigen Seiten an-

gezeigt? Bei Konfiguration von mehreren Domains: Werden alle richtig angezeigt? Spe-

zielle Konfigurationen testen (individuelle Error-Messages). Zusätzlich sollen die Zugriffe
von nicht authentisierten Benutzern getestet werden: Auf welche Verzeichnisse haben

die Benutzer Zugriff? Bei verschlüsselten Verbindungen die Zugänglichkeit und Gültig-

keit der Zertifikate überprüfen. Möglicherweise wurde konfiguriert, dass nur verschlüs-

selte Verbindungen möglich sind: Testen der Umleitung bei Verbindung mit nicht-ver-

schlüsselter Verbindung. Wird diese auf die verschlüsselte Verbindung umgeleitet (redi-

rect von port 80 zu 4431? Das Management-lntedace auf einem anderen Port (2. B, 8080,

8081 etc.) sollte nicht von extern (lnternet) zugänglich sein. Dies soll ebenfalls getestet

43
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werden. Der Webserver ist generell sehr detailliert zu testen (insbesondere Sicherheits-
tests), ganz besonders wenn eine Datenbank mit vertraulichen Daten mit dem Webser-
ver verbunden ist. Weitere wichtige lnformationen zu diesem Thema liefern verschiede-
ne Webseiten, darunter: http;//www.webappsec.org und htto://www.osstmm.o rg

Mailserver (port 25 SMTP, 110 POP3, 143 IMAP etc.): Dieser soll ebenfalls ausführ-
lich getestet werden:
. Können E-Mails von aussen her versendet werden? (Spam-Relaying vom lnternet

aus, E-Mail versenden ohne Authentifikation, E-Mail senden mit falschem Absen-
der)

r Werden E-Mails von verschiedenen externen (und internen) Absendern akzeptiert?
Werden Spams blockiert, und werden berechtigte E-Mails als Spam blockiert?
Können E-Mails auch vom lnternet aus abgefragt werden (POP3, IMAP), bzw. soll
dies nicht möglich sein? Sind verschlüsselte Verbindungen konfiguriert und sollen
diese auch von extern erreichbar sein?

FTP-Server (port 20,21): lstdieservon extern erreichbar und welche Benutzer kön-
nen einloggen? lst anonymerZugriff (anonymous) möglich? Wenn ja, welche Verzeich-
nisse sind sichtbar? Können auch grössere Dateien übermittelt werden, oder unter-
bricht die Verbindung? Wie viele Sessions/Sitzungen können gleichzeitig geöffnet wer-
den (wichtig bei starkem Verkehr auf dem FTP-Server, wenn viele Benutzer gleichzeitig
Downloads machen möchten)? Welche Benutzer dürfen schreiben, welche nur lesen?
Welche Verzeichnisse sind sichtbar?
DNS-Server (udp/tcp port 53): Werden von extern auch interne Domains aufgelöst
(und somit interne Adressen nach aussen preisgegeben), bzw. werden externe Anfra-
gen beantwortet (oft ist der DNS-Server nur für internen Gebrauch, d. h. Anfragen von
aussen sollen nicht möglich sein)? Erlaubt der DNS-Server gar einen zone-transfer von
extern (dies sollte nur für den secondary DNS server möglich sein)? lst die Konfigura-
tion des DNS-Servers geschützt (v. a. bei Web-GUl zur Konfiguration) oder besteht für
Angreifer die Möglichkeit Einträge zu ändern?

a

7.3 Sicherheitstests rund um den lnternetserver

Die Sicherheitstests rund um den lnternetserver umfassen einerseits die oben genannten

Tests und sollen vor allem die Anforderungen an Verfügbarkeit, Vertraulichkeit und lnteg-
rität sicherstellen.

VerfÜgbarkeit: Wie verhält sich der lnternetserver unter Last? lst der lnternetserver im-
mer verfügbar? (Dieser Test lässt sich einfach von einem benachbarten System auto-
matisieren, um die ständige Erreichbarkeit des lnternetservers dauernd zu überwa-
chen.)

Vertraulichkeit: Sind die schützenswerten Daten entsprechend sicher und können nur
berechtigte Benutzer darauf zugreifen? Welche Daten über Mitarbeiter, Kunden oder
das Unternehmen sind sichtbarT
lntegrität: lst das Zertifikat des Webservers aktuell (Ablaufdatum), und entspricht es
der Domain der WWW-Adresse? Sind die DNS-Einträge korrekt und können diese
nicht verändert werden?

Neben diesen generellen Hinweisen finden sich im lnternet detaillierte Anleitungen für die
Absicherung der verschiedenen lnternet-Server-Dienste. Die Sicherheit des lnternetservers
kann auch mit automatisierten Werkzeugen getestet werden. Die bekanntesten sind:

r Nmap (www.insecure.org): Portscanner zur Überprüfung der Dienste auf einem Server
. Nessus (Unix), NeWT (Windows) (www,nessus.org): Vulnerability Scanner, der die

Schwachstellen von einer Vielzahl von Diensten aufspürt und testet; sehr empfehlens-
wertes Werkzeug

a

a
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Ethereal (www.ethereal.org): Sniffer. um Daten und Verbindungen im lokalen Netz-

werk zu überprüfen
Nikto (www.cirt.net), N-Stealth
Webserver überprüfen

nstalker.com Webserver-Scanner, die speziell

Microsoft Baseline Security Analyzer (MBSA, www.microsoft.com): nur für Windows-
Systeme
llS Lockdown Tool (www.microsoft.com): schliesst nicht benötigte Dienste und Lü-

cken im lnternet lnformation Server

7.4 Lasttest

Das Verhalten des lnternetservers unter Last ist oft nicht einfach zu testen, da das Benut-

zerverhalten sehr schwierig vorauszusagen ist. Dennoch gibt es verschiedene Tools, um

solche Tests durchzuführen und mehrere Benutzeranfragen zu simulieren.

Die beste Möglichkeit für einen Lasttest auf dem lnternetserver ist die Benutzung durch

echte User. Ein solcher Test kann während der Pilotphase durchgeführt werden, wenn
immer mehr Benutzer für den lnternetserver zugelassen werden. Während dieser Phase

werden die Logs und Auslastungsprotokolle genau beobachtet, um bei Problemen sofort
eingreifen zu können.

Microsoft bietet für den llS das <Web Capacity Analysis Tool> an, um Benutzersitzungen
zu simulieren. Daneben gibt es auch das <Web Application Stress Toobr. Es gibt des wei-
teren viele Stresstest-Tools im lnternet. Die meisten davon sind jedoch kostenpflichtig,
können aber als Testversion oft 30 Tage lang ausprobiert werden.

7.5 Dokumentationdes Internetservers

Die Dokumentation der lnstallationsparameter (Auswahl Hardware, Software, Versionen.

Speicher- und Lagerorte der SW und HW) sowie des lnstallationsvorgehens ist ebenso
wichtig wie die Beschreibung der Tätigkeiten im täglichen Betrieb des Servers. Wenn

nötig, wird auch eine Dokumentation für die Benutzer des Systems erstellt bzw. bei den

entsprechenden Applikationsverantwortlichen in Auftrag gegeben.

Eine vollständige und aktuelle Dokumentation erleichtert die lnstallation und Pflege eines
lnternetservers ungemein und ist daher als zwingend zu erachten.

Detailliertere Angaben zur Dokumentation eines Servers sind im Modul 127 <Server betrei-
ben> behandelt.

7.5.1 lnstallationsdokumentation

Die lnstallationsdokumentation umfasst die gesamte Hardware, die zur lnstallation benö-

tigten wurde sowie die Software, die installiert wurde. Es lohnt sich auch, die Original-Lie-
ferscheine bzw. Garantie-Vereinbarungen zentral aufzubewahren (zusammen mit der lns-
tallationsdoku), um bei Beschaffung von Ersatzteilen die benötigten Dokumente zusam-

men zu haben.

Serienummern von Hard- und Software werden idealerweise ebenfalls in die lnstallations-
dokumentation aufgenommen, um diese immer im Zugriff zu haben (elektronisch).

Die lnstallationsdokumentation beschreibt Schritt für Schritt die notwendigen lnstallati-

onspunkte und Anfangs-Konfigurationen und idealerweise Möglichkeiten, um die lnstalla-
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tion jeweils zu testen (Funktionstest). Sehr geeignet sind dabei <rscreenshotsr, um das Vor-
gehen bildhaft zu dokumentieren.

7.5.2 Betriebsdokumentation

Die Betriebsdokumentation umfasst die lnformationen für den Administrator eines Sys-

tems, die für den täglichen Betrieb benötigt werden. ln der Betriebsdokumentation wird
auch das Notfallkonzept beschrieben, damit die lnformationen zentral (und nicht auf ver-

schiedene Dokumente vertei lt) verf ü gbar sind.

Konfigurationen, Konfigurationsdateien und für den Betrieb notwendige Einstellungen

werden dokumentiert. Befehle und Hilfsprogramme, um den Server zu warten (Back-ups,

Funktionstests, sog. (morning checksr um den Betrieb des Servers regelmässig zu über-
prüfen) werden ebenfalls beschrieben.

7.5.3 Benutzerdokumentation

Die Benutzerdokumentation umfasst im Wesentlichen die Handbücher für die einzelnen
Applikationen und idealerweise auch das Vorgehen bei Problemen (Hotline, Kontaktmög-
lichkeiten).

Ebenfalls in der Benutzerdokumentation enthalten sind allfällige Konfigurationen von Cli-

ent-Software, die der Benutzer vornehmen muss, um mit dem lnternetserver zu kommuni-
zieren/arbeiten.

Repetitionsfragen

13 Welche Art von Tests sollen vor der Abnahme des lnternetservers geplant werden?

18 Nenne Sie die verschiedenen Arten von Dokumentationen für einen lnternetserver?
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Einleitung, Lernziele und Schlüsselbegriffe

Einleitung

lm Teil C wird detailliert auf die einzelnen lnstallationsschritte und insbesondere die Konfi-
guration der einzelnen Dienste eingegangen. Die lnstallation basiert auf SuSE Linux und
wird mit frei verfügbaren (open source) Softwarepaketen durchgeführt. Schritt für Schritt
wird die Grundkonfiguration des Betriebssystems und anschliessend die Konfiguration der
Dienste Webserver, Mailserver, DNS, FTP-/F|leserver aufgezeigt. Anschliessend werden
die Log-Dienste (Logfiles) und Sicherungsprozeduren für Back-ups beschrieben. Speziell
wird auf die Analyse der Logfiles mit entsprechenden Hilfsmitteln (Tools) eingegangen. Die
Anbindung von fremden Ressourcen wie Authentifizierungsserver (2. B. LDAP oder Active
Directory) und Datenbanken wird ebenfalls angesprochen.

Lernziele und Lernschritte

Lernziele Lernschritte

lnstalliert, konfiguriert und dokumentiert den Inter-
netserver gemäss Anforderungsprof il.

Wie ist bei der lnstallation des lnternetservers
vorzugehen (Hardware, Software. Abhängig-
keiten)?
Welche Punkte sind bei der Konfiguration der
verschiedenen Dienste zu berücksichtigen?
Welche Art von Dokumentation ist zu führen?

a

a

a

lst in der Lage, mehrere virtuelle Server (verschie-
dene Domänen, sog. Namensauflösung) einzurich-
te n.

r Wie werden virtuelle Server konfiguriert?
. Wie erfolgt die Namensauflösung (DNS) und

wie wird diese konfiguriert?

Stellt die an die unterschiedlichen Dienste ange-
passten Zugriffsberechtigungen ein. Kenntnisse in
Einsatz und Verwendung des Usermanagements.

Wie und wo werden die Berechtigungen für die
Dienste und Benutzer eingestellt?
Welche Berechtigungen werden durch das Be-
triebssystem eingestellt, welche durch die
Dienste?

a

a

n Erstellt das Benutzerkonzept einer einfachen Mail-
umgebung.

Welche Benutzertypen sind bei einer Mail-Um-
gebung (E-Mail) zu berücksichtigen?
Wie greifen die verschiedenen Benutzer auf
das Postfach zu und welche Dienste werden
dafür benötigt und sind zu konfigurieren?

a

a

Schlüsselbegriffe

OSS, Evaluation, Domäne, Ressource, Direktive, Directory, Binärdatei, timeout, CGl, Perl,
PHP, SSL, TLS, Root, URL, Logfile
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Software installieren, Default-Einstellungen und
Benutzer konfigurieren

lm folgenden Kapitel wird die lnstallation und Konfiguration des lnternetservers detailliert
beschrieben und anhand von Screenshots dokumentiert.

8.1 Software besorgen (Cluelle, Version, Plattform)

SuSE Linux OSS ist verfügbar unter www.opensuse.org. ln der Distribution sind die benö-

tigten Software-Pakete enthalten. E-Mail wird mit der Software von Stalker konfiguriert, da

dort sowohl der SMTP-MTA wie auch die Postfächer einfach webbasiert verwaltet werden
können. Auf Linux gibt es dazu ebenfalls entsprechende Pakete (postfix MTA und procmail

Postfächer), diese sind aber wesentlich komplizierter zu konfigurieren und werden deshalb

abgeschaltet.

8.2 SuSe Linux 10 OSS

SuSE Linux 10 OSS kann unter http://en.opensuse.org/Released-Version gedownloaded

werden.

Es ist auch eine <Evaluation Edition> vorhanden, welche unlimitiert gültig ist (für Privatge-

brauch). Die Evaluation Edition beinhaltet auch lizenzpflichtige Software (freeware) wie
z. B. Adobe Reader und weitere. Da diese Pakete für die Konfiguration des lnternetservers
nicht benötigt werden, wurde die OSS Edition verwendet.

Die komplette SUSE Linux 10 OSS Edition verteilt sich auf 5 lnstallations-CDs von jeweils

ca. 600 MB.

Um die Konfiguration der Dienste zu erleichtern, wird jeweils direkt als Administrator-
Benutzer (root)) unter Linux eingeloggt (in KDE). Grundsätzlich können die Konfigurationen
über die grafische Oberfläche vorgenommen werden. ln Ausnahmen sind die Konfigurati-
onsfiles direkt anzupassen.

Nachdem SUSE Linux standardmässig installiert wurde, edolgt die Konfiguration der ein-

zelnen Dienste. Dabei muss SUSE Linux für den Betrieb des lnternetservers umkonfiguriert
werden, damit die einzelnen Dienste optimal betrieben werden können,

Grundsätzliche Einstellungen

Die Konfiguration der Dienste erfolgt entweder mithilfe des r<Control Center>, welches über

das aK Menu> (grüner Punkt unten links) geöffnet werden kann.

rs*

49

I

5hell

2

lm <Control Center> wird der Menüpunkt <YaST2 Modulesr aufgerufen. Unter <Security

and Usersr wird die Firewall aufgerufen (Menüpunkt <Firewall>) und ausgeschaltet.

!i- Pi9ryj qon!Io,! q glFf
U corlrmunicäte Pro linux.lo,
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${ searsh Onetpü lndex

Back

Hardware

Misc

Net$,ork üevices

Network Service$

sacurity and Users

Software

System

Eile Yiew Settings Help

-$t rrory

M

ffsearsh SHelp!E lndex

Back

Firewall

Group Management

Locül security

User Manägement

-!
bJ
*fl
lrtr

f-

Erle Yiew Settings Help

!il3 rro:<y

Service Start trManuallr auswählen, Button <Stop Firewall Nowr auswählen und Button
<Next> klicken.
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Fircwall configur.tion: Start-up

5tärl

(. I llthen sooting

iai Manually

rl_s9t! Ji

$il
lnterfaces

Allowed Services

lvlasque{äding

Eroädca5t

lPsec 5uppoft

Lagqing Level

Help "!:1 I

Danach werden die Anderungen angezeigt, welche mit >Accept" durchgeführt werden.

Unter dem Menüpunkt <Local Security> können nach Abschaltung der Firewall die Sicher-

heitseinstellungen durchgeführt werden. Hier wurde (custom settingsr ausgewählt. Die

Firewall kann nach erfolgter Konfiguration des lnternetservers wieder eingeschaltet wer-

den, wobei die notwendigen Ports für die lnternet-Dienste zu öffnen sind. Es empfiehlt

sich, zusätzlich eine separate Firewall vor dem lnternetserver zu betreiben, da der lnternet-

server mit den vielen offenen Diensten im lnternet sehr exponiert und ein Angriffsziel dar-

stellt.

I Group l'lanagement

User Mdnagement

Local Security

Group lYlanagenent

Lo<äl Security

Urer Management

{-!
,:'.

F.

q1 Flrcwall configurution: Summary

Flrcwall Stärting
a stailfirowall mänually

lntcrnrl ZonG

o No inhrtÄaes äsiigned to this zone.

Dcmllitarizod zon6

a No interf€ce5 asgighed to this zohe.

ExtcrnNl Zonc

lntcrfec6s
o AMD Pcnet - Fest 79C97L/ eth-id'00:0cr29:52r14:dl

t 'äny' any unassigned intedace will be assigned to this zone.

OpGn Scrvlcr6, Portr, and Protocol3
a Zoüe häs no open pois.

Ele Yiew Settings Help

Ll Flr.wtll

Ea.k i rt"rt i

8äck
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Die gewünschten Anpassungen vornehmen, wobei für den Betrieb als lnternetserver die
Default-Einstellungen belassen werden können, oder an die Sicherheitsrichtlinien ange-
passt werden sollen.

. Password Settings
r Boot Settings
r Login Settings
. User Addition
r MiscellaneousSettings
r Button <Finish> klicken

Danach werden die Benutzer auf dem lnternetserver konfiguriert. Diese Benutzer werden
auf Ebene des Betriebssystems erstellt und erhalten entsprechende Berechtigungen. Nicht
alle lnternetserver-Dienste nutzen die System-Benutzer; dort müssen die Benutzer separat
erfasst werden. Der Menüpunkt heisst <User Management)):

User l'4ahagemeht

il. Local Security Configuration

sefrings

I r Hofto Work5tation

( I Nqtworked Workstitioh

i; Network5erver

q euitom Settings

I gack

Eib Yiew Settingr Help

::i local s€curity

i ao"rr-l Li"-ry:lrj

lndex seargh

Bäck

Fifewall

Group Mana9ement

@

E, New Local User

User Data Details , Pasrrcrd Setings i

Usefs Eull Name

5arver User

!,lsernäme

in191n"i., li:11s"1g"1 1

Päs5word

cqnfirm Pasgwoad

I I Olsable UserLogin

lile )4ew Setjngs Help

P, urcr Managcmont

{_ ^.** lii;l i

Local se<urity

i{'sesr(h 6l Hal|}r;j lndex

Qa""r,

LJFirewäll

J F..crcup Managenrent

Fr@
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Login Ehell

Defauh 6roup
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Ele Yiew Setting3 Help

Tl lndex L.l i"",ot:l

a

i c"^."1 
I i Ä5;!crl

Bei den <Groupsr kann der Benutzer in die entsprechenden Gruppen eingetragen werden.
Folgende Einträge sind auszuwählen, um den Benutzer für die entsprechenden Dienste zu

berechtigen (2.T. werden die Benutzerauch direkt im Dienst berechtigt, z.B. im verwen-
deten E-Mail-Server CommuniGate Pro, in diesem Fall ist der Benutzer unabhängig von

diesen Einstellungen und wird direkt im entsprechenden Serverdienst konfiguriert):

USETS

ftp
mail

maildrop
postfix

Diese Auswahl erleichtert die Funktionstests der einzelnen Dienste. Je nach Sicherheits-

vorkehrungen sind gewisse Gruppen wieder zu deaktivieren, nachdem die Funktionstests
durchgeführt wurden. (Achtung: Gewisse Gruppenberechtigungen sind für Funktionen der
Dienste weiterhin nötig; detailliert testen.)

Ele Yiew lertings Help

101- i 1j1;";rr' i o;;g i
S, Uccr lrlanagoment

F. New Loc.l User

Usef Dätö i Details Pässword sesingg

Last Pässmrd Changei 03/l-212006

Däys before Pessword Expiration to lisue Warhing

lt i.l
i:,

Days äfter Pässword Expires with U5able Login

Maxrmum Number of Ddys for the same Password

199999 lii
Yl

Uininlunl ltumberof Dayg for the s.me Pa5sword

io l;i

ExAi.ation Oate

t

Back

Fir€wall

Group l{än€9ament

local 9e(urity

Firewall

Group Mänägement

Local Security

a

a

Ery
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Passwort-Einstellungen nötigenfalls anpassen und mit <Acceptr bestätigen

8.3 Apache Webserver

ln diesem Kapitel wird Version 2.x des Web- und Anwendungsservers Apache vorgestellt.
Neben Hinweisen zur lnstallation und Konfiguration von Apache finden Sie hier auch die
Beschreibung einiger seiner Module.

8.3.1 Vorwort und Terminologie

Dieser Abschnitt definiert Begriffe, die in Verbindung mit dem Web, insbesondere aber in

Zusammenhang mit Apache häufig genannt werden.

8.3.2 Webserver

Ein Webserver stellt auf Anfrage eines Clients Webseiten bereit. Beim Client kann es sich
um einen Webbrowser wie Konqueror oder um jedes andere Gerät handeln, das eine Ver-
bindung mit dem lnternet herstellen kann. Diese Seiten können als Ganzes auf der Fest-
platte gespeichert werden (statische Seiten) oder als Ergebnis der Abfrage einer externen
Entity, beispielsweise einer Datenbank oder eines Webdienstes, generiert werden (dyna-

mische Seiten).

8.3.3 http

Die Kommunikation zwischen dem Client und dem Webserver erfolgt über http (Hypertext
Transfer Protocol). Die aktuelle Version, HTTP 1.1, ist in RFC 2068 und dem zugehörigen
Update RFC 2616 dokumentiert. Diese RFCs stehen unter http://www.w3.org zur Verfü-
gung.

F. User and Group Administrätion

19qsers arQtoups Filter: Custom

!nternetserverUser I00l diälout,nräildrop,videö,mail,u9ers

oai I .i;, oorete 't-t'l : 5et rilter . i

I aect l

Eile Yi€w s€ttings Help

p U:er Managoment

Ororrp Manageslenl

i nrorr I
l- aiI Hntgn lr: )

iiJ Heh

Lo(äi Security

:i lnder I r lsearch i
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8-3.4 URLs

URL ist die Abkürzung von <Universal Resource Locatorr, einer eindeutigen Adresse im

lnternet. Clients verwenden URLs, beispielsweise http://www.example.com/index.html,
zur Anforderung von Seiten von einem Server. Eine URL besteht aus folgenden Kompo-

nenten:

Protokoll

Gängige Protokolle:

. http:// (Das HTTP-Protokoll)
r https:// (Sichere, verschlüsselte Version von HTTP)

t ltp:ll(FTP steht für <File Transfer Protocol> und ist ein Übertragungsprotokoll für das

downloaden und Uploaden von Dateien.)

Domäne

ln diesem Beispiel lautet die Domäne www.beispiel.com. Die Domäne ist der zu einer lP-

Adresse gehörende Name. Die Domäne www.beispiel.com lässt sich daher eindeutig einer

lP-Adresse, zum Beispie1123.456.789.1, zuordnen. Die Zahl hingegen ist die eindeutige

Kennzeichnung des Computers, auf dem ein Webserver läuft. Die Zuordnung eines Domä-

nennamens zu seiner lP-Adresse wird als Namensauflösung bezeichnet. Ein Domänen-

name ist in mehrere Komponenten unterteilt. Diese sind in unserem Beispiel: www, bei-
spiel und com. Der letzte Teil des Domänennamens ist die Top-Level-Domäne (TLD). ln

unserem Beispiel ist com die TLD. Die TLD stellt die oberste Ebene des Namensauflösungs-
prozesses dar. TLDs können generisch sein (gTLDs), wie com, org und net, oder landes-

spezifisch (ccTLDs), wie de für Deutschland. Alle Teile einer Domäne gemeinsam werden

als vollständig qualifizierter Domänenname (FODN, Fully Qualified Domain Name) bezeich-

net. Eine detaillierte Darstellung der Namensauflösung findet sich im Modul Serverdienste

in Betrieb nehmen (123).

Ressource

ln diesem Beispiel lautet die Ressource index.html. Dieser Teil gibt den vollständigen

Pfad einer Ressource an. Bei der Ressource kann es sich, wie in diesem Beispiel, um eine

Datei handeln. Es kann sich aber auch um ein CGI-Skript, eine JavaServer-Seite oder jede

andere Ressource handeln. Der verantwortliche lnternet-Mechanismus, beispielsweise

das Domain Name System (DNS). leitet eine Anfrage nach der Domäne www.beisoiel.com

an einen oder mehrere Computer weiter, auf denen sich die Ressource befindet (1.), Apa-

che liefert daraufhin die betreffende Ressource, im Beispiel die Seite index.hbml, an den

Client zurück (4.). ln unserem Beispiel befindet sich die Datei im Top-Level-Verzeichnis.

Ressourcen können sich aber auch in einem Unterverzeichnis befinden (2. B. in http://

www.examole.com/linuxlnovell/sus e)

.....,..''_--'-

4.

2

3.<--

PC mit Webbrowser Web Server lndex.html
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8.3.5 Direktive

Bei der Konfiguration von Apache wird der Begriff Direktive häufig als Synonym für r<Kon-

figurationsoptionD verwendet. Direktive ist ein spezieller, in Verbindung mit dem Apache-
Webserver verwendeter technischer Begriff.

8.3.6 lnstallation

Apache läuft in SUSE Linux <Out of the Box>, d. h. in der voreingestellten Standardkonfi-
guration. Wenn Sie die Anleitungen in diesem Kapitel befolgen, verfügen Sie innerhalb kür-
zester Zeit über einen funktionsfähigen Apache-Webserver. Zur lnstallation und Konfigura-
tion von Apache müssen Sie root-Benutzer sein.

Uber den Menüpunkt <Network Servicesr gelangt man zum Menü <http Servenr für den
Webserver:

Der Port 80 und das Netzwerk-lnterface, auf dem der httpd (daemon) läuft, sind bereits
ausgewählt und können mit (Nexb) bestätigt werden. Die nächste Seite zeigt die Einstel-
lungen für Scripting, welche nach Bedarf eingeschaltet werden können.

!t lncex

SeNet

5eruör

üd HostnNila

*, .MollTraniforagent

Nefrork Seryices (rinetd)

ßerbaror clirnt

Cllent

S6rvrr

client

samba öli.nt

5tru$

NFS cllsnt

NFS Server

NIS Cli6nt

$ ttttP scrvor $tlzard (1/l)-|l.twork D.vlct Srlccüon

eortr

Üst€n oh lnt€rfdceg

L92.!68.L103

dext[!::t-]

Eile Ylrw letingi Help

Q rrtns*.t
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Die nachfolgende Ubersicht zeigt die Default-Einstellungen sowie die Standardverzeich-
nisse:

. DocumentRoot: Verzeichnis der HTML-Dokumente (wo standardmässig nach in-

dex.htm, index.html gesucht wird)
r Directory: Default-Ablageverzeichnis für Dokumente
r ServerName: Standardname des Servers (kann auf den Domainnamen geändert wer-

den)
r Server Administrator E-Mail: E-Mail-Adresse des Administrators (für Fehlermeldungen

etc.)

57
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Mit <Nextr gelangt man zur nächsten Ubersicht, die <Virtual Hosts>

Bei Bedarf können weitere virtuelle Hosts (Hostnamen) zugefügt werden:

Die Server Resolution lautet dabei auf die gleiche lP-Adresse (ausser der Server verfügt
über mehrere Netzwerkkarten). Beim Virtual Host sollte die Option <Determine Request
Server by http Headers> eingeschaltet bleiben, da der Webserver ansonsten verwirrt ist,
wenn der virtuelle Host aufgerufen wird (falls kein virtueller Host besteht oder der Webser-
ver mit der lP-Adresse aufgerufen wird, wird der Default-Host angezeigt),

{1 , uo.tn",n".
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Auf der letzten Konfigurationsseite erfolgt die Uberprüfung der Einstellungen sowie die
Konfiguration des Startverhaltens des Webservers:

eil€ View 9€frnqs Help

f* lndex t, HelP $l xr.tl scruer

5eryer

lg HTrp Server Wizard (s/5)--Summüry

Apache2 Seeerwhen Booting

Apache2 5erver Mänually

LlstGn On

all, pod B0

seruet

tttDNs and Hostname

i stni.n i

59

: gäncel

Die Auswahl <Service Startr ist auf <...when Bootingr einzuschalten. Mit <Finish> beenden

Der Webserver ist nun fertig konfiguriert und wird nach dem Reboot des Systems automa-

tisch eingeschaltet.

8.3.7 Standarddateisystem und Anwendungslayout

SUSE Linux installiert die Dateien des Apache-Pakets in Standardverzeichnissen. Die Ver-

zeichnisse der wichtigsten Dateien sind in den nachfolgenden Abschnitten aufgelistet.

Binärdateien

An die Namen der meisten ausführbaren Dateien von SUSE Linux Apache ist eine 2 ange-
fügt. Dadurch lassen sich die Binärdateien paralleler lnstallationen von Apache 1.x und

Apache 2,x leichter unterscheiden.

/ usr / sbin/ htLpd2 -prefork

Die eigentliche ausführbare Datei von Apache2.

/usr / sbln/ apache2ctl

Steuerskript zum Starten und Beenden des Webservers, das vom Apache HTTPDProjekt

bereitgestellt wird. Weitere lnformationen erhalten Sie durch Ausführung von

/ usr / sbrn/ apache2ctl he1p.

,/etc/ init . d/apache2

Start- und Stoppskript, das Apache vollständig in die SUSE Linux-lnstallation integriert und

den Webserver beim Hochfahren startet, Das Skript überprüft die Konfiguration vor dem

Starten und Beenden des Servers und überschreibt den Speicherort der Konfiguration. Es

H0stnarnes

Kerberos client

LIIAP Client

Mail Transfsr agent

NFs client

NFS S€rvFr

NIS Client

Nl5 SeNer

g NeMod< s€dices {xinetd)

F-isnmla Client

cllent

TFTP g€rv€r

Seil€r
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ermöglicht den Einschluss weiterer Konfigurationsdateien, das Laden von Modulen und

sogar das Starten einer separaten Serverinstanz, ohne dass das Skript bearbeitet werden
muss.

/usr / sbin/ rcapache2

Ein bequemer Symlink für /etc/init.d/apache2, da /etc/init.d/ standardmässig
nicht im Pfad angegeben werden muss. Zum Starten von Apache brauchen Sie nur
rcapache2 start einzugeben.

/ usr / sbin / ht.pas swd2

Dienstprogramm zur Generierung verschlüsselter Passwörter für die .htaccess-basierte
Authentifizierung. lnformationen zur Verwendung des Tools finden Sie auf der Manual-
pagehLpasswd2(1).

Konfi gurationsdateien

Die meisten Konfigurationsdateien befinden sich in /etc/apadnez

,/ etc/ apache2 /httpd. conf

Die übergeordnete Konfigurationsdatei. An dieser Datei sollten Sie möglichst keine Ande-
rungen vornehmen. Diese Datei legt in erster Linie die einzuschliessenden Konfigurations-
dateien sowie globale Einstellungen fest.

/etc/apache2/*.conf

Einige externe Apache-Module legen ihre Konfigurationsdateien im Verzeichnis

/eLc/apache2/ ab. Den Namen der Konfigurationsdateien wird in der Regel der Modul-
name vorangestellt (mod-* . conf ).

/etc,/apache2 / conf .d/ x

Verzeichnis für verschiedene andere Konfigurationsdateien aus bestimmten Paketen

/etc/apache2 /vhosts . d/ *

Verzeichnis für die optionalen Konfigurationsdateien der virtuellen Hosts.

/ etc / sysconf iglapache2

SUSE Linux-Konfigurationsdatei für Apache2. Diese Konfigurationsdatei enthält alle wich-
tigen Konfigurationsparameter für die Steuerung des Apache-Webservers. / etc/ syscon-
f iqlapache2 wird von YaST zur Konfiguration von Apache verwendet. Die Datei kann
auch manuell bearbeitet werden.

Protokolldateien

ln den folgenden Dateien zeichnet Apache verschiedene lnformationen über seinen Lauf-
zeitstatus auf:

/ v ar / Iog / apache2 / error_1og

ln dieser Datei protokolliert Apache die beim Starten und Herunterfahren ausgegebenen
Meldungen sowie alle Laufzeitfehler.

/var / Iog / apache2 /access-1og
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ln dieser Datei werden alle Anforderungen an den Webserver protokolliert. Die Einträge in

dieser Datei enthalten standardmässig lnformationen über den Host und den Benutzer-

agenten, von dem die Anforderung stammt, sowie die zugehörige URl.

Document Root (absoluter Pfad)

Das physische Verzeichnis /srv/www/htdocs ist der Standardspeicherort, aus dem Apa-

che Webseiten ausgibt. Dieses Verzeichnis dient als <Root-Verzeichnis> für Client-Anfor-
derungen. Wenn Sie Webseiten mit Apache veröffentlichen möchten, speichern Sie die

Dateien hierarchisch in bzw. unter diesem Verzeichnis. Eine URL wie http://www.beispiel.
com/index.html verweist in der Apache-Standardkonfiguration von SUSE Linux auf den

Pfad / srv/www,/htdocs/ index. html einer Domäne namens beispiel . com.

Das Standarddokument ist index. html

8.3.8 Aktivieren, Starten und Beenden von Apache

Zur Aktivierung des Apache-Webservers beim Hochfahren des Computers verwenden Sie

den Runlevel-Editor von YaST. Um diesen zu starten, wählen Sie in YaST System ) Run-
level-Editor aus. Navigieren Sie danach zum Eintrag apache2. Wählen Sie Aktivieren aus,

wenn Apache beim Hochfahren des Computers automatisch gestartet werden soll. Erfah-

rene Benutzer können diese Einstellung auch mit dem Befehlszeilentool chkconf ig vor-

nehmen: /sbin/chkconfig -a apache2.

Zum Starten oder Beenden von Apache verwenden Sie das Skript /usr/sbin/rcapache2
als Root-Benutzer. /usr/ sbin/rcapache2 akzeptiert zum Starten und Beenden des Apa-

che-Webservers folgende Parameter;

start

Startet den Apache-Webserver

s tarts s1

Startet den Apache-Webserver mit SSL-Unterstützung

stop

Beendet den Apache-Webserver

configLest

Testet die Apache-Konfiguration, ohne die Stop-, Start- oder Neustartvorgänge tatsächlich
auszuführen. Da dieser Test bei jedem Start, beim Laden oder bei einem Neustart des Ser-

vers automatisch ausgeführt wird, ist eine manuelle Ausführung des Tests in der Regel

nicht edorderlich.

restart

Beendet den Webserver und startet ihn neu.

try-restart.

Startet den Webserver neu, sofern er bereits läuft

restart-hup
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Startet den Webserver mittels srcHue-Signal neu. Dieses Signal wird normalerweise nicht
verwendet.

graceful und reload

Beendet den Webserver erst, nachdem alle durch Forking erstellten Apache-Prozesse auf-
gefordert wurden, ihre Anforderungen vor dem Herunterfahren zu Ende zu führen. Anstelle
der beendeten Prozesse werden neue Prozesse gestartet. Dies führt zu einem vollständi-
gen <Neustart)) von Apache.

status

Überprüft den Laufzeit-Status des Apache-Webservers,

Beispielausgabe beim Starten und Beenden von Apache

tuxGsun # rcapache2 sLat.us

Checking for httpd2: unused

tux@sun # rcapache2 configt.esL

Syntax OK

t.uxGsun # rcapache2 start

Starting httpd2 (prefork) done

tux@sun # rcapache2 status

Checking for httpd2: running

Lux@sun # rcapache2 graceful

Reload hLtpd2 (graceful restart) done

tux@sun # rcapache2 status

Checking for httpd2: running

Eine fehlerhafte Konfigurationsdatei kann dazu führen, dass Apache gar nicht oder nicht
korrekt gestartet wird. Falls der Webserver gar nicht gestartet wird, erhalten Sie unter
Umständen nicht einmal Fehlermeldungen. Überprüfen Sie beijedem Start oder Neustart
das Hauptfehlerprotokoll,

8.3.9 Manuelle Konfiguration von Apache

Wenn Sie den Apache-Webserver manuell konfigurieren möchten, müssen Sie die Klar-

text-Konfigu rationsdateien als Root.-Benutzer bearbeiten.

/ etc / sysconf igl apache2

/eLc/sysconf iglapache2 steuert einige globale Einstellungen von Apache, beispiels-
weise die zu ladenden Module, die einzuschliessenden Konfigurationsdateien, die beim
Serverstart zu verwendenden Flags sowie Flags, die der Befehlszeile hinzugefügt werden
sollen. Die Konfigurationsoptionen dieser Datei sind hinreichend dokumentiert und werden
daher an dieser Stelle nicht näher erläutert. Für die Konfigurationsanforderungen eines
typischen Webservers dürften die Einstellungen der Datei /etc/sysconfig/apache2
ausreichen.

WICHTIG: Beim Serverstart automatisch erstellte Dateien
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/etc/sysconf iglapache2 erstellt bzw. bearbeitet die folgenden Dateien automatisch bei

einem Start oder Neustart des Webservers.

/etc/apache2/sysconfig.d/loadmodule. conf; Während der Laufzeit geladene

Module
/etc/apache2/sysconf igr .d/g1oba1 . conf : Serverweite, allgemeine Einstellungen

/ etc / apache2 / sysconfig . d/ inc lude . conf: Liste der eingeschlossenen Konfigura-

tionsdateien

Diese Dateien dür-fen nicht manuell bearbeitet werden. Andern Sie stattdessen die entspre-

chenden Einstellungen in /etc/sysconfig/apache2.

Für spezielle Konfigurationen, besonders, wenn Sie Anderungen an der manuellen Konfi-
guration virtueller Hosts. der globalen Umgebung oder des Hauptservers vornehmen

möchten, verweisen wir Sie auf die Dateien in / etc / apa che2 / * .

Apache-Direktiven in /etcy'apache2/httpd.conf: Global Environment

SUSE Linux verwendet /etc/apache2/hLtpd. conf als zentrale Referenz für andere Kon-

figurationsdateien. Bearbeiten Sie diese Datei nur, wenn Sie Funktionen aktivieren möch-
ten, die in /etclsysconf iglapache2 nicht zur Verfügung stehen. Die Direktiven im

Abschnitt Global Environment (globale Umgebung) der Datei httpd.conf wirken sich auf die
gesamte Funktionalität von Apache aus.

Die folgenden Abschnitte befassen sich mit einigen der Direktiven, die nicht in YaST zur

Verfügung stehen. Kerndirektiven wie Document Root sind sowohl fÜr cloba1 Environ-
ment als auch für VirtualHost absolut notwendig.

Die folgenden Parameter und Direktiven sind nach logischem Zusammenhang und Bedeu-

tung für die Konfiguration sortiert. Sie sollten in /etc/apache2/httpd. conf festgelegt
werden.

LoadModule Modul_ID / Pfad/ des /Moduls

Die r,oadl.lodule-Direktive bestimmt, welche Apache-Module während der Laufzeit gela-

den werden. Modul_rD ist der in seiner Dokumentation angegebene Name des Moduls.

/ Pf aö,/ ö.es /Moduls ist der absolute oder relative Pfad der Moduldatei.

Direktive LoadModule

LoadModuf e rewri t e-modu1 e / us r / 1 ib,/ apache 2 -pr e f orlr' / mod-rewri t e . so

ln SUSE Linux sind keine direkten LoadModule-Anweisungen erforderlich. Stattdessen

kann apacue-MoDULE in /etc/ sysconf iglapache2 verwendet werden.

tutaxClients Zahl

Die maximale Anzahl an Clients, die Apache gleichzeitig bedienen kann. Die maximale Cli-

ent-Anzahl muss einerseits die Anzahl der erwarteten, gleichzeitigen Anforderungen an die

Website berücksichtigen, andererseits aber auch den zur Verfügung stehenden physi-

schen RAM-Speicher. Dieser muss für alle Prozesse ausreichend ausgelegt sein.

Timeout Sekunden

Gibt die Dauer in Sekunden an, bevor Apache für eine Anforderung eine Zeitüberschrei-

tung meldet.

a

a
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Apache-Di rektiven i n /etc/apache2/httpd. conf : Ma in Server

Die Direktiven im Abschnitt ltain server treten in Kraft, wenn Client-Anforderungen von
keinem virtuellen Host {virtualHost) beantwortet werden und daher von einem Stan-
dard- bzw. Hauptserver bearbeitet werden müssen. Darüber hinaus handelt es sich bei den
in diesem Abschnitt angegebenen Parametern um die Standardwerte aller konfigurierten
virtuellen Hosts. Die Direktiven des Abschnitts main server können also auch im virtu-
alHost-Kontext festgelegt werden. ln diesem Fall überschreiben sie die Standardwerte.

Directoryrndex Dateinamen

Legt fest, nach welchen Dateien Apache suchen soll, wenn in einer URL die Dateiangabe
fehlt. Die Standardeinstellung ist index.html. Fordert ein Client beispielsweise die URL

http://www.beispiel.com/foo/ an und das Verzeichnis foo enthält eine Datei namens
index.html, so gibt Apache diese Seite dem Client zurück. Bei der Angabe mehrerer
Dateien müssen Sie die einzelnen Dateien jeweils durch ein Leerzeichen trennen.

Directorylndex

DirectoryTndex index.html index.shtml start.php begin.pl

AllowOverride All I None I Option

Diese Direktive kann nur innerhalb einer <Directory></Directory>-Deklaration verwen-
det werden.

Allowoverride gibt an, welche Zugriffs- und Anzeigeoptionen eine .htaccess-Datei
(oder andere in AccessFil-eName angegebene Dateien überschreiben kann.

Mögliche Werte

all (Alle Optionen können von einer .htaccess-Datei überschrieben werden.)
t'tone (Keine Optionen können von einer .htaccess-Datei überschrieben werden.)
Authconf ig (Verzeichnisse können mittels einer . htaccess-Datei durch ein Passwort
geschützt werden.)
Filernfo (Ermöglicht die Verwendung von Direktiven, die die Dokumenttypen in ei-
ner .htaccess-Datei steuern. Ein typisches Beispiel ist die Konfiguration von benut-
zerdefinierten Fehlerseiten mithilfe von ErrorDocument (siehe http://httpd.apache.
org/docs-2.0/mod/core. html#errordocu ment).)
rndexes (Falls kein Directoryrndex-Dokument gefunden wird, erlaubt dieser Para-

meter Apache die Steuerung der Anzeige von Verzeichnisinhalten.)
Limit (Steuert den Client-Zugriff auf ein Verzeichnis bzw. auf bestimmte Dateien. Zu

diesem Zweck werden in einer . htaccess-Datei die Direktiven A11ow, Deny und order
verwendet. Eine Beschreibung dieser Direktiven finden Sie in der Dokumentation des
Zugriffsmoduls (http://httpd.apache.org/docs-2.0/mod/mod_access.html).)

options (Lässt die Verwendung der Direktiven options und xeitHack in einer .ht-
access-Datei zu. Die Direktive options (http://httpd.apache.org/docs-2.0/
mod/core.html#options) steuert, welche Serverfunktionen in einem bestimmten Ver-
zeichnis verfügbar sind, Die Direktive xBiLHack (http://httpd.apache.org/docs-2.0/
mod/mod_include.html#xbithack) lässt für Dateien mit Execute-Bit das Parsen als SSI
(server side include) zu

WICHTIG: Diese Einstellungen werden rekursiv auf das aktuelle Verzeichnis und seine
Unterverzeichnisse angewandt. Die Optionen können mit Ausnahme von All und None

kombiniert werden, müssen dann aber durch ein Leerzeichen getrennt sein.

a

a

a

a

a

a
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Direktive A1 lowoverride

<Directory / srv /www /htdocs>

AllowOverride None

</Directory>

<Directory / srv /www /hEdocs,/pro j ect>

AlLowoverride el1

< /Directory>

<Directory / srv /vtww /htdocs/project/webapp>

AllowOverride Indexes Limit AuthConfig

</Directory>

Ac ce s s F i I eName Dateinamen

AccessFileName legt die Namen der Dateien fest, die globale Zugriffsberechtigungen und

andere Verzeichniseinstellungen überschreiben können. Die Standardeinstellung ist
.hLaccess. Bei der Angabe mehrerer Dateien müssen Sie die einzelnen Dateien jeweils

durch ein Leerzeichen trennen.

Direhive AccessFileName

AccessFileName .htaccess .ac1 permission.txl

ErrorLogl Datei I ulBefehl"

Gibt den Namen der Datei an, in der Apache Fehlermeldungen aufzeichnet. Als Alternative

können Sie für die Protokollierung auch einen Befehl oder ein Skript angeben. Die Standar-

deinstellung ist /varl log / apache2 / error-lo9.

Direktive Errorr,os

Errorlog /var / ]-og / apache2,/error-log

Errorlog " I /path/tolscript"

Logl,evel Stufe

Legt die Ausführlichkeit der aufgezeichneten Fehlermeldungen fest. stufe kann folgende

Werte haben (wobei nachfolgende Liste in aufsteigender Reihenfolge nach Ausführlichkeit

bzw. in absteigender Reihenfolge nach Schweregrad der Meldung sortiert ist).

emergi

alert
crit
error
\ntafn

notice
info
debug

Die Standardeinstellung warn empfiehlt sich für alltägliche Vorgänge. Zur Problembehe-

bung liefern info und debug hilfreiche lnformationen.

Direhive Loglevel

Logl,evel debug

a

a

a

a

a

a

a
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Apache-Direktiven i n /etc/apache2/httpd.conf : Vi rtual Hosts

Wenn Sie mehrere Domänen oder Hostnamen auf einem physischen Gerät einrichten
möchten, benötigen Sie vj-rtualuost-Container. Diese werden in den Konfigurationsab-
schnitten Virtual- Hosts festgelegt.

8.3.10 Virtuelle Hosts

Virtueller Host bezieht sich auf die Fähigkeit von Apache, mehrere URls (Universal
Resource ldentifiers) vom gleichen physischen Computer aus bedienen zu können. ln
anderen Worten: Mehrere Domänen wie www.beispiel,com und www.beispiel.net können
von einem einzigen Webserver auf einem physischen Computer ausgeführt werden. Virtu-
elle Hosts werden häufig eingesetzt, um den Verwaltungsaufwand (nur ein Webserver
muss verwaltet werden) und die Hardware-Kosten (für die einzelnen Domänen ist kein
dedizierter Server erforderlich) zu sparen. Virtuelle Hosts können auf Namen, lP-Adressen
oder Anschlüssen basieren.

Virtuelle Hosts können mit YaST oder manuell im Abschnitt virruar sost der Datei
httpd. conf konfiguriert werden.

ln SUSE Linux ist Apache unter /etc/apache2/vhosts.d/ standardmässig für eine Kon-
figurationsdatei pro virtuellen Host vorbereitet. Dieses Verzeichnis enthält auch eine allge-
meine Vorlage für virtuelle Hosts (vhost.template). Die Konfiguration virtueller Hosts
kann aber auch an anderer Stelle vorgenommen werden, zum Beispiel in einer Datei, die
anschliessend der Konfiguration hinzugefügt wird.

WICHTIG: Es empfiehlt sich, die virtuelle Hostkonfiguration mit hrrpd2 -s zu überprüfen.
Dieser Befehl gibt die virtuellen Hosteinstellungen so aus, wie sie von Apache interpretiert
werden. Sie stellen damit sicher, dass Sie das gewünschte Ergebnis erhalten. Wenn Sie
Apache mit Flags wie -nssl verwenden, müssen Sie die gleichen Flags auch beim Testen
verwenden. Zum Beispiel: htrpd2 -s -DSSL.

8.3.11 Namensbasiertevirtuelle Hosts

Namensbasierte virtuelle Hosts können an jeder lP-Adresse mehrere Websites bedienen.
Apache verwendet das Hostfeld im vom Client übersandten HTTP-Header, um die Anfor-
derung mit einem übereinstimmenden serverName-Eintrag der virtuellen Hostdeklaratio-
nen zu verbinden. Wird kein übereinstimmender serverName gefunden, dann wird der
erste angegebene virtualHosL als Standard verwendet. Der virtual ttost-Bereich
einer Apache-Konfiguration beginnt mit NamevirtualHosr,

NameVirtuafHost

NamevirtualHost teilt dem Apache-Webserver mit, welche lP-Adresse (und optional wel-
cher Port) auf Client-Anforderungen überwacht werden soll, die den Domänennamen im
HTTP-Header enthalten. Als erstes Argument kann der vollständig qualifizierte Domänen-
name eingegeben werden - empfohlen wird aber die lP-Adresse. Das zweite, optionale
Argument ist der Port. Dieser ist standardmässig Port 80 und wird mit der listen-Direk-
tive konfiguriert.

Sowohl für die lP-Adresse als auch für die Port-Nummer kann ein Platzhalterzeichen (*)
eingegeben werden. ln diesem Fall werden die Anforderungen an allen Schnittstellen emp-
fangen, lPv6-Adressen müssen in eckigen Klammern eingeschlossen sein.
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Namensbasierte VirtualHost-Einträge

+

NameVirtualHost IP-Adresse [ : Port J

NamevirtuafHosL 192 .L68. 1. 100 : BO

NamevirtualHosl L92.L68. 1. 100

NamevirtualHost *:80

NameVirtualHost * NamevirtualHosl 12002tc0a8:164: :l :80

<VirtualHost></VirtualHosL> im namensbasierten Kontext

Der <virtualHosL>< /virtualHost>-Block enthält die lnformationen zu einer bestimm-
ten Domäne. Wenn Apache eine Client-Anforderung für einen definierten virtualHost
empfängt, verwendet es die in diesem Bereich angegebenen Direktiven. ln diesem Bereich

kann jede Apache-Direktive verwendet werden, die im VirtualHost-Kontext zugelassen

ist. ln einer namensbasierten virtuellen Hostkonfiguration sind für das virtualHost-
Anfangstag die folgenden Argumente zulässig:

r lP-Adresse (oder vollständig qualifizierter Domänenname). Die Adresse muss zuvor mit
der Namevi rtualHo s t- Direktive deklariert worden sei n.

. Optionale Port-Nummer. Diese muss zuvor mit der NamevirtualHost-Direktive dekla-

riert worden sein. Anstelle der lP-Adresse wird auch ein Platzhalterzeichen (*) akzep-

tiert. Diese Syntax ist allerdings nur in Verbindung mit einem Platzhalter in Namevir-
tuaf Hosr * zulässig. lPv6-Adressen müssen in eckige Klammern eingeschlossen wer-
den.

Namensbasierte VirtualHost-Direktiven

<VirtualHosL 1"92. 158. 1. 100 : B0>

ServerName www. beispiel. com

DocumentRooL / srv/www/htdocs,/ beispi e1 . com

ServerAdmin webmasterGbei spi el . com

Errorlog /var / Log / apache2lwww.beispiel . com-error-log

Customl,og / v ar / Iog / apache2,/www. bei spiel . com- access-1og cofitmon

</VirtualHost>

<Virt.ualHosL L92. l-68. 1. 1-00 : B0>

ServerName www. beispiel. net

DocumentRoot / srv/www/htdocs/beispiel . net

ServerAdmin webmasterGbei spi el . net

Errorlog /var / Iog / apache2lwww.beispiel . net-error-1ogt

Custom],og / var / Log / apache2 /www. beispiel, neL -access-log cofiImon

< / vart_ua lHost-,>

<VirtualHost 12002 ': cOa8 : l- 64 : : I >

# 2002: c0a8:164: : is the rPvS equivalent Lo 192.168.1 . 100

ServerName www. beispiel . org
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DocumentRoot / srv/www,/htdocs /bei spiel . org

ServerAdmin webmaster@bei spi e1 . org

Errorl,ogr /var / Iog / apache2lwww. beispiel. orgT-error_log

Customl,og /var / Iog / apache2lwww.beispiel. org-access-log common

</ vlrcualHost>

ln diesem Beispie I befinden sich die Domänen www.beispiel.com und www.beispiel.net
auf dem gleichen Computer mit der lP-Adresse L92.t68.1.1-OO. Der erste angegebene
virtualHost ist der Standardhost für alle ankommenden Anforderungen auf dem Web-
server.

ln den Direktiven ErrorLos und customl,og (siehe http://httpd.apache.org/docs-2.0
/mod/mod-log-config.html#customlog) muss der Domänenname nicht angegeben sein.

Sie können hier einen beliebigen Namen eingeben,

8.3.12 lP-basierte virtuelle Hosts

Bei dieser alternativen virtuellen Hostkonfiguration werden auf einem Computer mehrere
lPs eingerichtet. Auf einer Apache-lnstanz befinden sich mehrere Domänen, denen jeweils

eine eigene lP zugewiesen ist.

WICHTIG: lP-Adressen und lP-basierte viftuelle Hosts

Auf dem physischen Server muss für jeden lP-basierten virtuellen Host eine eigene lP-

Adresse eingerichtet sein. Falls der Computer nicht über die entsprechende Anzahl an
Netzwerkkarten verfügt, können auch virtuelle Netzwerkschnittstellen verwendet werden
(lP-Aliasing).

Konfigurieren von lP-Aliasing

Damit Apache mehrere lPs handhaben kann, muss der physische Computer Anfragen für
mehrere lPs akzeptieren. Dies wird auch als Multi-lP-Hosting bezeichnet. Zusätzlich muss
im Kernel lP-Aliasing aktiviert sein. Dies ist die Standardeinstellung in SUSE Linux.

Wenn der Kernel für lP-Aliasing konfiguriert ist, können Sie mit den Befehlen ifconfis
und route weitere lPs auf dem Host einrichten. Für diese Befehle sind Root-Berechtigun-
gen erforderlich. lm folgenden Beispiel wird davon ausgegangen, dass auf dem Host
bereits die lPAdresse L92.16B.0.10 eingerichtet und dem Netzwerkgerät erho zugewie-
sen ist. Mit dem Befehl if conf is können Sie die lP des Host anzeigen. Weitere lP-Adres-
sen können mit den folgenden Befehlen hinzugefügt werden:

ip addr add 192.168.0.20/24 dev ethO

ip addr add 192.168.0 .30/24 dev ethO

Alle diese lP-Adressen werden dem gleichen physischen Netzwerkgerät, nämlich erh0,
zugewiesen.

<vi rtualHos L >< /Vi rLualHos t > im I P-basierten Kontext

Apache kann konfiguriert werden, sobald auf dem System lP-Aliasing eingerichtet ist (oder
auf dem Host eine ausreichende Anzahl an Netzwerkkarten zur Verfügung steht). Für jeden

virtuellen Server wird ein eigener virtualHost-Block benötigt. Das folgende Beispiel zeigt
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Apache auf einem Computer mit der lP r92.168.1. t0, auf dem sich zwei Domänen mit
den zusätzlichen lPs L92.L68. o. zo und L92 .1,68.0.30 befinden. Dieses spezielle Bei-

spiel funktioniert nur in einem privaten Netzwerk, da lPs von r92 .168. 0.0 bis

1-92.1"68.0.255 nicht in das öffentliche lnternet weitergeleitet werden.

lP-basierte VirtualHost-Direktiven

<VirtualHost L92. 168. 0. 20>

ServerName www. beispiel . com

DocumenLRoot /srv/www/htdocs/beispiel. com

ServerAdmin webmasLerGbei spi el . com

Errorlog /var / Iog / apache2lwww. beispiel. com-error-logt

CustomLog / v ar / Iog / apache2,/www. bei spl- el . com-access-logr common

</ vlrcualHosc>

<VirtualHost 192. 168. 0. 30>

ServerName www. beispiel . net

DocumentRooL /srv/www,/htdocs,/beispiel . net

ServerAdmin buxGbeispiel . net

Errorlog /var / Iog / apache2lwww. beispiel . net-error-log

CusLomlog /var / Iog / apache2lwww.beispiel . net-access-log common

</vl_rtualHost>

ln diesem Beispiel sind nur für die beiden zusätzlichen lP-Adressen (also nicht für
L92 .L68.0 . 10) virruaf Host-Direktiven angegeben. Sollte für I92 .L68. 0 . 10 auch eine

r,isten-Direktive konfiguriert sein, müsste ein eigener lP-basierter Host für die HTTP-

Anforderungen an diese Schnittstelle eingerichtet werden. Anderenfalls fänden die Direk-

tiven aus dem Abschnitt l,tain server der Datei /etc/apache2/httpd.conf Anwen-
dung,

8.3.13 Apache-Module

Die Apache-Software ist modulartig aufgebaut. Sämtliche Funktionen mit Ausnahme der

wichtigsten Aufgaben werden in Modulen zur Verfügung gestellt, Dies geht sogar so weit,

dass selbst HTTP durch ein Modul verarbeitet wird (http-core). Apache-Module können bei

der Entwicklung in die Apache-Binaries kompiliert oder während der Laufzeit dynamisch
geladen werden.

Apache wird in SUSE Linux mit den folgenden. im apache2-RPM sofort verfügbaren
Modulen ausgeliefert (das Präfix <ffiod_r wurde in folgender Aufstellung weggelassen):

access, actions, alias, asis, auth, auth_anon, auth-dbm, auth-digest, auth-ldap, autoindex,

cache, case_filter, case*filter-in, cern-meta, cgi, charset-lite, dav, dav-fs, deflate, dir,

disk-cache, dumpio, echo, env, expires. ext-filter, file-cache. headers, imap, include, info,

ldap, log-config, log-forensic, logio, mem-cache, mime, mime-magic, negotiation, proxy,

proxy_connect, proxy_ftp, proxy-http, rewrite, setenvif, speling, ssl, status, suexec,

unique_id, userdir, usertrack und vhost-alias.

Darüber hinaus stellt SUSE Linux folgende Apache-Module als RPM-Pakete bereit, die
gesondert installiert werden müssen: apache2-mod-auth-mysql, apache2-mod-fastcgi,
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apache2-mod_macro, apache2-mod*murka, apache2-mod_perl, apache2-mod_php4,
apache2-mod_php5, apache2-mod_python und apache2-mod_ruby.

Auf einige dieser Module wird in diesem Abschnitt näher eingegangen. Eine Beschreibung
der übrigen, in der Basisausstattung enthaltenen Module, finden Sie auf der Apache-Web-
site u nter http://httpd.apache.org/docs-2. 0/mod/.

Module von Drittanbietern werden unter http://modules.apache.org/ beschrieben.

Apache-Module lassen sich in drei Kategorien einteilen: Basismodule, Erweiterungsmo-
dule und externe Module.

Basismodule

Basismodule sind standardmässig in Apache enthalten. Sie stehen in jedem Fall zur Verfü-
gung, es sei denn, sie wurden bei der Entwicklung ausdrücklich weggelassen. ln Apache
von SUSE Linux sind nur die grundlegenden Basismodule kompiliert, Alle anderen Basis-

module stehen jedoch als shared objects zur Verfügung: wenn sie nicht in der
/usr / sbin/ httpd2-Binary enthalten sind, können sie während der Laufzeit über
APACHE_MoDulns in / erc / sysconf islapache2 hi nzu gef ü gt werden.

Serverseitige lncludes (Einschlüsse) mit mod_include

mod-include ist ein Mittel zur Dateiverarbeitung, bevor Daten an den Client gesendet wer-
den. ln der Regel wird mod-incf ude zum Einschliessen von Dateien in ein Dokument ver-
wendet, die vor Erreichen des Clients als HTML geparst werden. Aus diesem Grund wer-
den diese Einschlüsse auch als serverseitige lncludes (SSls) bezeichnet. Bei SSls werden
spezielle Befehle auf dem Server ausgeführt, die von formatierten SGML-Kommentaren
initiiert werden. Diese SGML-Befehle haben die folgende Syntax:

< l --#Element Attribut=Wert -->

Eine Liste der Element- und attribut-Werte finden Sie in der Dokumentation von
mod_lnclude unter http://httpd.apache.org/docs-2.0/mod/mod_include.html.

Wenn Sie mod-include in SUSE Linux verwenden möchten. fügen Sie include zu

ApAcHE_MoDulns in /etc/sysconfig/apache2 hinzu oder verwenden Sie YaST.

Common Gateway Interface: mod_cgi

mod-cgi befähigt Apache, lnhalte bereitzustellen, die in externen Common Gateway lnter-
face (CGl)-Programmen oder -Skripts erstellt wurden. mod_cgi agiert somit als lnstanz zwi-
schen der Programmiersprache auf dem physischen Gerät und dem Apache-Webserver.
Theoretisch können CGI-Skripts in jeder beliebigen Programmiersprache geschrieben sein.
ÜUictr sind aber Sprachen wie perl oder c. mod-csi ist die gängigste Methode, dynami-
schen lnhalt in eine Website einzuschliessen. Die CGI-Programmierung unterscheidet sich
von der herkömmlichen Programmierung insoweit, als CG|-Programme und -Skripts den
MIME-Typ Content-type: t.ext/html hervorbringen müssen, um eine HTML-Ausgabe zu
produzieren.

Ein einfaches CGI-Skript in Perl

#t/Pfad/zu/perl

pri-nt "Content-type: texL/htm]\n\n" ;

print "He11o, Wor1d. ";
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Der Unterschied zwischen Modulen, die an eine spezielle Programmiersprache gebunden

sind (2. B. mod3hp5), und mod-cgi liegt in der Möglichkeit, mod-csi mit mod-suexec zu

kombinieren. Durch diese Kombinationsfähigkeit können CG|-Skripts mit einer bestimm-

ten Benutzer-lD ausgeführt werden. Skripts, die nur mod-cgi oder mod3hp5 verwenden,

werden in der Regel mit der Benutzer-lD des Apache-Benutzers ausgeführt (Standardeins-

tellung in SUSE Linux: wwwrun). Module, die für eine bestimmte Programmiersprache (wie

modjhp5 oder mod_ruby) entwickelt wurden, betten in Apache einen persistenten lnter-

preter ein, der die Skripts unter der Benutzer-lD von Apache ausführt.

CGls mit mod_suexec vereinfachen daher die Verwaltung, da die CGl-Prozesse statt dem

Webserver individuellen Benutzern zugeordnet werden können. Ausserdem erhöht diese

Kombination die Sicherheit des Dateisystems: Das Skript übernimmt nur die Dateisystem-

rechte des jeweiligen Benutzers. Dagegen werden dem Skript im Falle von Modulen die

Dateiberechtigungen des Webserver-Benutzers zugeschrieben, was wiederum zu einer

unerwünschten Datensichtbarkeit im Dateisystem führen kann. CGls werden nach der

Ausführung einer Client-Anforderung an den Webserver beendet. CGls sind also nicht per-

sistent und geben die belegten Ressourcen nach ihrer Beendigung frei. Gerade im Falle

einer fehlerhaften Programmierung ist dies von Vorteil. Bei Modulen können sich die Aus-

wirkungen von Programmierungsfehlern anhäufen, da der lnterpreter persistent vorliegt.

Dies kann dazu führen, dass Ressourcen, beispielsweise Datenbankverbindungen, nicht

mehr freigegeben werden, wodurch letztlich ein Neustart von Apache erforderlich wird.

Wenn Sie mod-cgi in SUSE Linux verwenden möchten, fügen Sie csi zu

APACHE-MODuLEs in /etc/svsconf ig,/apache2 hinzu oder verwenden Sie YaST' Das

Standardverzeichnis für CGls ist in SUSE Linux /srv/www/csi-bin/. Falls Sie lhre Apa-

che-Konfigurationsdatei manuell bearbeiten möchten, verwenden Sie das folgende Bei-

spiel als Anhaltspunkt für die Konfiguration von mod-cgi.

Manuelle Aktivierung von mod-csi

# Global Environment

LoadModule cgi-module / Pfad/ zu/mod-cgi. so

# Main Server and/or Virtual Host and/or

# Directory and/or .htaccess contexl

AddHandler cgi-scripL .cgi .pl

# Main Server and/or Virtual Host conbext

ScriptAlias /cqi-bin / / srv /www/ cg:--btn/

# Alternatively, expficitly allow CGI scripts in a directory

* Main Server and/or Virtual Host contexL

<Directory / srv/wv'rw/ some/dir>

OpLions +ExecCGI

<DirecLory>

Erweiterungsmodule

lm Allgemeinen sind Erweiterungsmodule im Apache-Softwarepaket enthalten, jedoch

nicht statisch im Server kompiliert. ln SUSE Linux stehen diese Module als shared Objects

zur Vedügung, die während der Laufzeit in Apache geladen werden können.
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Secure Sockets Layer und Apache: mod_ss1

mod-ss1 bietet mittels der Protokolle Secure Sockets Layer (SSL) und Transport Layer
Security (TLS) eine sichere Verschlüsselung für die HTTP-Kommunikation zwischen einem
Client und dem Webserver. Zu diesem Zweck sendet der Server vor der Beantwortung von
Anforderungen an eine URL ein SSL-Zertifikat mit lnformationen, die die ldentität des Ser-
vers nachweisen. Dies garantiert, dass der Server der eindeutig gekennzeichnete und rich-
tige Endpunkt der Kommunikation ist, Ausserdem wird durch das Zertifikat eine verschlüs-
selte Verbindung zwischen dem Client und dem Server hergestellt, die sicherstellt, dass
lnformationen ohne das Risiko der Freigabe sensitiver Klartextinhalte übertragen werden.
Die Verwendung von mod-ss1 in Apache erkennen Sie in URLs am Präfix https:// (statt
http://).

Auf dem Webserver ist Port 443 der Standard-Port für SSL- und TlS-Anforderungen. Zwi-
schen einem <normalenr Apache-Webserver, der Port 80 überwacht, und einem SSL/TLS-
aktivierten Apache-Server, der Port 443 überwacht, kommt es zu keinen Konflikten. ln der
Tat kann die gleiche Apache-lnstanz sowohl HTTP als auch HTTPS ausführen. ln der Regel
ist ein virtueller Host eigens dafür abgestellt, die Anforderungen für Port 80 und Port 443
an separate virtuelle Server zu verteilen.

WICHTIG: Namensbasierte virtuelle Hosts und mod ssl

Auf einem Server mit nur einer lP-Adresse können nicht mehrere SSl-aktivierte virtuelle
Hosts laufen. Benutzer, die versuchen, eine Verbindung mit einer solchen Konfiguration
hezustellen, erhalten bei jedem Besuch der URL eine Warnung mit dem Hinweis, dass das
Zertifikat nicht mit dem Namen des Servers übereinstimmt. Für die Kommunikation auf
Grundlage eines gültigen SSl-Zertifikats ist eine separate lP-Adresse bzw. ein separater
Port für jede SSL-aktivierte Domäne erforderlich. Trotz der Warnung erhalten Sie die glei-
che Verschlüsselungsstufe wie auf jeder gültigen SSL-Site. Die Kommunikation zwischen
dem Webserver und dem Client ist also trotz Warnung sicher, Ein wichtiges Konzept, das
durch ein gültiges SSL-Zertifikat garantiert wird, nämlich der ldentitätsnachweis des Ser-
vers, geht allerdings verloren.

Wenn Sie mod-ssl- in SUSE Linux aktivieren möchten, fügen Sie ss1 zu AeAcHE_MoDULES

in /etc/sysconf iglapache2 hinzu oder verwenden Sie YaST. Ausserdem müssen Sie
auf dem Webserver die Überwachung des HTTPS-Standardportes 443 konfigurieren.
Diese Einstellung können Sie manuell in /etc/apache2,/listen.conf oder in YaST mit
dem Menüeintrag Lauschen auf vornehmen,

Mit cd /usr/share/doc,/packages/apache2l ./certificate. sh als root können Sie
ein SSL-Testzertifikat erstellen. Befolgen Sie hierzu die Anweisungen auf dem Bildschirm.
Die zugehörigen Zertifikatdateien werden in den Verzeichnissen /etc/apache2lssf *

abgelegt. Ein rtechtes> Zertifikat mit globaler Gültigkeit erhalten Sie von Zertifikatausstel-
lern wie Thawte (http://www.thawte.com/) oder Verisign (www.verisign.com).

Falls Sie lhre Apache-Konfigurationsdatei manuell bearbeiten möchten, verwenden Sie das
folgende Beispiel als Anhaltspunkt für die Konfiguration von mod_ss1.

Manuelle Konfiguration von mod_ss1

# Global Environment

# listen on Lhe standard SSL port

Ll-sten 44J

# load module only if rcapache2 start-ssl was issued
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<IfDefine SSL>

LoadModul-e ssl_modu]e /Pf ad/ zu/mod_ss1 . so

</ -LIIJerr-ne>

# Main Server context

# include global (server-wide) SSL configuration

+ that is not specific to any virtual- host

# only if ssl_modufe was loaded

<IfModule mod_ssl.c>

Include /etc/apache2,/ss1-global. conf

</ffModufe>

Externe Module

Externe Module sind offiziell nicht in der Apache-Distribution enthalten. SUSE Linux bietet
jedoch einige externe Module an, die ohne grossen Aufwand sofort verwendet werden
können. Dieses Kapitel geht kurz auf einige dieser Module und deren Funktionen ein.

Verwenden von Perl zur Verwaltung von Apache: mod--perl

modJerl bettet einen persistenten Perl-lnterpreter in Apache ein. Perl umgeht den von

mod*csi verursachten Overhead, der bei jeder CG|-Anforderung eine externe ausführbare

Datei aufruft. Zudem ermöglicht mod__per1 die Steuerung zahlreicher Aspekte der Apache-

Funktionalität mithilfe der Programmiersprache Perl. Wenn Sie mod_perl in SUSE Linux

verwenden möchten, installieren Sie das apache2-mod3er1-RPM und aktivieren Sie das

Modul mit YaST oder manuell in /etc/sysconfis/apache2. Nach der lnstallation und

Aktivierung wird in / eLc / apache2 / conf . d/ eine eigene Konfigurationsdatei
(mod3erl . conf ) für dieses Modul erstellt. Ausserdem wird das mod-per1-Startskript
(mod-1>erl-startup.pf) installiert. Weitere lnformationen zur Verwendung dieses

Moduls finden Sie in der Dokumentation auf der Website zu modJerl unter

http://perl.apache.org/.

Unterstützung für PHP: mod3hp4o mod3hp5

pHp ist eine weit verbreitete Programmiersprache, die ursprünglich für das Web entwickelt
wurde und in zweiVersionen vorliegt: PHP4 und PHP5. PHP4 repräsentiert das klassische

Konzept und die ursprünglichen Vorgehensweisen von PHP, während PHPS neue, objekt-
orientierte Programmiermöglichkeiten mit zahlreichen erweiterten Funktionen bereitstellt.
Beide Versionen stehen in SUSE Linux zur Verfügung. Sie betten den PHP-lnterpreter als

persistentes Modul in Apache ein. Wenn Sie mod-:rhp4 odermod-php5 in SUSE Linux ver-

wenden möchten, installieren Sie das betreffende RPM (apache2-mod-php4 oder

apache2-mod-phps) und aktivieren Sie das Modul mit YaST oder manuell in /etc/sys-
conf ig,/apache2.

Nach der lnstallation und Aktivierung wird in /etc/apache2/conf .d/ eine eigene

Konfigurationsdatei für das jeweilige Modul (php4 . conf oder phps . conf) erstellt. Die

PHP-Website (http://www.php.net) ist ein hervorragendes Nachschlagewerk, wenn Sie

lnformationen zur Verwendung von Apache mit PHP suchen.
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Zugriff auf das native Dateisystem: mod_dav

mod-dav stellt in Apache WebDAV-Funktionalität (Web-Based Distributed Authoring and
Versioning) bereit. WebDAV ist eine Erweiterung des HTTP-Protokolls, mit dem Benutzer
Dateien auf entfernten Servern gemeinsam bearbeiten und verwalten können. Die Funktio-
nalität von WebDAV ist vergleichbar mit der von FTP, allerdings mit dem Unterschied, dass

HTTP als zugrunde liegendes Protokoll für den Serverzugriff verwendet wird. lm Prinzip
wandelt mod-dav einen einfachen Apache-Webserver in ein erweitertes entferntes Datei-
system um. Wenn auch nicht erforderlich, empfiehlt es sich, den Zugriff auf die via
WebDAV zur Verfügung gestellten Verzeichnisse einzuschränken. Als minimale Vorkeh-
rung sollten Sie die WebDAV-Ressource durch eine grundlegende HTTP-Authentifizierung
und Limit-Klauseln i n Locat i on-Di rektiven schützen.

Für den Zugriff auf WebDAV-Ressourcen ist auf dem Client eine WebDAV-fähige Software
erforderlich. SUSE Linux verfügt bereits über WebDAV-Fähigkeiten: Für die Verbindung
mit einem Apache WebDAV-Dateisystem kann Konqueror mit dem Präfix webdav: //
oder webdavsz / / (Letzleres für WebDAV via SSL) verwendet werden.

mod_dav setzt das Modul mod_dav_f s voraus, das den eigentlichen Dateisystemzugriff
für WebDAV bereitstellt. Wenn Sie mod-dav in SUSE Linux verwenden möchten, aktivie-
ren Siedas Modul mitYaSTodermanuell in /etc/sysconf islapache2. Aktivieren Sieauf
die gleiche Weise auch mod dav_f s.

Weitere lnformationen zur Verwendung dieses Moduls finden Sie in der Dokumentation
auf der Website zu mod_dav unter http://httpd.apache.orq/docs-2.0/mod/mod_dav.html.

Anbieten von Benutzer-Homepages: mod_userdir

mod-userdir in SUSE Linux bietet standardmässig den lnhalt des -/public_htm1-
Ordners eines jeden Benutzers als öffentliche Webseiten an. Die URL, mit der auf diese
Seiten zugegriffen wird, la utet http://www. beispiel.com/- Benutzername/.

Wenn Sie mod_userdir in SUSE Linux verwenden möchten, aktivieren Sie das Modul mit
YaSToder manuell in /etc/sysconf iglapache2. Weitere lnformationen zurVerwendung
dieses Moduls finden Sie in der Dokumentation auf der Website zu mod userdi-r unter
http://httpd.apache.org/docs-2.0/mod/mod_userdi r. html.

Andern des URL-Layouts: mod-rewrite

mod_rewrite wird gerne mit einem <rSchweizer Präzisionsmesser für die URL-Manipula-
tionrr verglichen. Es schreibt angeforderte URLs in Windeseile nach bestimmten Regeln

um. Aus umständlichen URLs wie http://www.beispiel.com/display.php?cat=2Sarticle=18
lang=de spglbt sich so sehr schnell eine wesentlich einfachere Adresse wie http:/iwww
beispiel.com l2ll lde

Der uRl Rewriting Guide fasst die Vorteile und Nachteile dieses leistungsstarken, aber
komplexen Moduls mit wenigen Worten zusammen:

<Mit mod-rewrite schiessen Sie sich beim ersten Versuch entweder in den Fuss und ver-
wenden es nie wieder oder Sie schätzen seine Leistungsstärke für den Rest lhres Lebens.>

RewriteRule-Sätze können für jeden Konfigurationskontext festgelegt werden: für den
Hauptserver, für virtuelle Hosts, für Verzeichnisse und für .htaccess-Dateien. Wenn Sie

mod_rewrite zum ersten Mal verwenden, empfiehlt sich als Lektüre der <URL Rewriting
G uideu unter http://httpd.apache.org/docs-2.0/misc/rewritegu ide. htm L
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Wenn Sie mod-rewrite in SUSE Linux verwenden möchten, aktivieren Sie das Modul mit
YaST oder manuell in /etc,zsysconf iglapache2.

8.3.14 Sicherheit

Ein dem öffentlichen lnternet ausgesetzter Webserver erfordert ständige Wartungs-und
Verwaltungsarbeiten. Sicherheitsprobleme, verursacht durch die Software wie auch durch
versehentliche Fehlkonfigurationen, sind kaum zu vermeiden. lm Folgenden einige Tipps
zur Verbesserung der Sicherheit.

Bleiben Sie stets auf dem neuesten Stand! Bei Bekanntwerden von Sicherheitsrisiken
in der Apache-Software veröffentlicht SUSE sofort einen entsprechenden Sicherheitshin-
weis. Dieser enthält Anleitungen zur Behebung der Risiken, die möglichst frühzeitig aus-
geführt werden sollten. Die SUSE-Mailing-Liste zu Sicherheitsankündigungen ist unter
http://www.suse.com/us/private/supporUonline_help/mailinglists/ verfügbar.

Die neuesten lnformationen zu Sicherheitsaspekten in SUSE Linux-Paketen werden
ausserdem unter htto://www.novell.com/linux/securi tv/securitvsupport.html online
veröffentlicht.

Ausserdem sollten Sie sich in die Apache-Mailing-Liste eintragen (http:/ihttpd.apache.org/
lists.html#http-announce), über die neue Versionen und Bu g Fixes veröffentlicht werden,

Docu mentRoot-Berechti gungen

ln SUSE Linux sind das DocumentRoot-Verzeichnis /srv/www/htdocs (absoluter Pfad)

und das CG|-Verzeichnis ,i srv/www/cgi-bin standardmässig dem Root-Benutzer zuge-
ordnet. Diese Berechtigungen sollten nicht geändert werden. Wenn diese Verzeichnisse
für alle Benutzer modifizierbar wären, könnte jeder Benutzer Dateien darin ablegen. Diese
Dateien würden dann von Apache mit wwwrun-Berechtigungen ausgeführt werden, was
wiederum dem Benutzer unbeabsichtigt Zugriff auf die Ressourcen des Dateisystems
gewähren würde. Verwenden Sie Unterverzeichnisse von /srv/vrww/htdocs und

/srv/www/cgi-bin zur Organisation von benutzer- oder domänenspezifischen Daten in

Kombination mit der Directory-Direktive.

CGI- und SSl-Verzeichnisse

lnteraktive Skripts in Perl, PHP, SSI oderanderen Programmiersprachen können im Prinzip
jeden beliebigen Befehl ausführen. Eine Möglichkeit, das damit einhergehende Sicher-
heitsrisiko zu vermindern, ist eine Ausführungsbeschränkung für CGls und SSls und <Ser-

verseitige lncludes (Einschlüsse) mit mod_include> auf bestimmte Verzeichnisse, statt
einer globalen Zulassung dieser Skripts. Eine andere Möglichkeit ist die generelle Verwen-
dung von mod-suexec für CGls. Auch eine sicherheitsbewusste lnterpreterkonfiguration
für die jeweiligen Apache-Module, wie in <Unterstützung für PHP: mod3hp4, mod3hp5>
beschrieben, ist bereits ein grosser Schritt in Richtung einer sicheren Web-Umgebung.
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Zugriffsberechti gun gen

Besonders in Testumgebungen werden die Zugriffsberechtigungen für einen Webserver

oft nachlässig behandelt, da es sich ja (nur)) um einen Konfigurationstest handelt. Dies

kann zur versehentlichen Freigabe sensitiver lnformationen. ja sogar zur Preisgabe eines

vollständigen Servers an das falsche Publikum führen. Verwenden Sie die order-Direktive
(http://httpd.apache.org/docs-2.0/mod/mod-access.html#order) in Verbindung mit
. hraccess-Dateien, um den Zugritl auf bestimmte Websites auf einen bestimmten Benut-

zer- oder Client-Kreis einzuschränken.

Zusätzlich können Sie nach dem Grundsatz r<Sicherheit durch Verschleierungr vorgehen.

Ein typisches Beispiel hierfür wäre die Ausführung von Apache an einem nicht
standardgemässen Port. An die URLs würde in diesem Fall die Port-Nummer angefügt
werden (2.8, http://www.beispiel.com:8765), was in Testumgebungen durchaus

akzeptabel ist,

8.3.15 Fehlerbehebung

Wenn sich Apache nicht starten lässt, eine Webseite nicht angezeigt werden kann oder

Benutzer keine Verbindung zum Webserver herstellen können, müssen Sie die Ursache

des Problems herausfinden. lm Folgenden werden einige nützliche Ressourcen vorgestellt,

die lhnen bei der Fehlersuche behilflich sein können.

An erster Stelle sei hier das Skript rcapache2 genannt, das sich sehr ausführlich mit
Fehlern und deren Ursachen befasst und bei Problemen mit Apache wirklich hilfreich ist.

Manchmal ist es eine Versuchung, die Binärdatei /usr/sbin/httpd2 zum Starten oder

Beenden des Webservers zu verwenden. Vermeiden Sie dies aber und verwenden Sie

stattdessen besser das Skript rcapache2. Dieses gibt sogar Tipps und Hinweise zur

Behebung von Konfigurationsfehlern,

An zweiter Stelle möchten wir auf die Bedeutung von Protokolldateien hinweisen. Sowohl

bei geringfügigen als auch bei schwerwiegenden Fehlern sind die Protokolldateien von

Apache der beste Ort, um nach Fehlerursachen zu fahnden. Mit der Direktive Loglevel
(Protokollgenauigkeit) können Sie im Übrigen die Ausführlichkeit der protokollierten Mel-

dungen einstellen. Dies ist zum Beispiel nützlich, wenn Sie mehr Details benötigen.

Häufig wird vergessen, die Ports für Apache in der Firewall-Konfiguration des Servers zu

öffnen. YaST bietet bei der Konfiguration von Apache eine eigene Option, die sich dieses

speziellen Themas annimmt. Falls sich lhr Problem nicht mithilfe der vorgenannten Res-

sourcen beheben lässt, finden Sie weitere lnformationen in der Apache-Fehlerdatenbank,

die online unter http://httpd.apach e.oro/buo reoort.html zur Verfügung steht. Sie können

sich auch an die Apache-Benutzercommunity wenden, die Sie via Mailing-Liste unter

http://httpd.apache,org/userslist.html erreichen. Des Weiteren em pfehlen wir die News-

group comp . infosyst ems . www. servers . unix
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8.4 DNS für Linux

Der DNS-Server ist unter dem entsprechenden Menüpunkt <<DNS Serverr zu finden
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Auch hier wird der Service Start auf aWhen Booting> gesetzt. Da die Firewall ausgeschaltet
ist, wird keine automatische Konfiguration derselben vorgenommen (Check Box ist grau).

Bevor der DNS Server gestartet wird (passiert beim Reboot automatisch), werden noch die

restlichen Einstellungen vorgenommen:
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Hier wird nichts geändert, aSet Forwarders Manually> belassen. Bei <Logging> auf dem
nächsten Bild empfiehlt es sich, ein separates Logfile für den DNS-Server zu konfigurieren:

Auf der Seite <DNS Zonesr können nun die Einträge für die Domains vorgenommen wer-
den, die von diesem DNS-Server aufgelöst werden sollen.
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Die vorgeschlagene example.com Zone als <Master> belassen und <Add> klicken. Andern-

falls <example,com> markieren, mit der <cuVausschneiden> Funktion entfernen und mit
(Add)) das Menü dazu bringen, den Fokus auf das Eingabefeld zu bringen (da der vorge-

schlagene Name anderweitig nicht änderbar ist). Danach den Eintrag auswählen und mit
nEdib anpassen:

rrEnable Zone Transporb ist einzuschalten, falls ein secondary DNS-Server die Zonen von

diesem Primary-DNS-Server refreshen muss. Andernfalls ist die Option auszuschalten.

Wenn eingeschaltet, kann ausgewählt werden, woher Zone-Transfer-Anfragen beantwor-
tet werden. <Anyr bedeutet, dass jegliche Anfragen beantwortet werden, es empfiehlt sich

deshalb die Beschränkung auf localhost, localnets.
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Auf dem nächsten tab (NS Recordsr können optional weitere Nameserver eingefügt wer-
den. ln diesem Fall sind keine Einträge vorgesehen.

lm nächsten tab (MX Records> werden Einträge für Mailserver der Domain gemacht. Mit
der Prioritätszahl kann eingestellt werden, in welcher Reihenfolge (bei nicht-antworten) die
Mailserver benutzt werden sollen. Es empfiehlt sich, falls möglich einen Back-up-Mailser-
ver einzurichten, falls der primäre Mailserver ausser Betrieb ist (ansonsten gehen Mails ver-
loren).
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Der tab aSOA> kann so belassen werden. Hier wird nötigenfalls eingestellt. nach welcher

Zeitder Zone-Record abläuft und vom secondary-DNS-Server bzw. anderen DNS-Servern

refreshed werden muss.

Auf dem letzten tab <Records)) werden nun die Zuweisungen der eigentlichen Rechner und

deren lP-Adressen vorgenommen. Es benötigt hier vor allem den Eintrag für den MX-

Record (lP-Adresse des Mailserver)sowie des WWW-Server (Web-/http-Server). Da beide

auf dem gleichen System laufen, ist die lokale lP-Adresse hier einzutragen. (Wir erinnern

uns: der lnternetserver ist zugleich Web-, Mail- und DNS-Server, die lP-Adresse ist somit
immer gleich.)
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Die Konfiguration wird mit (Finish)) gespeichert und beendet.
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8.4.1 Nameserver BIND starten

Es folgen nun detaillierte Konfigurationsanleitungen für den DNS-Server (BlN D)), der oben
via grafischem lnterface konfiguriert wurde. Was nun folgt, sind die Konfigurationsmög-
lichkeiten über die eigentlichen Konfigurationsdateien.

Der Nameserver BIND (Berkeley lnternet Name Domain) ist auf SUSE Linux bereits soweit
vorkonfiguriert, dass man ihn problemlos sofort nach der lnstallation starten kann. Hat
man bereits eine funktionsfähige lnternetverbindung und trägt in der / etc/resof v. conf
als Nameserver 1,27.0.0.1 für localhost ein. hat man in der Regel schon eine funktio-
nierende Namensauflösung, ohne dass man den DNS des Providers kennt, BIND führt so

die Namensauflösung über die Root-Nameserver durch, was aber merklich langsamer ist.
Normalerweise sollte man den DNS des Providers mit seiner lP-Adresse in der Konfigura-
tionsdatei /eLc/named.conf unter forwarders eintragen, um eine effektive und sichere
Namensauflösung zu erhalten. Funktioniert das soweit, läuft der Nameserver als reiner
<Caching-onlyr-Nameserver. Erst wenn man ihm eigene Zonen bereitstellt, wird er ein
richtiger DNS werden. Ein einfaches Beispiel dafür, findet man im Dokumentations-Ver-
zeichnis /usr/ share/ doc /packages /bind/ sampl e-conf ig.

Man sollte allerdings keine offizielle Domain aufsetzen, solange man diese nicht von der
zuständigen lnstitution - für . ch ist das die SWITCH AG nic.ch - zugewiesen bekommen
hat. Auch wenn man eine eigene Domain hat, diese aber vom Provider verwaltet wird,
sollte man diese besser nicht verwenden, da BIND sonst keine Anfragen für diese Domain
mehr forwarden (weiterleiten) würde und so zum Beispiel der Webserver beim Provider für
die eigene Domain nicht mehr erreichbar wäre. Um den Nameserver zu starten, gibt man
auf der Kommandozeile den Befehl rcnamed start als root ein. Erscheint rechts in grün
adone>, ist der named, so heisst der Nameserver-Prozess, erfolgreich gestartet, Auf dem
lokalen System kann man die Funktionsfähigkeit des Nameservers sofort testen, indem
man die Programme host oder dig verwendet. Als Default-Server muss localhosr mit
der Adresse r27 .0 .0. 1 angezeigt werden. Sollte das nicht der Fall sein. steht wahrschein-
lich in der /etc/reso1v. conf ein falscher Nameserver oder diese Datei existiert gar nicht.

Für einen ersten Test gibt man host 1-21 .a.0.1 ein, das sollte immer funktionieren; erhält
man eine Fehlermeldung, sollte man mit dem Befehl rcnamed status überprüfen, ob der
named überhaupt läuft. Falls der Nameserver nicht startet oder ein fehlerhaftes Verhalten
zeigt, findet man die Ursache in den meisten Fällen in /var /Loglmessases protokolliert.

Um den Nameserver des Providers oder um einen eigenen, der bereits im lokalen Netz
läuft, als <Forwarder> zu verwenden, trägt man diesen oder auch mehrere, im Abschnitt
options unter forwarders ein.

Forwarding-0ptionen in named.conf

options {

direcLory " /var/Iibl named";

f orwarders { 10 .11- .L2 .13; 10 . 11 .L2 .L4; } ;

listen-on { L27.0.0.1; 1-92.L68.0.99; };

al1ow-query { L27 / B; 1-92 .L6B .0 /24; } ;

notify no;

];

Nach den options folgen die Einträge für die Zonen, die Einträge für localhost,
0 .0 .I27 . in-addr. arpa, sowie . vom type hint sollten immer vorhanden sein. Die zuge-
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hörigen Dateien müssen nicht verändert werden, da sie so funktionieren wie sie sind.

Beachten muss man auch, dass nach jedem Eintrag ein ; steht und die geschweiften Klam-

mern korrekt gesetzt sind. Hat man nun Anderungen an der Konfigurationsdatei

/etc/named.conf oder an den Zonen-Dateien vorgenommen, muss man BIND mit dem

Kommando rcnamed reload dazu veranlassen, diese neu einzulesen.

Alternativ kann man den Nameserver auch komplett mit dem Befehl rcnamed restart
neu starten. Mit dem Kommando rcnamed st-op kann man den Nameserver jederzeit kom-
plett beenden.

8.4.2 DieKonfigurationsdatei/etc/named.conf

Alle Einstellungen zum Nameserver BIND sind in der Datei /etclnamed.conf vorzuneh-

men. Die Zonendaten selbst, die Rechnernamen, lP-Adressen etc. für die zu verwaltenden
Domains, sind in separaten Dateien im Verzeichnis /var,/ lib/named abzulegen, dazu aber

später mehr.

Die /etc/named.conf unterteilt sich grob in zwei Bereiche, zum einen der Abschnitt
options für allgemeine Einstellungen und zum anderen die zone-Einträge für die einzel-

nen Domains. Ausserdem kann man noch einen Bereich logglng, sowie Einträge vom Typ

act (engl. Access Control List) definieren. Kommentarzeilen beginnen mit einem #-Zei-

chen, alternativ ist // auch erlaubt.

Minimalistische Datei ietclnamed.conf

opt.ions {

directory " /var/1!b/ named";

forwarders { 10.0.0.1; };

notify no;

1.

zone "localhost" in {

type master;

fi1e " localhost. zone" ;

);

zone "0.0,1"27.in-addr.arpa" in {

type master;

file " L27 .0 .0.2one" ;

);

zone "," in {

type hinL;

file "root..hint";

J;

83
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8.4.3 Wichtige Konfigurationsoptionen

directory "filename";

gibt das Verzeichnis an, in dem der BIND die Dateien mit den Zonendaten findet; dies ist
in der Regel ,/varl1ib/named.

forwarders { ip-address; };

verwendet man, um den oder die Nameserver (meist des Providers) anzugeben, an den

oder die die DNS-Anfragen weitergereicht werden, die nicht direkt beantwortet werden
können. Anstelle von ip-address verwenden Sie eine lP-Adresse wie 10.0.0.1.

forward first;

bewirkt, dass die DNS-Anfragen zu erst geforwarded werden, bevor versucht wird diese
über die Root-Nameserver aufzulösen. Anstelle von f orward f irst kann man auch f or-
ward only schreiben, dann werden alle Anfragen weitergeleitet und die Root-Nameserver
werden gar nicht mehr angesprochen, Das kann für Firewall-Konfigurationen sinnvoll sein.

listen-on port 53 { 127.O.O.1; ip-address; };

sagt BIND, auf welchen Netzwerkinterfaces und welchem Port er Anfragen der Clients ent-
gegen nehmen soll. Die Angabe port 53 kann man sich dabei sparen, da s3 ohnehin der
Standardport ist. Mit L27 .0.0.1 lässt man Anfragen von localhost zu. Lässt man diesen
Eintrag komplett weg, werden standardmässig alle lnterfaces verwendet.

listen-on-v6 port 53 { any; };

sagt BIND, auf welchem Port er auf Anfragen der Clients horcht, die lPv6 verwenden. Aus-
ser any ist alternativ nur noch none erlaubt, da der Server stets auf der lPv6-Wildcard-
Adresse horcht.

query-source address * port 53;

kann notwendig sein, wenn eine Firewall die externen DNS-Abfragen blockiert. So wird
BIND dazu gebracht, Anfragen nach aussen von Port 53 aus und nicht von den hohen Ports
> 1024 zu stellen.

query-source-v6 address * port 53;

Dieser Eintrag muss für Anfragen über lPv6 verwendet werden.

allow-query {127.O.O.1; net; };

bestimmt die Netze, aus denen Clients DNS-Anfragen stellen dürfen. Anstelle von ner
trägtmanAdressenangabenwiel-92.1-68.I/24ein;dabei ist /24eine Kurzschreibweise
fürdieAnzahlder Bits in der Netzmaske, in diesem Fall 255 .25s.255.0.

allow-transfer{!*;};

regelt, welche Rechner Zonentransfers anfordern dürfen, dieses Beispiel unterbindet sie,
aufgrund des t * komplett. Ohne diesen Eintrag können Zonentransfers ohne Einschrän-
kungen von überall angefordert werden.
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statistics-i nterval 0;

die Angabe von O bewirkt, dass diese komplett unterdrückt werden; hier kann man die Zeit

in Minuten angeben. Ohne diesen Eintrag produziert BIND stündlich mehrere Zeilen Statis-

tikmeldungen in /var / Ioglmessages.

clean i n g-int erv al 7 2O;

Diese Option legt fest, in welchem Zeitabstand BIND seinen Cache aufräumt. Die Aktivität
führt jedes Mal zu einem Eintrag in /var/Loslmessages. Die Zeitangabe erfolgt in Minu-

ten. Voreingestellt sind 60 Minuten.

interface-interval 0;

BIND durchsucht regelmässig die Netzwerkschnittstellen nach neuen oder nicht mehr vor-

handenen lnterfaces. Setzt man diesen Wert auf 0, so wird darauf verzichtet und BIND

lauscht nur auf den beim Start gefundenen lnterfaces. Alternativ kann man das lntervall in

Minuten angeben. Voreingestellt sind 60 Minuten,

notify no;

Das no bewirkt, dass keine anderen Nameserver benachrichtigt werden, wenn an den

Zonendaten Anderungen vorgenommen werden oder der Nameserver neu gestartet wird.

8.4.4 Zonen-Einträge

85

Zone-Eintrag für meine-domain,ch

zone "meine-domain.ch" in

type masteri

file "meine-domain. zone" ;

notify no;

L

Nach zone wird der Name der zu verwaltenden Domain angegeben, hier willkürlich

meine-domain. ch gefolgt von einem in und einem in geschweiften Klammern gesetzten

Block zugehöriger Optionen. Will man eine <Slave-Zone> definieren, ändert sich nur der

type auf slave und es muss ein Nameserver angegeben werden, der diese Zone als mas-

ter verwaltet - das kann aber auch ein <slave> sein.

Zone-Eintrag für andere-domain.ch

zone "andere-domain.ch" in {

type slave;

fi1e " slave/andere-domain . zone" i

masters { 10.0.0. 1; } ;

];
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Die Zonen-Optionen:

Lype master;

Das master legt fest, dass diese Zone auf diesem Nameserver verwaltet wird. Das setzt
eine korrekt erstellte Zonendatei voraus.

type slave;

Diese Zone wird von einem anderen Nameserver transferiert. Muss zusammen mit mas-
ters verwendet werden.

type hint.;

Die Zone . vom Typ hint wird für die Angabe der Root-Nameserver verwendet. Diese
Zonendefinition kann man unverändert lassen.

file "meine-domain.zone" oder file "slave/andere-domain.zone";

Dieser Eintrag gibt die Datei an, in der die Zonendaten für die Domain eingetragen sind.
Bei einem slave braucht die Datei nicht zu existieren, da ihr lnhalt von einem anderen
Nameserver geholt wird. Um Master- und Slave-Dateien auseinander zu halten, gibt man
für die Slave-Dateien das Verzeichnis slave an,

masters { server-ip-address; };

Diesen Eintrag braucht man nur für Slave-Zonen und er gibt an, von welchem Nameserver
die Zonendatei transferiert werden soll.

allow-update { ! ]

Diese Option regelt den Schreibzugriff von extern auf die Zonendaten. Damit wäre es

Clients möglich, sich selbst im DNS einzutragen, was aus Sicherheitsgründen nicht
wünschenswert ist. Ohne diesen Eintrag, sind Zonen-Updates generell untersagt, dieses
Beispiel würde daran auch nichts ändern, da r * ebenfalls alles verbietet.

8.4.5 Zonendateien

Man benötigt zwei Arten von Zonen-Dateien, die einen dienen dazu, einem Rechnernamen
die lP-Adresse zuzuordnen und die anderen gehen den umgekehrten Weg und liefern zu

einer gegebenen lP-Adresse den Rechnernamen,

Der folgende Teil ist aus dem Administrationshandbuch von Suse, Kapitel 13 Grundlagen
der Vernetzung entnommen.

WICHTIG: Der Punkt . in Zonendateien! Eine wichtige Bedeutung hat der Punkt in den
Zonendateien. Werden Rechnernamen, ohne abschliessenden . angegeben, wird immer
die Zone ergänzt. Man muss also komplette Rechnernamen, die bereits mit vollständiger
Domain angegeben wurden, mit einem , abschliessen, damit die Domain nicht noch einmal
dran gehängt wird. Ein fehlender Punkt oder einer an der falschen Stelle, dürfte die häu-
figste Fehlerursache bei der Konfiguration von Nameservern sein.

Den ersten Fall betrachten wir die Zonendatei welt.zone, die für die Domain welr.atl
zuständig ist.
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Dalei /var / f-iblnamed/welt . zone

$TTL 2D

we1t.al1. IN SOA gate\.vay root.welt.a1l. (

2003072441 ; serial

l-D ; refresh

2H ; retry

1W ; expiry

2D ) ; minimum

IN NS giateway

IN MX l-0 sonne

gateway IN A 192.168.0.1

rN A 192.168.1.1

sonne IN A 192 .1,68.0.2

mond fN A 192.168.0.3

erde IN A I92.168.I.2

mars IN A 192.168. 1 .3

\^/ww IN CNAME mond

r Zeile 1: $rrl definiert die Standard-TTL (engl. Time To Live), also zu deutsch Gültigkeitsdauer, die für alle

Einträge in dieser Datei gilt: hier 2 Tage (2D = 2 days).

r Zeile 2: Hier beginnt der soa control record (S0A = Start of Authority): An erster Stelle steht hier

der Name der zu verwaltenden Domain we1r. all, diese ist mit einem . abgeschlossen, da ansonsten

die Zone noch einmal angehängt würde. Alternativ kann man hier ein o schreiben, dann wird die Zone dem

zugehörigenEintraginder/etc/named.conf entnommen.NachdemrN soAstehtderNamedes

Nameservers, der als Master für diese Zone zuständig ist. ln diesem Fall wird der Name saLeway zu

sateway.wef t. all ergänzt, da er nicht mit einem . abgeschlossen ist. Danach folgt eine E-Mail-Ad-

resse, der für diesen Nameserver zuständigen Person. Da das e-Zeichen bereits eine besondere Bedeu-

tung hat, ist hier stattdessen einfach ein . zu setzen, für rooL@welL. all trägt man hier folglich

root.weft. all. ein. Den . am Ende darf man hier nichtvergessen, da sonst die Zone noch angehängt

würde. Am Ende folgt eine (, um die folgenden Zeilen, bis zur ) mit in den S0A-Record einzuschliessen.

r Zeile 3: Die serial number ist eine willkürliche Zahl, die bei jeder Anderung an dieser Datei erhöht

werden sollte. Sie wird benötigt, um sekundäre Nameserver (Slave-server) über Anderungen zu informie-

ren. Eingebürgert hat sich dafür eine zehnstellige Zahl aus Datum und fortlaufender Nummer in der Form

JJJJMMTTNN.
. Zeile 4: Die ref resh rate gibt das Zeitintervall an, in dem Sekundär-Nameserver die serial num-

ber derZone überprüfen. ln diesem Fall 1 Tag (1D = 1 day),

r Zeile 5: Die retry rate gibt den Zeitabstand an, in dem ein sekundärer Nameserver, im Fehlerfall ver-

sucht den primären Server erneut zu kontaktieren. Hier 2 Stunden (2H = 2 hours).

r Zeile 6: Die expirarion ri-me gibt den Zeitraum an, nachdem ein sekundärer Nameserver die geca-

cheten Daten verwirft, wenn er keinen Kontakt zum primären Server mehr bekommen hat. Hier ist das eine

Woche(lW=lweek).
r Zeile 7: Der letzte Eintrag im S0A ist die negat ive caching trl. Er sagt aus, wie lange die Ergeb-

nisse von DNS-Anfragen von anderen Servern gecachet werden dürfen, die nicht aufgelöst werden konn-

ten.

o Zeile 9: Das ru Ns gibt den Nameserver an, der für diese Domain zuständig ist. Auch hier gilt, dass

giateway wieder zu qateway.welt. all ergänzt wird, weil es nicht mit einem . abgeschlossen ist.

Es kann mehrere Zeilen dieser Art geben, eine für den primären und jeweils eine für jeden sekundären Na-

87
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meserver, lst für diese Zone not i fy in der / etc /named. conf nicht auf no gesetzt, werden alle hier

aufgeführten Nameserver über Anderungen der Zonendaten informiert,

Zeile 10: Der MX-Record gibt den Mailserver an, der für die Domain welt . all die Mails annimmt und

weiterverarbeitet oder weiterleitet. ln diesem Beispiel ist das der Bechner sonne . welt . a1r, Die Zahl

vor dem Rechnernamen ist der Präferenz-Wert, gibt es mehrere MX-E|nträge, wird zuerst der Mailserver

mit dem kleinsten Wert genommen und falls die Auslieferung an diesen scheitert, wird der mit dem nächst

höheren Wert versucht.

Zeile 12-17 Das sind jetzt die eigentlichen Adresseneinträge (engl. Address Records), in denen den Rech-

nernamen eine oder mehrere lP-Adressen zugeordnet werden. Die Namen stehen hier ohne abschliessen-

den ., da sie ohne angehängte Domain eingetragen sind und alle um welr. all ergänzt werden dürfen.

Dem Rechner s:areway sind zwei lP-Adressen zugeordnet, da er über zwei Netzwerkkarten verfügt. Das

a steht jeweils für eine traditionelle Rechneradresse; mit A5 trägt man lPv6-Adressen ein, und eaaa ist

das obs0lete Format für lPv6-Adressen.

Zeile 18: Mit dem Alias www kann auch mond (CNAME = cänonicaf name) angesprochen wer-

den. Für die Rückwärts-Auflösung (engl. reverse lookup) von lP-Adressen in Rechnernamen wird die Pseu-

do-Domain in-addr. arpa zLr Hilfe genommen. Diese wird dazu an den in umgekehrter Reihenfolge ge-

schriebenen Netzanteil angehängt. Aus t 9 z . 1 5B . 1 wird dann 1 . 1 6B . 192 . in-addr. arpa.

Um gekehrte Adressauf lösung

$rrl zo

1.168.1-92.in-addr.arpa. IN SOA gateway.welt.alf . root.welt.a1l

200307244I ; seriaf

l-D ; refresh

)ü . var nt!rr , !uu!J

1W ; expiry

2D ) ; minimum

IN NS gateway.we1t . a11 .

1 IN PTR gateway,welt.all.

2 IN PTR erde.welt. all .

3 IN PTR mars ,welt. all .

o Zeile 1: $rri, definiert die Standard-TTL, die hier für alle Einträge gilt.

. Zeile 2: Der <Reverse Lookup> soll mit dieser Dateifür das Netz 1-92.i-68. t. o ermöglicht werden. Da

die Zone hier 1 . r o g . 1 9 2 . in- addr . arpa heisst, will ma n dies natürlich nicht an die Rechnernamen

anhängen, deshalb sind diese alle komplett mit Domain und abschliessendem , eingetragen. Der Rest ent-

spricht dem, was im vorangegangenen Beispiel für wel t . al l, bereits beschrieben wurde.

. Zeile 3-7: Siehe vorangegangenes Beispiel für welt . a1r.
o Zeile 9: Diese Zeile gibt auch hier wieder den Nameserver an, der f ür diese Zone zuständig ist, diesmal wird

aber der Name komplett mit Domain und abschliessendem . hier eingetragen.

r Zeile 1 1-13: Das sind die Pointer-Records, die zu einer lP-Adresse auf den zugehörigen Rechnernamen zei-

gen. Hier steht am Anfang der Zeile nur die letzte Stelle der lP-Adresse, ohne abschliessenden . Wird jetzt

die Zone daran angehängt und man denkt sich das .in-addr. arpa weg, hat man die komplette lP-Ad-

resse in umgekehrter Reihenfolge. Zonentransfers zwischen den verschiedenen Versionen von BIND soll-

ten normalerweise kein Problem darstellen.
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8.5 TFTP für Linux

Der Menüpunkt <TFTP Serverr bringt uns zu einer einfachen Konfiguration des FTP-Ser-

VETS:

Der Server ist auf <enablen zu setzen, der Pfad weist den Weg zum Default-Verzeichnis.

Das default-Verzeichnis ist das Verzeichnis, wo die Benutzer einloggen und Dateien up-

oder downloaden können. Die Benutzer, Passwörter sowie die Benutzerberechtigungen

werden über das Betriebssystem (Linux-User erfassen) gesetzt.

8.6 SMTP und Postfach für Linux mit Stalker CommuniGate

Unter httpl//www.stalker.com/contenUdownload.htm kann die Software rrCommuniGater

Mailserver gedownloaded werden. Diese Software kann gratis evaluiert werden (ohne

Funktionseinschränkung) und lässt sich via Web-GUl konfigurieren.

Die lnstallation auf Linux erfolgt per RPM-File (automatische lnstallation). Sobald der

Download beendet wird, kann mit dem r<Konquerorr File Explorer das File angeklickt wer-

den (lnstall with YaSTr, woraufhin die lnstallation selbstständig durchgeführt wird.

89

.'. j TFTP S€rver Configurrtion

: I Aisable

ra Enabl€

80ot lmage Oirectory

innol*t

Firewall is disäbled

Eilo Yiew Senings Help

., i TFTP 53ry.r

liDNs änd Hosbame

HTTP Seruer

1 aboft I il FiniEh I

terver

5eruer

I Netwo* services {xinetd)

t'1.Prory

sÄmbä Client

Servef

'!:i Hogtnames

' 
' r, 

Kerberos clierrt

.l Lolp cli"nt

,- Mail Tränsfer Agent

NFS Client

NFS 5eruer

Nls Client

NIS Server

NTP Client
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Danach mithilfe der Dokumentation unter htto://www.communioate.com/Commun iGate
Pro/lnstall.html#Linux die Konfiguration vornehmen: ln der Linux <shelbr mit dem Befehl
<chkconfig postfix off> den Mailserver (SMTP) ausschalten, da dieser sonst den Port 25
blockiert. Mit <ps -ef I grep postfix> die Prozesse des Mailserver suchen und mit r<kill

<PlD>)) abschalten.

CommuniGate starten mit dem Befehl (./etc/rc.d/CommuniGate startl

Um mit der Konfiguration fortfahren zu können, benötigt man das lnitial-Passwort. Dieses

findet man unter /var/CommunlGate/Accounts/posLmasLer.macnt. Öffnen der Datei
(account.settings> mit einem Editor und notieren des Passworts bei r<Password = <zahl>r.

Unter <http://localhost:8010> mit dem Benutzernamen (postmasterr und dem notierten
Passwort einloggen.

Locätion Edlt yi€w go Bookmarks lools lettings ldlindow Help

e "o_(i o

Project Pnq€:

Tlre Communicate FrO is Än lntegrated Messaging System, supporting 5tP, EsMTP"

POP3, lMAP4revl, Web g-mail, lvlAPl, SlP, Weh Administrätion. Mailing

Lists, Autonlätic Mäil Proces5ing, LDAP, ACAP, änd önti"spam seruer protection.

5ee <httpi//www.stülker.comlcomnrunicateProE for the details.

complete

E)

CGctsPro-Linux

VGrsloni 5.O-8

I rnri"rip"it"s";ithi"ii I

DescriFtion I cn"no"too I p,1.. I' r "l l

I UseDirectoryassourcewithYaST 
I

Session Edit View Bookmärks Settings Help

Rll1,1

lll shell tishell No.2

lIilEoX = lto;
Pdssrord = 50{e;
lJseAppPÄ$ssord = llES

,settlngs" 5L,66c
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(Accounts)) wählen

Mit rCreate Account" wird der eingetragene Account erstellt. Dieser Account kann nach-

folgend mit dem entsprechenden Benutzerkonto auf dem Betriebssystem verknüpft wer-
den; muss aber nicht zwingend und kann völlig separat im CommuniGate verwaltet wer-
den.

it'll

91

Locdtion Edit yiew qo gookmarks Iools getings !{indow gelp

u} Lqcation htts:rlocnlhostr80I0/ J

. This Comnrunicöte Pro version documentation

. The current Communicate Pro döcumentätion

. The Communicale Pro Revision History

. The lüte9t ve16ioos of the Conrmunicate Pro softt /are

llnux,locclCommuniGate Pro Server

Welcome to communlcate Pro Messaging server

-Silt-r<€i:f4

5.O,7 27Jän-06

valld co!e Llcanse K4ysi issued on orafter lstof Oct'2003,

o MEDIA: DTMF sending stack is implemented.
. SIP; Authentication 8nd lmpersonation are separated now.
. MAPI: the version 1,1.33 of the MAPI Conne€tor ls included.
r Bug Fix: WebAdmin; 5.0: the Server-wide/Cluster-wide Domöin Foldering options

could not be set.

n

l! conhuniG*€ fto lin(x.locä1...

,Xr Groups (0 of 0) ll.r Foruarders (0) ! AccöunB (2 of 2) i | Äliäs€s r- | Show Account lnfo

Account Dlfiulti RulG8 Alrrt3 Srcurlw

Croflto Group

-*,rr|l.:tsFf

Locodon Edit yiew go qookma*s fools 5eüin95 Window Selp

i-j.uiar

Domäln !lnux.local

Flt6n 
I

LaJt Ac€üBt

AcGountt PBX

'I
I

Stor!gc

lmpod Ac@unt6

i : external rNBÖx in ,'varlnaiL/*

o

- - -',ü. -i: -

ts'lt rf +-Qr ':,.r q
El rgcation: l$

(). i ,Fr!,ii
htp:/,40(älhoet:;oro/

SklnfDom.ln Sattlnq8

Cr6al€ Aeount

Disilay

fto seryer: Qui..

T!'Dü

MultiMallbox

MultiMailbox
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Qri,. 1QO0r'i, ;{5ts1 39,,
l} Lgciton: it! hnp:/rocalhost soro/

E tnlil ililttr il tu il llE Er

rni
Li
LI

Folgende Einstellungen können vorgenommen werden

Real Name: der Vor- und Nachname des Benutzers

CommniGate Password: Passwort des Benutzerkontos

CommuniGate Password: Einstellungen zum Passwort des Benutzers

Server OS lntegration: Verknüpfung mit Benutzerkonto auf Betriebssystem-Ebene (* bedeu-
tet, dass der Benutzername auf dem Betriebssystem gleich ist wie der CommuniGate
Benutzername). Hier wird auch eingestellt, ob das Passwort des Betriebssytem gelten soll.

External Authentication: weitere externe Authentisierung (unabhängig vom Betriebssys-
tem)

Weitere Einstellungen:

Locätiol Edlt gEw Oo Eookmärks lools getings l{indow Help

l-i l,.qr
Pro SPrvar; Qui...

toc.don Ädh ylew Oo gookmarks lools Setings l[indow H€lp

g} Lg<rtion:

*commlnicale h serveri Qui...

htp:,/Iocälhosl80I0/

tt commuhicät€ ha linux local

SGttlntt Wöbusrr Filö! Alcrtr

ln9ry1jfgco"r9 I

SGrvrr OS lntagratlon

tar {
SärueroSUsarName: -. 

.,ri

Extcrn!l Autlr.ntlcrtlon

a
Accosr Rlghts RPOP

Authcntlerllon delauUNo)

t-;

I

S€cure Odlyr

"l

Allow to Use:

Enäbl€ os Fasswordr idehuli(No);;

llnux.loc6l äccount lnt6rn6t
Rul.3 R6rlTlm!

Crartod: 9:46:46PM

Rcäl Namal

CommunlGata
Parrwotd:

Keöeros:

Certiflcatel

Communlc*G P.asword

Allow to Use: i-airauruv*t l'i
Allow to Modifyr 1q{g;tttri"t l1

sncryption r Lusiarriäiail i : I

I ncsir jl üpl"re j

Enabläd Si.vlcär

rxrdefäult

!i
1

0

0

'a, 
default.html

Currsnt

Default Web Page: l.)

Accept Mall to arr
Mlrcallrnaout

+ Mail

+ FTP

+ POP

+ MAPI

+ IMAP

+ TLs

+ PWD

+ s/MIME

+ ACAP

+ LDAP

+ WebMail

+ WebcAL

+ Website

I RiD't s

+ Mobile

+ P0X

+ Relay

+ stP

Mrll Quotr Frocös3lng

Delay New Mäil it, io"r"rrrfioor j'jrtutt
send aterts ir: iciralllieol i;lz" rurr

send Nottce 6; looüurqririj i,]7" 1y11

Llmlt!
Matt Storage: ioetautrtunttmiiäot i;l

Mä i Iboxes: l 
oetl4iqulllmi!9di j:]

File Storaqe: fostiuliio2ar) l-l
rrres: I rioraur(zo1 l.i

Allow to Modlfy

id"';'(!ij i;i
iq9t9;uu9y .i.JNew Mailboxes: .og"f,!t4"iloil i:]

Add Mail Trailer: rqqgglvoei'i-i

Add web Banner i.aoliq{Voal j;l
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Enabled Services: zeigt die Dienste an, die für diesen Benutzer aktiviert sind (lnformations-

übersicht, Anpassung/Einstellung erfolgt in anderen Menüpunkten).

Limits: Beschränkungen für das Benutzerkonto (Platz in der Mailbox etc.)

Mail Ouota Processing: Nachrichten an den Benutzer, falls Platz aufgebraucht wird

M iscellaneous: Diverse Einstel lungen (defau lt belassen)

Processing: Einstellungen, ob der Benutzer POP-Konten und Regeln bearbeiten kann

Weitere Einstellungen :

. Aliases: Alias-Namen für diesen Benutzeraccount
o Mailing Lists: Mailinglisten, die unter diesem Benutzerkonto laufen sollen

Unter dem Menüpunkt <Access Rights> werden generelle Zugriffsberechtigungen verge-

ben:

Ein normaler Benutzer soll am besten nichts einstellen können (keine Checkbox aktivieren)

Locdtion Edfr glew Co gookfrir*5 lools sefrings lLindow Help

. l:r l-ri{GiD Lceätlon: http:/,4ocalho!t:8010/

Lrql !t..rI

e '1,.:;0 O O,x1i{,1-1!r CI I,

nulca WcbUacr RaalTlma Fll.6

llnux.local .ccount lnt rnGt

A€cr'! Rleht

r-i Cün Modify and Monltor Everything

Crn Modlfy

Can Monltor

@E
RPOP AlcrtsS.ttlnor

i ! Loqs 6hd Queu€s

1 l";"'i i-unq" :

€,r#Jff;f
i6r!lrL!. ree9-?ood

:-i s€ruer and Modulä Settings

i I Directory Settlngs

:l All Domalns andAccounts Settings

:.1 This Domäln and its Accounts Settings
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Satdnqe Accass Rlqhts Rul.r Wlbt sar

Add Rulo

I'lrm.

R.rlTlmo Flles

0lEililililuilt8ilil8Eil

o
AlGrtr

Delolo Maked

Unter dem Menüpunkt <<Rulesr können Bearbeitungsregeln für eingehende Nachrichten
eingerichtet werden (inklusive (out of officer Meldungen und <<redirectr in andere Mailbo-
xen/Postfächer):

Locätion Edit yiew go gookmärks fooli 5eün9s l{indow Help

8.,:':o0o ,.,v{ i'!!d rf &-
[} Lgcation: httpilrlocalhost:80ro/

,iliCommunicate P.o Seilarj Qui,

lffi!
Eiffil@ml
mm-are@s

iR'*rllüNil r

IVrcrtlon Malrrg6

Cloar'Rsdiod Addros6os' Llrt

'in.dlr..t All Mlll tol

i;juitcl
tl

llnux.local account lnt€rn.t

t-'
I

I

ill

| lKeepäcopy ,t Do not Redir€ct Automatic M€Esages i.l Preserue To/Cc fields

ll:;:rligm-qi-l

lm Menüpunkt (WebUser> werden die Einstellungen für das Webmail vorgenommen:

locatlon Edit Vew go goolmarks Iools 5etin95 lllindow ll€lp

Q, : :.:G () *3 '*, 1,{ 5io;in [j Q
|' Lgcation: i-lulLcl

fto Sdruer: Qui...

Die Einstellungen werden soweit nötig angepasst (Layout des Web-GUl, Language=Spra-
che, Time Zone = Zeitzone, Require Fixed Network Address = ob der Benutzer eine fixe lP-
Adresse für den Zugriff benötigt, Use Cookies = Einsatz von Cookies).

RPOP

Lt Communicäte Pl.o li'rux.locil...

[t communiGete Fo linux.local...

Rulca

All Account Folders:lourauirtiwl i'l

Tlma ZonG:

ncqulru FlxGd Nätrilork Addrar!!

Ta)c Encodln0

Fold.r Ll.t Vlöw.r

r.. deiäult( INBOX)

E]

5ottlnqs Acc69s Rlqht8 Fllc! RPOP Al.rt3

Display INEOX a5t ,-- r-',|

All subscribed Folders:idslsul(No) l'.

UrG Coökhr:

Lrnoullr:

rccount intarnat
WabU3ör norlTlma

lryoutr

Prersrred charactqr setrj oeiiuätvimroin Europi,iri iisöä l; i

'
Use Unicode (UTF-8) for:j dolauil(Roading €nd cor)posinq) -i- i

. deföult(Outbox)
Dlsplay Outbox äs: ,.

il

Text Encoding wird ebenfalls in der default-Einstellung belassen
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Location Edk yiew sio Sookmarke Tools 5eftings !{indow Help

O.r,r iA €)6i 'a;{ gr"la ti 9.
E) Lg€ätjoh. htt:/ocalho3tr80I0/

[:t Comnruni6äte Pro lirlux locel. il|Conrmunicate Pro server: Qoi...

Folder List Viewer auf default lassen

Folder Viewer auf default lassen

Message Viewer wenn nötig anpassen, sonst default lassen

Trash Management: Möglichkeiten zum Löschen von E-Mails durch den Benutzer

Layout for Wireless Device: Aussehen der Webseite bei Zugriff mit mobilen Geräten
(Handy, WAP etc.)

Message Composer: Verhalten des Editors für neue Nachrichten

95

i:j rt

FoldGr Llat VlGwGr

,.: default(Outbox)
Display Outbox 8s: , .

dolaultt60 Eoc)

Itis i-r

subject

Message Delete Methodridofaul(Malkl i-i

R€frosh

E! on Reverse

(aj

Cc

atus

Shoriv lma ges: i d€laul(salely)

All Subscrlbed

,a, default(INBOX)
Display INBOX as:

slow urulj ciüuttlmiüäi. i

All Account roloss:r ouiiru(vrei ]']

use Messoge

Trlrh MenüDlrnant

ij

subJ e ct s1z€

i 11'11 i i urq"i" 
1

Locstion Edit View go lookmarks lools ldinqs llindow hlelp

iXCoümunicnle Prc seruer: Qqi,.-

- l:t;'litGt-I) Lgcation: httpr//ocälho5t:8010/

ttt,t)ll' comnuhrcde Frc lrnlx.locöl

Message Delete t'lettroc:io{tllUuirlf I;I

Trrrh ManaeGmant

Lryouta tor WlralGr3 Dlvlcar

,4, default(On ^T^N ^F $,roter)
^T=time, ^F=snder, ^N=new line
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Reply Quotingr , ,.
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Reply Headerr
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Folders: Default-Einstellungen für die Verzeichnisse des Postfachs

Secure Mail: Konfiguration der Verschlüsselungsmethode für verschlüsselte E-Mails

Calendar: Konfiguration der Kalendereinstellungen innerhalb des Postfachs (Webmail),

inklusiv <Work Week>, <Calendar Viewr> und <Free/Busy Publishing> = Ansicht der Besetzt-
lFrei-Zeil für andere Benutzer oder Besucher

Task View: Einstellungen für die ToDo-Tasks

Die Funktionen <Kalender> und <Tasksr wurden anderen gängigen E-Mail-Programmen
nachempfunden und sind nur über das Webmail zugänglich.

Der Menüpunkt <RealTime> ermöglicht die Konfiguration von Konferenzen etc. und wird
in diesem Modul nicht benötigt.

it aomnrun;Gete Fro lanux.local...

i-la;ilcr
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htpJ/localhod:aoro/
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Days to Publish:ido,8u(60) ]-l

Tlrkr VlGw

Tasks to Dlspläyr

Crlcnd.r

I

dotaull(Vos)by

Compos€ Tlme

t{ed lhtr Frl

Frr!/Bury Publlrhlng

Days to

Time to

Däy

Days to Displäyrldolauft{7)

Time Slic€rid6hul(80
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lm Menüpunkt <Files> ist eine Statistik über die Benutzung der Postfächer des Benutzers

ersichtlich:

lm Menüpunkt <RPOP> kann eingestellt werden, ob der CommuniGate Server auf anderen

E-Mail-Konten mit POP die E-Mails abfragen und im Postfach des Benutzers anzeigen soll:

t'll
97

localon gdü View Go lookmarks lool5 l.frngs lLindow H€lp

Q,'..;G O("f -r!tl 1a!," r-j$,
E) lqcation:
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0

0

20
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0

0

1024K
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.t Ho.t
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nFop Al.rt8

P!ilwörd
I
I

Poll Ev.ry Aecount L.rvc APOP Ttg LIrt
i..i Lilll

! ryliL:iuPlili

-5tAt-KEc.
f*trrgt:6 ree3-1006
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Unter <Alertsrr können schliesslich eine oder mehrere Meldungen für den Benutzer erfasst
werden (2. B. <bitte alte E-Mails löschen, da Ouota bald erreicht wirdr etc.):

Locätion Edit yiew Co Aookmarks fools setings lllindow llelp

O,,.,:E 0g **; lt;t I3.
E} Leciton: la-l hfrp //ocath;sr:BoLo/ i:istq

ü
L:

l,t*l

6

jff communicate Pro setvefr Qui...

rccount int€rnct
Ssttlnqs Acca8s nlght3 Rul.r Alcrt!

Part.d Al.rtt

Somovo Markod

i erer anrr ll

Nachdem die benötigten Benutzer-Postfächer eingerichtet wurden, muss noch das Pass-
wort des (postmaster)) geändert werden, indem auf das entsprechende Konto geklickt
wird unter <Accounts> und das <CommuniGate Passwordr geändert wird und mit
<update> bestätigt.

Die Einstellungen für SMTP werden unter r<Settingsr, (SMTP)) vorgenommen:

Locdüon Edit yi6w go Eookmerks lools 9€Rir95 lllindow H€lp

0.': :
D Lgcätion:

e e,.,,*, 14 g.n rti
hRp:rlocalhöet EoLo/

fll commlnicnte Pro lnux.lorä1... f CommunicÄte ho Seder: Qui . q'Access forbiddsnl

E rs- RPOP

'l
I

t

Die Einstellungen unter <Sending>, <Receivingr und <Relaying> können grundsätzlich so
belassen werden, da diese defaultmässig eine grundlegende Sicherheit bieten.

WöbUscr RrälTlm0

{!| Coilnrunlcat€ ffo linux.local...

rE@ME@'

ft-
ilTlmr

Logr lPtoHems

Add Channels aftertlrinuis 
' - 
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;1 ' I Hide Recdl'.,ecl fields

: lAlways try EtrLo

Channelsr

i-qrSend Directly to R€cipi€nts

,. ) Fofrard to iq,"iLprovider."oru

Retry Everyr jro dnules. j'J

then Everyrinoui .f']
Messag€s with Empty R€turn-Poths:

Delay Messagesr i io-minirim l.i
5€nd Wamings

86nd Enc.ypt.d (83UTL3)

o
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D€lry Reclpl€nts:

Aft€rl
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for the first: 3 holrs
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SMTP Scttlngi
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Unter dem linken Menüpunkt (Domainsr können auch zusätzliche Domains konfiguriert
werden (mit eigenen Benutzerkontos und Postfächern):

Locaüon Edrt View qo qookmärks lools 5eüings llindow Help

[} Lqcrtioil http://ocölhoi:8oto/

Conmuni6ate fro Seryer: Qli-..

Unter <Directory> können externe Verzeichnisdienste (LDAP basierend) an CommuniGate

angeschlossen werden:

Unter dem Menüpunkt (MONITORS> können schliesslich die verschiedenen Ereignisse

des Mailserver überwacht werden.

Unter http://www.communigate.com/CommuniGatePro/default.html können weitere
detaillierte Anleitungen für die Konfiguration eingesehen werden.

it Cohmunicatc Pro llnux.local..

SklnsSacurlw

7 ot l, Domalns selected

lP Addr.3t

[ 192.168,1.1031 1 Settlnqs

EI ts

Account Datrults g

100 l

Rcft
I 2 79

-f.t#l1tfFf

Domrlnt Dam.ln D.täult!

Aßcount! OpGn Hlta

Dlr.ctory lntecr!üon
All Domalns

Alorts

Accounts

DiEday

Lüt Hlt

1O:18r3lPM

FlltGn I

r i Show Allases

lo.eüon Edit yi€w Sro gookmarki fools Sehngs Window B€lp

ü
L

\rt)

q i':oQE
8) Llcationl http://ocälhostrSoro/

a ,IcohmunlGät€ Fo serv€r:

Browsar

LDIF lmpod LMOD lmporl

gtoruO. Unltt

Unit Name: i

Fllt.r: I '-"

I of I Storaga Unlts selectad

6
Accass Rlqhtl

I

Subtree:

IDiEplay

I

Dlrectory

Add Lo@lunit

Add Remote Unil

Unlt Nrmc
Mäin

-sfAu<ee,



rEEE*rE*fl''üillHf8$Sl['fl füH?t[E E r E r r r E r tr tr r r l r E **o BtEilil liltEliltrilil EEl

100
Teil C lntsrnetservor realisieren
8 Software installieren, Dofault-Einstellungah und Benutzor konflgurieren

Repetitionsfragen

22 Worauf muss geachtet werden, wenn die Firewall des Betriebssystems ausgeschaltet
wird?

26 Weshalb empfiehlt sich die Verwendung von Gruppenberechtigungen?

4 Wie nennt sich das verschlüsselte Protokoll eines Webservers und wie funktioniert es?

I Was ist ein Zonentransfer in einem DNS-Server?

14 Worauf ist beim Betrieb eines FTP-Servers zu achten?

19 Welches sind die Probleme beim Betreiben eines Mailservers im lnternet?

1.,:;'.
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Log-Services und Sicherungsprozeduren gemäss
Lösu n gsentwu rf a ufsetzen

Die Konfiguration des Logging der einzelnen Dienste ist in den lnstallationshinweisen

beschrieben. Folgende Beschreibungen geben Hinweise auf die grundsätzlichen Aspekte,

die beim Logging zu beachten sind.

9.1 Logfile-Rotation

Durch die Rotation der Logfiles (2. B. täglich, oder auch stündlich, je nach Bedarf) wird
sichergestellt, dass ein Logfile einerseits nicht übermässig gross wird, andererseits kann

so schnell nachvollzogen werden. zu welchem Zeitpunkt Einträge gemacht wurden, um

Probleme aufzuspüren. Die meisten Dienste erlauben es, solche Konfigurationen vorzu-

nehmen. Falls dies nicht möglich ist, erlauben spezielle Logserver-Dienste eine Rotation

der Logfiles.

Das am meisten benutzte Logging-Protokoll ist <syslog>, es bestehen verschiedene Server-

lmplementationen davon.

9.2 Externer Logserver

Ein externer Logserver erlaubt es, Logfiles zentral aufzubewahren und zu archivieren.

Zudem können so auf einfache Weise zusammenhängende Applikationen und Systeme

<debuggedr werden, da alle Log-lnformationen zentral zur Verfügung stehen. Ein Problem,

das vom lnternetserver verursacht wird. und auf anderen Servern ebenfalls zu Problemen

führt, kann so schnell nachvollzogen werden, indem die Meldungen des einzelnen Zeit-
punkts in den verschiedenen Systemen gesucht werden.

Es ist deshalb wichtig, dass alle Systeme eine synchronisierte Zeitangabe benutzen (dazu

wird oft das Network Time Protocol NTP eingesetzt). Ansonsten werden die Ereignisse zwar

zentral gelogged, unterscheiden sich aber, da die Systeme nicht die synchrone Zeit haben.

Zusammenhängende Ereignisse können so nur viel schwieriger nachvollzogen werden.

Ein weiterer Vorteil des zentralen Logserver ist der Schutz der Logfiles vor Manipulation.
Wird der lnternetserver angegriffen und versucht der Angreifer, die Logfiles zu ändern (um

Spuren des Angriffs zu verwischen), so kann er im Normalfall nicht auf den Logserver

zugreifen. Der Logserver kann die Log-Dateien auch zentral sichern, da alle auf dem glei-

chen System vorhanden sind und so auch weniger Speicherplatz auf dem lnternetserver

benötigen.

9.3 Logfile-Analyse

Statistiken aus Logfiles? Wer Logfiles genau analysiert, kommt schnell zu überaschenden

Ergebnissen über die eigenen Besucher, wo Sie herkommen, und was sie auf lhren Seiten

finden wollen.

Jeder Hit wird aufgezeichnet. Dabei werden nicht nur die lP des Besuchers gespeichert,

nein sogar der verwendete Browser kann ermittelt werden. Die Logfiles sind die Speicher-
plätze für diese Daten. ln ihnen wird jede Anfrage an den Server protokolliert und abge-

speichert. Wer auf diese Statistiken Zugriff hat, kann sehr viel über die Entwicklung des

Besucherstroms, und sogar die Zielgruppe ermitteln.
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Die Logfiles sind meistens im selben Verzeichnis wie der ROOT selbst. Sie sind einfache
Textdateien und können mit jedem Editorausgelesen werden,

Jeder Aufruf an den Server wird protokolliert. Es kann so bestimmt werden. von wo der
Besucher kam, welchen Browser er verwendet, und wie viele Seiten er angeschaut hat.
Jeder Aufruf steht in der Logfile in einer eigenen Zeile. Eine Zeile könnte z. B. so aussehen:

192.168.156.36 - l20lJanl2005:19:35:09 +01001 (cET I HTTP/1.1,, 200 25641 www.dev-
mag.net <http://www,devmag.neV> <Mozilla/ .0 (compatible; MSIE 5.5; Windows ME;
DigExt)l

Diese Zeile beschreibt einen kompletten Aufruf der Seite. Der Zeilen-lnhalt scheint eher
ungeordnet, doch besteht er aus einer festen Struktur. Der erste Teil ist die lP-Adresse des
Rechners, welcher den Aufruf getätigt hat. Die lP-Adresse ist eine wandelnde Nummer. Bei
jeder neuen lnternetverbindung wird dem Computer vom jeweiligen lnternetanbieter eine
neue lP-Adresse aus einem Pool gegeben, Diese lP-Adresse ist innerhalb dieser Session

einmalig. Diese einmalige Nummer erlaubt die Kommunikation zwischen den verschiede-
nen Rechnern. Auf diese Angabe folgt ein Bindestrich. Nach diesem werden nähere lnfor-
mationen zum Aufruf der Seite gemacht. Zunächst kommt das Datum und die Uhrzeit, es

steht in []-Klammern. Es ist in dem amerikanischen Standard angegeben Tag/MonaVJahr.
Getrennt von einem Doppelpunkt kommt die genaue Angabe des Zeitpunkt des Aufrufs.
Diese Angabe ist im GMT Zeitformat. Bei dem Beispiel kommt der Besucher aus dem
Raum, in dem die MEZ gilt, deshalb muss eine Stunde addiert werden, dies geschieht
durch das +0100. Die konkrete Zeit des Aufrufs war also 20:35:09 Uhr. Zur Sommerzeit in
unseren aGefilden> beträgt die Zeitverschiebung +0200, also zwei Stunden.

Die nächste Angabe spezifiziert den Aufruf. Die Methode GET legt fest, dass die Daten vom
Server an den Client gesendet wurden, nach dieser Angabe steht das Protokoll, mit wel-
chem die Daten kodiert werden. Es ist hier das HTTP Protokoll. Es kann sein, dass als
Methode in den Logfiles auch ein HEAD auftaucht. Diese Methode wird vor allem von
Suchmaschinen verwendet, die dadurch nur Daten zu der angeforderten Datei erhalten.
Dies kann das letzte Anderungsdatum des Dokuments sein. Mit diesem Datum wird dann
abgewägt, ob die Seite neu indexiert wird. Nach der Angabe der Methode und des Proto-
kolls folgt der Rückgabecode des Servers. lst der Seitenaufruf geglückt, dann wird als
Rückgabecode 200 zurückgegeben.

Weitere Rückgabecodes

e 200 OK: Der Request wurde erfolgreich durchgeführt.
. 204 No Content: Das Dokument, welches angefordert wird, enthält keine Daten.
r 206 Partial Content: Die Übertragung wurde unterbrochen. Dies kann vom Browser

aus geschehen, oder bei einem Update der Seite.
. 300 Multiple Choices: Es gibt mehrere (ähnliche) Dateien. Der Server kann die Datei

nicht eindeutig ermitteln, und bietet mehrere Auswahlmöglichkeiten.
. 301 Moved Permanently: Die Datei wurde an einen anderen Ort verschoben.
. 304 Not Modified: Die Datei wird komplett aus dem Cache (server- und/oder clientsei-

tig) geladen.
e 400 Bad Request: Der Webserver <verstehtn die Anfrage nicht.
c 401 Unauthorized: Sie sind nicht autorisiert, diesen Bereich zu betreten.
. 403 Forbidden: Der Zugriff auf die angeforderte Datei wird verweigert.
. 404 Not Found: Die Datei wurde nicht gefunden (ist nicht vorhanden), oder der URL

wurde falsch eingegeben.
. 500 lnternal Server Error: Ein unbekannter Server-Fehler ist aufgetreten. Oftmals entste-

hen diese durch falsche Anwendung von .htaccess-Dateien, oder durch Fehler im CGl.
. 503 Service Unavailable: Der Server kann die Anfrage zeitweilig nicht bearbeiten, z, B.

bei Wartungsarbeiten.
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Zurück zu der Logfile-Analyse:

Auf den Rückgabecode folgt eine Zahl. Sie gibt die genau übertragene Datenmenge in

Bytes an. Diese Zahl entspricht also der Dateigrösse. Danach folgt der URL zu dem Doku-

ment, welches aufgerufen wurde. Der URL weist auf den Root; es war also ein direkter
Request. Auf diesen URL folgt der URL der Seite, auf welcher sich der Besucher zulelzl
befand. Bei einer direkten Anfrage entfällt diese Angabe.

Bei einer indirekten Anfrage kommt man z. B, über einen Link einer anderen Seite zu der

Seite, hier steht dann der URL der Seite, von welcher man auf die andere Seite gekommen

ist. Diese Seite bezeichnet man als Referer-Seite.

Die folgenden Angabe geben nähere lnformationen zu dem Client, bzw. zu dem System

von welchem der Aufruf getätigt worden ist. Diese Angaben erstrecken sich von dem ver-

wendeten Browser bis zu dem Betriebssystem. ln dem Beispiel verwendet der Besucher,

leicht zu erkennen, den lnternet Explorer in der Version 5.5. Zudem arbeitet er mit Win-
dows ME als Betriebssystem. Kommt der Request von einem Spider, oder von einem

Robot, dann steht hier der Name des jeweiligen Spiders oder Robots.

Da jeder Hit nach diesem oder einem ähnlichem Muster aufgebaut ist, wird auch die Ana-

lyse fast zu einem Kinderspiel. Es gibt Programme bzw. Skripte, die jeden Hit auslesen, und

in ihre Bestandteile auseinandernehmen, und dann in einer hübschen, übersichtlichen Sta-

tistik wieder zusammensetzten. Komplexere Statistiksysteme ermitteln zudem oftmals von

dem Besucher über JavaScript weitere Daten, wie z. B. die Bildschirmauflösung oder ähn-

lich. Somit lässt sich leicht ermitteln, für welche Besuchergruppe eine Seite optimiert wer-
den sollte.
Ein kostenloses Skript welches die Logfiles analysiert ist Webalizer: www.webalizer.org

Beispiele von Webalizer-Reports
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9.4 Sicherungsprozeduren und Back-up

Der lnternetserver ist in regelmässigen Abständen zu sichern (Back-up). Dazu werden ent-

weder die zu sichernden Daten in regelmässigen Abständen auf ein anderes System

kopiert, oder eine automatisierte Back-up-Applikation führt die Sicherung selbstständig

durch. Dabei ist es wichtig, dass die Sicherungsprozedur nicht während der HaupWer-

kehrszeiten des lnternetservers durchgeführt werden (da oft Ressourcen auf dem System

benötigt und z. T. die Applikationen während der Sicherung abgeschaltet werden müsssn,

damit die Datenintegrität gewährleistet ist). ldealerweise erfolgt sie spät abends oder

nachts, damit länger dauernde Sicherungsprozeduren genügend Zeit zum Durchlaufen

haben.

Back-up-Prozeduren sollten grundsätzlich zur Zeil der tiefsten Last auf dem System durch-
geführt werden. Falls das System während dieser Zeit nicht überwacht wird (2. B. nachts),

so ist am morgen genügend Zeittür Notfallmassnahmen einzuplanen.

Repetitionsfragen

23 Was ist beim Protokollieren (logging) speziell zu beachten?

M

27 Die Datensicherung/Back-up sollte zu welcher Zeit NICHT durchgeführt werden?
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10 Fremde Ressourcen anbinden

Bei der Verbindung des lnternetservers mit fremden Ressourcen/Diensten auf anderen
Servern sind die folgenden wichtigen Punkte zu beachten:

r Erreichbarkeit der Server und Authentifizierung/Autorisierung des lnternetservers
(d. h., darf der lnternetserver überhaupt Anfragen an den fremden Server stellen, z. B.

wenn er nicht innerhalb der gleichen Domain ist und somit nicht erkannt wird). Zudem
werden für Authentifizierungsanfragen (Windows mit NTLM, LDAP-Requests) und Da-
tenbankverbindungen oft proprietäre Protokolle und Ports verwendet. Diese müssen
auf einer dazwischen liegenden Firewall entsprechend freigeschaltet werden, Solche
Verbindungen verursachen oft grosse Risiken, weshalb die Anbindung an fremde Res-
sourcen im Voraus abgeklärt werden muss, um nicht gegen vorhandene Sicherheits-
regelungen zu verstossen.

r SicherheiWertraulichkeit der Verbindungen: Da über Anbindungen an Fremdsysteme
oft wichtige/vertrauliche Daten ausgetauscht werden, sind solche Verbindungen mit
entsprechenden Sicherheitsmassnahmen aufzusetzen

10.1 Authentifizierungsserver

Oft wird die Benutzerverwaltung nicht auf dem lnternetserver, sondern auf einem dafür
eingerichteten Server vorgenommen. Typischerweise kommen folgende Authentifizie-
rungsdienste zum Einsatz:

e Microsoft Active Directory
o Lightweight Directory Access Protocol (LDAP)

Beide funktionieren grundsätzlich über Port 389. wobei Active Directory oft noch proprie-
täre Windows-Authentifizierung unterstützt und deshalb weitere Ports benötigt (137-139,
4451.

Für den lnternetserver lohnt sich die lnstallation eines separaten Verzeichnisdienstes (in

der DMZ), da externe Benutzer auf einem internen Verzeichnisdienst ein zusätzliches Risiko
darstellen.

1O.2 Datenbanken

Moderne Datenbanken werden heute über TCP/lP verbunden. Somit gehorchen die Daten-
bankverbindungen oft ähnlichen Regeln wie andere TCP/lP-Verbindungen (Routing, DNS-
Auflösung). Oft tauschen Datenbank-Managementsysteme (DBMS) Steuerkommandos
mit den Applikationen aus, welche in extrem kleinen Paketen versendet werden. Dies kann
bei verschlüsselten Verbindungen zu Verzögerungsproblemen führen; die Performance
kann dadurch gestört werden.
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10.3 Sicherheitsaspekte bei fremden Ressourcen

Die Anbindung von Verzeichnisdiensten oder Datenbanken an den lnternetssrver ist mit
zusätzlichen Risiken verbunden. Ein Angreifer kann den lnternetserver kompromittieren

und erhält so möglicherweise Zugriff auf Benutzer- oder Kundendaten sowie weitere Fir-

mendaten in der Datenbank.

Um diese Risiken zu verringern, empfiehlt sich die lnstallation von entsprechenden Sicher-

heitsmassnahmen zwischen lnternetserver und Datenbank (lntrusion Detection System,

Reverse ProxyMeb Entry Server, Firewall). Die Verbindungen sind vorzugsweise zu ver-

schlüsseln (wenn möglich) und detailliert zu loggen, um jederzeit nachvollziehen zu kön-

nen, welche Zugriffe (durch welche Benutzer) vorgenommen wurden.

Repetitionsfrage

5 Soll für den lnternetserver ein zentraler Authentifizierungsdienst (2. B. Active Directory im

LAN) benutzt werden oder ein dedizierter Dienst (2. B. in der DMZ)?

H
M
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Einleitung, Lernziele und Schlüsselbegriffe

Einleitung

lm Teil D geht es um den Betrieb und die Wartung des lnternetservers sowie um die
Abnahme des lnternetservers durch den Auftraggeber. Für die Wartung werden die Anfor-
derungen festgelegt und verschiedene Möglichkeiten zur Überwachung des lnternetser-
vers aufgezeigt. Die Systemabnahme wird zusammen mit dem Auftraggeber durchgeführt
und in einem Abnahmeprotokoll dokumentiert. Das Abnahmeprotokoll bildet somit den
Abschluss des Projekts lnternetserver.

Lernziele und Lernschritte

Lernziele Lernschritte

Kennt mindestens eine Testmöglichkeit und ein
Testprogramm für die wichtigen Anforderungen.

Welche Testmöglichkeiten und -methoden
werden für einen lnternetserver eingesetzt?
Welche Testprogramme stehen für lnternetser-
ver zur Verfügung?

o

a

lst in der Lage, die Messergebnisse bez. Belas-
tungsprofil, Datenvolumen, erforderlicher Dienste,
zu integrierender Applikationen in einem Abnahme-
protokol I zusammenzufassen.

. Wie ist ein Abnahmeprotokoll zu strukturierenTo Welche lnformationen werden im Abnahme-
protokoll aufgenommen und beschrieben?

r Wer stellt das Abnahmeprotokoll aus und un-
terschreibt es?

Schlüsselbegriffe

Update, Upgrade, Dienstprogramm, Monitoring, Prozess
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11 Anforderungen an die Wartung definieren

Nachdem der lnternetservervollständig aufgesetzt ist, müssen noch (innerhalb der Betriebs-

dokumentation) die Anforderungen an die Wartung des Servers festgehalten werden.

11.1 Betrieb des lnternetservers

Der lnternetserver wird typischerweise während 24h betrieben. Dies hat entsprechend Ein-

fluss auf die Wartung des Systems, da ein Ausfall grundsätzlich bedeutet, dass die Dienst-

leistungen des Servers nicht zur Vertügung stehen. ln einem Service Level Agreement mit

dem Kunden ist deshalb festzuhalten, wann die Verfügbarkeit garantiert wird und wie

lange ein Ausfall höchstens dauern darf.

11.1.1 Updates und Upgrades

Um Hard- und Software-Updates (Patches) und -Upgrades (Versionsänderungen)durchzu-

führen, müssen die Dienste für kurze Zeit ausser Betrieb genommen werden. Solche Aus-

fallzeiten sind vorzeitig an alle betroffenen Anwender zu kommunizieren, damit frühzeitig

Massnahmen zur Vermeidung von Problemen oder Ausfällen getroffen werden können.

Wichtig ist auch, ein Ausweichkonzept vorzubereiten, um reagieren zu können, falls der

Update/Upgrade nicht erfolgreich beendet werden kann. Dann wird entweder ein Rollback
(zurück auf funktionierende Version) oder eine Neuinstallation bzw. ein Ausweichen auf ein

Ersatzsystem du rchgef ü hrt.

11.2 Dienstprogramme zur Systemüberwachung in SuSE
Linux

ln diesem Kapitel werden verschiedene Programme und Mechanismen vorgestellt, mit

denen Sie den Zustand lhres Systems untersuchen können. Zudem werden einige für die

tägliche Arbeit nützliche Dienstprogramme sowie deren wichtigste Optionen beschrieben.

Für die vorgestellten Befehle werden jeweils beispielhafte Ausgaben dargestellt. Darin ist

die erste Zeile der Befehl selbst (nach einem Dollarzeichen als Eingabeaufforderung). Aus-

lassungen sind durch eckige Klammern ( t . . . l) gekennzeichnet und lange Zeilen werden,
falls erforderlich, umgebrochen. Umbrüche langer Zeilen sind durch einen umgekehrten

Schrägstrich (t) gekennzeichnet.

$ command -x -y

output line 1

outpuL line 3 is annoyingly 1ong, so long that \

we have to break it

output line 3

t...1

output line 99

Damit möglichst viele Dienstprogramme erwähnt werden können, sind die Beschreibun-

gen kurz gehalten. Weitere lnformationen zu allen Befehlen finden Sie auf den ent-

111
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sprechenden Manualpages. Die meisten Befehle verstehen auch die Option --help, mit
der Sie eine kuze Liste der verfügbaren Parameter anzeigen können.

11.2.1 Liste der geöffneten Dateien; lsof

Um eine Liste aller Dateien anzuzeigen, die für den Prozess mit der Prozess-lD rrn geöffnet
sind, verwenden Sie -p. Um beispielsweise alle von der aktuellen Shell verwendeten
Dateien anzuzeigen, geben Sie Folgendes ein:

$ lsof -p $$

COMMAND PID USER FD TYPE DEVTCE SIZE NODE NAME

zsh 4694 jj cwd DIR 0,tB t44 25487368 /suse/jj/L

( totan: /real-home/j j )

zs}: 4694 jj rtd DrR 3,2 608 2 /

zs}l 4694 jj mem REG 3,2 3"1648 206t0

/usr/Iib/ zsh/ 4.2 .0 / zsh/ rl-imits. so

t...1

zs}f 4694 jj mem REc 3,2 13647 10891 /1ib/libdl.so.2

zs}: 4694 jj mem REG 3,2 134908t 10908 /1ib/t1s/1ibc.so.6

zsh 4694 j j mem REG 3,2 56 1"2410

/ usr / Iib/ ]-ocale/de-DE. utf8 /LC_TELEPI{ONE

t...1

zsl: 4694 jj mem REG 3,2 59 t4393

/ usr / I Lb / l-ocal e / en-US /LC_NUMERIC

zsh 4694 jj nem REG 3 ,2 56444 20598

/usr /lLb/ zsh/ 4.2.0/zsh,/computil. so

zsh 4694 jj 0u cHR 136,48 50 /dev/pts/48

zsh 4694 jj 10u cHR 136,48 50 /dev/pEs/48

Es wurde die spezielle Shell-Variable gg verwendet, deren Wert die Prozess-lD der Shell ist.
Wird der Befehl lsof ohne Parameter eingegeben, werden alle aktuell geöffneten Dateien
angezeigt, Da dies in der Regel recht viele sind, wird dieser Befehl selten verwendet. Die
Liste der Dateien kann jedoch mit Suchfunktionen kombiniert werden, um sinnvolle Listen
zu generieren" Beispiel: Liste aller verwendeten zeichenorientierten Geräte:

$ lsof I grep CHR

sshd 4685 root mem CHR 1,5 45833 /dev/zero

sshd 4693 jj mem cHR 1,5 45833 /dev/zero

zsh 4694 jj 0u CHR 135,48 50 /dev/pts/48

X 6476 root mem CHR l-,t 38042 /dev/mem
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lsof 13478 jj 0u cHR 136,48 50 /dev/plcs/48

lsof 13478 )j 2u cHR 136,48 50 /dev/pLs/48

grep 13480 jj 2u cHR 136,48 50 /dev/pts/48

11.2.2 Liste der Benutzer bzw. Prozesse, die auf Dateien zugreifen: fuser

Es kann hilfreich sein zu ermitteln, welche Prozesse oder Benutzer aktuell auf bestimmte
Dateien zugreifen. Angenommen, Sie möchten ein Dateisystem unmounten, das unter

/mnt gemountet ist. umounr gibt <device is busy> zurück. Mit dem Befehl fuser können

Sie anschliessend ermitteln, welche Prozesse auf das Gerät zugreifen:

$ fuser -v /mnt/*

USER PID ACCESS COMMAND

/mnt/notes.txt jj 26597 f.... Iess

Nach dem Beenden des Prozesses ress, der auf einem anderen Terminal ausgeführt

wurde, kann das Unmounten des Dateisystems erfolgreich ausgeführt werden.

11.2.3 Dateieigenschaften: stat

Mit dem Befehl stat zeigen Sie die Eigenschaften einer Datei an:

$ stat xml-doc.txt

File: 'xml-doc.txt'

Size 632 Blocks: B IO Block: 4096 regular file

Device: eh/1,4d Inode: 5938009 Links: 1

Access (0644/-rw-r--r--) Uid: (I1994/ jj) Gid: ( 50/ suse)

Access t 2004-04-27 20:08:58.000000000 +0200

Modify: 2003-06-03 15:29 t34.000000000 +0200

Change: 2003-07-23 11:.48227 .000000000 +0200

Mit dem Parameter --f ilesystem werden Eigenschaften des Dateisystems angezeigt, in

dem sich die angegebene Datei befindet:

$ stat --filesystem

File: ",n ID' 0 Namelen: 255 Type: ext2/exL3

Blocks: Total I9347388 Free: 17831731- Available: 16848938 Sizez 4096

Inodes: Total: 9830400 Free: 9563957

Wenn Sie die z-Shell (zsh) verwenden, müssen Sie /usr/bin/stat eingeben, da die z-

Shell einen in die Shell integrierten stat-Befehl mit unterschiedlichen Optionen und einem

anderen Ausgabeformat hat:

* type

staL staL is a shel1 builtin
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I stat

device 769

i-node 4554808

mode l-6877

nlink 12

uid 11994

sid 50

rdev 0

size 4096

atime 1091536882

mtime 1091535740

ctime 1091535740

blksize 4096

blocks I

link

11.2.4 Prozesse: top

Mit dem Befehl top, das für rTable of Processesn (Tabelle der Prozesse) steht, wird eine
Liste der Prozesse angezeigt, die alle zwei Sekunden aktualisiert wird. Das Programm wird
mit der Taste O beendet. Mit der Option -n 1 wird das Programm nach einmaliger Anzeige
der Prozessliste beendet. lm Folgenden finden Sie ein Beispiel für die Ausgabe des Befehls
top -n 1:

top - 14:19:53 up 62 days, 3:35, L4 users, load average: 0.01, 0.02, 0.00

Tasks: 102 total, ? running, 93 sleeping, 0 stopped, 2 zombie

cpu (s) : 0.38 user, 0.18 system, 0.0? nice, 99.68 idle

Mem: 514736k tota1, 497232k used, 17504k free, 56024k buffers

Swap: 1794736k total, L04544k used, 1590192k free, 235872k cached

PID USER PR NI VIRT RES SHR S ?CPU BMEM TIME+ Command

L426 root 1-5 0 116m 41m 1Bm S 1.0 8.2 82:30.34 x

20836 jj L5 0 820 820 612 R 1.0 0.2 0:00.03 top

1 root 15 0 100 96 72 S 0.0 0.0 0:08.43 init

2 root 15 0 0 0 0 S 0.0 0.0 0104.96 keventd

5 root 15 0 0 0 0 S 0.0 0.0 0:00.71 bdflush

t...1
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1362 rooL 15 0 4BB 452 404 S 0.0 0.1 0:00.02 nscd

1379 rooL 18 0 56 4 4 S 0.0 0.0 0:00.01 mingetty

1-380 root 18 0 56 4 4 S 0.0 0.0 0:00.01 mingetty

Wenn Sie die Taste p drücken, während top aktiv ist, wird ein Menü geöffnet, in dem das

Format der Ausgabe umfassend bearbeitet werden kann. Um nur die Prozesse eines

bestimmten Benutzers zu überwachen, kann der Parameter -u urD verwendet werden.

Ersetzen Sie uro durch die Benutzer-lD des Benutzers. Der Befehl top -u $(id -u
Benutzername) gibt die UID des Benutzers auf Basis des Benutzernamens zurück und

zeigt dessen Prozesse an,

11.2.5 Prozessliste: ps

Mit dem Befehl ps wird eine Liste von Prozessen generiert. Wenn die Option r hinzugefügt

wird, werden nur Prozesse aufgelistet, die aktuell CPU-Zeit in Anspruch nehmen:

C ^. r

PID TTY STAT TIME COMMAND

22L63 pLs/7 R 0:01 -zsh

3396 pts/3 R 0:03 emacs new-makedoc.txt

20027 pts/ 7 R 0:25 emacs xml/common/utilities'xml

20974 pts/7 R 0:01 emacs j j.xrnl

27454 pts/ 7 R 0:00 ps r

Dieser Parameter muss ohne Minuszeichen angegeben werden. Die verschiedenen Para-

meter werden manchmal mit und manchmal ohne Minuszeichen angegeben. Die Manual-

page wirkt auf potenzielle Benutzer häufig abschreckend. Glücklicherweise gibt es den

Befehl ps --help, mit dem eine kurze Hilfeseite angezeigtwerden kann. Um zu prüfen,

wie viele emacs-Prozesse ausgeführt werden, geben Sie Folgendes ein:

$ ps x I grep emacs

1-2BB ? S 0:07 emacs

3396 pts/3 S 0:04 emacs new-makedoc.txt

3475 ? S 0:03 emacs .Xresources

20021 pi's/7 S 0:40 emacs xm1/common,/utilities.xml

20914 pts/1 S 0:02 emacs jj.xml

$ pidof emacs

20974 20027 3475 3395 12BB

Mit dem Parameter -p werden die Prozesse anhand ihrer Prozess-lD ausgewählt:

$ ps www -p $ (pidof xterm)

PID TTY STAT TIME COMMAND

9025 ? S 0:01 xterm -g 100x45+0+200



rEEE rr rr r!r rrfl'E$il!ülgühlIB'fl roHTtHrx E r s I r r tr r E n r r r r | tr ililtn E lBllllillrEil r0ililoE il

116
Teil D Internotserv€rtast€n, Betriebsübergabe
11 Antordorungen an di€ Wsrtung definieren

29854 ? S 0:21 xterm -g 100x75+20+0 -fn \

-B&H-Lucida

writer-Medium-R-Normal -Sans- l-2 -I20-7 5-7 5-M- 7 0 - i so1 0646-I

43'78 ? S 0:01 xterm -bg MistyRosel- -T rooL -n root -e su -1

25543 ? S 0:02 xterm -g 100x45+0+200

19930 ? S 0:l-3 xLerm -bg LightCyan

21686 ? S 0:04 xterm -g 100x45+0+200 -fn \

1uc idasanstypewrit.er- 12

26547 ? S 0:00 xterm -g 100x45+0+200

Sie können die Prozessliste entsprechend lhren Anforderungen formatieren. Mit der
Option -L wird eine Liste aller Schlüsselwörter zurückgegeben. Geben Sie den folgenden
Befehl ein, um eine nach Speichernutzung aller Prozesse sortierte Liste zu erhalten:

$ ps ax --format pid,rss,cmd --sort rss

PID RSS CMD

2 0 [ksoft.irqd/0J

3 0 [event.s,/0]

L7 0 [kblockd/0]

t...1

10164 5260 xterm

3L1l-0 5300 xt.erm

17010 5356 xterm

3896 29292 /usr/X11R5 /bin/X -nolisten tcp -br vt7 -auth
/ v ar / I Lb / xdm/ authdi r,/ au
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11.2.6 Prozessbaum: pstree

Mit dem Befehl psrree wird einer Liste der Prozesse in Form einer Baumstruktur generiert:

$ pstree

init-+*atd

| -3* [automounL]

| -bdflush

| -cron

t...1

| -usb-storage-l-

| -2* [xterm---su---zsh]

| -xterm---zsh---ssh

' -zsh- --startx-- -xinit.4-+-X

'-ctwm-+-xclock

| -x1oad

' -xosview. bin

Mit dem Parameter -p werden die Namen durch die jeweiligen Prozess-lDs ergänzt. Damit

auch die Befehlszeilen angezeigt werden, verwenden Sie den Parameter -a:

$ pstree -pa

init, 1

| -atd,1255

t...1

'-zsh,t404

' -startx, l-407 / usr / x]-tp,6 /bin/ startx

'-xinit4,t4t9 /suse/jj/ .xinitrc [...]

l-X,1426 :0 -auth / suse/jjl.xauthority

'-ctwm, 1440

| -xc1ock, L449 -d -geometry -0+0 -bg grey

l -x1oad,1450 -sca1e 2

'-xosview.bin,1451 +net -bat +net
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11.2.7 Wer macht was: w

Mit dem Befehl w ermitteln Sie, wer beim System angemeldet ist und was die einzelnen
Benutzer gerade machen. Beispiel:

H 1^7

1-5t1"7 226 up 62 days, 4233, L4 users, load average: 0.00, 0.04, 0.01

USER TTY LOGTNE TDLE ,]CPU PCPU WHAT

jj pts/O 30Mar04 4days 0.50s 0.54s xterm -e su -1

jj pts/3 23Mar04 3:2Bm 3.2Ls 0.50s -zsh

t...1

jj pts/7 07Apr04 0.00s 9.02s 0.01s w

t...1

jj pLs/l4 12149 3'l:34 0.20s 0.13s ssh toLan

Die letzte Zeile verrät, dass der Benutzer jj eine ssn-Verbindung zum Computer roran auf-
gebaut hat. Wenn sich Benutzer von entfernten Systemen angemeldet haben, können Sie
mit dem Parameter -f anzeigen lassen, von welchen Computern aus diese Verbindungen
aufgebaut wurden.

11.2.8 Speichernutzung: free

Die Nutzung des Arbeitsspeiehers (RAM) wird mit dem Dienstprogramm free überprüft.
Es werden Details zum freien und zum veruvendeten Speicher (sowie zu den Auslagerungs-
bereichen) angezeigt:

$ free

total used free shared buffers cached

Mem: 514736 273964 240772 0 35920 42328

-/+ buffers/cache r ]-95'71"6 3t9020

Swap: 1794736 104096 1690640

Mit -m erfolgen alle Angaben in MB:

$ free -m

total used free shared buffers cached

Mem: 502 267 235 0 35 41

-/+ buffers/cache: 191 311

Swap:1752 L01 1651

Die wirklich wichtigen lnformationen sind in der folgenden Zeile enthalten:

-/+ buffers/cache: 1-9t 31,t
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Hier wird der von den Puffern und Cache-Speichern genutzte Arbeitsspeicher berechnet.

Der Parameter -d N gewährleistet, dass die Anzeigen alle N Sekunden aktualisiert wird. So

wird die Anzeige mit free -d 1.5 beispielsweise alle 1.5 Sekunden aktualisiert.

11.2.9 Dateisysteme und ihre Nutzung: mount, df und du

Mit dem Befehlmount können Sie anzeigen, welches Dateisystem (Gerät und Typ) an wel-
chem Mountpunkt gemountet ist:

$ mount

/dev/hdb2 on / type ext2 (rw)

proc on /proc type proc (rw)

shmfs on /dev,/shm type shm (rw)

auLomount(pid1012) on /suse type autofs \

( rw, f d= 5, pgrp=1 0 1 2, minproto=2, maxprot o=3 )

Lotan:/real-home/jj on /suse/jj type nfs \

( rw, nosuid, rsi ze=B 1 92, wsi ze=81 92, hard, intr, nolock, addr=1 0 . 10 . 0 . 1 )

Die Gesamtnutzung der Dateisysteme kann mit dem Befehl df ermittelt werden. Der Para-

meter -h (oder *-human-readable) übersetzt die Ausgabe in ein für normale Benutzer

verständliches Format.

ö 
^f 

L

Filesystem Size Used Avail UseB Mounted on

/dev/hdb? 7.4G 5.LG 2.0G 132 /

/dev/hdal lAG 5.Bc 65c 9% /data

shmfs 252M 0 252M 0Z /dev/shm

totan:/rea1-home/jj 350G 324c 27c 93v. /suse/jj

Benutzer des NFS-Dateiservers roLan sollten ihre Home-Verzeichnisse umgehend bereini-
gen. Die Gesamtgrösse aller Dateien in einem bestimmten Verzeichnis und dessen Unter-

verzeichnissen lässt sich mit dem Befehl du ermitteln. Der Parameter -s unterdrückt die

Ausgabe der detaillierten lnformationen. -h übersetzt die Daten wieder in ein verständli-
ches Format. Mit dem Befehl

$du-sh*

361u /suse/jj

können Sie feststellen, wie viel Platz lhr eigenes Home-Verzeichnis belegt.

11.2.1O Das Dateisystem /proc

Das Dateisystem /proc ist ein Pseudo-Dateisystem, in dem der Kernel wichtige Daten in

Form von virtuellen Dateien speichert. Der CPU-Typ kann beispielsweise mit dem folgen-

den Befehl abgerufen werden:
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$ cat /proc/cpuinfo

processor : 0

vendor-id : AuthenticAMD

cpu family : 6

model : 8

model name : AMD Athlon(tm) XP 2400+

stepping : 1

cpu MHz t 2009.343

cache size : 256 KB

fdiv-bug : no

t...l

Die Zuordnung und Verwendung der lnterrupts kann mit dem folgenden Befehl ermittelt
werden:

$ cat /proc/interrupt.s

CPUO

0t 537544462 XT-PIC timer

l-: 820082 XT-PIC keyboard

2: 0 XT-PIC cascade

B: 2 XT-PIC rtc

9: 0 XT-PIC acpi

10: 13970 XT-PIC usb-uhci, usb-uhci

NMI: 0

LOC: 0

ERR: 0

MfS: 0

Einige wichtige Dateien und die enthaltenen lnformationen sind:

/proc /devices

verfügbare Geräte

/proc/modules

geladene Kernel-Module

,/proc/cmdline

Kernel-Befehlszeile



I M

TBil D lnternetserver tssten, Betriebsübergabe
1 I Anfordorungsn an dls Wartung d€flnisren

/proc/meminfo

detaillierte lnformationen zur Arbeitsspeichernutzung

/proc/ corlf!g ,gz

gz ip-komprimierte Konfigurationsdatei des aktuell aktivierten Kernels

Weitere lnformationen finden Sie in der Textdatei /usr/src/Linux/Documenta-
rion/ f ilesystems /proc . txt. lnformationen zu aktuell laufenden Prozessen befinden

sich in den /proc,/NNN-Verzeichnissen, wobei NNN für die Prozess-lD (PlD) des jeweiligen

Prozesses steht. Mit /proc,/se1f/ können die zum aktiven Prozess gehörenden Eigen-

schaften abgerufen werden:

$ ls -1 /proc,/self

lrwxrwxrwx 1 root root 64 Apr 29 t3:52 /proc/se1f -> 27585

$ Is -1 /proc/self/

total 0

dr-xr-xr-x 2 jj suse 0 Apr 29 13252 attr

-r--r--r-- 1 jj suse 0 Apr 29 13:52 cmdline

-r-------- 1 jj suse 0 Apr 29 L3252 environ

lrwxrwxrwx 1 jj suse 0 Apr 29 13t52 exe -> /bin/Is

dr-x------ 2 jj suse 0 Apr 29 13152 fd

-r--r--r-- 1 jj suse 0 Apr 29 L3252 mounts

lrwxrwxrwx 1 jj suse 0 Apr 29 t3:.52 rooL -> /

-r--r--r-- 1 jj suse 0 Apr 29 1,3252 stat

dr-xr-xr-x 3 jj suse 0 Apr 29 1-3:52 task

-r--r--r-- 1 jj suse 0 Apr 29 t3:52 wchan

Die Adresszuordnung der Programmdateien und Bibliotheken befindet sich in der Datei

maps:

$ cat /proc/selt/maps

08048000-0804c000 r-xp 00000000 03:02 22890 /bLn/caL

0804c000-0804d000 rw-p 00003000 03:02 22890 /bin/cat

40017000-400L8000 rw-p 40017000 00:00 0

4002b000-40135000 r-xp 00000000 03:02 10908 /l-Lb/tl-s/Iibc.so.5

4013d000-40141000 rw-p 4013d000 00:00 0

bfffe000-c0000000 rw-p bfffeO00 00:00 0

ffffeO00-fffff000 ---p 00000000 00:00 0

121



rn trtrr, r r E r r rFr' 
oüHlUiBHbll 

U'fl FüHTfl HB o r It r r r E r E E r r r r r E r r r r n otnililililuilttrilil8Eilr

122
Teil D lnternetserv€r t6st€n, Betrisbsübergab6
1 1 Anforderungen an die Wartung def iniersn

11.2.11 vmstat, iostat und mpstat

Das Dienstprogramm vmstat fasst Statistiken zum virtuellen Arbeitsspeicher zusammen.
Es liest die Dateien /proc/meminfo, /proc/srar und /proc/ */sraL aus. Mit diesem
Programm können Engpässe der Systemleistung ermittelt werden. Der Befehl iosrar
fasst Statistiken zur CPU sowie zu Ein- und Ausgaben für Geräte und Partitionen zusam-
men. Die angezeigten lnformationen stammen aus den Dateien /proc/star und
/E:roc/parLitions. Mithilfe der Ausgabe kann die Ein- und Ausgabelast zwischen den
Festplatten optimiert werden. Der Befehl mpstat fasst CPU-bezogene Statistiken zusam-
men.

11.2.12 procinfo

Wichtige lnformationen zum Dateisystem ,uproc w€rden mit dem Befehl procinfo
zusammengefasst:

$ procinfo

Linux 2.6.4-54.5-default (geekoGbuildhost) (Scc 3.3.3 ) #j- lCpU
Iroth. suse.de]

Memory: ToLal Used Free Shared Buffers

Mem: 516696 513200 3496 0 43284

Swap: 530136 L352 528184

Bootup: Wed.Tul 7 14:29:08 2004 Load average: 0.07 0.04 0.01 1,/126 5302

user : 2:42t28.08 1.38 page in : 0

nice : 0:31:57 . 13 0. 22 page out: 0

system: 0:38:32.23 0.3? swap in : 0

idle : 3d 19:26:05.93 97.7? swap out: 0

uptime: 4d 0t22:25.84 context 2207939498

irq 0: 17656L21-i timer irq 8: 2 rLc

irq 1-: 2'76048 i8042 irq 9: 24300 VIAB233

irq 2: 0 cascade [4] irq 11: 38610118 acpi, ethO, uhci_hcd

irq 3: 3 irq 1-2t 3435071" i8042

Verwenden Sie den Parameter -a. wenn Sie alle lnformationen sehen möchten. Der Para-
meter -nN aktualisiert die lnformationen alle N Sekunden. Beenden Sie in diesem Fall das
Programm mit der Taste q . Standardmässig werden die kumulativen Werte angezeigt. Mit
dem Parameter -d werden die Einzelwerte generiert. procinf o -dn5 zeigt die Werte an,
die sich in den letzten fünf Sekunden geändert haben:

Memory: Total Used Free Shared Buffers Cached

Mem:02-2000

Swap: 0 0 0

Bootup: Wed Feb 25 09:.44:I7 2004 Load averaqe: 0.00 0.00 0.00 1/106 3L902
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user : 0:00:00.02 0.Aeo page in : 0 disk 1: 0r 0w

nice: 0:00:00.00 0.08 page out: 0 disk 2: 0r 0w

system: 0:00:00.00 0.08 swap in: 0 disk 3: 0r 0w

idle : 0:00:04.99 99.58 swap out: 0 disk 4: 0r 0w

uptime: 64d 3:59-12.62 context : 1087

irq 0: 501 timer irq 10: 0 usb-uhci, usb-uhci

irq 1: 1 keyboard irq t1,l 32 ehci-hcd, usb-uhci,

i-rq 2: 0 cascade [4] irq t2: t32 PS/2 Mouse

11,2,13 Systemaufrufe eines aktiven Programms: strace

Mit dem Dienstprogramm srrace können Sie alle Systemaufrufe eines aktuell ausgeführ-

ten Prozesses verfolgen. Geben Sie den Befehlwie üblich ein und fügen Sie am Zeilenan-

fang strace hinzu:

$ strace 1s

execve("/bin/1s", ["ls"], [/* 88 vars */]) = 0

uname({sys="Linux", node="edison", ...}) = 0

brk(0) = 0x805b000

old_mmap (NULL, 4 0 9 6 , PROT_READ I PROT-WRTTE , MAP-PRTVATE I MAP-ANO\mVIOUS , -
1, o) \

= 0x40017000

open(" /eLc/ld.so.preload", O-RDONLY) = -1 ENOENT (No such file or direc-
tory)

open( "/etc/ld.so.cache", O-RDONLY) = 3

fstat64(3, {sLtmode=s-rFREGl0644, st-size=76333, ...}) = 0

o1d-mmap(NULL, 76333, PROT-READ, MAP-PRIVATE, 3, 0) = 0x40018000

t...1

ioctl(1, SNDCTL-TMR-TIMEBASE or TCGETS, {838400 opost isig icanon echo

...i) = 0

fstat64(3, {st_mode=s_rFDIRl0755, st-size=144, ...}) = 0

fcnl154(3, F-SETFD, FD-CLOEXEC) = 0

getdents64(3, /* 0 entries */, 4096) = 0

close(3) = I

fstat64(1, {st_mode=S_rFcHRl0620, st-rdev=makedev(3"36, 48), ...}) = 0

mmap2 (NULL, 4096 I PROI-READI PROT_WRITE, MAP_PRIVATEIMAP_ANONYMOUS, -T,
0) \

123
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= 0x40018000

write(1, "lbrace-ls.txl myfile.txt sLrac" ,.., 4L) = 4!

munmap(0x40018000, 4096) = 0

exit-group(0) = ?

Um beispielsweise alle Versuche, eine bestimmte Datei zu öffnen, zu verfolgen, geben Sie
Folgendes ein:

$ strace -e open 1s myfile.txt

open("/eLc/ld,so.pre1oadil, O-RDONLY) = -1 ENOENT (No such fiLe or direc-
tory)

open(r' /etc/]-d. so.cache", o-RDONLY) = 3

open( "/1ib/1ibattr.so.1n, O_RDONLY) = 3

open(",/proc/mounLs", O_RDONLY) = 3

r...1

open( "/proc/filesystems", O-RDoNLY) = 3

open( n/proc/self / aLtr/ current", O_RDONLY) = 4

Um alle untergoordneten Prozesse zu verfolgen, verwenden Sie den Parameter -f. Das Ver-
halten und das Ausgabeformat von strace können weitgehend gesteuert werden. Weitere
lnformationen erhalten Sie durch die Eingabe von man strace.

11.2,14 Erforderliche Bibliothek angeben: ldd

Mit dem Befehl 1dd können Sie ermitteln, welche Bibliothek die als Argument angegebene
dynamische Programmdatei laden wiirde:

$ 1dd /bin/ls

linux-gate.so.1 => (OxffffeOO0)

1ibrt.so.1 => /Iib/Ll-s/Iibrt..so.1 (0x4002b000)

1ibac1,so.l- => /IIb/Itbacl.so.l" (0x40033000)

libselinux.so.1 => /lib/1ibselinux.so.1 (0x40039000)

/lib/ld-linux.so .2 => /l-ib/ld-1inux.so.2 (0x40000000)

libattr.so.L => /1ib/1ibattr.so.1 (0x4016d000)

Statische Binärdateien benötigen keine dynamische Bibliotheken:

$ 1dd /bin/sash

noU a dynamic execut.able

$ file /bin/sash

/bin/sash: ELF 32-bit LSB executable, Intel 80386, version 1 (SYSV), \for
GNU/Linux 2.2.5, statically linked, stripped
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12 Systemabnahme und Betriebsübergabe planen

Wenn der lnternetserver fertig aufgesetzt und konfiguriert ist und alle Tests erfolgreich
durchlaufen sind, kann die Abnahme geplant und durchgeführt werden. Nach erfolgter
Abnahme wird der lnternetserver vom Administrator betrieben bzw. an den Kunden über-
geben.

12.1 Abnahmeprotokoll vorbereiten und prüfen

lm Abnahmeprotokoll sind die Punkte aufzuführen, die bei der Abgabe des Systems zu prü-
fen sind. Dadurch wird sichergestellt, dass der lnternetserver den im Pflichtenheft festge-
haltenen Anforderungen genügt. lm Wesentlichen beinhaltet das Abnahmeprotokoll die
bereits durchgeführten Testfälle; oft im reduzierteren Umfang.

12.2 Systemabnahme bzw. -abgabe durchführen

Zusammen mit dem Abnehmer wird das System gemäss Protokoll abgenommen. Die
durchzuführenden Schritte und Ergebnisse der Tests werden nochmals dokumentiert und
vom Abnehmer bestätigt (Visum).

Das Abnahmeprotokoll beweist die korrekte Funktionalität des Systems und ist die Grund-
lage für die Verrechnung der Leistungen. Gleichzeitig bestätigt es, dass die Abnahme
erfolgt ist und die Verantwortung für den Betrieb des Systems ab diesem Zeitpunkt an den
Abnehmer übergeht.

12.3 Abnahmeprotokoll

Ein beispielhaftes Abnahmeprotokoll:

. Titel: <Abnahmeprotokoll lnternet-Server für Kunde XYZ AG,,

. Datum,Autor/Ersteller
r Weitere Referenzen, z. B. Auftragsnummer, Projekt-ldentifikation
. Empfänger mit Name und Adresse
. Übergabeobjekte: lnternetserver, weitere Hardware, Back-up-Bänder/CD, Software-

Originalversionen, Lizenzvereinbarungen, Verträge
r Dokumentationen: Handbücher, Betriebsanleitungen, Dokumentation zu Konfiguratio-

nen
r DurchgeführteTests und Dokumentation/Testergebnisse

o lnstallation und Konfiguration von Anwendungen/Diensten
r Testergebnisse der verschiedenen Funktionen derAnwendungen/Dienste
r Testprotokoll, durch den Kunden-Testbeauftragten unterschrieben (falls Tests mit

Kunde durchgeführt wurden)
o Offene Mängel, idealerweise mit Datum bis zur Behebung
r Datum, Name, Unterschrift des Autors und des Abnehmers (Kunde)

Repetitionsfrage

15 Welchen Zweck erfüllt das Abnahmeprotokoll?
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G esa mtzu sa m menfass u n g

Das Buch vermittelt die notwendigen Kompetenzen für das Modul 239 <lnternetserver rea-
lisieren>. Es werden die Grundlagen der Handlungsziele erklärt und die lnstallation eines
lnternetservers gemäss den Vorgaben der Handlungsziele durchgeführt und mit Beispielen
versehen. Als Grundlagewird das Open Source Betriebssystem SuSE Linux, Version 10,
verwendet, Die Komponenten des lnternetservers bestehen gesamthaft aus frei erhältli-
chen Software-Paketen. Die Bezugsquellen für zusätzliche Software werden jeweils am
entsprechenden Ort aufgeführt.

lm Teil A werden mögliche Vorgehensmethoden für die Erarbeitung der Anforderungen an

einen lnternetserver vorgestellt. Anschliessend werden lnternetserver und deren Einsatz-
gebiete näher erläutert. Anschliessend folgt eine Vorstellung der Dienste eines lnternetser-
vers und der dazu notwendigen Systeme und Software. Die für den lnternetserver benö-
tigten Protokolle sowie Architekturen und Bauweisen werden ebenfalls näher beschrieben
und mit Beispielen versehen.

lm nächsten Teil (Teil B) wird die Konzeption und Dimensionierung durchgeführt. Dazu
muss zuerst die |ST-Situation analysiert werden. lnsbesondere werden die benötigten
Dienste für den lnternetserver festgelegt. Danach folgt eine Beschreibung der angebote-
nen bzw. vom Auftraggeber geforderten Dienstleistungen, die der lnternetserver anbieten
soll. Darunter versteht man beispielsweise lnformationen (statisch) wie Produktkataloge
und Preislisten, Bestellungen bzw. E-Shop-Systeme für den Einkauf via lnternet. Anschlies-
send wird der SOLL-Zustand festgelegt. Dabei kann es nötig sein, bestehende Applikatio-
nen für den Einsatz im lnternet <fit> zu machen, d. h., möglicherweise sind Schnittstellen
zusätzlich nötig. Allgemeine Sicherheitsrichtlinien, insbesondere Anforderungen bezüglich
Datenschutz, werden ebenfalls betrachtet. Eine wichtige Anforderung beim lnternetserver
ist die Verfügbarkeit der Dienste (da der lnternetserver ständig im lnternet verfügbar ist)
sowie das Datenvolumen, welches zwischen Benutzer und lnternetserver übertragen wird.
Die Benutzerprofile und die externen Zugriffe sind ebenfalls Bestandteil der Kapitel im
zweiten Teil des Lehrmittels. Nachdem alle Anforderungen erhoben wurden, wird die
Lösung (Hard- und Software, Konfiguration) entwor{en und dokumentiert. Dabei werden
auch Namenskonventionen und Standardeinstellungen angesprochen. Die Vorbereitung
der System- und Sicherheitstests (Testfälle, Dokumentation des Testablaufs) sind ebenfalls
Bestandteil der Planung.

lm Teil C wird detailliert auf die einzelnen lnstallationsschritte und insbesondere die Konfi-
guration der einzelnen Dienste eingegangen. Schritt für Schritt wird die Grundkonfigura-
tion des Betriebssystems und anschliessend die detaillierte Konfiguration der Dienste
Webserver, Mailserver, DNS. FTP-/Fileserver aufgezeigt. Optionen und Varianten zur Kon-
figuration der Dienste werden im Detail erklärt, damit die Besonderheiten der einzelnen
Dienste dem Leser bekannt sind. Anschliessend werden die Log-Dienste (Logfiles) und
Sicherungsprozeduren für Back-ups beschrieben. Speziell wird auf die Analyse der Logfiles
mit entsprechenden Hilfsmitteln (Tools) eingegangen. Die Anbindung von fremden Res-
sourcen wie Authentifizierungsserver (2. B. LDAP oder Active Directory) und Datenbanken
wird ebenfalls angesprochen.

lm letzten Teil (Teil D) geht es um den Betrieb und die Wartung des lnternetservers sowie
um die Abnahme des lnternetservers durch den Auftraggeber. Für die Wartung werden die
Anforderungen festgelegt und verschiedene Möglichkeiten zur Überwachung des lnternet-
servers aufgezeigt. Die Systemabnahme wird zusammen mit dem Auftraggeber durchge-
führt und in einem Abnahmeprotokoll dokumentiert. Das Abnahmeprotokoll bildet somit
den Abschluss des Projekts lnternetserver.
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Antworten zu den Repetitionsfragen

1 Seite 14 lnformation, Planen, Entscheiden, Realisieren, Kontrollieren, Abschliessen

2 Seite 27 Betriebssystem und Server-Software für die einzelnen Dienste

3 Seite 42 Vor allem das/die Server-Systeme selbst, Netzwerkanschlüsse und der physische Aufbe-

wah ru n g sort (Serversch ra n k/-rack, Rechenze ntru m)

4 Seite 100 Das verschlüsselte Protokoll heisst SSL (Secure Sockets Layer) oder in der moderneren

Variante TLS (Transaction Layer Security). Es funktioniert auf dem Prinzip der asymmetri-

schen Verschlüsselung, d. h., zum Austausch der Schlüssel werden digitale/elektronische

Zertifikate verwendet. Der Server stellt sein öffentliches Zertifikat dem anfragenden Client

zur Verfügung, womit der Schlüssel geheim ausgetauscht werden kann.

5 Seite 107 Beim Betrieb eines zentralen, internen Verzeichnisdienstes besteht das Problem, dass ver-

trauliche Daten nach draussen gelangen können. Auf einem dedizierten Authentifizie-

rungsserver können nur die Benutzer des lnternetservers (separat) edasst werden,
getrennt von den internen Benutzern. Der Nachteil von verschiedenen Authentifizierungs-

servern ist die Synchronisation oder das Führen mehrerer Benutzer-ldentitäten (fÜr einen

internen Benutzer, der auch von extern zugreifen muss).

6 Seite 14 Projektmanagement ist die Verwaltung des Projekts (Planung, Kontrolle der einzelnen

Tätigkeiten). Projektarbeit ist die Durchführung der Tasks (Arbeitseinheiten) der einzelnen

Projektphasen.

7 Seite 27 Das Protokoll bzw. die Protokollfamilie TCP/IP

I Seite 42 Es sind lnstallationsabhängigkeiten zu beachten, damit die Software miteinander betrieben

werden kann und keine Konflikte bei der lnstallation auftreten.

9 Seite 100 Der Zonentransfer bezeichnet den Austausch/Bekanntgabe der DNS-lnformation eines

Servers, die bei einem DNS-Server gespeicherUverwaltet wird. Damit synchronisieren sich

die einzelnen DNS-Server untereinander.

1O Seite 125 Einerseits die ständige Aktualisierung und der Schutz vor sich ändernden Gefahren (Viren,

Angriffe von aussen; Patches der Hersteller), sowie die ständige Überwachung (Monito-

ring) der <lebenswichtigen> Anzeichen des lnternetservers wie die Prozessor- und

Memory-Auslastung sowie Warnmeldungen des Systems und der einzelnen Dienste (mit-

hilfe von Dienstprogrammen sichtbar)

11 Seite 18 Ein lnternetserver wird im lntranet oder als Webserver eingesetzt; mit verschiedenen

Zusatzdiensten.

12 Seite 27 Beides wird bei einem lnternet Service Provider betrieben. Beim hosting wird (ein Teil

eines) Server gemietet (Konfiguration und Betrieb grundsätzlich durch Provider); beim

housing wird ein (eigener/gemieteter) Server beim Provider betrieben (Konfiguration und

Betrieb grundsätzlich durch Abnehmer/Kunde),
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13 Seite 46 Funktionstests bei den Anwendungen, technische Tests im umliegenden Netzwerk und
am Server selbst (Penetration-Test), Verfügbarkeits-/Last-/Stress-Test, allgemeine Tests
der Sicherheitsanforderu n gen

14 Seite 100 Beim Betrieb eines Fileservers im lnternet (FTP-Server) ist darauf zu achten, dass keine
rechtswidrigen lnhalte von (unbekannten) Benutzern auf dem Server gespeichert oder aus-
getauscht werden. Der FTP-Server muss vor Missbrauch geschützt werden, da der Betrei-
ber für den lnhalt haftbar ist.

15 Seite 126 Mit dem Abnahmeprotokoll wird die Übergabe des fertig konfigurierten lnternetservers
vom Auftragnehmer an den Auftraggeber dokumentiert. Gleichzeitig dient das Abnahme-
protokoll der Verifikation allfälliger Mängel oder Anforderungen, die noch nicht zufrieden
stellend erfüllt wurden. Das Abnahmeprotokoll markiert den Schlusspunkt des Projekts
lnternetserver.

16 Seite 18 Ein lnternetserver stellt neben dem Webdienst (WWW-Server, Webserver) zusätzlich noch
Namensauflösung (DNS), Fileserver (FTP) und E-Mail-Dienste (SMTP, Postfach) zur Ver-fü-
gung.

17 Seite 33 Anzahl der aktuellen Kunden und der Zielgruppe des lnternetservers, Angebotene Anwen-
dungen; aktuelle Serverumgebung, Netzwerk und Systeme und Anwendungen

18 Seite 46 Betriebs-, Benutzer- und lnstallationsdokumentation

19 Seite 100 Die zwei hauptsächlichen Probleme beim Betreiben eines Mailserver sind Spam (unver-
langte E-Mail-Werbesendungen) und der Missbrauch des Mailservers, um bösartige Soft-
ware (Viren) oder Spam (Relaying) zu versenden. Die Probleme können mit entsprechen-
den Sicherheitsmassnahmen mehrheitlich in den Griff bekommen werden.

2O Seite 27 Physischer Server, Netzwerkkomponenten (Router, Switch) und Sicherheitskomponenten
(Firewall); nach Bedad zusammenschliessen mehrerer physischer Server zu Clustern

21 Seite 37 Applikationen, die <web-enabled> werden sollen; Datenvolumen und Verfügbarkeitsanfor-
derungen, Benutzerprofile und -berechtigungen, Datenschutzanforderungen aus Gesetzen
(für Personendaten)

22 Seite 100 Bei ausgeschalteter Firewall muss unbedingt eine zusätzliche (dedizierte) Firewall für den
Schutz des lnternetservers sorgen. Generell empfiehlt es sich, für den Schutz eine separate
Hardware (= Firewall) zu betreiben, da bei einem Fehler in der internen Firewall der lnter-
netserver sofort exponiert im lnternet steht.

23 Seite 105 Eine einheitliche, synchronisierte Zeitangabe der Log-Einträge hilft beim auffinden von
voneinander abhängigen Einträgen. Dies ist vor allem beim Betrieb eines zentralen Logser-
vers wichtig.

24 Seite 27 Die Anzahl der angebotenen Anwendungen und die Anzahl der (gleichzeitigen) Benutzer
des Systems
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25 Seite 37 Der Datenschutz bezweckt den Schutz der Privatsphäre durch Schutz der Personendaten;

bei der Datensicherheit werden die Anforderungen an Vertraulichkeit, lntegrität und Ver-

fügbarkeit an die Daten generell gemeint.

26 Seite 100 Anstelle der Berechtigung von einzelnen Benutzern, Dateien oder Prozessen empfiehlt es

sich, diese in Gruppen zu venryalten. Die Berechtigung kann somit der Gruppe erteilt wer-
den, was die Veruyaltung der Berechtigungen (Autorisierungsverwaltung) extrem verein-

facht. Die Dokumentation wird dadurch ebenfalls leichter verständlich.

@M

27 Seite 105 Da Back-ups ressourcen-intensiv sind, sollten diese nachts/während minimalem Verkehrs-

aufkommen durchgeführt werden, um das System nicht zusätzlich zu belasten.
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A

ACL

AD

allow

Apache

Applikation

Authentifikation

Autorisation

AV

Access Control List; Zugriffsliste der Berechtigungen (f Autorisation) der Benutzer

Active Directory; Variante von f LDAP von Microsoft

Erlauben; Bezeichnung für eine Aktion der Firewall

Weit verbreiteter Webserver (open source)

Anwendung

Beweis der ldentität (2. B. durch Passwort)

Berechtigung; eine Aktion durchzuführen (2. B. lesen. schreiben etc.)

Antivirus

B

Benutzerprofil

Binärdatei

BIND

Browser

BSD

ldentität eines Benutzers inklusiv dessen Berechtigungen und Rollen

Datei bestehend aus maschinenlesbaren (binären) Zeichen; für Menschen ohne Hilfsmittel nicht
lesbar

Berkeley lnternet Name Domain; open-source Software Paket für Namensauflösung (t DNS)

Anwendung zur Betrachtung von HTML-Webseiten

Berkeley Standard Distribution; Variante von Unix (FreeBSD, NetBSD etc.)

c
Cache

cGr

Client

CRUD

Zwischenspeicher; oft werden Webseiten in einem t Proxy zwischengespeichert

Common Gateway lnterface

Anwendungsprogramm, das mit einem Serverprogramm (Serverdienst, Service, Server) kommu-
niziert; oder Hardware, die mit Server-Hardware kommuniziert

Create Read Update Delete; Grundlegende Datenbankoperationen, die auch zur Berechtigung von
Benutzern in Anwendungen verwendet werden (t Autorisation)

D

Datenschutz

Datensicherheit

Datensicherung

DAV

Schutz der Privatsphäre durch Datenschutzgesetze; nicht zu verwechseln mit Datensicherheit

Gewährleistung der Anforderungen Vertraulichkeit, lntegrität und Verfügbarkeit gegenüber von
Systemen (Hardware) und Anwendungen (Software) sowie Daten

Sicherung der Daten zur Gewährleistung von lntegrität und Verfügbarkeit

Distributed Authoring and Versioning, auch WebDAV; offener Standard zur Bereitstellung von
Daten im lnternet als <Online-Festplatte>r
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DBMS

Dedicated, dediziert

deny

Dezidiert

Dienst

Dienstprogramm

Direktive

Directory

DMZ

DNS

Domäne

Domain

Downtime

Dualboot

Dual-homed
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DataBase Management System; Schnittstellensoftware zwischen Datenbank und Applikation;

zuständig für die Verwaltung der Daten auf der Datenbank

Speziell dazu ausgelegt, eine besondere Aufgabe zu erfüllen (2, B. dedizierter Webserver), d. h., das

System ist für eine genau definierte Aufgabe bestimmt (Wortstamm bedeutet: Widmung)

Ablehnen; Bezeichnung für eine Aktion der Firewall

Bestimmt, entschieden, energisch (oft verwechselt mit t Dedicated, dediziert)

Softwareprogramm, das bestimmte (oft kleine) Aufgaben erfüllt, z. B. horchen auf Verbindungsan-

fragen für Webserver; auch f Service oder daemon bezeichnet

Anwendungen zur Analyse, Überwachung oder Verwaltung eines Systems (Support-Programme

für die Erledigung der o.g. Aufgaben)

Anweisung; bezeichnet Anweisung im Konfigurationsfile des Apache Webservers

Verzeichnis; grundsätzlich verwendet zur Referenzierung von Benutzer-Verzeichnissen

Demilitarisierte Zone; separates Netzwerk zwischen lnternet und internem Netz (lntranet. LAN);

durch eine Firewall oder Paketfilter geschützt

Domain Name Service; Dienst und Protokoll zur Auflösung von Domain-Namen

Siehe aDomainl

Zusammenhängender Teilbereich einer hierarchischen Struktur in DNS (Baumstruktur), d. h.,

www.sun.com ist eine subdomäne von sun.com, welches eine Subdomäne von .com ist

Zeit, während der ein Dienst/Server nicht zur Verfügung steht (wegen Ausfall, Wartung etc.)

Möglichkeit, zwei oder mehrere Betriebssysteme auf einem physischen System zu starten

Bezeichnet ein System mit zwei oder mehreren (multi-homed) Schnittstellen; im Normalfall sind

damit Netzwerkschnittstellen (Netzwerk-lnterfaces) gemeint; ein solches System kann somit meh-

rere lP-Adressen haben

E

E-Mail

entry

Evaluation

Ethernet

Extranet

Elektronische Nachrichten

Eintritt oder oft im Zusammenhang mit aEintragr verwendet, womit oft ein Eintrag in einem Kon-

figurationsfile gemeint ist

Erhebung, Überprüfung, Vergleich

Übertragungsprotokoll der OSI Schicht 2 für verkabelte Verbindungen (LAN); das kabellose Aqui-

valent ist Wireless LAN

Teil des lntranet, der über externe Zugänge erreichbar ist

F

Fileserver

Firewall

Server, der Daten/Dateien verwaltet und zur Verfügung stellt (oft auch für FTP-Server verwendet)

System. welches vertrauenswürdige von nicht-vertrauenswürdigen Netzwerken trennt und mit-

hilfe von Regeln konfiguriert ist (welche Verbindungen erlaubt sind und welche nicht)

File Transfer Protocol; Protokoll zur DateiübertragungFTP
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H

Hit

Host

Hosting

Housing

HTTP

HTTPS

Hub

Schlag; oft verwendet als Bezeichnung f ür die Anzahl der sog. trpage-hitsr auf einer Website, d. h.,

wie oft eine Website abgerufen wurde

Wirt; Bezeichnung für ein System, welches Anwendungen beherbergt und oft Clients bedient; ein

lnternetserver ist ein typischer Host

Betreibung eines Servers durch einen Provider (es wird nur der Dienst, z. B. Webserver, gemietet
und nicht selber durch den Auftraggeber betrieben)

Betreibung eines Servers durch den Auftraggeber, wobei der Server bei einem Provider <housedr

wird, d. h. dort Unterschlupf in Form von Energie, phyischem Schutz vor Zerstörung, Diebstahl,
bekomm.

Hypertext Transfer Protocol; Protokoll der OSI-SchichlT zur Ubertragung von HTML-Dokumenten

und zur Verfolgung von Hyperlinks

HTTP-Secure; gesicherte Variante des HTTP-Protokolls, welche mit SSL oder TLS gesichert wird
(verschlüsselte und authentifizierte Verbindungen)

Hardware zur physischen Erweiterung eines Netzwerks mit mehreren Schnittstellen; vergleichbar

mit einer Mehrfach-Elektro-Steckdose; ohne lntelligenz

vo lnput/Output; oft als Bezeichnung für die Anzahl eingehender und ausgehender Anfragen eines

Systems

Eindeutige Bezeichnung eines Subjekts; oft der Benutzername oder User-lD

lnternet lnformation Server; Webserver der Firma Microsoft

lnternet Message Access Protocol; Protokoll zur Verwaltung eines Postfachs, ohne die E-Mail-

Nachrichten auf den Client zu laden

Bezeichnung für das weltweite Netzwerk von Computern mit einer grossen Anzahl verschiedener

Protokolle

Bezeichnung für ein Netzwerk, welches auf der gleichen Technologie wie das lnternet (TCP/lP)

basiert, aber nur einem geschlossenen Benutzerkreis (Unternehmens-intern) zur Veffügung steht

Projektarbeitsmethode: lnformation, Planen. Entscheiden, Realisieren, Kontrollieren, Abschliessen

ldentifikation

lts

IMAP

lnternet

lntranet

IPERKA

L

LAN

LDAP

Link

Linux

Listen

Local Area Network; lokales Netzwerk innerhalb eines Gebäude; basiert auf verschiedenen Proto-

kollen (oft Ethernet und TCP/IP)

Lightweight Directory Access Protocol; offenes Protokoll für den gleichnamigen Verzeichnisdienst

Abkürzung für Hyperlink; ein Verweis auf ein anderes HTML-Dokument

Freies Betriebssystem auf Basis von Unix

Hören, Horchen; Bezeichnung für die Tätigkeit eines Dienstes an einem TCP- oder UDP-Port
(daemon. listener)
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Log, Logfile

Log-in

Logserver
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System, welches die Last gleichmässig auf dahinter liegende Systeme vefteilt; oft verwendet für

lnternetserver mit hohem Verkehrsaufkommen und in Clustern

Datei, welche Anfragen und Tätigkeiten von Anwendungen protokolliert

Tätigkeit, um als Benutzer in eine Anwendung einzusteigen (einloggen)

Servor (physisch/software), welcher (zentral) verschiedene Logdateien (Protokolle) fühft

M

MAN

Monitoring

MTA

Metropolitan Area Network; erweiteftes LAN innerhalb eines geografischen Gebiet, oft einer Stadt

Überwachung des Systems bezüglich Erfüllung der Anforderungen (Systemüberwachung), z. g,

Unterbrüche, Fehler etc.

Mail Transfer Agent; auch SMTP-Server, Anwendung, die für die Weiterleitung von E-Mails

besorgt ist

Mail Exchanger; Eintrag im DNS-Server, der den Mailserver für eine Domain kennzeichnetMX

N

Nameserver

NIS

notify

NTLM

oss

osr

Bezeichnung für DNS-Server (Auflösung von Domainnamen in lP-Adressen)

Network I nformation Service; proprietärer Verzeichnisdienst von Solaris

Meldung; oftmals als Konfigurationsoption oder Befehl verstanden, damit eine Anwendung

bestimmte Ereignisse meldet (ins Logfile schreibt oder an den Administrator meldet via E-Mail etc.)

NT LAN Manager; Authentifizierungsschema, welches in Windows-Systemen Verwendung findet

Open Source Software; frei verfügbare Software (quelloffen)

Open Systems lnterconnection; Architektur zur Bezeichnung von sieben Schichten eines Netz-

werks

P

Paket

Paketfilter

Pentest

Perl

PHP

POP

Postfach

Printserver

Einheit von Daten, die über eine Netzwerkverbindung versendet werden; beinhaltet Header (mit

Adressinformationen) und body oder payload (mit den eigentlichen Daten)

Rudimentäre Firewall, welche Pakete nach den Kriterien SOURCE (Absender), TO (Empfänger) und

PORT (für das verwendete Protokoll, z. B. 80 für http) filtert

Penetration Test; Testmöglichkeit für lnternetserver

Script-ähnliche Programmiersprache mit vielen Möglichkeiten

PHP Hypertext Preprocessor; ursprünglich für Personal Homepage Tools; Skriptsprache für Web-

seiten

Post Office Protocol; Protokoll zum Abrufen von E-Mails aus einem Postfach

Elektronischer Briefkasten, der mit POP oder IMAP-Protokollen abgerufen werden kann

System, welches Druckaufträge verwaltet und ausführt
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Proxy

Prozess
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Dienstprogramm (oder System), welches Datenverkehr vermittelt; oft zur Beschleunigung des

Datenverkehrs und zur Erhöhung der Sicherheit eingesetzt

Ausführendes Programm innerhalb eines Betriebssystems (arbeitendes Programm = Prozess); ein

oder mehrere Prozesse können eine Anwendung/Applikation bilden

R

BADIUS

RBAC

Replikation

Ressource

RFC

Root

Root DNS Server

Root-Server

Router

Remote Authentification Dial-ln User Service; Client-Server Protokoll, das zur Authentisierung und

Autorisierung von Einwahl-Verbindungen verwendet wird

Role Based Access Control; Architektur für rollen-basierte Autorisierung (Berechtigung), d. h., ein

Benutzer ist einer Rolle zugewiesen; die Berechtigung wird für die Rolle und nicht für den Benutzer

eneilt

Vermehrung; wird im Zusammenhang mit der mehrfachen Führung von Daten verwendet (repli-

zierte Datensammlungen), um Zugriffsgeschwindigkeit hoch zu halten

Ouelle; der Begriff wird oft im Zusammenhang mit Leistung verwendet (wie viele Ressourcen

benötigt der Webserver = wie viel Leistung in RAM, Harddisk-Speicher etc. wird benötigt)

Request for comment; technische und organisatorische Dokumente, die im Wesentlichen alles

rund ums lnternet spezifizieren; nachzulesen bei www.rfc.org

Wurzel; Bezeichnung für zuoberst liegendes Verzeichnis oder Administrator-Benutzer in UNIX-

Betriebssystemen

Der oberste hierarchische DNS-Server des lnternet; insgesamt gibt es 13 root-Server lnstanzen,

welche die oberste lnstanz für DNS-Anfragen definieren

lnternetserver, der in der Kontrolle des Kunden Iiegt (root=Administrator), d. h. ein gemieteter Ser-

ver bei einem lnternet Service Provider, auf den der Kunde administrativen Zugriff hat

System, welches Pakete zwischen Netzwerken nach bestimmten Regeln (routen = Wege) weiter
sendet oder ablehnt (Grundlage für Paketfilter)

S

sendmail

Server

Service

SEUSAG

Sicherheit

SMTP

SNMP

SOA

Solaris

ssh

Bezeichnung für einen Mail Transfer Agent

System, welches einen f Client bedient

Dienst (Dienstprogramm), welches Anfragen von Clients (Anwenderprogrammen) beantwortet

Systemplanungsmethode: Systemgrenzen, Einflussgrössen, Untersysteme. Schnittstellen, Analy-

sieren, Gemeinsamkeiten

Bezeichnung der Grundmerkmale Vertraulichkeit, lntegrität und Verfügbarkeit

Simple Mail Transfer Protocol; Protokoll für E-Mail-Übertragung

Simple Network Management Protocol; Protokoll zur Verwaltung und Überwachung von Netz-

werk-Geräten

Start of Authority; Bezeichnung eines Eintrags für den DNS-Server

Betriebssystem von SUN

Secure shell; Protokoll für sichere telnet-Verbindungen
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SSL

SSL-Accelerator

Stresstest

SUN

Switch
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Secure Socket Layer; Protokoll der OSI-Schicht 5 zur Verschlüsselung darüber liegender Verbin-

dungen (prinzipiell für https verwendet, aber auch für POP3, IMAP einzusetzen)

Hardware, welche in einem Server die Ver- und Entschlüsselung vornimmt, um den Hauptprozes-

sor zu entlasten

Testmöglichkeit für lnternetseryer, wobei eine grosse Belastung simuliert wird (viele Benutzer,

hohe Anzahl Benutzeranfragen etc.)

Firmennamen eines System- und Betriebssystemherstellers

Netzwerk-Komponente, welche auf OSI-Schicht 2 funktioniert und (Ethernet)-Pakete vermittelt

T

TCP/IP

Timeout

TLS

Traffic

Transaktion

Protokollfamilie, die als Grundlage für das lnternet verwendet wird; besteht hauptsächlich aus den

Protokollen TCP (OSl Schicht 4) und lP (OSl Schicht 3)

Bezeichnung der Zeiteinheit, nach der eine Aktion ausläuft und ungültig wird (2. B. 2-minütiger

timeout beim Aufruf einer Website, wenn nach 2 Minuten noch keine Antwort kommt, wird der

Aufruf abgebrochen)

Transaction Layer Security; standardisierte Variante von SSL (aber nicht kompatibel zu SSL)

Verkehr (gemeint ist damit Datenverkehr)

Abgeschlossene Einheit einer Menge von Aktionen (Beispiel einer Transaktion: Bestellung einer CD

in einem E-Business-Shop)

U

Unix

UPS

Update

Upgrade

Uptime

URL

User

USV

Betriebssystem, welches ursprünglich in den 70er-Jahren von Bell Laboratories entwickelt wurde

und nun als Basis für eine ganze Familie von Betriebssystemen (u. a. Linux, Solaris, BSD etc.) dient

Uninterruptible Power Supply: Unterbruchfreie Stromversorgung

Aktualisierung einer Anwendung/Programm zur Fehlerbehebung oder -korrektur bzw. um kleinere

Funktionalitäten zu liefern (Versionsnummer ändert nicht an erster Stelle)

Versionssprung auf eine neue Version bzw. lnstallation einer höherwertigen Version (Versions-

nummer ändert an erster Stelle, Bezeichnung z. B. t<Office Basior zu <Office Professionabr)

Zeitdauer, während der ein System erreichbar ist

Uniform Resource Locator, technische Bezeichnung für Webadresse wie z. B. www.tagi.ch

Benutzer

Unterbruchfreie Stromversorgung. engl. UPS uninterruptible power supply

V

Virtual Host Bezeichnung für einen virtuellen Webserver (bzw. Domain), welcher auf einem physischen Server

betrieben wird (d. h. unter einer lP-Adresse sind mehrere Domains erreichbar, welche als virtual

hosts auf dem Webserver konfiguriert wurden)

Virtual LAN; nicht zu verwechseln mit WLAN (Wireless LAN); Möglichkeit zur Trennung von Netz-

werken auf OSI Schicht 2

VLAN
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W

WAN

Web

web-enabled

Webserver

Windows

WIAN

WWW

Wide Area Network; Bezeichnung für ein globales Netzwerk, welches sich über geografische Gren-

zen erstreckt; oft auch als Synonym für das lnternet verwendet

Abkürzung für World Wide Web; der <sichtbare> Teil des lnternets welcher auf dem Protokoll http
basien

Bezeichnung für eine Anwendung, die <web-befähigt> wurde; d. h., die Anwendung kann auch mit
dem http-Protokoll angesprochen werden und ist somit auf einem Webserver betreibbar

System, welches http-Anfragen beantwortet und Webseiten verwaltet und zur Verfügung stellt

Betriebssystem der Firma Microsoft

Wireless LAN; LAN über Luft (ohne Kabel); basier.t auf der Protokollfamilie IEEE 802.11 (im Ver-
gleich dazu Ethernet (kabel-basiert): IEEE 802.16)

World Wide Web

z
Zone Eintrag im Konfigurationsfile eines DNS-Server
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Stichwortverzeichnis

A

Anwendungen

Apache Webserver

Apache-Module

Applikatorische Tests 43

Architektur 25

Ausgangslage 11

Authentif izieru ngsserver 106

Back-up

Ben utzerdoku mentation

Benutzerprofile

Betrieb des I nternetservers 111

Betriebsdokumentation 46

Betriebssystem für den lnternetserver 39

Betriebsübergabe 126

CommuniGate 7, 53, 89, 90, 91, 92, 97, 98. 99

CRUD 36

Datenbanken 106

Datenschutz 34

DNS für Linux 77

DNS-Server 23

Dokumentation 5, 7,37, 43,45, 63, 64,70,73,74,90

Dynamisch 16

Einsatzgebiet

24, 133, 134, 137, 138 Links

Externe Zugritfe 37

Externer Logserver 101
126

37F
37

Fileserver 17

37
Fremde Ressourcen 106

27
FTP-Server 23

12

16 H

54 Harddisk 21,27

69 Hardware 7, 19, 20, 21, 22, 24, 25,32,
38.39, 40,43,45, 66, 132,134,137

http 7, 15, 16,23,24,25,31,34, 42, 44, 49,
54, 55, 56, 58, 61, 64, 68, 69. 70, 72,

73, 74, 75, 76, 81, 89, 90, 99, 135, 138

lnstallationsabhängigkeiten 40

10b lnstallationsdokumentation 45

46 lnternetdienste 19

36 lnternetprotokolle 23

lnternetserver 5, 6,7, 12, 15, 16, 18, 20, 21 ,

22, 25, 26, 27,31,32,34, 35, 36, 38.
39, 40, 41 , 42, 43, 44, 45, 46, 48, 49, 52, 81 ,

1 01, 1 05, 106, 107, 111, 126, 134, 135, 136, 137

IPERKA 12

lst-Situation 31

K

Know-how 38

Kompetenz

L

Lasttest 45

Layer 1 24

layer 2 24

Layer 3 24

Layer 4 24

Layer 5 24

Layer 6 25

1b LayerT 25

Abnahmeprotokoll

Access Control Lists

ACL

Administration

Anbieter

Anforderungen

B

c

6

D

E

7Ethernet

Log-Services 101
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Sicherungsprozeduren 101,105

SMTP 89
7

Software 21
7

Soll-Zustand 34
5

Sta ndardeinstell ungen 42

SuSe Linux 10 OSS 49

41 Systemabnahme 126

82 Systemtest 5,43

21 Systemüberwachung 111

T

34 Technische Tests 43

89 Tech nische/M ethodologische Voraussetzungen o

11 Traffic 35

12 Transaktions-orientiert 16

12 V

M

Modul127

Modul 239

N

Namen

Nameserver BIND

Netzwerk

P

Personendaten

Postfach

Projekt

Projektarbeit

Projektmanagement

Prozessor 20,36
Virtuelle Hosts 66

Volumen 35

RAM 20,38.63, 118 w
s Wartung 111

Serverumgebung g2 Webserver 22

SEUSAG 13 z
Sicherheit gewährleisten 39

Zonendateien 86
Sicherheitsrichtlinien 34

Zugriffskontrolle 37
Sicherheitstests 44

Modul 123

R
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Nach der KV-Lehre zum lnformatik-Anwendungsentwickler
arbeitete er für verschiedene Unternehmen im lT-Bereich. Da-

bei lag der Schwerpunkt auf Data Warehousing und Repor-

tingsystemen im Bankenbereich. Nebenbei absolvierte er die

Ausbildung zum lnformatiker mit Fachausweis und anschlies-

send zum diplomierten lnformatiker. Heute arbeitet er in einer

lnformatik-Sicherheitsfirma in Zug im Bereich Netzwerk- und

Applikationssicherheitssysteme und schliesst gerade das FH-

Nachdiplomstudium in lntegrativem Oualitätsmanagement ab.

Er unterrichtet an verschiedenen Schulen Fächer der lnforma-
tik- und lnformationssicherheit und ist bei der WISS seit 2001

als Dozent für verschiedene Module des Bereichs <Security>

tätig.

Dieses Lehrbuch vermittelt die Grundlagen für die Pla-

nung, das Aufsetzen und den Betrieb eines lnternet-
servers. Der behandelte Stoff umfasst die lnhalte, die
für das Modul 239 <lnternetserver in Betrieb nehmen))
der lnformatik-Gru ndausbildu ng vorgegeben sind.
Das Kernthema bildet der Internetserver mit den
Diensten Web (HTTP), E-Mail (SMTP, Postfach), File-

server (FTP) und Domain Service (DNS).

lm ersten Teil werden die Grundlagen eines lnternet-
servers beschrieben sowie das Vorgehen für die ln-
formationsbeschaffung (Planung) dargelegt. lm zwei-
ten Teil steht die Erhebung der IST- und Planung der
SOLl-Situation im Vordergrund. lm dritten Teil wird
die Realisierung des lnternetservers mit beispielhaften
Konfigurationen und detaillierten Erklärungen der Kon-
f i g u rationsmög I ich keiten vorgenom men. Der letzte Tei I

fokussiert auf das Testen und die Betriebsübergabe in-
klusiv Dokumentation und Sicherheitsanforderungen
an den lnternetserver.
Das Lehrmittel richtet sich an Lehrlinge und Schüle-
rinnen einer lnformatik-Erstausbildung. Es kann aber
auch in der Erwachsenenbildung eingesetzt werden,
beispielsweise für Berufsumsteiger oder in der Weiter-
bildung.


