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Uber dieses Lehrmittel

Positionierung des Themas

Internetserver sind heute nicht mehr wegzudenken. Als zentrale Elemente der Informati-
onstechnologie werden Internetserver téglich weltweit branchenibergreifend in Politik
und Industrie bendtigt.

Das vorliegende Modul 239 bildet die Schnittstelle zu den Modulen 123, 127 und 257.

Server in Betrieb nehmeN / Server betreiben

internetserver
in Betrieb nehmen

Techn. Unterlagen anwenden

Dieses Lehrmittel vermittelt die Kenntnisse, um die Moglichkeiten und Einsatzgebiete der
unterschiedlichen Protokolle und Internetdienste sinnvoll zu planen und umzusetzen. Das
Hauptthema ist der Internetserver mit verschiedenen Diensten wie Webservice, E-Mail und
Fileservice (FTP up- und Download).

Inhalt und Aufbau dieses Lehrmittels

Teil A: Grundlagen

Teil B: Konzeption und Dimensionierung

il C: Realisi
Modul 239 Teil C: Realisierung

Teil D: Test und Betriebslbergabe

Anhang

¢ Teil A macht Sie mit den Grundlagen der Materie vertraut. Sie lernen Einsatzgebiet,
Hintergriinde, Protokolle und Dienste von Internetservern kennen.

¢ Teil B befasst sich mit der konzeptionellen Ebene. Auftragserteilung, detaillierte Pla-
nung, Installation und Konfiguration der Serversoftware und entsprechenden Diens-
ten.

e Teil C beinhaltet die Realisierung des Projekts. Darunter wird die Durchfiihrung von In-
stallation und Konfiguration inkl. Dokumentation des Systems verstanden.
Eine Systemdokumentation soll gemiss dem installierten System erstellt werden.

e Teil D beinhaltet den Systemtest und das Lastverhalten der gesamten Installation vor
Betriebsiibergabe an den Abnehmer/Kunden.
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6 Uber dieses Lehrmittel

¢ Im Anhang sind die Antworten der Lernfragen abgelegt. Zur Unterstiitzung der Ler-
nenden wird zudem ein Glossar zum Thema angeboten.

Dieses Lehrmittel liefert die Grundlage fiir den Erwerb folgender
Kompetenz

Kompetenz: Internetserver mit HTTP und weiteren Diensten konfigurieren und in Betrieb
nehmen, und dabei Sicherheitsvorgaben und betriebliche Anforderungen beachten.

Dieser Kompetenz sind die folgenden Handlungsziele zugeordnet:

¢ Anforderungen (Sicherheit, Lastprofil, Datenvolumen, Verfligharkeit notwendiger
Dienste, zu integrierende Applikationen) an einen Internetserver analysieren und doku-
mentieren.

¢ Bestehende Infrastruktur (Server, Netzwerk, Dienste) mit den Anforderungen abglei-
chen und bei Bedarf notwendige Anpassungen bzw. Erweiterungen vorschlagen.

¢ Erforderliche Standardeinstellungen geméss Sicherheits- und Betriebskonzept realisie-
ren,

* Software installieren, konfigurieren und notwendige Dienste einrichten.

e Zugriffsberechtigungen vergeben und Log-Services sowie Sicherungsprozeduren ein-
richten.

¢ Internetserver testen (Lasttest, Sicherheit, Crashtest).

Technische/methodologische Voraussetzungen

Die technischen und methodologischen Voraussetzungen an den Lernenden und die
Schulorganisation sehen wie folgt aus:

¢ Ein Internetserver mit entsprechender HW und SW pro Arbeitsgruppe

* Notebook oder eigener PC mit Dualbootfunktion fiir Installationen von Software unter
Windows und Linux pro Lernenden

* Netzwerkequipment flir das Erstellen einer Client/Server-Umgebung

¢ Konfigurationen von Internetservices

Begriff Betriebsysteme Einsatzschwerpunkte

Unix basierend Bezieht sich auf: Linux/Unix Deri- Verzeichnisstruktur und Konfi-
vate und unterschiedliche Unixvari- | gurationsmoglichkeiten, unter-
anten wie BSD, Free BSD und Sola- | schiedliche Installationsvarian-

ris ten und Sicherheitsaspekte
Windows basierend | Windows 9X, ME, 2000, Server, XP | Unterschiede bei installation
Home/Pro, 2003 Server und Konfiguration von Windows
und Unix/Linux
Webbasierend plattformunabhangig Zugriff nach Serverberechti-

gung, 6ffentlichen und privaten
Bereich trennen

Da in der Praxis die unterschiedlichsten Webserverinstallationen zu erwarten sind, werden
die im vorliegenden Lehrmittel beschriebenen Arbeiten auf Basis folgender Technologien
durchgefihrt;

e Webserver: der frei verfligbare und fiir mehrere Plattformen verfliigbare Apache Web-
server
¢ Betrisbssysteme: SUSE Linux 9/10 und Windows 2000 (SP4) resp. XP (SP2)
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Literatur

Als Nachschlagewerk wird die technische Dokumentation des Apache Servers empfohlen.
Grundsétzlich findet sich zum Thema Internetserver sehr viel Information in Form von
«howton-Anleitungen im World Wide Web.

Fiir die Arbeit mit diesem Lehrmittel werden folgende Kenntnisse
vorausgesetzt

e Server aufsetzen und installieren {(Hardware)

e Kenntnisse der Hardware und generelle Kenntnisse flir SW-Installationen
¢ Technische Dokumentationen

e Internet und Netzwerkdienste

Besuchte Module

Server in Betrieb nehmen Modul 123
Server betreiben Modul 127
Techn. Unterlagen anwenden Modul 257

Nitzliche «Links» zum Thema

Die vorausgesetzten Kenntnisse, sowie Ergdnzungen zu bestehendem Wissen, kdnnen
mithilfe folgender Literaturhinweise und Internet Links angeeignet werden:

http://hitpd.apache.org/docs/2.0/de/ Umfangreiche Dokumentation zum
Apache Webserver {Deutsch)

http://www.communigate.com/CommuniGatePro/ Umfangreiche Dokumentation zum
Mailserver CommuniGate Pro (Eng-
lisch)

http//www.novell.com/de-de/documentation/suse10/ | Dokumentation zum SuSE Linux
Betriebssystem und Funktionen
(Deutsch)
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Einleitung, Lernziele und Schiiisselbegriffe

Einleitung

In diesem Teil werden mégliche Vorgehensmethoden flr die Erarbeitung der Anforderun-
gen an einen Internetserver vorgestellt. Anschliessend werden Internetserver und deren
Einsatzgebiete nédher vorgestellt. Es folgt eine Vorstellung der Dienste eines Internetser-
vers und der dazu notwendigen Systeme und Software. Die flir den Internetserver bend-
tigten Protokolle sowie Architekturen und Bauweisen werden ebenfalls néher erldutert.

Lernziele und Lernschritte

Lernziele

Lernschritte

Kann die Anforderungen an Internetserver bez.
Dienste und Verflgbarkeit ermitteln und begrin-
den.

Welche Anforderungen an einen Internetserver
werden durch den Auftraggeber gegeben?
Welche Verfligbarkeit muss der Internetserver
aufweisen?

Kann Anforderungen strukturieren, quantifizieren
und deren Machbarkeit und Auswirkung beurteilen
und dokumentieren.

In welche Kategorien kdonnen die Anforderun-
gen unterteilt werden?

Wie sieht das Mengengerlst der Anforderun-
gen aus?

Welches sind die Auswirkungen auf Hard- und
Software die von den Anforderungen ausge-
hen?

Schliisselbegriffe

http, dns, ftp, Mail, Datenschutz, Datensicherheit, IPERKA, SEUSAG, Dienst, Service, Hos-
ting, Housing
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1 Vorgehen bei der Informationsbeschaffung

Diese Kapitel macht Sie mit der Vorgehensmethode im vorliegenden Lehrmittel vertraut.
Das methodische Vorgehen im Projekt gehort zu den Grundlagen in diesem Lehrmittel.

1.1 Wie beginne ich das Projekt?

Eine gute Vorgehensmethode um das Projekt in Umfang und Tiefe zu bestimmen, ist es
die erforderlichen Informationen des Auftraggebers zu beschaffen. Nachdem die Dimen-
sion des Projekts ersichtlich ist, konnen Sie entscheiden, welche Elemente in welcher Rei-
henfolge dazugehdren.

Lassen Sie sich in der Praxis den Projektauftrag in schriftlicher Form, d. h. als unterschrie-
benes Auftragsblatt, geben.

1.2 Ausgangslage der Aufgabe

Beispiel: Sie arbeiten als Informatiker im Serverbereich der Firma «Info-Sales», einer Firma,
die Informatikidsungen fir Handelsfirmen realisiert. Die neue, firmeneigene Branchenlo-
sung ist eine webbasierende Applikation. Sie soll baldmdglichst auf dem Markt eingefihrt
werden.

«Info-Sales» erteilt Ihnen den Auftrag, einen Internet/Intranetserver im bestehenden Netz-
werk zu installieren. Flir die Realisierung werden folgende Serverdienste bendtigt:

s  http hypertext transfer protocol: Dienst fiir Webserver (Client: Browser)

¢ dns domain name service: Dienst flir Namensaufldsung eines Domainnamens in IP-
Adresse. Optional, kann auch durch einen separaten DNS-Server bereitgestellt werden
oder mit sogenanntem «dynamischen DNS» betrieben werden: der Internet-Server hat
dabei keine feste (statische) |IP-Adresse.

e ftpd file transfer protocol daemon: Dienst fiir Dateiserver (Fileserver, FTP-Server), fur
Dateiaustausch (upload, Download)

¢ Mail: Elektronische Nachrichten, Dienst fir versenden (SMTP simple mail transfer pro-
tocol) und abfragen von E-Mail-Nachrichten (POP post office protocol), Postfach fir
Benutzer. Optional, E-Mail-Server kann auch separat betrieben werden. Oft wird das
Postfach auf einem Server geflhrt (z. B. Exchange-Server mit Microsoft Betriebssys-
tem) und das Empfangen und Versenden von E-Mail-Nachrichten von und an andere
E-Mail-Server wird durch den SMTP-Server erledigt.

e https hypertext transfer protocol secure: Verschilsselte Variante von http, um die Ver-
traulichkeit der Daten wahrend dem Transport zu gewahrleisten (Abhdrsicherheit), da-
mit werden alle Datenpakete des http-Protokoll mit dem SSL (Secure Socket Layer)
Protokoll verschlisselt. Optional, nur wenn Verschlisselung benétigt wird.

Damit die Realisierung des Projekis anhand von Ausgangslage und Auftragsziel durchge-
flihrt werden kann ist eine Projektplanung unumgénglich.

11
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1.3 Anforderungen der Aufgabe

Anhand des nachfolgenden Beispiels werden mdgliche Anforderungen aufgezeigt.

Anforderungen an den Internetserver

e Investitionskosten: Fiir den neuen Internetserver wird ein Budget von max. CHF
X'xxx.-, flr Hard und Software, bereitgestellt.

e Verfiigbarkeit: Die Verfligbarkeit des neuen Internetservers muss fiir die 5 Testkun-
den wéhrend den Blrozeiten gewshrleistet sein.

¢ Datenschutz: Alle kundenrelevanten Daten die auf dem Internetserver gespeichert
werden, muissen vor Zugriff durch Unbefugte sicher sein.

¢ Datensicherheit: Datenverlust durch Fehimanipulation, Harddiskausfall und Viren
muss mittels Bandsicherung oder Harddiskspiegelung (RAID 0 oder 5) gewdhrleistet
sein. Die Sicherheit des Internetserver wird durch eine vorgeschaltete Paketfilter-
Firewall gewéhrleistet, welche bereits angeschafft wurde und vom Provider konfigu-
riert wird. Der Internetserver ist dennoch mit minimalen Diensten zu betreiben (harde-
ned Internet Server), d. h., der Server wird einer Hartung unterzogen, damit unnétige
Dienste keine Schwachstellen darstellen.

¢ Interne und externe Abldufe und Prozesse: Kunden, die auf Ihrem Webserver arbei-
ten werden, mussen lhre Auftradge mit den gewohnten Werkzeugen erledigen kénnen.

® Termine: Die Integration des Internetservers muss innerhalb von 14 Tagen abge-
schlossen sei. Das Projekt muss mit der bestehenden Organisation und vorhandener
Informatikmittel (Ausnahme ist der neue Server) durchfiihrbar sein.

1.4 Wo liegt der Unterschied zwischen Projektmanagement
und Projektarbeit?

Far die Durchfihrung des Realisierungsprojekts Internetserver wird eine gingige Vorge-
hensmethode angewendet. Die Vorgehensmethode IPERKA geht davon aus, dass die
meisten Projekie im Informatikbereich in sechs Phasen abgewickelt werden kénnen. Die
Funktionen von Projektmanager und Projektmitarbeiter unterscheiden sich dabei grund-
satzlich.

[1-1] Zusammenfassung der Phasen und Schritte der IPERKA Methode

Phase Schritte Tatigkeiten
Fragen
1 I (information) e Sie kldren ab, was der Auftraggeber mdchte.

¢ Sie beschaffen sich die notwendigen Informationen und
werten diese aus.

Wie lauten Auftrag und Vorgaben?
Welche Informationen muss ich mir beschaffen?

2 P (Planen) ¢  Sie planen das Projekt.
e Sie schlagen Verantwortliche flir Projektteile vor.
Sie legen Ziel, Konzept und L&sungsweg fest.

Welche Aufgaben sind zu Iésen?
Wie ldsst sich das Projekt realisieren?

3 E (Entscheiden) e  Sie vergleichen Varianten und entscheiden sich fiir eine Lo-
sung.

e Kann ich mein Vorhaben fortsetzen?
e Wer trégt die Verantwortung?
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Phase Schritte Tatigkeiten
Fragen
4 R (Realisieren) *  Sie beginnen mit der Umsetzung.

Dabei arbeiten Sie genau nach Ihrem Plan.

Arbeiten wir nach den Vorgaben?
*  Arbeiten wir nach Zeitplan?

5 K {Kontrollieren) e  Projektergebnis mit den Anforderungen vergleichen.

e Welche Mangel sind zu beheben?

6 A (Abschliessen) | ¢  Protokoll zur Ubergabe lhres Produkts erstellen.

e Wann sind die ersten Unterhaltsarbeiten durchzufihren?

Projektmanagement wird durch den Projektleiter oder Projektmanager angewendet, um
Strukturierung und Durchfihrung eines ganzen Projekts zu planen.

Projektarbeit befasst sich mit Teilproblemen einzelner Projektphasen.

Der Projektmitarbeiter ist diesbeztglich meistens ein Fachspezialist, wéhrend der Projekt-
leiter ein Organisator und Generalist ist.

1.5 Ergdnzende Methoden

Die SEUSAG-Methode {nach Dr. Goetz Schmidt) bildet eine Ergédnzung zu IPERKA.

SEUSAG bedeutet:

Kurzbezeichnung Erlduterung

Systemgrenzen Was gehdrt zu ihrem Projekt und was nicht?

Einflussgrossen ermitteln Welche Grossen liben welchen Einfluss aus?

Unter- und Teilsysteme Bereiche, die innerhalb des Projekts zusammenspielen, vonein-
abgrenzen ander trennen.

Schnittstellen bestimmen Wo werden Technologien gewandelt, codiert? Wo werden per-

sonelle Verantwortungen tbergeben?

Analysieren von Unter- und Kénnen getrennte Bereiche optimaler Zusammenspielen (z. B.
Teilsystemen neue und bestehende Internetdienste)?

Gemeinsamkeiten ermitteln | Welche Teile Ihres Auftrags haben Gemeinsamkeiten, die bei
der Realisierung berlicksichtig werden konnen?

1.6 Zusammenfassung

In diesem Kapitel erhielten Sie einen Einblick in die Arbeit des Projektmanagement im
Informatikbereich. Sie haben die sechs Phasen der Projektmethode IPERKA kennenge-
lernt. Anhand der Projektvorgaben kdnnen mit IPERKA die meisten Projekte im Informa-
tikbereich praxisgerecht durchgefihrt werden.

Unterscheidung Projektmanagement vs. Projektarbeit: Projektmanagement wird durch
den Projektieiter oder Projektmanager angewendet, um Strukturierung und Durchfihrung
eines ganzen Projekts zu planen. Die Projektarbeit befasst sich ergdnzend mit Teilproble-
men einzelner Projektphasen.

13
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Fachbereich 1 Fachbereich 2

Fachbereiche

Fachbereich 3

Projektmitarbeiter = Projektleiter =

Fachspezialist Organisator und Generalist
Repetitionsfragen
1 Was bedeutet die Abklirzung IPERKA?
6 Nennen Sie die Unterschiede zwischen Projektarbeit und Projektmanagement in eigenen

Worten?
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2 Wozu werden Internetserver eingesetzt?

Im allgemeinen Sprachgebrauch herrscht oft Verwirrung bzw. Unwissen Gber den Unter-
schied zwischen «World Wide Web» und «Internet». Je nach Anwendung und Téatigkeit,
die man auf dem weltweiten Netzwerk durchflihrt, nutzt man entweder das WWW oder
das Internet. Das WWW (oder abgekiirzt: Web) bezieht sich ausschliesslich auf denjenigen
Teil des Internets, der mit dem http-Protokoll betrieben wird (oft sagt man auch «das sicht-
bare Internet ist das Web», mit «sichtbar» sind die HTML-Seiten gemeint). Alle anderen
Anwendungen, die im Internet méglich sind, laufen eben auch liber das Internet und nicht
liber das WWW. Das WWW ist somit lediglich ein Teil des Internet.

Im Rahmen des Moduls 239 werden Sie lernen, einen Internet-Server aufzusetzen, der
mehr kann als «nur» Webseiten bereitstellen {sonst wiirde man von einem Webserver
reden). In diesem Kapitel werden die Einsatzgebiete und verschiedene Typen des Internets
aufgezeigt und die grundlegenden Anwendungen, die mit dem Internet mdglich sind.

2.1 Einsatzgebiet

Nachdem in der Einleitung bereits der Unterschied zwischen WWW und internet erlautert
wurde, schauen wir die einzelnen «Typen» von Netzwerken an, die man als «|-Net»
bezeichnen kann. Das «l» steht als Platzhalter flr:

¢ Internet: Dies ist das bekannte, weltumspannende, Offentlich verfligbare Netzwerk,
welches hauptsidchlich mit der Protokollfamilie « TCP/IP» betrieben wird.

o Intranet: Das Intranet ist technisch genau gleich wie das Internet aufgebaut, bedient
aber eine sogenannte «closed user group». Das Intranet ist somit ein kleines Internet
mit einer definierten Grenze gegen aussen (Internet). Die «closed user group» kénnen
beispielsweise die Mitarbeiter einer Firma sein.

s Extranet: Das Extranet ist der Teil des Intranet, der (ber das Internet erreichbar ist. Oft
méchte ein Unternehmen Inhalte aus dem Intranet auch Kunden, Lieferanten oder ex-
ternen Mitarbeitern zur Verflgung stellen, aber nicht der ganzen Welt Uiber das Internet
zugéanglich machen.

Internet

Y
. Intranet -
e o e

Im weiteren Verlauf dieses Lehrmittels wird einheitlich der Begriff «Internetserver» ver-
wendet werden.

15
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2.2 Anwendungen

Mit einem Internetserver sind verschiedenste Anwendungen méglich. Im Rahmen dieses
Lehrmittels werden wir auf diejenigen eingehen, welche gemaéss den Handlungszielen
relevant sind.

Der grosse Vorteil des Internet ist die weltweite Erreichbarkeit. Seitens der Benutzer ist
dazu lediglich ein Zugang zum Internet und ein Programm nétig, das den «Programmcode»
in sichtbare Zeichen und Grafiken umwandelt: der Browser. Der Browser ist nichts anderes
als eine «schlanke» Client-Applikation, das ganze Internet ist somit eine riesige Client-/Ser-
ver-Umgebung.

Web-Anwendungen

Webbasiert, d. h. (iber das WWW, sind praktisch alle Anwendungen (Applikationen) még-
lich, die programmierbar sind. HTML bietet zwar keine unendlichen Mdglichkeiten an,
erlaubt aber die Implementation verschiedenster anderer Technologien wie JavaApplets,
Flash, Scripts etc. Dadurch ist es auch mdglich, dass ein Teil der Datenverarbeitung auf
dem Client erfolgt. Dies passiert meist, um den Server zu entlasten und um gewisse einfa-
chere Aufgaben, die sehr oft anfallen, am Ort des Problems durchzufiihren (Beispiel: Plau-
sibilisierung von Benutzer-Eingaben durch JavaScript im Browser, bevor die fehlerhaften
Daten Gberhaupt zum Server libermittelt werden und so unnétig Bandbreite und Serverka-
pazitdt verbraucht wird). Der Browser macht grundsétzlich keine Datenverarbeitung (der
fachliche Begriff lautet «der Browser fiihrt keine Applikationslogik aus»), sondern «parsed»
den HTML-Inhalt in lesbare Zeichen (vom englischen Wort «parsing»=Syntaxanalyse). Das
Web stellt somit den grossten Teil der Anwendungen zur Verfligung, die im Internet
genutzt werden.

Der WWW-Dienst benutzt standardméssig den Port 80 {(http; oder Port 443, falls verschliis-
selt mit https).

Anwendungen bzw. Webseiten werden grob in folgende Kategorien unterteilt:

e Statisch: Der Inhalt der Webseite dndert nicht (automatisch) und ist fiir alle Benutzer
gleich. Beispiel: Informationsseite einer Firma mit Telefonnummern und E-Mail-Adres-
sen.

¢ Dynamisch: Der Inhalt der Webseite dndert je nach Art der Anfrage. Der Inhalt wird da-
bei oft von einer Datenbank geholt und dynamisch aufbereitet. Das bedeutet, dass der
Inhalt der Webseite fiir jede Anfrage individuell aufbereitet wird. {Beispiel: Je nachdem
welche Spracheinstellung ein Benutzer im Browser hat und ob ein Cookie vorher ab-
gespeichert wurde, wird der Benutzer personlich in der jeweiligen Sprache und mit sei-
nem akademischen Titel begrisst.)

* Transaktions-orientiert: Eine transaktionsorientierte Webseite ist eine besondere Form

der dynamischen Webseite. Der Benutzer hat die Méglichkeit, Transaktionen auszulé-
sen. Eine Transaktion ist eine abgeschlossene Einheit von Tatigkeiten eines Geschifts-
prozesses, beispielsweise ein Einkauf im E-Shop oder eine Uberweisung von Geld mit
E-Banking.

80 (HTTP)
443 (HTTPS)

Web Client Web Server
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Andere Anwendungen

Andere Anwendungen, wie beispielsweise Filetransfers mit FTP-Protokoll, Chats Uber
Internet Relay Chat (IRC) oder Netzwerk-Monitoring mit Simple Network Management Pro-
tocol (SNMP), erfolgen nicht (ber das WWW, sondern tber das Internet mit den daflr noti-
gen Protokollen.

Von den vielen weiteren Anwendungsmoglichkeiten interessieren wir uns im Rahmen die-
ses Moduls neben dem WWW fir die folgenden:

Datenaustausch mit dem File Transfer Protocol (FTP)

Fileserver als FTP-Server, um File up- und Downloads Uber das FTP-Protokoll zu ermdgli-
chen, FTP wird Gber Port 20 und 21 betrieben, und kennt zwei Betriebs-Modi:

Active: Beim Active Mode baut der Server von seinem Port 20, dem Data Port, eine Da-
tenverbindung zu einem vom Client gewéhlten Endpunkt auf. Dieser Endpunkt ist ty-
pischerweise ein Port des Clients, der jenseits 1023 liegt, kann aber auch ein anderer
Server sein, der seinerseits in den Passive Mode geschaltet wurde, also auf eine Ver-
bindung wartet (sogenanntes FXP). Die Kommunikation mit Befehlen erfolgt auf dem
Port 21. Man spricht auch von der Steuerung «Out of Band». Somit bleibt es mdglich,
dass wiahrend der Datenibertragung die Partner noch immer miteinander kommuni-
zieren kdnnen.

Passive: Beim Passive Mode baut der Client eine Datenverbindung zum vom Server ge-
wiinschten Port auf. Hier wird typischerweise von beiden Seiten ein Port jenseits 1023
benutzt. Diese Technik wird eingesetzt, wenn der Client fGr den Server nicht erreichbar
ist. Dies ist beispielsweise der Fall, wenn der Client sich hinter einem Router befindet,
der die Adresse des Clients mittels NAT umschreibt, oder wenn eine Firewall das Netz-
werk des Client vor Zugriffen von aussen abschirmt.

Downloading

FTP Client FTP Server
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E-Mail-Anwendungen

Im Wesentlichen das senden von E-Mails mit dem Simple Mail Transfer Protocol (SMTP)
und das Empfangen von Mails auf Client-Seite mittels Post Office Protocol (POP3) und
Internet Message Access Protocol (IMAP) und das dazu notige Postfach auf dem Server.
E-Mail wird tber Port 25 (SMTP) verschickt, und vom Client mittels POP3 auf Port 110 oder
mit IMAP auf Port 143 abgeholt.

25 (SMTP}

o
-

110 (POP3)
143 (IMAP)

Mail Client
Namensauflosung

Namesauflosung von Domain-Namen (z. B. www.tages-anzeiger.ch) mit dem Domain
Name Service {(DNS) Protokoll, indem der Internetserver auch als DNS-Server konfiguriert
wird. DNS wird dber Port 53 betrieben. Dabei wird primér zwischen drei Typen von DNS-
Servern unterschieden:

e Authoritative oder Primary: Der Haupt-DNS Server fiir eine bestimmte Domain, d.h.,
hier wird der Eintrag mit allen Details verwaltet und bei Bedarf gedndert. Wenn man
also eine «wahre» Aussage mdchte (d. h. die garantiert richtige IP-Adresse einer Do-
main), so muss der Authoritative-DNS angefragt werden, da dieser immer (ber die ak-
tuellste Information verfiigt.

e Secondary: Der Secondary-DNS Server ist der Stellvertreter des Primary-Server und
uspiegelt» dessen Eintrdge. Je nach Einstellung werden die Eintrdge innerhalb von
Stunden regelmassig aktualisiert, beispielsweise alle 3h wird der Eintrag mit dem Pri-
mary-Server abgeglichen.

e Forwarding: Der Forwarding-DNS Server ist eigentlich kein richtiger DNS-Server, son-
dern lediglich der «ndchstbeste» Ansprechpartner fiir DNS-Queries (DNS-Anfragen) in
einem Netzwerk. Dabei leitet er die Anfrage an einen «richtigen» DNS-Server (secon-
dary oder primary) weiter, wo er die Information bekommt. Diese wird an den ur-
springlichen «Requestor» (Anfragender) weitergegeben (forwarding). Dabei kann der
Forwarding-DNS Server die Information zwischenspeichern, damit er nicht jedes Mal
einen forward machen muss {sogenanntes DNS caching).

53 (DNS)
e 7
Client DNS Server
Repetitionsfragen
11 Nennen Sie die Einsatzgebiete eines Internetservers?

16 Welche Anwendungen stellt ein Internetserver Ublicherweise bereit?
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3 Wie werden Internetdienste erbracht?

Bei der Erbringung der Internetdienste (damit ist die Gesamtheit aller Moglichkeiten des
Internets gemeint) sind Server notwendig, die mit zweckmassiger Software und Hardware
ausgerUstet sein missen.

Die hier aufgefihrten Anforderungen flr einen Internetserver beziehen sich auf einen pro-
fessionellen Server, der flir mehrere Kunden und mehrere Dutzend gliechzeitige Benutzer
ausgelegt ist. Soiche Server sind vor allem bei einem Internet Service Provider im Einsatz.
Fir den Betrieb eines Internetservers flir eine einzelne, kleinere KMU-Firma reicht es
durchaus, die Werte fiir den professionellen Betrieb zu halbieren, womit der Preis eines
eigenen Internet-Servers auch fir eine kleinere Unternehmung erschwinglich wird.

3.1 Welche Systeme werden bendtigt?

Je nach Budget und Anforderungen empfiehlt es sich in der Praxis, fir die einzelnen
Dienste jeweils separate (sogenannt «dedizierte») physische Server aufzusetzen. Griinde
daflr sind:

¢ gine erhohte Leistungsfahigkeit,

s gine verbesserte Sicherheit, die flir jedes einzelne System separat konfiguriert werden
kann,

s und ein kleineres Ausfallrisiko. Ein «single point of failure» kann vermieden werden,
d.h., wenn ein physischer Rechner abstlirzt, sind nicht alle Dienste (WWW, E-Mail,
FTP etc.) davon betroffen.

Um die Verfligbarkeit noch weiter zu erhéhen, besteht die Moglichkeit, mehrere Server zu
einer logischen Einheit zusammenzuschliessen: der Fachbegriff dafir lautet «Clusters.
Dabei stehen zwei oder mehr Systeme miteinander in Verbindung, treten aber gegeniiber
dem Besucher als ein System auf (welches auch unter einer Domain bzw. IP-Adresse
erreichbar ist). Ein sogenannter «Load-Balancer» verteilt dabei die Anfragen gleichmaéssig
auf die dahinter liegenden physischen Rechner. Die Last wird so gleichméssig verteilt, und
falls ein Rechner ausféllt, tbernimmt der «Nachbar» einfach die anstehenden Anfragen
und verarbeitet diese weiter. Zu diesem Zweck mussen die beiden Systeme synchronisiert
werden; die Software der einzelnen Dienste muss ein solches «clustering» vorzugsweise
unterstiitzen.

Im Rahmen dieses Moduls werden wir die verschiedenen Dienste auf einem einzelnen phy-
sischen Rechner aufsetzen und konfigurieren. Clustering und dedizierte Systeme werden
in diesem Modul nicht aufgesetzt.

3.2 Die Auswahl der Server-Hardware

Auswahlkriterien

Die fiir einen Internet-Server bendtigte Hardware richtet sich nach verschiedenen Fakto-
ren:

¢ Dienste, die angeboten werden (WWW, E-Mail etc.)

¢ Anzahl der Benutzer, die gesamthaft auf den Server zugreifen kdnnen (sogenannte
«named user») und Anzahl der Benutzer, die gleichzeitig auf den Server zugreifen (so-
genannte «concurrent user» oder «concurrent sessions»)
Die «<named user» sind alle berechtigten Benutzer auf einem Server; die «concurrent
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user» sind alle Benutzer, die gleichzeitig zugreifen. Es kann beispielsweise 100 berech-
tigte Benutzer auf einem Server geben, aber es werden maximal 20 gleichzeitig zugrei-
fen.

¢ Menge an Daten (Volumen), die up- und gedownloaded werden (z. B. hat ein FTP-Ser-
ver typischerweise eine grosse Datenmenge, die meist heruntergeladen wird; ein sta-
tischer Webserver wird ein mittelméssiges Volumen erzeugen und beim Mailserver
kommt es stark auf das Benutzerverhalten und die Konfiguration an, insbesondere
wenn grosse Anhange (Attachments) erlaubt sind)

¢ Geschwindigkeit der Anbindung an das Netzwerk (diese hangt auch von den zu erwar-
tenden Benutzermengen ab)

e Flr die Auslastung nicht zu vergessen sind auch andere Systeme, die an den Internet-
server angeschlossen sind und sich quasi «selbststdndig» bedienen, also Daten abho-
len oder Daten zur Verfligung stellen (z. B. Datenbank-Server)

e Zukunftige Erwartungen an die oben genannten Faktoren und Investitionsschutz (d. h.
man plant und budgetiert von vornherein ein eher grossziigiges und fir die aktuelien
Bedirfnisse (iberdimensioniertes System, das auch fir zukiinftige Anforderungen aus-
reicht). Dieser Faktor wird oft mit dem Fachbegriff «Skalierbarkeit» ausgedriickt.

e Zur Verfligung stehendes Budget flir die Hardware

Rechnerarchitektur und Peripherie

Grundsétzlich unterscheidet man zwischen der «intel-Architektur», d.h. Servern die auf
x86-Architektur aufbauen (Intel, AMD Prozessoren) und SUN-Systemen, die auch oft ein-
gesetzt werden. Grdssere Systeme (IBM AS/400 etc.) kbnnen zwar auch als Internet-Server
betrieben werden, sind aber nicht primar dafiir ausgelegt. Mac OS von Apple bietet auch
die Moglichkeit, einen Internetserver zu betreiben.

Die verwendete Architektur hat zum Teil direkten Einfluss auf das Betriebssystem, das ins-
talliert wird:

¢  x86-Server werden mit Windows (Version fir Server oder Workstation) oder mit Linux
betrieben.
¢ SUN-Server werden mit SUN’s eigenem Betriebssystem, Solaris, betrieben.

Fir die in diesem Lehrmittel verwendeten Beispiele wird aus lizenzrechtlichen Griinden das
freie Betriebssystem Linux (Distribution SuSE, bzw. openSUSE) auf x86-Hardware verwen-
det.

Ein Internetserver stellt weniger Anforderungen an die Peripheriegerate als ein herkémm-
licher PC/Workstation. So wird im Normaifall weder ein Drucker bendtigt, noch sind ver-
schiedene Anschlisse wie USB, Firewire, Infrarot oder Ahnliches nétig. Spezialisierte Sys-
teme, die sich flr den Einbau in Serverschrinke eignen (sogenannte «rack-mountable
devices») werden in verschiedenen Hohen (gemessen in «height units, HU oder einfach U»
oder «HE, H6heneinheiten») angeboten und haben eine Standard-Breite von 19 Zoll. Oft
wird fiir solche 1THU-Einheiten die Bezeichnung «Pizzabox» verwendet, wegen der Ahnlich-
keit mit einer Pizzaschachtel.

Hardware-Komponenten

Die wichtigsten Hardware-Komponenten eines Internetservers sind folgende:

¢ RAM: Je mehr Benutzer vorhanden sind, desto mehr Arbeitsspeicher wird benétigt.
Grundsétzlich sollte ein moderner Internetserver, unabhangig von der gewahlten Hard-
ware-Architektur, mit mindestens 1 GB RAM betrieben werden.

e Prozessor: Der Prozessor spielt bei einem Webserver eine untergeordnete Rolle. Je
mehr Applikationen auf einem Server betrieben werden, desto schneller sollte der Pro-
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zessor sein. Ein Internetserver wird aber typischerweise keine hochkomplexen Berech-
nungen durchfihren miissen (das ist die Aufgabe des Applikationsservers). Es wird je-
doch empfohlen, einen Server-Prozessor einzusetzen (z. B. Intel's Xeon) und weniger
einen Prozessor fiir mobile Gerate (intel’s Celeron).

Eine Ausnahme gibt es, wenn der Internetserver die Verschlisselung von Daten vor-
nimmt (z. B. fir https/SSL oder als E-Mail-Verschlisselungs-Gateway). Verschlusse-
lungsoperationen sind sehr arbeitsintensiv und bendtigen deshalb einen entsprechend
schnellen Prozessor.

¢ Harddisk: Die Harddisk sollte so ausgelegt sein, dass sie mindestens doppelt so gross
ist wie die zu verwaltende Datenmenge inklusiv Betriebssystem. Besonders berick-
sichtigt werden muss die anfallende Menge an Log-Dateien, um die Harddisk nicht
schon nach wenigen Tagen volllaufen zu lassen. Es empfiehlt sich daher, Log-Dateien
auf einem separaten Server zu speichern (sogenannter «Logserver») und nicht auf dem
Internetserver. Besonders grosse Platzanspriiche haben insbesondere Fileserver (FTP)
und E-Mailserver (je nach Anzahl E-Mail-Benutzer und erlaubte Attachments). Wichtig
ist bei der Auswah! der Harddisk der Typ. In einem Server sollten grundsétzlich SCSI-
Harddisks eingebaut werden, da diese eine hohere Bestdndigkeit haben als anderen
Typen {aber auch teurer sind).

e Netzwerk: Ein Internetserver verflgt Uber einen oder auch zwei bis mehrere Netzwerk-
anschliisse. Dabei wird die Bezeichnung «single homed» (1 Netzwerkanschluss), «dual
homed» (2 Netzwerkanschliusse) oder «multi-homed» {mehrere Netzwerkanschllsse)
verwendet. Fir jeden einzelnen (physischen) Netzwerkanschluss besteht die Moglich-
keit, eine separate IP-Adresse zu konfigurieren. So kann der Internetserver gleichzeitig
in verschiedenen Netzwerken betrieben werden, um so aus Sicherheitsgriinden ver-
schiedene Dienste Uber verschiedene Adressen laufen zu lassen. Typischerweise wer-
den die Benutzerdienste auf dem «externen» Interface betrieben, wahrend die Admi-
nistration des Servers nur Uber das «interne» Interface moglich ist. Beim Netzwerk-In-
terface ist darauf zu achten, dass es fir die bendtigte Geschwindigkeit ausgelegt ist.
Es werden heutzutage folgende drei Typen von Netzwerk-Interfaces unterschieden:
10/100 Mbit, 10/100/1000 Mbit (sogenannte Gigabit-interfaces) und Kupfer und Giga-
bit-Lichtleiter (Glasfaser) Interface. Fir den normalen Einsatz reicht heutzutage ein
10/100 Mbit Interface grundsatzlich aus, da ein Internet-Server in einer KMU-Firma sel-
ten mit einer Gigabit-Leitung ans Internet angebunden wird.

3.3 Die Auswahl der Server-Software

Begriffserkidrung

In diesem Zusammenhang muss auf die Doppeldeutigkeit des Wortes «Server» hingewie-
sen werden: Sowohl der physische Rechner als auch entsprechende Software wird in der
Informatikwelt als «Server» bezeichnet. Der Grund ist die Bedeutung des Wortes in der
englischen Sprache: «to serve» bedeutet «zu dienen», die Hauptaufgabe des Servers: er
dient dem Client (Kunden), der Anfragen an den Server schickt. So ist sowohl die Hardware
ein {physischer) Server, wie auch die Software, die die Anfragen des Client beantwortet,
ein {(software)-Server. Das gleiche gilt Gbrigens auch fir den Client: Der physische Rechner
und die Software, die eine Anfrage stellt, werden als {physischer oder Software)-Client
bezeichnet. Beispiel: Der Browser (Software-Client), der auf einem physischen Client
(Notebook) installiert ist, stellt dem {physischen) Server beim Internet Service Provider eine
Anfrage (zeige mir die Webseite der Domain www.symlink.ch). Diese Anfrage wird vom
Software-Webserver beantwortet.
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Server-Betriebssysteme

Fir den Betrieb des Internetservers ist ein Betriebssystem notwenig, das zur Software
gezahlt wird. Je nach Betriebssystem sind gewisse Software-Pakete fiir den Betrieb bereits
inbegriffen.

Es ist empfehlenswert ein «serverbasiertes» Betriebssystem einzusetzen. Damit ist z. B.
Windows 2003 Server oder eine Server-Edition eines Linux-Betriebssystems gemeint. Mac
OS verfugt ebenfalls Uber eine Server-Version. Andere (unix-artige) Betriebssysteme wie
beispielsweise SUN’s Solaris sind von Grund auf als Serversystem ausgelegt.

Serverbasierte Betriebssysteme haben den Vorteil, dass sie flir einen stdndigen Betrieb des
Systems ausgelegt sind. Uberwachungs- und Monitoringméglichkeiten sind vorhanden,
oder entsprechende Schnittstellen sind vorgesehen. Allgemein ist die Stabilitdt des
Betriebssystems fiir den Dauerbetrieb optimiert. Dieser Vorteil wird durch Verzicht auf
Fahigkeiten erkauft, die typischerweise bei Desktop-Betriebssystemen zu finden sind:
Audio- und Multimedia-Unterstlitzung, Treiber fir eine Vielfalt von (desktop-typischen)
Peripheriegerdten wie z. B. Drucker, hochauflésende Bildschirme, Multimedia-Gerate etc.
Die Serversysteme sind ausserdem oft «gehartet», d. h. grundsétzlich ist nur ein Minimum
an Diensten automatisch eingeschaltet, um Sicherheitsrisiken moglichst auszuschliessen.

Desktop-Betriebssysteme

Dies bedeutet nicht, dass heutige moderne Desktop-Betriebssysteme (Windows XP Pro-
fessional, Linux Workstation Edition) nicht fahig waéren, als Internetserver betrieben zu
werden. Notigenfalls miissen aber Konfigurationen angepasst und Dienste deaktiviert wer-
den, damit die ndtige Leistungsfahigkeit und Sicherheit erreicht werden kann.

Ubungs-Betriebssysteme

Fir die Beispiele des Lerhmittels wird das Betriebssystem SuSE Linux 10 OSS (open source
system) eingesetzt. Es kann von der Website http://www.opensuse.org herunterggeladen
und installiert werden.

Dieses (desktop-basierte) Betriebssystem enthélt ausschliesslich open-source-Komponen-
ten und ist deshalb frei von lizenzrechtlichen Einschrankungen. Andere Betriehssysteme
missen sowohl in der Desktop- wie auch in der Server-Variante lizenziert werden. Eine
Ausnahme bildet SUN'’s Solaris, welches inzwischen auch als open-source-Edition verfig-
bar ist. Da Solaris aber spezielle Anforderungen an Hardware, Installations- und Betriebs-
vorgehen erfordert, wurde darauf verzichtet.

Software fiir Anwendungen

Fir die Realisierung der verschiedenen Dienste des Internetservers werden die folgende
Softwarekomponenten bendtigt:

¢ Webserver: Bekannte Webserver sind Microsoft's Internet Information Server (liS) und
der open-source Webserver «Apache»

e Mailserver: Der Mailserver setzt sich einerseits aus dem sogenannten «Mail Transfer
Agent» (MTA) zusammen, der nichts anderes macht als die E-Mails zu versenden. Der
MTA wird oft auch als «SMTP-Server» bezeichnet, in Anlehnung an das flir den Mail-
versand bendtigte Protokoll SMTP. Neben dem MTA wird flr den sinnvollen Betrieb
eines Mailservers auch ein Postfach benétigt, wo die E-Mails fiir die Benutzer gespei-
chert werden. Das Postfach ist der eigentliche «Briefkasten» und ist (technisch gese-
hen) unabhangig vom MTA. Der MTA ist sozusagen der «Pdstler, der die Briefe zu-
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stellt (entweder an einen anderen, entfernten Mailserver, oder an den «benachbarten»
Briefkasten).

e FTP-Server: Der File-Transfer-Server ist technisch gesehen nichts anderes als ein Soft-
ware-Aufsatz auf das Dateisystem (file system), das die Ubertragung der Dateien iber
das FTP-Protokoll ermdglicht. Neben der Kommunikation mit einem FTP-Client (der
notig ist, um eine Datei Uber das FTP-Protokoll zu senden oder empfangen) verwaltet
der FTP-Server oft auch die Benutzerberechtigungen, d. h. welcher Benutzer auf wel-
chem Verzeichnis lesen oder schreiben darf.

e DNS-Server: Der DNS-Server ist eine Software, die auf dem Port 53 auf Anfragen war-
tet und diese (sofern der Client der die Anfrage stellt, berechtigt ist) mit den Informati-
onen beantwortet, die der DNS-Server im Konfigurationsfile (das sogenannte «Zonen-
Filen) gespeichert hat. Der DNS-Server ist so gesehen eine relativ einfache Software,
die im «Telefonbuch DNS» nach der IP-Adrese sucht, die flr einen Domainnamen an-
gefragt wurde.

Die Bearbeitung der Anfrage der verschiedenen Anwendungen

Sie erfolgt mit einem «daemon». Damit wird ein Server-Prozess auf dem Betriebssystem
gemeint, der auf bestimmte Anfragen/Ports horcht und diese an den entsprechenden Ser-
verprozess weiterleitet (oder selbst bearbeitet und beantwortet). Der httpd (http-daemon)
horcht somit auf dem Port 80 des Webservers auf Anfragen von Clients (Browser). Sobald
eine Anfrage eintrifft, erfolgt ein TCP-handshake und die Verbindung wird aufgebaut.
Dabei erfolgt der Verbindungsaufbau vom Client aus Uber einen Port >1023, der http-
daemon horcht auf Port 80. Die eigentliche Kommunikation wird daraufhin vom daemon
auf einen Port >1023 gelegt, damit der Port 80 flir weitere Anfragen frei bleibt. Server und
Client kommunizieren nun beide mit Ports »>1023, die innerhalb eines definierten Bereichs
frei gewdhlt werden (z. B. Client sendet Anfragen von Port 14411, Server nimmt diese ent-
gegen auf Port 28330). Nur die urspriingliche Verbindungsanfrage erfolgte auf Port 80,
danach einigen sich daemon und Client auf einen nicht-belegten Port >1023.

Weitere Softwarekomponenten

Fur den reinen Betrieb des Internetservers wird neben der oben aufgeflihrten Software der
Anwendungen grundsétzlich keine weitere Software bendtigt. Oft wird fir die Uberwa-
chung/Monitoring des Servers weitere Software installiert, die beispielsweise die Fernwar-
tung erlaubt oder bestimmte Meldungen an ein remote-System schickt. Zudem kann der
Webserver so konfiguriert werden, dass er auf verschiedenen Ports auf Verbindungsanfra-
gen horcht, sodass z. B. auf Port 80 normale Client-Anfragen an den Webserver beantwor-
tet werden und liber Port 8080 ein Administrations-Interface fir den Entwickler der Web-
site zur Verflgung gestellt wird.

3.4 Internetprotokolle

Im vorangegangenen Kapitel wurden bereits einige der Internetprotokolle erwéhnt. Nach-
folgend sind die wichtigsten Grundlagen dazu zusammengefasst. Das reibungslose
Zusammenspiel der verschiedenen Protokolle ist durch die eingesetzte Software gewahr-
leistet. FUr das Verstdndnis ist es wichtig, den stufenweisen Aufbau der beteiligten Kom-
ponenten zu kennen.

23



BB )
b LI mmmmmt!ﬁiﬁwﬁ?ﬁﬁjmmilmlﬁlﬁjmllm HI ¥ CHE T B e

Teil A Grundlagen (Informationen beschaffen)
2 3 Wie werden internetdienste erbracht?

Die Kommunikationsdienste sind auf 7 Stufen (Layers) angeordnet. Diese sind als OSI-
Schichtenmodell bekannt geworden. Die TCP/IP-Protokollifamilie hat aber nur 4 Schichten,
die dem OSI-Schichtenmodell zugeordnet werden kénnen. Die folgenden detaillierten
Erklarungen zu den Schichten und den zugeordneten Diensten sind dem Wikipedia ent-
nommen (http://de.wikipedia.org/wiki/OS|-Modell).

OSl- Schichtname Schichtname Einordnung TCRIP- Protokoli-
Schicht Englisch Deutsch Schicht beispiele
Layer
7 | Application | [ Anwendung | Application | HTTP
FTP
6 ] Presentation | l Darstellung ] Anwendungs- HTTPS
orientiert NCP
5 ] Session | I Sitzung ]
4 ITransport | |Transport | Transport TCP; UDP
oder SPX
Host to Host
3 Network Vermittlung Internet IP
Transport- IPv6
orientiert IPX
2 Data Link ] I Sicherung Link oder Ethernet
Network Token Ring
1 Physical Bitubertragung FDDI
ARC NET

¢ Layer 1 (Physical Layer, Bitiibertragung):
¢ Koaxial, Kupfer- oder Glasfaser-Verkabelungen mit entsprechenden Steckern
{RJ45, Koax etc.)
¢ Hardware: Auf dieser Schicht werden Hubs und Bridges eingesetzt.
¢ Vergleichbar mit der Strasse in der realen Welt
* layer 2 (Data Link Layer, Sicherung):
o Flr TCP/IP-basierte Kommunikation kommt auf Layer 2 vor allem das Ethernet-
Protokoll (802.16) sowie je nach Einsatzzweck Wireless LAN (802.11) zum Einsatz.
Um Netzwerke in logische Einheiten zu unterteilen, werden sogenannte «Virtual
LANs» gebaut, mit der Abkirzung «VLAN» (nicht zu verwechseln mit WLAN far
Wireless LAN).
¢ Hardware: Auf dieser Schicht werden Switches eingesetzt.
® Vergleichbar mit den Strassennummern in der realen Welt (MAC-Adressen als
phyisische, eindeutige Adresse der Netzwerkkarte)
s Layer 3 (Network Layer, Vermittlung):
¢ |P Internet Protocol (die IP-Adresse)
¢ Hardware: Auf dieser Schicht werden Router und Paketfilter eingesetzt.
¢ Vergleichbar mit den Namen an den Haustiren (die logische Adresse, d. h. diese
kann dndern und ist nicht fest zugeteilt wie die physische MAC-Adresse)
¢ lLayer 4 (Transport Layer, Transport):
¢ |[CMP Internet Control Message Protocol (time to live, traceroute, PING)
¢ TCP Transport Control Protocol (stateful, d. h. eine Verbindung wird aufgebaut mit
Informationen, ob ein Paket angekommen ist oder nicht; vergleichbar mit einem
eingeschriebenen Brief)
¢ UDP User Datagram Protocol (stateless, ohne Verbindungsinformation; keine In-
formationen, ob ein Paket ankommt; vergleichbar mit einer Postkarte)
e Hardware: Auf dieser Schicht werden Firewalls eingesetzt.
¢ Layer 5 (Session Layer, Sitzung):
e SSL Secure Session Layer {urspriinglich 1995 von Netscape entwickelt, um eine
Verschllsselung primar fir hitp zu ermdglichen; SSL ist kein offizieller Standard)
s TLS Transport Layer Security (die offizielle Nachfolge von SSL, von der Internet
Task Force verabschiedeter Standard)
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e  Durch die Positionierung von SSL und TLS auf Layer 5 ist es mdglich, die dariiber-
liegenden Protokolle damit abzusichern (dadurch nicht nur http, welches damit zu
https wird, sondern auch andere Protokolle wie z. B. POP3 etc. je nach Eignung)

e Hardware: keine besondere, evtl. SSL/TLS-Accelerator (spezieller Proxy, der die
Ver- und Entschlisselung der Daten vornimmt um andere Geréte nicht zu belasten,
insbesondere eingesetzt bei stark besuchten Webseiten mit SSL/TLS-Verschlisse-
lung)

¢ Layer 6 (Presentation Layer, Darstellung):

e Auf der Présentationsschicht wird geregelt, in welcher Form die Daten auf der Ap-
plikationsschicht (Layer 7) ausgetauscht werden; also z. B. um welchen Datentyp
es sich bei einem E-Mail-Attachment handelt (Text, bindres Objekt, Bild, PDF-File
etc).

* Hardware: keine besondere

e Layer 7 (Application Layer, Anwendung):

e http Hypertext Transfer Protocol (das Fundament flir das World Wide Web, Beson-
derheit: Hyperlink erméglicht es, auf andere http-Adressen zu springen), Standard-
port: 80 (TCP)

e https (durch SSL oder TLS abgesicherte Variante von http), Standardport: 443
(TCP)

e ftp File Transfer Protocol (wird eingesetzt, um Dateien up- oder downloaden),
Standardport: 20 {data port bei «active FTP») und 21 {control port bei «active FTP»,
Standardport fiir «passive FTP») (TCP)

¢ dns Domain Name Service (zur Aufldsung von Domainnamen in IP-Adressen und
umgekehrt), Standardport: 53 (UDP oder TCP; immer TCP fur Zonentransfers)

¢ smtp Simple Mail Transfer Protocol (Dienst, um Mails im Internet zu verschicken
und empfangen), Standardport; 25 (TCP)

¢ pop3 Post Office Protocol v3 (Dienst, um Mails von einem Postfach mittels eines
E-Mail-Client abzuholen; es gibt auch eine sichere Variante: POP3/S mit SSL/TLS),
Standardport: 110, POP3/S: 995 (TCP)

¢ imap4 Internet Message Access Protocol (alternativer Dienst zu POPS, der es er-
laubt, das Postfach mittels Befehlen zu verwalten, ohne die Mails downloaden zu
miissen; bendtigt einen entsprechenden Mailclient, der IMAP beherrscht), Stan-
dardport: 143, IMAP mit SSL/TLS; 993

e Hardware: Auf Schicht 7 kommen Proxies oder sogenannte Application Level
Gateways zum Einsatz und natiirlich die entsprechenden (physischen) Server wie
Webserver, Mailserver, Fileserver etc.

3.5 Technischer Aufbau: die Architektur

Fir den Aufbau eines Internetserver stehen verschiedene Architekturen zur Verfligung, die
nachfolgend vorgestellt werden:

Internetserver in einer demilitarisierte Zone (DMZ2)

Mit dieser Zone ist ein geschltzter Netzwerkteil gemeint. Dort werden exponierte Systeme
(Webserver, Mailserver, DNS Server) aufgebaut und betrieben. Dabei handelt es sich um
ein vom restlichen LAN getrenntes Netzwerk mit separater |IP-Range bzw. eigenem Sub-
netz. Die Abtrennung erfolgt durch eine Firewall bzw. Paketfilter. Grundsatzlich erfolgt die
Konfiguration wie folgt:

e Von aussen (Internet) in die DMZ: erlaubt ist Web-, Mail- und wenn nétig DNS-Verkehr;
weitere Dienste nur soweit notig
e Von aussen (Internet) in das LAN: keine Verbindungen erlaubt
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¢ Vom LAN nach draussen (Internet): Verbindungen erlaubt {evtl. Restriktion auf Web-
verkehr, port 80 und 443)

¢ Vom LAN zur DMZ: je nach Bedarf (z. B. wenn das Intranet ebenfalls auf dem DMZ-
Webserver lduft dann Webverkehr erlauben), zudem miissen die E-Mails abgeholt wer-
den konnen. Oft befindet sich aber der Server mit dem Postfach im LAN und in der
DMZ ist nur der SMTP-Server aufgesetzt, der die Mails nach draussen verschickt und
entgegennimmt und an das Postfach weiterleitet.

Die demilitarisierte Zone ist die tblichste Architektur fiir den Betrieb eines Internetservers.

I |
Arbeitsstation Arbeitsstation Arbeitsstation

LAN

Internetserver beim Internet Service Provider (ISP)

Hosting: Der Internetserver wird nicht vom Unternehmen selber, sondern von einem Pro-
vider betrieben. Entsprechend liegt der Internetserver nicht im unternehmenseigenen
Netzwerk. Typischerweise sind Dienste wie SMTP und POPS3 eingeschaltet (fir berechtigte
Benutzer) und Webverkehr natiirlich auch (da keine Unterscheidung gemacht wird ob
interner oder externer Benutzer, da aus Sicht des Providers alle Benutzer von aussen kom-
men).

Internetserver im LAN

Internetserver im LAN betreiben: Falls keine DMZ mdglich ist, kann der Internetserver auch
innerhalb des LAN betrieben werden. Dabei handelt es sich aber um eine «geféhrliche»
Architektur, da ein Angreifer dadurch zumindest auf den freigegebenen Diensten einen
Zugriff auf einen Server im LAN hat (den Internetserver). Durch einen Bug kann er so
Zugriff aufs interne Netzwerk erlangen, was bei der DMZ nur bedingt méglich ist.

Beim internen Betrieb missen die entsprechenden Dienste auf der Firewall freigeschaltet
werden. Am besten werden die Pakete NUR an den Internetserver weitergeleitet. Oft ist
auch NAT (Network Adress Translation) im Einsatz, weshalb ein Port-Forwarding ndtig ist,
da der Internetserver durch das NAT on aussen nicht sichtbar ist.
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3.6 Anbieter und Abnehmer

Ein Internetserver kann in Eigenregie betrieben werden (inhouse), womit sdmtliche Admi-
nistrationsaufgaben vom Administrator durchgefiihrt werden missen. Eine andere Még-
lichkeit besteht darin, den Betrieb des Internetservers an einen Internst Service Provider
(ISP} auszulagern. Dabei werden drei hauptsdchliche Betriebsarten unterschieden:

¢ Hosting: Beim Hosting wird beim ISP ein sogenannter virtueller Webserver flir eine
monatliche oder jahrliche Geblhr gemietet. Der ISP richtet daflir auf einem physischen
Server einen Webserver ein, der fiir mehrere Domains {und so flir verschiedene Kun-
den) konfiguriert ist. Der Kunde bekommt in diesem Angebot einen definierten Spei-
cherplatz und die Méglichkeit, via FTP oder z. T. auch WebDAYV auf das fir ihn definier-
te Verzeichnis zuzugreifen und den Webauftritt zu gestalten. Oft sind auch Datenban-
ken, Scripts und Auswertungsdienstleistungen im Angebot enthalten sowie die Mog-
lichkeit, ein Postfach mit mehreren Adressen unter der reservierten Domain einzurich-
ten. Die Administrationsmdglichkeiten beschranken sich im Normalfall auf den Zugriff
auf das Dateisystem und einer webbasierten Konfigurationsoberfldche. Dabei ist es
wichtig, dass es sich physisch um einen einzigen Rechner handelt. Dementsprechend
besteht bis auf Layer 4 keine wirkliche Trennung zwischen den einzelnen Domains,
d. h. alle Domains sind unter der gleichen IP-Adresse erreichbar (und alle offenen Ports
sind fir alle Domains gedffnet). Ein Ausfall der Harddisk oder des Netzteils betrifft so
alle Domains, die auf diesem Rechner verwaltet werden; gleiches gilt fiir eine Fehlkon-
figuration auf der Netzwerk- oder Benutzerverwaltungsebene und natlirlich im Web-
oder Mailserver (Layer 7) selbst.

¢ Root-Server (Leasing, Renting): Beim sogenannte root-Server stellt der Provider ei-
nen Server zur Verfiigung, der voll im Zugriff des Kunden liegt (root = Administrator).
Der Provider flihrt evtl. zuséatzliche Dienstleistungen aus {reboot, Back-up), da ein phy-
isischer Reboot aus Distanz nicht méglich ist. Flr das aufsetzen und pflegen des Ser-
vers ist der Kunde selber verantwortlich. Je nach Bedarf kann auch eine Firewall dazu
gemietet werden, die ebenfalls selber oder durch den Provider gepflegt wird.

s Housing/Co-location: Beim sogenannten Housing stellt der Provider lediglich die Inf-
rastruktur des Rechenzentrums zur Verflgung (Strom, Klima, Platz, Internet-Zugang,
Routing). Der Server wird vom Kunden gebracht und an das Netz angeschlossen und
véllig unabhéngig vom Provider betrieben. Oft stellt der Provider flr die Kunden eine
Méglichkeit des (physischen) Reset/Reboot zur Verfligung, welche von Remote (d. h.
aus Entfernung) genutzt werden kann, da ansonsten fiir den Reboot der Kunde ins Re-
chenzentrum miusste.

Repetitionsfragen
20 Welche Systeme werden fiir einen Internetserver benotigt?
24 Welches sind die zwei Haupt-Einflussfaktoren fir die Dimensionierung der Hardware?
2 In welche zwei Typen lasst sich die fiir einen Internetserver eingesetzte Software einteilen?
7 Welches ist das grundlegende Protokoll, das fiir einen Internetserver verwendet wird?

12 Was ist der Unterschied zwischen Hosting und Housing?
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Einleitung, Lernziele und Schliisselbegriffe

Einleitung

Flr die Konzeption und Dimensionierung des Internetservers muss zuerst die IST-Situation
analysiert werden. Insbesondere sind die bendtigten Dienste fiir den Internetserver festzu-
legen. Danach folgt eine Beschreibung der angebotenen bzw. vom Auftraggeber geforder-
ten Dienstleistungen, die der Internetserver anbieten soll. Darunter versteht man beispiels-
weise Informationen (statisch), Produktkataloge und Preislisten, Bestellungen bzw. E-
Shop-Systeme fiir den Einkauf via Internet. Anschiiessend wird der SOLL-Zustand festge-
legt. Dabei kann es notig sein, bestehende Applikationen fiir den Einsatz im Internet «fit»
zu machen, d. h. moéglicherweise sind Schnittstellen nétig. Allgemeine Sicherheitsrichtli-
nien, insbesondere Anforderungen bezlglich Datenschutz, werden ebenfalls dargestelit.
Eine wichtige Anforderung beim Internetserver ist die Verfligbarkeit der Dienste (da der
Internetserver stédndig im Internet verflighar ist) sowie das Datenvolumen, welches zwi-
schen Benutzer und Internetserver libertragen wird. Die Benutzerprofile und die externen
Zugriffe sind ebenfalls Bestandteil der Kapitel im Teil B. Nachdem alle Anforderungen erho-
ben wurden, wird die Losung {Hard- und Software, Konfiguration) entworfen und doku-
mentiert. Dabei werden auch Namenskonventionen und Standardeinstellungen angespro-
chen. Die Vorbereitung der System- und Sicherheitstests (Testfélle, Dokumentation des
Testablaufs) sind ebenfalls Bestandteil der Planung.

Lernziele und Lernschritte

Lernziele Lernschritte

O Kann die bestehende Serverinstallation mit dem ¢ Wie ist eine bestehende Serverinstallation kon-
Anforderungsprofil vergleichen und begriindete figuriert?
Verbesserungsvorschlage machen. ¢ Entspricht die aktuelle Konfiguration den An-

forderungen des Auftraggebers?
¢ Welche Anpassungen miissen noch vorge-
nommen werden?

Kennt die erforderlichen Arbeitsschritte und Soft-
warekomponenten zur Installation der verlangten
Dienste.

In welcher Reihenfolge werden die Soft-
warekomponenten installiert?

Welche zusétzlichen Arbeitsschritte sind fir die
Installation notwendig?

Erkennt die grundsétzlichen Sicherheitsrisiken und
kann deren Relevanz beziiglich dem Anforderungs-
profil einschéatzen. (Sicherheitskonzept)

Welche Sicherheitsrisiken bestehen fir einen
Internetserver?

Welche Sicherheitsanforderungen lassen sich
aus den Anforderungen des Auftraggebers ab-
leiten (Vertraulichkeit, Verfigbarkeit, Integri-
tat)?

Schidgt geeignete Sicherheitsmassnahmen vor.

Welche Sicherheitsmassnahmen missen fiir
den Internetserver umgesetzt werden {(bezlig-
lich Verfugbarkeit, Integritét, Vertraulichkeit)?
Welche zusatzlichen Massnahmen helfen, die
Sicherheit zu erhéhen (organisatorische Mass-
nahmen)?

Schliisselbegriffe

Replikation, Transaktion, Applikation, Web-enabled, Uptime, Downtime, Traffic, Down-
load, Upload, Benutzerprofil, CRUD, ACL
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4 Ist-Situation analysieren

«Info-Sales» erteilt lhnen den Auftrag im bestehenden Netzwerk einen Internetserver flr
ca. 500 Benutzer zu installieren. Das Projekt soll durch Sie geplant und ausgeflihrt werden.

Stellen Sie zu diesem Zweck einen eigens dafiir verwendeten Webserver zusammen. Bis
der Server geliefert wird, verwenden sie einen bestehenden PC, um die Installation in allen
Phasen zu planen und durchzufihren.

Fir die Realisierung werden folgende Serverdienste bendtigt:

e http
e dns
e ftp

¢ mail (smtp und pop3)

Als Beispiel werden typische Eckdaten eines Internet-Servers sowie eines daflir geeigne-
ten Test-Servers (handelstiblicher PC, der als Testserver konfiguriert wird) beschrieben. Je
nach Anwendungen und Benutzerverhalten kénnen diese Daten natlrlich andern. Bei gra-
fik-intensiven Tatigkeiten (Aufbau von Charts) oder Berechnungen und Operationen
(Zugriffe auf Datenbank, Berechnung von Angeboten) wird oft ein Vielfaches der genann-
ten Angaben bendtigt.

4-1} Eckdaten des neuen Servers

Maximale Anzahl Benutzer 500
Arbeitsspeicher pro Applikation und Benutzer 64 MB
Anzahl! gleichzeitiger Benutzer max. 50
Arbeitsspeicher pro Serverdienst 16 MB
Arbeitsspeicher flir Betriebssystem 1024 MB
Harddiskspeicher total (inkl SWAP) 80 GB

[4-2] Eckdaten fir den Testserver (PC der als Server eingesetzt wird)
Maximale Anzahi Benutzer 5
Arbeitsspeicher pro Applikation und Benutzer 64 MB
Anzahl gleichzeitiger Benutzer max. 1
Arbeitsspeicher pro Serverdienst 16 MB
Arbeitsspeicher flir Betriebssystem 128 MB
Harddiskspeicher total (inkl SWAP) min. 12 GB

4.1 Welche Dienstleistungen werden angeboten?

Je nach Angebot auf dem Internetserver werden verschiedene Dienste angeboten. Grund-
satzlich stellen sich folgende Ausgangslagen:

Web (port 80, 443):

e Reiner Webauftritt (statisch) mit Informationen fir die Kunden (Produkte, Preislisten
etc.), evtl. mit Download-Mdglichkeit (Wird diese durch FTP realisiert?)

s Waebauftritt mit dynamischen Inhalten (Anbindung an eine Datenbank/CRM ist nétig)

¢ Transaktionsorientierter Webserver (e-shop, e-business), d. h., es werden zusétzlich zu
den Informationen auch Waren (Blcher, CD, DVD etc) verkauft. Dabei stellt sich die

31
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Frage, wie der Server in das Produktionssystem (das sogenannte Backend mit der pro-

duktiven Datenbank) angebunden wird.

* Replikation der produktiven Datenbank: Die produktive Datenbank wird nicht di-
rekt an den Webserver angebunden, sondern regelmaéssig kopiert. Bestellungen
erfolgen dadurch ebenfalls nicht direkt in der Datenbank, sondern tber eine
Schnittstelle (z. T. auch als E-Mail-Formular etc).

¢ Direkte Anbindung an das Backend: Der Webserver wird direkt mit dem Backend
verkniipft. Dadurch stehen immer die aktuellen Daten zur Verfligung, das Risiko ei-
nes Einbruchs auf das produktive System (durch einen externen Angreifer) ist aber
dadurch stark erhoht. Entsprechend sollten zusétzliche Schutzmassnahmen ge-
troffen werden.

Mailserver:

* Mailserver fir ein Unternehmen oder eine sogenannte «closed user group» {geschlos-
sene Benutzergruppe), d.h., Mails werden typischerweise von einem geschiizten
Netzwerk (LAN) zum Internet verschickt und von dort empfangen. Vom Internet aus
kénnen aber keine Mails mithilfe des Mailservers ins Internet verschickt werden (soge-
nanntes «relaying»). Falls dies trotzdem {durch Fehlkonfiguration) méglich sein sollte,
wird ein solcher Mailserver sehr rasch zum Versenden von unerwlinschten Werbebot-
schaften (Spam) missbraucht.

e Offentliche Maildienstleistungen: Gegen Bezahlung oder auch kostenfrei wird die
Méglichkeit angeboten, ein Postfach zu ertffnen und E-Mails zu empfangen und ver-
senden. Dabei kann sich «jeder» flir ein Postfach anmelden. Die Konfiguration des je-
weiligen Benutzers und des Postfachs geschieht automatisch (Scripts).

¢ Unabhéngig von den obengenannten Betriebsarten muss auch entschieden werden,
ob direkt beim Mailempfang auf Viren geprift werden soll {d. h. auf dem Mailserver
und evtl. Auch noch auf dem E-Mail-Client / Empféanger-PC). Zusétzlich zur Virenpr(-
fung werden ankommende E-Mails auch bezlglich ihrem Inhalt und ihrer Herkunft
analysiert, um unerwunschte Werbebotschaften (Spam) zu identifizieren und auszufil-
tern.

4.2 Wie sieht die aktuelle Serverumgebung aus?

Die aktuelle Serverumgebung ist bei der Planung des Internetservers ebenfalls zu berlick-
sichtigen. Oft (meist bei kleineren Unternehmen) soll méglichst wenig zuséatzliche Hard-
ware (Server) angeschafft werden. Dies fihrt dazu, dass verschiedene Dienste auf dersel-
ben Hardware betrieben werden.

Dadurch ergeben sich zwei Hauptprobleme:

e Verfligbarkeit durch «single point of failure»: Durch Ausfall der Hardware oder Strom-
ausfall werden alle auf dem Server betriebenen Dienste lahmgelegt.

e Anfalligkeit gegen Angriffe: Ein Angreifer muss nur eine physische Maschine erobern
und hat dadurch Zugriff auf eine grosse Menge von Daten verschiedenster Art (z. B.
Kundendaten, die eigentlich nicht im Web verfligbar sind, aber auf dem gleichen phy-
sischen Server verwaltet werden).

s Kapazitdtsprobleme aufgrund hoher Last durch externe (Web)-Besucher und durch die
Verwendung als interner Server

Nebst diesen direkten Problemen ergeben sich auch Fragestellungen zur Anbindung ande-
rer Systeme an den Internetserver. Bei komplexeren Umgebungen werden die Arbeiten
auch auf verschiedene Server verteilt, d. h., der Webserver prisentiert die Daten lediglich,
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wiahrend ein Applikationsserver die Verarbeitung vornimmt und ein weiterer Datenbank-
server die Daten verwaltet und speichert.

Repetitionsfrage

17 Welche Faktoren werden bei der Ist-Aufnahme berlicksichtigt?
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Die Definition des Soll-Zustands ist zugleich das Pflichtenheft fir den Internetserver. Wel-
che Dienste sollen angeboten werden und fiir wen? Sind die Dienste auf mehrere physi-
sche Server zu vertsilen? Miissen Datenbanken angebunden werden? Welche Sicherheits-
anforderungen bestehen beziglich Verfligbarkeit und Vertraulichkeit? Missen Daten kon-
vertiert werden oder sind altere Systeme Uberhaupt in der Lage, mit dem Internetserver zu
kommunizieren? Mlssen Schnittstellen und Programme geschrieben werden, um éltere
Applikationen an das Internet anzubinden?

5.1 Welche Applikationen sollen «web-enabled» werden?

Anhand einer Liste der bestehenden Applikationen wird entschieden, welche Daten und
Funktionen auch im Web zur Verflgung stehen sollen. Mdaglicherweise miissen neue
Schnittstellen geschaffen werden, um Datenbanken an den Internetserver anzubinden.

Bestehende Applikationen kénnen oft nicht einfach mit dem Internetserver verbunden
werden. Die Durchfihrung einer Bestellung aus dem Web bedingt eventuell, dass eine
neue Applikation fir den Web-Shop geschrieben wird, und innerhalb des Unternehmen
weiterhin eine Client-Server-Applikation eingesetzt wird. Oft ist auch ein ERP-System im
Einsatz. Moderne ERP-Systeme verfligen meist Uber vorbereitete (optionale) Schnittstellen
flr die Anbindung an das Internet. (Ein sogenanntes Enterprise Resource Planning (ERP)
System besteht aus mehreren Anwendungen wie z. B. Lagerverwaltung, Personalverwal-
tung, Kundenstammdaten, Buchhaltung, welche miteinander verkniipft (integriert) sind
und somit die Verwaltung der Daten eines Unternehmens mit einer (grossen) Anwendung,
dem ERP-System, erledigt werden kann.)

52 Allgemeine Sicherheitsrichtlinien im Unternehmen

Falls allgemeingtltige Sicherheitsrichtlinien im Unternehmen bestehen, mussen diese
auch auf den Internetserver angewendet werden. Benutzerrichtlinien (Passwortvergabe,
Benutzerverwaltung) missen je nach Bedarf fiir den Internetserver separat erstelit werden
(insbesondere wenn die Benutzer des Internetservers nicht mit bestehenden Verzeichnis-
diensten wie Active Directory etc. verwaltet werden).

Vorgaben beziiglich der Verfligbarkeit von Systemen und der integritdt und Vertraulichkeit
von Daten mussen ebenfalls eingehalten oder fur den Internetserver spezifisch erstellt wer-
den.

5.3 Datenschutz und Personendaten

Daten Uber Personen (z.B. Kunden- oder Mitarbeiterdaten) unterliegen besonderen
Schutzbestimmungen des Datenschutzgesetzes. Die Leitfaden des Datenschutzbeauftrag-
ten geben detaillierte Hinweise, wie solche Daten bearbeitet und geschitzt werden mis-
sen: http://www.edsb.ch/d/doku/leitfaeden/index.htm.
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Die wichtigsten Kriterien sind:

e Personendaten sind vor unbefugter Bearbeitung (Einsicht, Manipulation, Ldschung)
mit angemessenen technischen und organisatorischen Massnahmen zu schutzen (z. B.
Verschlisselung, Regelung/Weisung zum Umgang mit Personendaten).

¢ Personendaten miissen richtig sein {Integritat der Daten) und sind bei Bedarf oder auf
Anfrage der betroffenen Person zu berichtigen.

¢ Personendaten diirfen nur zu dem Zweck bearbeitet werden, fir den sie gesammelt
wurden (also keine Werbung mit Rechnungsadressen aus dem e-shop).

¢ Der betroffenen Person ist auf Anfrage Auskunft liber die gesammelten Daten zu ge-
ben.

Ein wichtiger Punkt, der sich fiir den Betrieb eines Internetservers aus dem Datenschutz-
gesetz ableitet, ist der Umgang mit Logfiles, die personenbezogene Daten enthalten (d. h.
Benutzernamen, die direkte Rickschliisse auf Personen ermdglichen, z. B. Benutzername
«hans.muster». Die Bearbeitung dieser Logfiles muss so sichergestellt sein, dass keine per-
sonenbezogenen Auswertungen durch unbefugte Personen mdglich sind, und dass die
betroffenen Personen bei solchen Auswertungen dariber informiert werden (z. B. welcher
Benutzer welche Webseite wann besucht hat, Einsicht in das Mailserver-Logfile um zu
sehen, wer wem E-Mails schreibt).

5.4 Anforderungen an die Verfiigbarkeit (uptime) und
Datenvolumen

Die Anforderungen der Kunden an die Verfugbarkeit des Internetservers und der darauf
verarbeiteten Daten missen definiert werden. Insbesondere ist darauf zu achten, dass
Backend-Systeme z.T. ausser Betrieb sind (z. B. nachts wahrend des Back-up-Zyklus der
Datenbank). Der Internetserver ist typischerweise sténdig im Internet erreichbar und die
Kunden aus verschiedenen Zeitzonen wissen nicht, dass im Hintergrund ein Back-up l&uft
und dadurch gewisse Informationen evtl. nicht zur Verfligung stehen.

Falls solche Unterbriiche zu erwarten sind, soll dies klar kommuniziert werden (Text auf der
Homepage); bzw. kann heute mit entsprechenden Mitteln daflr gesorgt werden, dass sol-
che Unterbriiche keine Auswirkung auf den Internetserver haben (z.B. Zwischenspei-
chern/caching der Datenbank auf dem Internetserver wahrend der Back-up lauft).

5.4.1 Wie viel Traffic/\Volumen wird erwartet; zukiinftige Entwicklung?

Anhand von Messungen des Verkehrs (Anzahl Anfragen pro Minute, Stunde, Tag; Down-
load-Datenvolumen pro Stunde, Tag etc.) kann festgestellt werden, wie der Internetserver
benutzt wird. Durch stidndige Auswertung dieser Daten kann man auch rasch erkennen,
wenn die Belastung des Systems zunimmt und entsprechende Massnahmen treffen (mehr
Speicherplatz, grosserer Server etc.). '

Oft ist es schwierig abzuschatzen, wie hoch der Verkehr nach der Inbetriebnahme ist. Je
bekannter die Webseite, je mehr Benutzer auf dem Mailserver, desto hcher die Auslastung.
Typischerweise nimmt die Auslastung in den ersten Wochen stark zu (bei bekannt werden
der Webseite; Benutzer fangen an, E-Mail zu benutzen). Nach einigen Wochen ist der Nor-
mailzustand erreicht und die Messungen kdonnen beginnen.




I

mnunmmm?l [][“Jlltf Smmlﬁ'ﬁ?ﬁﬂ?%’mmmua:mmnmm MK mmmnmmnmnmmf

Teil B Konzeption und Dimensionierung
36 5 soli-zustand analysieren

Zur Messung eignet sich am besten die Auswertung der Logfiles des Web- und E-Mail-Ser-
vers; wichtige Kennzahlen sind:

e Anzahl Hits pro Tag (oder kiirzere Abstdnde wenn notig, z. B. pro Stunde), Verteilung
Uber verschiedene Tageszeiten (dabei sieht man oft, wann in welchen Teilen der Welt
morgen oder abend ist, da der Verkehr dann stark zu- oder abnimmt)

¢ Anzahl und Menge der Downloads, falls solche Angeboten werden

e Anzahl der eingeloggten Benutzer (sofern eine Mdglichkeit flir Login besteht, z. B. in
einen geschlossenen Benutzerbereich). Diese Kennzah! ist insbesondere wichtig bei
SSL-Verbindungen (Uber https), da die Ver- und Entschliisselung der Daten zusétzliche
Last erzeugt. Je mehr solche verschltisselten Verbindungen offen sind, desto héher die
Prozessorlast. Unverschlisselte Verbindungen verursachen nicht solch grosse Last auf
dem Prozessor. Diese Kennzahl wird auch «concurrent user» genannt, was so viel
heisst wie «gleichzeitige Benutzer» und ist die einzige wichtige Kennzahl beziiglich der
Benutzer. Unabhéngig wie viele Benutzer auf dem System erfasst sind, ist es nur aus-
schlaggebend, wie viele das System gleichzeitig nutzen. Die Anzahl der «named user»,
d.h. der definierten/erfassten Benutzer, stellt lediglich die héchstmdgliche Anzahl
«concurrent user» dar, wird aber in der Praxis nie ausgeschopft. Zwischen 20-50 % al-
ler Benutzer sind normalerweise gleichzeitig online.

¢ Anzahl verschickter und empfangener E-Mails; Grosse und Anzah! der verschickten At-
tachments

¢ Anzahl und Datenmenge der Downloads via FTP

¢ Anzahl der Anfragen an den DNS-Server

5.5 Welche Benutzerprofile sind vorgesehen?

Je nach Einsatz des Internetservers gibt es verschiedene Benutzer auf dem System, die
Uber entsprechende Rechte verfligen. Nachfolgend werden Méglichkeiten beschrieben,
um diese Rechte zu verwalten,

5.5.1 CRUD: Create Read Update Delete

Die sogenannte CRUD-Matrix eignet sich vor allem fur Applikationen, um die verschiede-
nen Autorisierungen {Berechtigungen) der Benutzer Uibersichtlich aufzuzeigen.

Diese Matrix soll zeigen, welche Rechte den verschiedenen Benutzern erteilt werden:

e C: Create: Dateien erzeugen

¢ R: Read: Dateien lesen

¢ U: Update: Dateien verandern
e D: Delete: Dateien [6schen

Kundenstamm | Produkte- Benutzerverwal- E-Mail
DB tung
Kunde R R CRD
Administrator CRUD CRUD CRUD CRUD
Internerbenutzer CRUD CRUD RU CRD
Support RU RU RUD CRD




’nt‘kx“‘i‘m“smknij:i‘  . ~ - : . hﬂﬁ“”‘ﬁtké?‘

Teil B Konzeption und Dimensionierung
5 Soll-Zustand analysieren 37

5.5.2  Zugriffskontrolle (Access Control Lists)

Eine Zugriffskontroli-Liste zeigt listenférmig auf, welcher Benutzer Uber welche Zugriffe
verflgt. Das folgend Beispiel ist eine ACL fiir einen Webserver:

e Benutzer: Zugriffsart

¢ admin: Administrator mit Vollzugriff
¢ b.kaelin: Supportfunktionen

e c.meier: Supportfunktionen

¢ m.luethi: Kundenfunktionen

5.5.3 Administration

Der Administrator verfligt im Normalfall Gber weitgehende Berechtigungen. Ublicherweise
wird dabei das Prinzip der «Gewaltentrennung» eingesetzt, d.h .der Administrator darf nur
Anderungen durchfiihren oder Benutzer erstellen, wenn er von einer anderen (berechtig-
ten) Person dazu erméchtigt wurde. Dadurch wird vermieden, dass der Administrator ohne
Kontrolle auf dem System Arbeiten durchfihrt.

Beispielsweise stellt ein Mitarbeiter der Personalabteilung den Antrag auf ein E-Mail-
Account. Die Personalabteilung erteilt danach dem Administrator den Auftrag, den E-Mail-
Account zu eréffnen.

Ebenfalls wichtig ist die Dokumentation und Logging der Tatigkeiten des Administrators,
damit jederzeit nachvollzogen werden kann, welcher Admin wann was geédndert hat. im
Idealfall soll auch der (schritliche) Antrag des Benutzers archiviert werden, damit nachvoll-
ziehbar ist, aufgrund welchen Auftrags der Administrator ein neues Benutzerkonto erdffnet
hat.

Bei wichtigen Anderungen (z. B. Upgrade des Systems, léschen eines Benutzeraccounts)
kann zudem das 4-Augen-Prinzip angewendet werden, d. h., ein zweiter Administrator gibt
die Anderung nach einer Kontrolle frei. Dadurch wird vermieden, dass aus Versehen eine
Anderung am System zu Ausfillen oder Problemen fiihrt.

5.56.4  Externe Zugriffe

Zugriffe von aussen auf ein System sind immer mit grosser Vorsicht zu betreiben. Im Nor-
malfall darf ein externer Zugriff nur durch gesicherte Kommunikationsverbindungen vorge-
nommen werden {secure shell ssh, https, VPN-Tunnel), und die Tatigkeiten des externen
Zugreifers sollen immer protokolliert (Logfile) werden.

Eine Ubliche Vorgehensweise ist, den externen Zugriff prinzipiell zu sperren und nur auf
Anfrage zu 6ffnen. Dadurch ist sichergestellt, dass immer bekannt ist, wann ein Zugriff
erfolgt.

Repetitionsfragen

21 Welche Anforderungen sind bei der Definition des Soll-Zustands zu berlicksichtigen?

25 Erkldren sie kurz den Unterschied zwischen Datenschutz und Datensicherheit?
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In den folgenden Kapiteln werden die notwendigen Schritte fliir den Entwurf eines Internet-
servers, von der Hardware Uber Software sowie Setup- und Betriebsdokumentation, im
Detail dargelegt.

6.1 Benotigtes Know-how aneignen und planen

Das vorliegende Lehrmittel soll genau das Know-how vermitteln, das fliir das aufsetzen und
betreiben eines Internetservers bendtigt wird. Dennoch gibt es in der Praxis oft Félle, bei
denen professionelle Hilfe von aussen bendtigt wird oder neue, noch nicht bekannte Tech-
nologien oder Systeme eingesetzt werden sollen. Besonders wenn der Internetserver sehr
«exponiert» ist, das heisst, er erflllt eine besonders geschéftskritische Aufgabe, muss der
stabile Betrieb absolut gewahrleistet werden,

Je nach zur Verfligung stehender Zeit und Budget kann das bendétigte Know-how entweder
angeeignet werden (mit Kursen, Ausbildungen etc.) oder es wird (zusatzliche) externe Hilfe
von professionellen Anbietern beigezogen. Wenn der Internetserver flir geschéaftskritische
Anwendungen (E-Business etc.) eingesetzt wird, empfiehlt es sich oft eine zusétzliche
Sicherheitsliberpriifung durch eine spezialisierte Drittfirma vornehmen zu lassen. Damit
erhélt man eine unabhéngige Bestitigung, dass die Anforderungen an das System erfillt
sind.

6.2 Bendotigte Hardware festlegen

Bevor die Software fur den Internetserver ausgewahlt wird, muss der Server physisch auf-
gebaut werden. Die dazu benotigte Hardware ist zu bestimmen und anzuschaffen. Je nach
Einsatzzweck kostet die Hardware flr den Internetserver einiges an Geld. Es lohnt sich
daher auch, auf die Herkunft und Garantie der Teile zu achten.

Als erstes wird eine Stlickliste fiir die Hardware erstellt;

¢ Server-Einheit: Prozessortakt, -marke; RAM, Anzahl Netzwerkkarten, Bus-System und
-geschwindigkeit, interne und externe Harddisks (Volumen, Typ), CD oder DVD Lauf-
werk, serieller Anschluss, KVM (Konsole, Video, Maus). Es ist bei der Auswah! der Ser-
ver-Hardware darauf zu achten, dass diese flir einen Dauerbetrieb ausgelegt ist. Eine
billige Anschaffung von PC-Komponenten lohnt sich fir einen richtigen Internetserver
nicht, da solche Komponenten weniger fiir den Dauerbetrieb und die Anforderungen
eines Servers optimiert sind.

¢ Netzwerk-Anschlisse, Leitungen, Kabel, Kabelfihrung, Stromzufuhr, unterbruchfreie
Stromversorgung bzw. Notstromaggregat

¢  Serverschrank (Rack), Zugangsmaoglichkeiten, physischer Verschiuss des Racks und je
nach Modell auch des Servers mit Schliissel, Beluftung/Ventilation, Klimatisierung des
Raumes, Positionierung des Internetservers im Rack zusammen mit anderen Servern
{Zugangsmaglichkeiten, Ein- und Ausbau)

Neben der eigentlichen Hardware ist mit den Lieferanten allenfalls auch eine Vereinbarung
Uber Ersatzteillieferung zu treffen. Je nach Hardware kann es einige Tagen oder Wochen
dauern, bis diese geliefert werden kann. Bei einem Ausfall muss dafir gesorgt sein, dass
Ersatzteile in der bendtigten Zeit geliefert werden kdnnen oder ab Lager verfligbar sind.

Falls der Internetserver hohe Anforderungen an verschliisselte Verbindungen (SSL/TLS mit
vielen concurrent sessions / aktiven Benutzern) stellt, sollte die Anschaffung von soge-
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nannter Verschliisselungs-Beschleuniger Hardware tiberlegt werden (sog. «SSL Accelera-
tor» Hardware). Diese spezialisierte Hardware entlastet den Hauptprozessor von Ver-
schlisselungsaufgaben und sorgt fir einen hohe Durchsatzrate (Performance) der ver-
schltsselten Verbindungen. Der Nachteil solcher Hardware ist meist der hohe Anschaf-
fungspreis.

6.3 Sicherheit gewahrleisten mit technischen und
organisatorischen Massnahmen

Die Grundanforderungen an die Sicherheit des Servers (Verfligbarkeit, Integritat, Vertrau-
lichkeit) mussen mit organisatorischen und technischen Massnahmen gewaéhrleistet wer-
den. Folgende Punkte sind abzuklaren und zu dokumentieren:

Organisatorische Massnahmen:

¢ Verantwortlichkeiten fir den Internetserver (Betrieb/Administration, Back-up, Benut-
zerverwaltung, Notfallplanung, Ersatzteile, digitale Zertifikate)

e Eskalationsprozedur (Alarmierungsorganisation) im Notfall, z. B. bei einem Virus- oder
Hackerangriff aus dem Internet

o Regeln fir den Betrieb und die Benutzer, Weisungen flir korrektes Verhalten, Rege-
lung, welche Daten auf dem Server wo gespeichert werden (dirfen) und welche Daten
keinesfalls auf dem Internetserver gespeichert werden sollen

Technische Massnahmen:

e Firewall (Verantwortung flr Konfiguration und Pflege der Firewall ebenfalls festlegen)
e Intrusion Detection System innerhalb der DMZ

e Spamfilter

¢ Content-Filter {Inhalts-Filter fiir ein- und ausgehenden Internet- und Mailverkehr)

e Proxy, Reverse Proxy

¢ Notstromversorgung (USV)

¢ Sicherer Standort und Zugang {abgeschlossenes Server-Rack)

e Brand- und Wasserschutz

6.4 Betriebssystem fiir den Internetserver definieren

Nach der Auswahl der geeigneten Hardware (je nach eingesetztem Betriebssystem hat
dies Einfluss auf die Hardware, z. B. SUN Solaris), muss das Betriebssystem fur den Inter-
netserver ausgewahlt werden. Folgende Betriebssysteme eignen sich fiir den Betrieb eines
Internetservers:

¢ Windows 2000 Server

¢ Windows 2003 Server {(verschiedene Ausfiihrungen) mit Internet Information Server
(I1S), jeweils aktuellste Version und Service Pack auswéhlen!

¢ Verschiedene Linux-Distributionen (SuSE, RedHat etc.)

e Unix-Derivate der BSD-Familie (FreeBSD, NetBSD etc.)

¢  SUN's Solaris (benétigt spezielle Hardware)

Fur die Beispiele in diesem Lehrmittel wurde SuSE Linux «Open Source Edition» OSS v10
ausgewadhlt, da dieses Betriebssystem einfach aufzusetzen ist, die meisten bendtigten
Software-Komponenten fur den Internetserver bereits mitbringt und frei erhaltlich ist (open
source). In der OSS-Edition sind keine nicht-open-source Komponenten enthalten. Alterna-
tiv kann auch die «Evaluation Edition» von SuSE Linux v10 verwendet werden. Diese ent-
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héalt proprietdre Anwendungen wie z. B. Adobe Reader etc. und ist ansonsten gleich zu
konfigurieren wie die OSS-Edition.

6.5 Wie werden Applikationen an den Server angebunden?

Werden auf dem Internetserver verschiedene Applikationen angeboten, ist zu Gberlegen,
wie diese an den Internetserver angebunden werden:

¢ Direkt: Die Applikation wird direkt auf dem Internetserver installiert und lauft evtl. auf
eigenen Ports. Dabei muss lediglich sichergestellt werden, dass die Applikation auf
dem gleichen Server keine Stérungen mit anderen Applikationen (Webserver, Mail
etc.) verursacht.

e TCP/iIP: Die Applikation{en) ist auf einem anderen Server installiert und wird Uber das
TCP/IP-Protokoll angesprochen. Dabei ist sicherzustellen, dass die Adresse der Appli-
kation vom Internetserver erreichbar ist. Je nach Bedarf konnen weitere Sicherheits-
massnahmen getroffen werden, um die Applikation vor Angreifern von aussen zu
schiitzen (z. B. zusatzliche Firewall vor dem Applikationsserver).

¢ Proprietare Protokolle: Es gibt auch Applikationen, welche Uber proprietdre Protokol-
le mit dem Internetserver kommunizieren. Solche Applikationen sind eher selten, die
Anbindung und Kommunikation zwischen Internetserver und Applikation soll vor Inbe-
triebnahme ausfihrlich getestet werden.

6.6 Beschaffung der Software und
Installationsabhangigkeiten

Bei der Wahl der Software fiir den Internetserver sind einige Fragen zu klaren:

¢  Welche Dienstleistungen werden fiir welches Publikum angeboten? Wird der Internet-
server nur als Webserver gegen aussen und als interner Mailserver, evtl. zusatzlich mit
interner DNS-Funktionalitdt betrieben oder sind Bereiche des Internetservers (Mail,
FTP etc.) auch von aussen her zugénglich; von wem und in welcher Art (verschllisselte
Verbindung, stédndige Verbindung oder nur temporér)?

¢ Lizenzmodell des Anbieters? Entscheidet man sich fir lizenzpflichtige Software, sind
einerseits einmalige Lizenzkosten zu entrichten und oft jahrliche Gebihren fir Up-
grades und Garantie fallig. Solche Kosten sind in der Budgetierung des Internetservers
aufzunehmen. Eine wichtige Einflussgrosse auf den Lizenzpreis hat einerseits die ein-
gesetzte Hardware (Anzahl Prozessoren, Server-Typ) sowie die Anzahl der Benutzer (je
nach Software werden die konfigurierten Benutzer (Gesamte Anzahl Benutzer) oder die
«concurrent user» flir die Preisgestaltung verwendet). Bei open-source Software ent-
fallen die Lizenzgebihren, allerdings kénnen Kosten fiir Pflege und Wartung {Fachper-
sonen; Anbieter der Software bietet kostenpflichtige Dienstleistungen an wie z. B. Su-
SE) anfallen.

Wird die Software zudem online gekauft, kann man diese oft downloaden, ohne dass ein
zusatzliches Original-Softwarepaket geliefert wird (wobei meist der Preis dadurch etwas
glinstiger wird). Es ist dabei wichtig, eine oder mehrere Sicherheitskopien der Original-SW
zu erstelien, damit auch zu einem spéteren Zeitpunkt der Internetserver mit der urspriing-
lichen SW-Version wiederhergestellt werden kann; unter anderem auch um entspre-
chende dltere Back-ups wieder erfolgreich aufspielen zu kénnen.

Bei der Auswahl der Software flir die Beispiele in diesem Lehrmittel wurde ausschliesslich
auf frei erhéltliche Software geachtet, um keine Einschrankungen fiir die Lernenden einzu-
gehen.
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6.6.1 Webserver

Der im Lehrmittel verwendete Webserver ist der open-source Webserver Apache 2.0. Flir
Windows-Server wird {blicherweise der Microsoft-eigene Webserver «Internet Informa-
tion Server» 11S 6.0 verwendet, wobei auch Apache gut auf Windows-Systemen funktio-
niert. Grundsétzlich ist Apache auf fast jedem Betriebssystem laufféahig.

Daneben gibt es Dutzende weitere Webserver, die in verschiedenen Sprachen geschrieben
sind. Diese werden meist in spezialisierten Projekten/Applikationen eingesetzt, seltener im
kommerziellen Umfeld, wo sich Apache und IIS stark verbreitet haben.

6.6.2 FTP Server

FTP-Server gibt es ebenfalls in einer grossen Anzahl, open-source oder kommerziell. Oft ist
ein FTP-Server bereits auf dem Betriebssystem vorhanden, v.a. wenn es sich um ein Ser-
ver-Betriebssystem handelt.

6.6.3 DNS Server

Die wohl bekannteste DNS-Serversoftware ist die Implementierung «BIND». Sie ist
zugleich der Ur-FTP-Server und wird heutzutage oft eingesetzt. Daneben gibt es ebenfalls
weitere, frei verfligbare DNS-Serversoftware.

6.6.4 Maildienste: SMTP und Postfach/Mailbox

Beim E-Mail wird unterschieden zwischen dem SMTP-Server, der Mails versendet und ent-
gegennimmt, um an die Postfiacher zu verteilen. Der SMTP-Server muss nicht zwingend
der gleiche Server sein, wo die Postfiacher fur die Benutzer verwaltet werden.

Den Mail Transfer Agent (MTA, wie der SMTP Server auch genannt wird) gibt es in meh-
reren Varianten und flir verschiedene Betriebssysteme. Die bekanntesten sind:

¢ MS Exchange fir Windows

e Exim (Unix)

e | otus Domino (Linux, Unix, Windows)
e Postfix, Omail, Sendmail (Unix/Linux)

Der Mail Delivery Agent (MDA ist zusténdig fir die Verteilung der eingehenden Mails in
die Mailboxen/Benutzerkonten. Der MDA ist auch zustindig fir die Verwaltung der E-Mails
wenn diese vom MUA (Mail User Agent, Mailclient) geholt werden mittels POP3 oder
IMAP-Protokollen. Die Mailclients sind nicht Bestandteil dieses Moduls.

Der bekannteste MDA unter Linux ist procmail. Unter Windows erflillt Exchange diese
Funktion.

6.7 Zu verwendende Namen fiir Systeme, Dienste und Daten

Bei der Planung des Internetservers soll auf eine konsistente Namengebung geachtet wer-
den. Bestehen bereits entsprechende Regelungen im Unternehmen, so sind diese soweit
anwendbar zu gebrauchen. Ansonsten empfiehlt es sich, gewisse Standards zu definieren:
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® Servernamen werden nach einem bestimmten Muster vergeben, z.B. «srvi_01» fiir
«Server, Internet, Nummer 01» oder «srv_db_i01» fiir «Server: Datenbankserver, Grup-
pe: i01 (Internetserver)», d. h. Datenbankserver der die Internetserver bedient.

¢ Die Dienste (http-daemon, ftp-daemon etc.) haben oft bereits voreingestellte Namen,
die teilweise dnderbar sind. Werden diese gedndert, ist auf Abhéngigkeiten zu anderen
Systemen und Applikationen zu achten, die mdglicherweise den Standard-Namen su-
chen und nicht finden und dadurch eine Kommunikation verhindert wird. Es empfiehlt
sich, die Namen der Dienste und Prozesse in der Standardeinstellung zu belassen, so-
fern dies keine Konflikte mit bereits erfolgten Installationen hervorruft.

¢ Daten und Verzeichnisse sind ebenfalls nach einheitlichen Mustern zu verteilen und zu
bezeichnen. So empfiehlt es sich, Standard-Verzeichnisse z. B. flir Installationsdateien,
Daten, Applikationen etc. festzulegen. Auch die Namengebung fur die Dateien soll so-
weit mdglich aufschlussreich sein, damit leicht erkannt wird, um was fiir einen Datei-
typ es sich handelt. Dies ist insbesondere im Unix-/Linux-Umfeld niitzlich, da dort nicht
alle Dateien eine entsprechende Endung haben. Auch hier ist es wichtig, Abhéngigkei-
ten mit anderen Applikationen oder Diensten zu priifen. Die Umbenennung von Konfi-
gurationsfiles fuhrt z. B. oft dazu, dass eine Konfiguration der Systeme mit GUI-Werk-
zeugen nicht mehr moglich ist, da diese nach fest definierten Dateinamen suchen.

6.8 Standardeinstellungen festlegen

Neben den Namenskonventionen ist es sehr wichtig, eine Standard- oder Default-Einstel-
lung flr alle installierten Dienste zu definieren. Diese Einstellungen sind entweder schon
bei der Installation aufzufinden oder miissen direkt nach der Installation vorgenommen
werden. Fortgeschrittene Administratoren kénnen die Installationsscripts bzw. -routinen
so anpassen, dass die Software auf vorher festgelegte Verzeichnisse installiert wird und
gegebenenfalls von den «Werkseinstellungen» abweichende Konfigurationen aufweist.

Mithilfe der vordefinierten Standardeinstellungen ist es auch fiir andere Systembetreuer
nachvollziehbar und maglich, eine Installation vorzunehmen. Es ist deshalb wichtig, dass
die Default-Einstellungen detailliert dokumentiert werden.

Repetitionsfragen

3 Welche Hardware wird bei der Realisierung des Internetservers bendtigt bzw. auf den
Internetserver abgestimmt?

8 Was ist nach der Beschaffung der Software zu berlicksichtigen?




G REEL

mtmn‘mﬁig

Teil B Konzeption und Dimensionietung
7 Systemtest und Dokumentation vorbereiten

7 Systemtest und Dokumentation vorbereiten

Bevor mit der Installation begonnen wird, wird die Dokumentation der in den vorherigen
Kapiteln beschriebenen Schritte vorgenommen. Zusatzlich sind die Anforderungen an den
internetserver in Form von Testfillen zu dokumentieren, d. h., wie die Erfillung der Anfor-
derungen getestet wird.

Nebst der Dokumentation der Testfdlle werden die Testresultate ebenfalis dokumentiert,
um Probleme nachvollziehbar zu machen. Damit wird vermieden, dass durch Installation
oder Anderungen am internetserver andere Funktionen nicht mehr verfigbar sind. Anhand
der Testdokumentation ist es so immer moglich, auf den letzten funktionierenden Stand
des Systems zuriickzugehen.

7.1 Technische Tests am Internetserver

Zu den technischen Tests am Internetserver gehdren vor allem die Uberpriifung der gene-
rellen Erreichbarkeit des Internetservers und die Berechtigungen auf Netzwerkebene inner-
halb des Subnetzes und vom Internet her.

Folgendes sollte Gberpriift werden:

¢ Routing: Kann die IP-Adresse des Internetservers von den notwendigen Zugangspunk-
ten aus erreicht werden (Intranet/LAN, DMZ, Internet, andere Netzwerke innerhalb des
Unternehmens)? Erfolgt der Zugang liber die korrekten Routen (mithilfe von tracert/tra-
ceroute Oberpriifen)? Ebenfalls Uberprift werden muss, ob der Server von Netzen er-
reichbar ist, von welchem er nicht erreichbar sein sollte. Dieser Test soll zusatzlich
auch umgekehrt erfolgen: Welche Netze kann der Internetserver erreichen (ein von ei-
nem Angreifer kompromittierter Internet-Server im internen Netzwerk kann dadurch
Schaden auf anderen Systemen anrichten)?

¢ Umgebung: Stromversorgung (Test unterbruchfreie Stromversorgung), Belliftung und
Klimatisierung (Test der Temperatur; auch nach ein paar Tagen ununterbrochenen Be-
triebs), Zugang zu Kabeln und Server {fiir Reparaturen, Austausch); dies besonders
wenn der Server andernorts «housed» und nicht in eigenen Raumlichkeiten betrieben
wird.

¢ Burn-in Test: Hardware (ber mehrere Tage laufen lassen, um Funktionsstérungen zu
beobachten die sich evtl. erst nach einer gewissen Betriebsdauer einstellen.

7.2 Applikatorische Tests am Internetserver

Die applikatorischen Tests umfassen die Uberpriifung der Funktionen der einzelnen instal-
lierten Applikationen. Beim Internetserver ist dies:

e Webserver (Port 80 und 443, evtl. andere Ports je nach Konfiguration; Administ-
rations-Interface z. B. auf Port 8080 falls vorhanden): Werden die richtigen Seiten an-
gezeigt? Bei Konfiguration von mehreren Domains: Werden alle richtig angezeigt? Spe-
zielle Konfigurationen testen (individuelle Error-Messages). Zusétzlich sollen die Zugriffe
vonh nicht authentisierten Benutzern getestet werden: Auf welche Verzeichnisse haben
die Benutzer Zugriff? Bei verschllsselten Verbindungen die Zuganglichkeit und Gltig-
keit der Zertifikate Uberprifen. Moglicherweise wurde konfiguriert, dass nur verschils-
selte Verbindungen moglich sind: Testen der Umleitung bei Verbindung mit nicht-ver-
schlisselter Verbindung. Wird diese auf die verschilisselte Verbindung umgeleitet (redi-
rect von port 80 zu 443)? Das Management-Interface auf einem anderen Port {z. B. 8080,
8081 etc.) sollte nicht von extern (Internet) zuganglich sein. Dies soll ebenfalls getestet
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werden. Der Webserver ist generell sehr detailliert zu testen (insbesondere Sicherheits-

tests), ganz besonders wenn eine Datenbank mit vertraulichen Daten mit dem Webser-

ver verbunden ist. Weitere wichtige Informationen zu diesem Thema liefern verschiede-
ne Webseiten, darunter: http://www.webappsec.org und http://www.osstmm.org

¢ Mailserver (port 25 SMTP, 110 POP3, 143 IMAP etc.): Dieser soll ebenfalls ausfihr-
lich getestet werden:

¢ Kodnnen E-Mails von aussen her versendet werden? (Spam-Relaying vom Internet
aus, E-Mail versenden ohne Authentifikation, E-Mail senden mit falschem Absen-
der)

*  Werden E-Mails von verschiedenen externen (und internen) Absendern akzeptiert?
Werden Spams blockiert, und werden berechtigte E-Mails als Spam blockiert?
Kénnen E-Mails auch vom Internet aus abgefragt werden (POP3, IMAP), bzw. soll
dies nicht moglich sein? Sind verschllsselte Verbindungen konfiguriert und sollen
diese auch von extern erreichbar sein?

¢  FTP-Server (port 20, 21): Ist dieser von extern erreichbar und welche Benutzer kon-
nen einloggen? Ist anonymer Zugriff (anonymous) moéglich? Wenn ja, welche Verzeich-
nisse sind sichtbar? Kénnen auch grossere Dateien (ibermittelt werden, oder unter-
bricht die Verbindung? Wie viele Sessions/Sitzungen kénnen gleichzeitig getffnet wer-
den (wichtig bei starkem Verkehr auf dem FTP-Server, wenn viele Benutzer gleichzeitig
Downloads machen mdchten)? Welche Benutzer dirfen schreiben, welche nur lesen?
Welche Verzeichnisse sind sichtbar?
¢ DNS-Server (udp/tcp port 53): Werden von extern auch interne Domains aufgeldst

(und somit interne Adressen nach aussen preisgegeben), bzw. werden externe Anfra-

gen beantwortet {oft ist der DNS-Server nur flir internen Gebrauch, d. h. Anfragen von

aussen sollen nicht moglich sein)? Erlaubt der DNS-Server gar einen zone-transfer von
extern (dies sollte nur fir den secondary DNS server moglich sein)? Ist die Konfigura-
tion des DNS-Servers geschltzt (v. a. bei Web-GUI zur Konfiguration) oder besteht fir

Angreifer die Mdglichkeit Eintrdge zu dndern?

7.3 Sicherheitstests rund um den Internetserver

Die Sicherheitstests rund um den Internetserver umfassen einerseits die oben genannten
Tests und sollen vor allem die Anforderungen an Verfligbarkeit, Vertraulichkeit und Integ-
ritdt sicherstellen.

¢ Verflugbarkeit: Wie verhélt sich der Internetserver unter Last? Ist der Internetserver im-
mer verfligbar? (Dieser Test lasst sich einfach von einem benachbarten System auto-
matisieren, um die stdndige Erreichbarkeit des Internetservers dauernd zu Uberwa-
chen.)

¢ Vertraulichkeit: Sind die schiitzenswerten Daten entsprechend sicher und kénnen nur
berechtigte Benutzer darauf zugreifen? Welche Daten Uber Mitarbeiter, Kunden oder
das Unternehmen sind sichtbar?

® Integritdt: Ist das Zertifikat des Webservers aktuell (Ablaufdatum), und entspricht es
der Domain der WWW-Adresse? Sind die DNS-Eintrdge korrekt und kénnen diese
nicht veréandert werden?

Neben diesen generellen Hinweisen finden sich im Internet detaillierte Anleitungen flr die
Absicherung der verschiedenen Internet-Server-Dienste. Die Sicherheit des Internetservers
kann auch mit automatisierten Werkzeugen getestet werden. Die bekanntesten sind:

¢ Nmap {(www.insecure.org): Portscanner zur Uberpriifung der Dienste auf einem Server
e Nessus (Unix), NeWT (Windows) (www.nessus.org): Vulnerability Scanner, der die

Schwachstellen von einer Vielzahl von Diensten aufsplrt und testet; sehr empfehlens-
wertes Werkzeug
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s Ethereal (www.ethereal.org): Sniffer, um Daten und Verbindungen im lokalen Netz-
werk zu Uberpriifen

¢ Nikto (www.cirt.net), N-Stealth (www.nstalker.com): Webserver-Scanner, die speziell
Webserver Gberpriifen

s  Microsoft Baseline Security Analyzer (MBSA, www.microsoft.com): nur fir Windows-
Systeme

¢ IS Lockdown Tool (www.microsoft.com): schliesst nicht bendtigte Dienste und LiU-
cken im Internet Information Server

7.4 Lasttest

Das Verhalten des Internetservers unter Last ist oft nicht einfach zu testen, da das Benut-
zerverhalten sehr schwierig vorauszusagen ist. Dennoch gibt es verschiedene Tools, um
solche Tests durchzufiihren und mehrere Benutzeranfragen zu simulieren.

Die beste Moglichkeit fiir einen Lasttest auf dem Internetserver ist die Benutzung durch
echte User. Ein solcher Test kann wahrend der Pilotphase durchgefiihrt werden, wenn
immer mehr Benutzer fiir den Internetserver zugelassen werden. Wahrend dieser Phase
werden die Logs und Auslastungsprotokolle genau beobachtet, um bei Problemen sofort
eingreifen zu kénnen.

Microsoft bietet fur den IS das «Web Capacity Analysis Tool» an, um Benutzersitzungen
zu simulieren. Daneben gibt es auch das «Web Application Stress Tool». Es gibt des wei-
teren viele Stresstest-Tools im Internet. Die meisten davon sind jedoch kostenpflichtig,
konnen aber als Testversion oft 30 Tage lang ausprobiert werden.

7.5 Dokumentation des Internetservers

Die Dokumentation der Installationsparameter (Auswahl Hardware, Software, Versionen,
Speicher- und Lagerorte der SW und HW) sowie des Installationsvorgehens ist ebenso
wichtig wie die Beschreibung der Téatigkeiten im tdglichen Betrieb des Servers. Wenn
notig, wird auch eine Dokumentation fiir die Benutzer des Systems erstellt bzw. bei den
entsprechenden Applikationsverantwortlichen in Auftrag gegeben.

Eine vollstindige und aktuelle Dokumentation erleichtert die Installation und Pflege eines
Internetservers ungemein und ist daher als zwingend zu erachten.

Detailliertere Angaben zur Dokumentation eines Servers sind im Modul 127 «Server betrei-
ben» behandelt.

7.5.1 Installationsdokumentation

Die Installationsdokumentation umfasst die gesamte Hardware, die zur Installation beno-
tigten wurde sowie die Software, die installiert wurde. Es lohnt sich auch, die Original-Lie-
ferscheine bzw. Garantie-Vereinbarungen zentral aufzubewahren (zusammen mit der Ins-
tallationsdoku), um bei Beschaffung von Ersatzteilen die bendtigten Dokumente zusam-
men zu haben.

Serienummern von Hard- und Software werden idealerweise ebenfalls in die Installations-
dokumentation aufgenommen, um diese immer im Zugriff zu haben (elektronisch).

Die Installationsdokumentation beschreibt Schritt fir Schritt die notwendigen Installati-
onspunkte und Anfangs-Konfigurationen und idealerweise Moglichkeiten, um die Installa-
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tion jeweils zu testen (Funktionstest). Sehr geeignet sind dabei «screenshots», um das Vor-
gehen bildhaft zu dokumentieren.

7.5.2 Betriebsdokumentation

Die Betriebsdokumentation umfasst die Informationen flir den Administrator eines Sys-
tems, die fur den taglichen Betrieb bendtigt werden. In der Betriebsdokumentation wird
auch das Notfallkonzept beschrieben, damit die Informationen zentral (und nicht auf ver-
schiedene Dokumente verteilt) verfligbar sind.

Konfigurationen, Konfigurationsdateien und fiir den Betrieb notwendige Einstellungen
werden dokumentiert. Befehle und Hilfsprogramme, um den Server zu warten (Back-ups,
Funktionstests, sog. «morning checks» um den Betrieb des Servers regelmassig zu Uber-
prifen) werden ebenfalls beschrieben.

7.5.3 Benutzerdokumentation

Die Benutzerdokumentation umfasst im Wesentlichen die Handbicher fir die einzelnen
Applikationen und idealerweise auch das Vorgehen bei Problemen (Hotline, Kontaktmog-
lichkeiten).

Ebenfalls in der Benutzerdokumentation enthalten sind aliféllige Konfigurationen von Cli-
ent-Software, die der Benutzer vornehmen muss, um mit dem Internetserver zu kommuni-
zieren/arbeiten.

Repetitionsfragen

13 Welche Art von Tests sollen vor der Abnahme des Internetservers geplant werden?

18 Nenne Sie die verschiedenen Arten von Dokumentationen flir einen Internetserver?
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Einleitung, Lernziele und Schiliisselbegriffe

Einleitung

Im Teil C wird detailliert auf die einzelnen Installationsschritte und insbesondere die Konfi-
guration der einzelnen Dienste eingegangen. Die Installation basiert auf SuSE Linux und
wird mit frei verflighbaren (open source) Softwarepaketen durchgefihrt. Schritt fir Schritt
wird die Grundkonfiguration des Betriebssystems und anschliessend die Konfiguration der
Dienste Webserver, Mailserver, DNS, FTP-/Fileserver aufgezeigt. Anschliessend werden
die Log-Dienste (Logfiles) und Sicherungsprozeduren fiir Back-ups beschrieben. Speziell
wird auf die Analyse der Logfiles mit entsprechenden Hilfsmitteln (Tools) eingegangen. Die
Anbindung von fremden Ressourcen wie Authentifizierungsserver (z. B. LDAP oder Active
Directory) und Datenbanken wird ebenfalls angesprochen.

Lernziele und Lernschritte

Lernziele Lernschritte
O Installiert, konfiguriert und dokumentiert den Inter- o Wie ist bei der Installation des Internetservers
netserver gemass Anforderungsprofil. vorzugehen (Hardware, Software, Abhédngig-

keiten)?

e Welche Punkte sind bei der Konfiguration der
verschiedenen Dienste zu berlicksichtigen?
*  Welche Art von Dokumentation ist zu flihren?

O Ist in der Lage, mehrere virtuelle Server (verschie- ¢ Wie werden virtuelle Server konfiguriert?
dene Domanen, sog. Namensaufidsung) einzurich- ¢ Wie erfolgt die Namensaufldsung (DNS) und
ten. wie wird diese konfiguriert?
d Stellt die an die unterschiedlichen Dienste ange- *  Wie und wo werden die Berechtigungen flir die
passten Zugriffsberechtigungen ein. Kenntnisse in Dienste und Benutzer eingestelit?
Einsatz und Verwendung des Usermanagements. ¢ Welche Berechtigungen werden durch das Be-
triebssystem eingestelit, welche durch die
Dienste?
(I Erstellt das Benutzerkonzept einer einfachen Mail- e Welche Benutzertypen sind bei einer Mail-Um-
umgebung. gebung (E-Mail) zu berlicksichtigen?

e Wie greifen die verschiedenen Benutzer auf
das Postfach zu und welche Dienste werden
daflir bendtigt und sind zu konfigurieren?

Schliisselbegriffe

0SS, Evaluation, Doméne, Ressource, Direktive, Directory, Bindrdatei, timeout, CGl, Perl,
PHP, SSL, TLS, Root, URL, Logfile
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8 Software installieren, Default-Einstellungen und
Benutzer konfigurieren

Im folgenden Kapitel wird die Installation und Konfiguration des Internetservers detailliert
beschrieben und anhand von Screenshots dokumentiert.

8.1 Software besorgen (Quelle, Version, Plattform)

SuSE Linux OSS ist verfiigbar unter www.opensuse.org. In der Distribution sind die beno-
tigten Software-Pakete enthalten. E-Mail wird mit der Software von Stalker konfiguriert, da
dort sowohl der SMTP-MTA wie auch die Postfacher einfach webbasiert verwaltet werden
kénnen. Auf Linux gibt es dazu ebenfalls entsprechende Pakete (postfix MTA und procmail
Postfacher), diese sind aber wesentlich komplizierter zu konfigurieren und werden deshalb
abgeschaltet.

8.2 SuSe Linux 10 0SS

SuSE Linux 10 0SS kann unter http://fen.opensuse.org/Released_Version gedownloaded
werden.

Es ist auch eine «Evaluation Edition» vorhanden, welche unlimitiert glltig ist (fUr Privatge-
brauch). Die Evaluation Edition beinhaltet auch lizenzpflichtige Software (freeware) wie
z. B. Adobe Reader und weitere. Da diese Pakete fir die Konfiguration des Internetservers
nicht bendtigt werden, wurde die OSS Edition verwendet.

Die komplette SUSE Linux 10 OSS Edition verteilt sich auf b Installations-CDs von jeweils
ca. 600 MB.

Um die Konfiguration der Dienste zu erleichtern, wird jeweils direkt als Administrator-
Benutzer «root» unter Linux eingeloggt (in KDE). Grundsétzlich konnen die Konfigurationen
Gber die grafische Oberfliche vorgenommen werden. In Ausnahmen sind die Konfigurati-
onsfiles direkt anzupassen.

Nachdem SuSE Linux standardmaéssig installiert wurde, erfolgt die Konfiguration der ein-
zelnen Dienste. Dabei muss SuSE Linux fUr den Betrieb des Internetservers umkonfiguriert
werden, damit die einzelnen Dienste optimal betrieben werden konnen.

Grundsétzliche Einstellungen

Die Konfiguration der Dienste erfolgt entweder mithilfe des «Control Center», welches tUber
das «K Menu» {griiner Punkt unten links) getffnet werden kann.

 shell -bKoriksaI; '

Im «Control Center» wird der Meniipunkt «YaST2 Modules» aufgerufen. Unter «Security
and Users» wird die Firewall aufgerufen (Menlipunkt «Firewall») und ausgeschaltet.
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I T L

File View Settings Help

Index |

Network Services
Security and Users
Software

System

Fila View 3Settings Help

Proxy

& Index & Search

3 Help.

§m§ Firewall

.. Group Management
Local Security

User Management

Service Start «Manuall» auswéhlen, Button «Stop Firewall Now» auswahlen und Button
«Next» klicken.
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e View Setlings Help

ex | yiSearch | @yHelp | gy Firewall

Firewall Configuration: Start-Up

Interfaces
Altowed Services -
Group Management Masquerading -Service Start.
Da ¢} When Bootin
Local Security Broadeast i Wl 9
IPsac Support @ Janually
User Management Logging Level .

switch On and Off
Current Status:  Firewall is running

Stop Firewall Now

i Saye Seitings and Restart Firewsll Now |

! oHetp | ! i Abogt

1oy Firewall

i3 Firewall Configuration: Summary

Group Management Firewall Sta rting
tocal Security # Start firewalt manually

User Management

internal Zone

¢ Nointerfaces assigned to this zone.
Demilitarized Zone

# Nointerfaces assigried to this zone.
External Zone

Interfaces

@ AMD PCnet - Fast 79C971 / eth-id-00:0¢:29:52:14:d1

® ‘any* Any unassigned interface vill be assigned to this zone.
Open Services, Ports, and Protocols

@ Zone has no open posts.

| Back ! | mporg |

Unter dem Meniipunkt «Local Security» kdnnen nach Abschaltung der Firewall die Sicher-
heitseinstellungen durchgeflihrt werden. Hier wurde «custom settings» ausgewdhlt. Die
Firewall kann nach erfolgter Konfiguration des Internetservers wieder eingeschaltet wer-
den, wobei die notwendigen Ports fir die Internet-Dienste zu &ffnen sind. Es empfiehit
sich, zusétzlich eine separate Firewall vor dem Internetserver zu betreiben, da der Internet-
server mit den vielen offenen Diensten im Internet sehr exponiert und ein Angriffsziel dar-
stellt.
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file View Settings Help

B Index ; {4 search 3 Help

x Firewall

Q;;%Back

.. Group Manageiment

User Management

. Local Security

¢

> Local Security Configuration

¢ Security Settings -

i

{ {2 Homa Workstation
I ) Networked Workstation
.;v i Network Server

1

i @ Custom Settings
1
1

Qack

i Abopt

Die gewlinschten Anpassungen vornehmen, wobei flir den Betrieb als Internetserver die
Default-Einstellungen belassen werden kdnnen, oder an die Sicherheitsrichtlinien ange-

passt werden sollen.

e Password Settings

¢ Boot Settings
e |ogin Settings
e User Addition

¢  Miscellaneous Settings
e  Button «Finish» klicken

Danach werden die Benutzer auf dem Internetserver konfiguriert. Diese Benutzer werden
auf Ebene des Betriebssystems erstellt und erhalten entsprechende Berechtigungen. Nicht
 alle Internetserver-Dienste nutzen die System-Benutzer; dort milssen die Benutzer separat
erfasst werden. Der MenUpunkt heisst «User Management:

gmé Firewall
pe

Group fManagement

Local Security

I"é User Management

#, New Local User

User's Full Name
jiiﬁtérnét Server User
Username

intemét )

passviord

: EEES) Qkﬁ + .

Cenfirm Password

i suggestion |

[uuunl

{ i Disable User Login

i Cancel i

| fecept
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Eite  View Settings Help

W Index | 4 Seargh £, user Management

Heip
(Jeocs £, New Local User
iwj Firewalt

2 | User Data : Details % password Settings |

Group Management

Secur
Local Security User 17 (uid) Graups

1001

ome Director
Homs Directory . e i man

iMomefintarnet ) growse.. | |[] messagebus

L Empty Home

Additional User Information

Login Shelt

| binbash jwi

Crefault Group

jusers tod

i gancel Acfepf’

Bei den «Groups» kann der Benutzer in die entsprechenden Gruppen eingetragen werden.
Folgende Eintrage sind auszuwahlen, um den Benutzer fiir die entsprechenden Dienste zu
berechtigen (z.T. werden die Benutzer auch direkt im Dienst berechtigt, z. B. im verwen-
deten E-Mail-Server CommuniGate Pro, in diesem Fall ist der Benutzer unabhangig von
diesen Einstellungen und wird direkt im entsprechenden Serverdienst konfiguriert):

* users

s ftp

® mail

¢ maildrop
¢ postfix

*  www

Diese Auswahl erleichtert die Funktionstests der einzelnen Dienste. Je nach Sicherheits-
vorkehrungen sind gewisse Gruppen wieder zu deaktivieren, nachdem die Funktionstests
durchgefiihrt wurden. (Achtung: Gewisse Gruppenberechtigungen sind flr Funktionen der
Dienste weiterhin notig; detailliert testen.)

File View Settings Help

search | gaHelp | &1 User Management

¢

" Firewall
bk
Group Management

£, New Local User

’ o . N
| User Data | Details | Password Settings Z

tocal Security Last Password Change: 03/12/2006

Days hefore Password Expiration to issue Warning

i7 (=l
Days after Password Expires with Usable Login

f - Tl
B =

Maximum Number of Days for the Same Password
199999 :
Minimum Number of Days for the Same Password

al

0 i

Expiration Date

| Cancel i Accept
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Passwort-Einstellungen nétigenfalls anpassen und mit «Accept» bestatigen.

3 Relp

;«‘ ¢ Firewall
ol

Group Managemant

i Groups Filter: Custorn

 Name

LD | Groups
Local Security e o

add oEdt || Defete | ! setfilter « |

Expert Options... »

! Back | T abot | {pinish |

8.3 Apache Webserver

In diesem Kapitel wird Version 2.x des Web- und Anwendungsservers Apache vorgestelit.
Neben Hinweisen zur Installation und Konfiguration von Apache finden Sie hier auch die
Beschreibung einiger seiner Module,

8.3.1 Vorwort und Terminologie

Dieser Abschnitt definiert Begriffe, die in Verbindung mit dem Web, insbesondere aber in
Zusammenhang mit Apache haufig genannt werden.

8.3.2 Webserver

Ein Webserver stellt auf Anfrage eines Clients Webseiten bereit. Beim Client kann es sich
um einen Webbrowser wie Konqueror oder um jedes andere Gerdt handeln, das eine Ver-
bindung mit dem Internet herstellen kann. Diese Seiten kdnnen als Ganzes auf der Fest-
platte gespeichert werden (statische Seiten) oder als Ergebnis der Abfrage einer externen
Entity, beispielsweise einer Datenbank oder eines Webdienstes, generiert werden (dyna-
mische Seiten).

8.3.3  http

Die Kommunikation zwischen dem Client und dem Webserver erfolgt Gber http (Hypertext
Transfer Protocol). Die aktuelle Version, HTTP 1.1, ist in RFC 2068 und dem zugehorigen
Update RFC 2616 dokumentiert. Diese RFCs stehen unter http://www.w3.org zur Verfi-

gung.
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8.34 URLs

URL ist die Abkiirzung von «Universal Resource Locator», einer eindeutigen Adresse im
Internet. Clients verwenden URLs, beispielsweise htip://www.example.com/index.html,
zur Anforderung von Seiten von einem Server. Eine URL besteht aus folgenden Kompo-
nenten:

Protokoll

Gangige Protokolle:

¢ http:// (Das HTTP-Protokoll)

e https:// (Sichere, verschlisselte Version von HTTP)

o ftp:// (FTP steht fiir «File Transfer Protocol» und ist ein Ubertragungsprotokoll fir das
downloaden und Uploaden von Dateien.)

Domaéne

In diesem Beispiel lautet die Domane www.beispiel.com. Die Doméne ist der zu einer |P-
Adresse gehdrende Name. Die Domédne www.beispiel.com lasst sich daher eindeutig einer
|P-Adresse, zum Beispiel 123.456.789.1, zuordnen. Die Zahl hingegen ist die eindeutige
Kennzeichnung des Computers, auf dem ein Webserver lauft. Die Zuordnung eines Domé-
nennamens zu seiner IP-Adresse wird als Namensaufiésung bezeichnet. Ein Doménen-
name ist in mehrere Komponenten unterteilt. Diese sind in unserem Beispiel: www, bei-
spiel und com. Der letzte Teil des Domanennamens ist die Top-Level-Doméne (TLD). In
unserem Beispiel ist com die TLD. Die TLD stellt die oberste Ebene des Namensaufiosungs-
prozesses dar. TLDs kdnnen generisch sein (gTLDs), wie com, org und net, oder landes-
spezifisch (ccTLDs), wie de fiir Deutschland. Alle Teile einer Doméne gemeinsam werden
als vollstidndig qualifizierter Domanenname (FQDN, Fully Qualified Domain Name) bezeich-
net. Eine detaillierte Darstellung der Namensaufldsung findet sich im Modul Serverdienste
in Betrieb nehmen (123).

Ressource

In diesem Beispiel lautet die Ressource index.html. Dieser Teil gibt den vollstdndigen
Pfad einer Ressource an. Bei der Ressource kann es sich, wie in diesem Beispiel, um eine
Datei handeln. Es kann sich aber auch um ein CGl-Skript, eine JavaServer-Seite oder jede
andere Ressource handeln. Der verantwortliche Internet-Mechanismus, beispielsweise
das Domain Name System (DNS), leitet eine Anfrage nach der Domane www.beispiel.com
an einen oder mehrere Computer weiter, auf denen sich die Ressource befindet (1.). Apa-
che liefert daraufhin die betreffende Ressource, im Beispiel die Seite index.html, an den
Client zurlick (4.). In unserem Beispiel befindet sich die Datei im Top-Level-Verzeichnis.
Ressourcen koénnen sich aber auch in einem Unterverzeichnis befinden (z. B. in http:/
www.example.com/linux/novell/suse).

PC mit Webbrowser Web Server Index.html
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8.3.5 Direktive

Bei der Konfiguration von Apache wird der Begriff Direktive haufig als Synonym fiir «Kon-
figurationsoption» verwendet. Direktive ist ein spezieller, in Verbindung mit dem Apache-
Webserver verwendeter technischer Begriff.

8.3.6 installation

Apache [duft in SUSE Linux «Out of the Box», d. h. in der voreingestellten Standardkonfi-
guration. Wenn Sie die Anleitungen in diesem Kapite! befolgen, verfiigen Sie innerhalb kir-
zester Zeit Uber einen funktionsfahigen Apache-Webserver. Zur Installation und Konfigura-
tion von Apache missen Sie root-Benutzer sein.

Uber den Meniipunkt «Network Services» gelangt man zum Menii «<http Servers fiir den
Webserver:

File View Settings Help
575 Inclex é (isearch | g3 Help 84 HTTP Server

Back ui HTTP Server Wizard (1/5)--Network Device Selection

JHCR Server

NS Server Lort;

i) :
» 180
g3 ONS and Hostname i

Listen on Interfaces

i@zree1i0s

Hostnames

i
Kerlreros Client ?
i

LDAP Client
o - -Mail Transfer Agent

B2 s client

NFS Server

NiS Client

NIS Server

NTP Client

Network Services {xinetd)
Y Proxy

<{;;\,>R0thinq

i& Samba Client

Samba server o B P,
= i Cancel ! i Next |
5 TFTP Server : : St

Der Port 80 und das Netzwerk-Interface, auf dem der httpd {daemon) lauft, sind bersits
ausgewahlt und kdnnen mit «Next» bestétigt werden. Die néchste Seite zeigt die Einstel-
lungen fir Scripting, welche nach Bedarf eingeschaltet werden kénnen.
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Help

w o Sattings

¥ ndex | Seargh :

. Mostnames

erberos Client
LDAF Client

’ Mail Transfer Agent

SN Client

i FS Server

NIS Client

NIS Server

T Clent

Network Services {xinetd)

JProxy

@Routing

amba Client

amba Server

FTP Sarver

5 Help

HTTP Server

&4 HTTP Server Wizard (2/5)--Modules

¢ Enable PHPA Scripting

Enable Perf Scripting

Enable Python Scripting

i Enable Ruby Scripting

| ﬁéck

i Cancel

Die nachfolgende Ubersicht zeigt die Default-Einstellungen sowie die Standardverzeich-

nisse:

¢ DocumentRoot: Verzeichnis der HTML-Dokumente (wo standardméssig nach in-
dex.htm, index.html gesucht wird)
s Directory: Default-Ablageverzeichnis fir Dokumente
¢« ServerName: Standardname des Servers (kann auf den Domainnamen geédndert wer-
den)
¢  Server Administrator E-Mail: E-Mail-Adresse des Administrators (fiir Fehlermeldungen
etc.)

# DHCP Server
i

I DNS Servar

2ONS and Hostname

FS Server

S NS Client

NiS Server

TP Client

Network Services (xinetdy
ST Proxy

@ Routing
amba Client

amba Server

FIP Server

clp_

i HTTP Server

foae

%4 HTTP Server Wizard (3/5)--Default Host

| Option

Directory “farvivave/htdocs®..,
Alias ficons! “fust/share/apache2/icons/
Hostmames Directory “jusrfsharefapache2/icons”...
§ Scriptalias fegi-hing "svvivewwic gi-hing”

erberos Client . .
Directory "fsrvpuwwfcgi-bin”..

DAP Client Include fetcfapache2/conf.dft conf

i n¢hscde Jetc/apache2fconf d/apache2-manual?conf
- Mail Transfer Agent Server Resofution Resolution via IP Address Used

£ Client Server Name linux

Server Administrator E-mail root@linux

i cancel

| Nest

i
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Mit «Next» gelangt man zur nichsten Ubersicht, die «Virtual Hosts»:

File Yiew 3Settings Help

¥ Index { ¢ GAHelp | M HTTP Server

Back %d HTTP Server Wizard {4/5)--Virtual Hosts

o

DHCP Server

s A DNS Server
P §

NS and Hosthame

; Hosthames

arberos Client
"LDAP Client
o Mail Transfer Agent

4l NFS Client

¢ Ni5 Client

NS Server

add | et || Delete | | setas Default |

amba Client

amba Server X - e,
| oBack i Cancel | i oNext
FIP Server f : L. e { o

o index | fad HTTP Server

Back k¢ New Host Information
MDHCP Server
Towe 4

WDNS Server

o 3

3DNS and Hostname

-~ Server Identification -
ostnames Server Name:
erbetos Client “
AP Client Server Contents Root:
oo Mail Transfer Agent . i Brogse...
B NES Slient Administrator E-Mail:
NS Server
NI5 Client ~ Server Rasolution ~- e - [N .
H
{P Address: H
NIS Server ) [
y 11921680103 ;!
INTP Clint ' .
& Determine Reguest Server by HTTF Headers
Network Services (xinetd) ¢+ Determine Request Server by Server iP Address
oxy
@Routmg
W
; amba Clisnt
Y samba Server \ . — . -
Back | ¢ Cancel ! i Next !

Lo TRTP Server

Die Server Resolution lautet dabei auf die gleiche IP-Adresse (ausser der Server verfligt
uber mehrere Netzwerkkarten). Beim Virtual Host sollte die Option «Determine Request
Server by http Headers» eingeschaltet bleiben, da der Webserver ansonsten verwirrt ist,
wenn der virtuelle Host aufgerufen wird (falls kein virtueller Host besteht oder der Webser-
ver mit der |P-Adresse aufgerufen wird, wird der Default-Host angezeigt).
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Auf der letzten Konfigurationsseite erfolgt die Uberpriifung der Einstellungen sowie die
Konfiguration des Startverhaltens des Webservers:

Fite  View Settings Help
‘Search | gaHelp ¢ B4 HTTP Server

¥ index |

i :@B‘“k %4 HTTP Server Wizard (5/5)--Summary

; DHCP Server
o ¢ SEIVICE Start o

3 DNS Server

| ¢+ Sfart Apache2 Server When Booting

£ DNS and Hostname #: Start Apache? Server Manually

sten On

" Hissthame
, port 80
“ Rerberos Client

i mEments Uane

- B ;,
SN LDAP Client | HTTP Server Expast Configuration... |

Hail Transfer Agent
I MFS Client

I Es Server

@ Routing

amba Client

amba Server | ,, . P
Back { cancel | b Einish i
L TFTP Server ’ et

Die Auswahl «Service Start» ist auf «...when Booting» einzuschalten. Mit «Finish» beenden.

Der Webserver ist nun fertig konfiguriert und wird nach dem Reboot des Systems automa-
tisch eingeschaltet.

8.3.7 Standarddateisystem und Anwendungslayout

SUSE Linux installiert die Dateien des Apache-Pakets in Standardverzeichnissen. Die Ver-
zeichnisse der wichtigsten Dateien sind in den nachfolgenden Abschnitten aufgelistet.

Binardateien

An die Namen der meisten ausflihrbaren Dateien von SUSE Linux Apache ist eine 2 ange-
flgt. Dadurch lassen sich die Bindrdateien paralleler Installationen von Apache 1.x und
Apache 2.x leichter unterscheiden.

/usr/sbin/httpd2-prefork
Die eigentliche ausfiihrbare Datei von ApacheZ2.
/usr/sbin/apache2ctl

Steuerskript zum Starten und Beenden des Webservers, das vom Apache HTTPDProjekt
bereitgestellt wird. Weitere Informationen erhalten Sie durch Ausfihrung von
/usr/sbin/apache2ctl help.

/etc/init.d/apache2

Start- und Stoppskript, das Apache vollstandig in die SUSE Linux-Installation integriert und
den Webserver beim Hochfahren startet. Das Skript Uberprift die Konfiguration vor dem
Starten und Beenden des Servers und Uberschreibt den Speicherort der Konfiguration. Es
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ermoglicht den Einschluss weiterer Konfigurationsdateien, das Laden von Modulen und
sogar das Starten einer separaten Serverinstanz, ohne dass das Skript bearbeitet werden
muss.

/usr/shin/rcapache2

Ein bequemer Symlink flir /etc/init.d/apache2, da /etc/init.d/ standardmaéssig
nicht im Pfad angegeben werden muss. Zum Starten von Apache brauchen Sie nur
rcapache? start einzugeben.

/usxr/sbin/htpasswd?

Dienstprogramm zur Generierung verschlisselter Passworter fiir die . htaccess-basierte
Authentifizierung. Informationen zur Verwendung des Tools finden Sie auf der Manual-
page htpasswd2 (1).

Konfigurationsdateien
Die meisten Konfigurationsdateien befinden sich in /etc/apache?.
/etc/apache?2/httpd.conf

Die (ibergeordnete Konfigurationsdatei. An dieser Datei sollten Sie mdglichst keine Ande-
rungen vornehmen. Diese Datei legt in erster Linie die einzuschliessenden Konfigurations-
dateien sowie globale Einstellungen fest.

/etc/apache2/*.conf

Einige externe Apache-Module legen ihre Konfigurationsdateien im Verzeichnis
/etc/apache2/ ab. Den Namen der Konfigurationsdateien wird in der Regel der Modul-
name vorangestellt (mod_* . conf).

/etc/apache2/conf.d/*

Verzeichnis fur verschiedene andere Konfigurationsdateien aus bestimmten Paketen.
/etc/apache2/vhosts.d/*

Verzeichnis flir die optionalen Konfigurationsdateien der virtuellen Hosts.
/etc/sysconfig/apache2

SUSE Linux-Konfigurationsdatei flir Apache2. Diese Konfigurationsdatei enthélt alle wich-
tigen Konfigurationsparameter flir die Steuerung des Apache-Webservers. /etc/syscon-
fig/apache2 wird von YaST zur Konfiguration von Apache verwendet. Die Datei kann
auch manuell bearbeitet werden.

Protokolidateien

In den folgenden Dateien zeichnet Apache verschiedene informationen Uber seinen Lauf-
zeitstatus auf:

/var/log/apache2/error_log

In dieser Datei protokolliert Apache die beim Starten und Herunterfahren ausgegebenen
Meldungen sowie alle Laufzeitfehler.

/var/log/apache2/access_log
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In dieser Datei werden alle Anforderungen an den Webserver protokolliert. Die Eintrége in
dieser Datei enthalten standardméssig Informationen Uber den Host und den Benutzer-
agenten, von dem die Anforderung stammt, sowie die zugehorige URI.

Document Root (absoluter Pfad)

Das physische Verzeichnis /srv/www/htdocs ist der Standardspeicherort, aus dem Apa-
che Webseiten ausgibt. Dieses Verzeichnis dient als «Root-Verzeichnis» fur Client-Anfor-
derungen. Wenn Sie Webseiten mit Apache verdffentlichen médchten, speichern Sie die
Dateien hierarchisch in bzw. unter diesem Verzeichnis. Eine URL wie http:.//www.beispiel.
com/index.html verweist in der Apache-Standardkonfiguration von SUSE Linux auf den
Pfad /srv/www/htdocs/index.html einer Domane namens beispiel .com

Das Standarddokument ist index.html.

8.3.8 Aktivieren, Starten und Beenden von Apache

Zur Aktivierung des Apache-Webservers beim Hochfahren des Computers verwenden Sie
den Runlevel-Editor von YaST. Um diesen zu starten, wahlen Sie in YaST System —> Run-
level-Editor aus. Navigieren Sie danach zum Eintrag apache2. Wé&hlen Sie Aktivieren aus,
wenn Apache beim Hochfahren des Computers automatisch gestartet werden soll. Erfah-
rene Benutzer konnen diese Einstellung auch mit dem Befehlszeilentool chkconfig vor-
nehmen: /sbin/chkconfig -a apache2.

Zum Starten oder Beenden von Apache verwenden Sie das Skript /usr/sbin/rcapache?
als Root-Benutzer. /usr/sbin/rcapache?2 akzeptiert zum Starten und Beenden des Apa-
che-Webservers folgende Parameter:

start

Startet den Apache-Webserver.

startssl

Startet den Apache-Webserver mit SSL-Unterstltzung.
stop

Beendet den Apache-Webserver.

configtest

Testet die Apache-Konfiguration, ohne die Stop-, Start- oder Neustartvorgange tatsachlich
auszufiihren. Da dieser Test bei jedem Start, beim Laden oder bei einem Neustart des Ser-
vers automatisch ausgeflihrt wird, ist eine manuelle Ausfiihrung des Tests in der Regel
nicht erforderlich.

restart
Beendet den Webserver und startet ihn neu.
try-restart

Startet den Webserver neu, sofern er bereits lauft.

restart-hup
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Startet den Webserver mittels s1GHUP-Signal neu. Dieses Signal wird normalerweise nicht
verwendet.

graceful und reload

Beendet den Webserver erst, nachdem alle durch Forking erstellten Apache-Prozesse auf-
gefordert wurden, ihre Anforderungen vor dem Herunterfahren zu Ende zu fihren. Anstelle
der beendeten Prozesse werden neue Prozesse gestartet. Dies flihrt zu einem vollsténdi-
gen «Neustart» von Apache.

status

Uberpriift den Laufzeit-Status des Apache-Webservers.

Beispielausgabe beim Starten und Beenden von Apache

tux@sun # rcapache2 status

Checking for httpd2: unused

tux@sun # rcapache2 configtest

Syntax OK

tux@sun # rcapache2 start

Starting httpd2 (prefork) done

tux@sun # rcapache2 status

Checking for httpd2: running

tux@sun # rcapache2 graceful

Reload httpd2 (graceful restart) done

tux@sun # rcapache? status

Checking for httpd2: running

Eine fehlerhafte Konfigurationsdatei kann dazu fiihren, dass Apache gar nicht oder nicht
korrekt gestartet wird. Falls der Webserver gar nicht gestartet wird, erhalten Sie unter

Umstanden nicht einmal Fehlermeldungen. Uberpriifen Sie bei jedem Start oder Neustart
das Hauptfehlerprotokoll.

8.3.9 Manuelle Konfiguration von Apache

Wenn Sie den Apache-Webserver manuell konfigurieren mdchten, missen Sie die Klar-
text-Konfigurationsdateien als Root-Benutzer bearbeiten.

/etc/sysconfig/apache?

/etc/sysconfig/apache? steuert einige globale Einstellungen von Apache, beispiels-
weise die zu ladenden Module, die einzuschliessenden Konfigurationsdateien, die beim
Serverstart zu verwendenden Flags sowie Flags, die der Befehlszeile hinzugefligt werden
sollen. Die Konfigurationsoptionen dieser Datei sind hinreichend dokumentiert und werden
daher an dieser Stelle nicht naher erldutert. Fir die Konfigurationsanforderungen eines
typischen Webservers dirften die Einstellungen der Datei /etc/sysconfig/apache?
ausreichen.

WICHTIG: Beim Serverstart automatisch erstellte Dateien
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/etc/sysconfig/apache2 erstellt bzw. bearbeitet die folgenden Dateien automatisch bei
einem Start oder Neustart des Webservers.

e /etc/apache2/sysconfig.d/loadmodule.conf: Wéhrend der Laufzeit geladene
Module

e /etc/apache2/sysconfig.d/global.conf: Serverweite, allgemeine Einstellungen

® /etc/apache2/sysconfig.d/include.conf: Liste der eingeschlossenen Konfigura-
tionsdateien

Diese Dateien diirfen nicht manusll bearbeitet werden. Andern Sie stattdessen die entspre-
chenden Einstellungen in /etc/sysconfig/apache?.

Fiir spezielle Konfigurationen, besonders, wenn Sie Anderungen an der manuellen Konfi-
guration virtueller Hosts, der globalen Umgebung oder des Hauptservers vornehmen
mochten, verweisen wir Sie auf die Dateien in /etc/apache2/*.

Apache-Direktiven in /etc/apache2/httpd.conf: Global Environment

SUSE Linux verwendet /etc/apache2/httpd.conf als zentrale Referenz fur andere Kon-
figurationsdateien. Bearbeiten Sie diese Datei nur, wenn Sie Funktionen aktivieren moch-
ten, die in /etc/sysconfig/apache2 nicht zur Verfligung stehen. Die Direktiven im
Abschnitt Global Environment (globale Umgebung) der Datei httpd.conf wirken sich auf die
gesamte Funktionalitét von Apache aus.

Die folgenden Abschnitte befassen sich mit einigen der Direktiven, die nicht in YaST zur
Verflgung stehen. Kerndirektiven wie Document Root sind sowohl flr Global Environ-
ment als auch flr virtualHost absolut notwendig.

Die folgenden Parameter und Direktiven sind nach logischem Zusammenhang und Bedeu-
tung fir die Konfiguration sortiert. Sie sollten in /etc/apache2/httpd.conf festgelegt
werden.

LoadModule Modul_ ID /Pfad/des/Moduls

Die LoadModule-Direktive bestimmt, welche Apache-Module wahrend der Laufzeit gela-
den werden. Modul_1ID ist der in seiner Dokumentation angegebene Name des Moduls.
/Pfad/des/Moduls ist der absolute oder relative Pfad der Moduldatei.

Direktive LoadModule

LoadModule rewrite_module /usr/lib/apache2-prefork/mod_rewrite.so

In SUSE Linux sind keine direkten LoadModule-Anweisungen erforderlich. Stattdessen
kann APACHE_MODULE in /etc/sysconfig/apache2 verwendet werden.

MaxClients Zahl

Die maximale Anzahl an Clients, die Apache gleichzeitig bedienen kann. Die maximale Cli-
ent-Anzahl muss einerseits die Anzahl der erwarteten, gleichzeitigen Anforderungen an die
Website berlicksichtigen, andererseits aber auch den zur Verfligung stehenden physi-
schen RAM-Speicher. Dieser muss fir alle Prozesse ausreichend ausgelegt sein.

Timeout Sekunden

Gibt die Dauer in Sekunden an, bevor Apache fiir eine Anforderung eine Zeitliberschrei-
tung meldet.
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Apache-Direktiven in /etc/apache2/httpd.conf: Main Server

Die Direktiven im Abschnitt Main Server treten in Kraft, wenn Client-Anforderungen von
keinem virtuellen Host (virtualHost) beantwortet werden und daher von einem Stan-
dard- bzw. Hauptserver bearbeitet werden mussen. Darliber hinaus handelt es sich bei den
in diesem Abschnitt angegebenen Parametern um die Standardwerte aller konfigurierten
virtuellen Hosts. Die Direktiven des Abschnitts Main Server kdnnen also auch im virtu-
alHost-Kontext festgelegt werden. In diesem Fall Gberschreiben sie die Standardwerte.

DirectoryIndex Dateinamen

Legt fest, nach welchen Dateien Apache suchen soll, wenn in einer URL die Dateiangabe
fehlt. Die Standardeinstellung ist index.html. Fordert ein Client beispielsweise die URL
http://www.beispiel.com/foo/ an und das Verzeichnis foo enthdlt eine Datei namens
index.html, so gibt Apache diese Seite dem Client zuriick. Bei der Angabe mehrerer
Dateien miissen Sie die einzelnen Dateien jeweils durch ein Leerzeichen trennen.

Directorylndex

DirectoryIndex index.html index.shtml start.php begin.pl

AllowOverride All | None | Option

Diese Direktive kann nur innerhalb einer <pirectory></Directory>-Deklaration verwen-
det werden.

AllowOverride gibt an, welche Zugriffs- und Anzeigeoptionen eine .htaccess-Datei
(oder andere in AccessFileName angegebene Dateien Gberschreiben kann.

Mogliche Werte:

¢ 21l (Alle Optionen kdnnen von einer .htaccess-Datei Oberschrieben werden.)

¢ None (Keine Optionen kdnnen von einer .htaccess-Datei Uberschrieben werden.)

e AuthConfig (Verzeichnisse kdnnen mittels einer . htaccess-Datei durch ein Passwort
geschutzt werden.)

¢ FrileInfo (Ermdglicht die Verwendung von Direktiven, die die Dokumenttypen in ei-
ner .htaccess-Datei steuern. Ein typisches Beispiel ist die Konfiguration von benut-
zerdefinierten Fehlerseiten mithilfe von ErrorDocument (siehe http://httpd.apache.
org/docs-2.0/mod/core.htmif#ferrordocument).)

¢ Indexes (Falls kein DirectoryIndex-Dokument gefunden wird, erlaubt dieser Para-
meter Apache die Steuerung der Anzsige von Verzeichnisinhalten.)

e Limit (Steuert den Client-Zugriff auf ein Verzeichnis bzw. auf bestimmte Dateien. Zu
diesem Zweck werden in einer . htaccess-Datei die Direktiven Allow, Deny und Oorder
verwendet. Eine Beschreibung dieser Direktiven finden Sie in der Dokumentation des
Zugriffsmoduls {(http://httpd.apache.org/docs-2.0/mod/mod_access.htmi).)

¢ Options (Ldsst die Verwendung der Direktiven options und XBitHack in einer .ht-
access-Datei zu. Die Direktive options (http://httpd.apache.org/docs-2.0/
mod/core.html#options) steuert, welche Serverfunktionen in einem bestimmten Ver-
zeichnis verfligbar sind. Die Direktive xBitHack (http:/httpd.apache.org/docs-2.0/
mod/mod_include.htmi#xbithack) lasst fir Dateien mit Execute-Bit das Parsen als SSI
(server side include) zu

WICHTIG: Diese Einstellungen werden rekursiv auf das aktuelle Verzeichnis und seine
Unterverzeichnisse angewandt. Die Optionen kdnnen mit Ausnahme von All und None
kombiniert werden, miissen dann aber durch ein Leerzeichen getrennt sein.
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Direktive A11owOverride

<Directory /srv/www/htdocs>

AllowOverride None

</Directory>

<Directory /srv/www/htdocs/project>
AllowOverride All

</Directory>

<Directory /srv/www/htdocs/project/webapp>
AllowOverride Indexes Limit AuthConfig

</Directory>

AccessFileName Dateinamen

AccessFileName legt die Namen der Dateien fest, die globale Zugriffsberechtigungen und
andere Verzeichniseinstellungen Uberschreiben konnen. Die Standardeinstellung ist
.htaccess. Bei der Angabe mehrerer Dateien missen Sie die einzelnen Dateien jeweils
durch ein Leerzeichen trennen.

Direktive AccessFileName

AccessFileName .htaccess .acl permigssion.txt

ErrorLog Datei | "[Befehl"

Gibt den Namen der Datei an, in der Apache Fehlermeldungen aufzeichnet. Als Alternative
kénnen Sie fur die Protokollierung auch einen Befehl oder ein Skript angeben. Die Standar-
deinstellung ist /var/log/apache2/error_log.

Direktive ExrrorLog
ErrorLog /var/log/apache2/error_log

ErrorLog "|/path/to/script"

LogLevel Stufe

Legt die Ausfiihrlichkeit der aufgezeichneten Fehlermeldungen fest. stufe kann folgende
Werte haben (wobei nachfolgende Liste in aufsteigender Reihenfolge nach Ausflihrlichkeit
bzw. in absteigender Reihenfolge nach Schweregrad der Meldung sortiert ist).

¢  emerg
® alert
® crit
¢ error
®  warn

® qnotice
e info
e  debug

Die Standardeinstellung warn empfiehlt sich fur alltagliche Vorgénge. Zur Problembehe-
bung liefern info und debug hilfreiche Informationen.

Direktive LogLevel

LogLevel debug
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Apache-Direktiven in /etc/apache2/htipd.conf: Virtual Hosts

Wenn Sie mehrere Doménen oder Hostnamen auf einem physischen Gerét einrichten
mochten, bendtigen Sie virtualHost-Container. Diese werden in den Konfigurationsab-
schnitten virtual Hosts festgelegt.

8.3.10 Virtuelle Hosts

Virtueller Host bezieht sich auf die Fahigkeit von Apache, mehrere URls (Universal
Resource ldentifiers) vom gleichen physischen Computer aus bedienen zu kdnnen. In
anderen Worten: Mehrere Domanen wie www.beispiel.com und www.beispiel.net kénnen
von einem einzigen Webserver auf einem physischen Computer ausgefiihrt werden. Virtu-
elle Hosts werden haufig eingesetzt, um den Verwaltungsaufwand (nur ein Webserver
muss verwaltet werden) und die Hardware-Kosten (fiir die einzelnen Domanen ist kein
dedizierter Server erforderlich) zu sparen. Virtuelle Hosts kénnen auf Namen, IP-Adressen
oder Anschliissen basieren.

Virtuelle Hosts konnen mit YaST oder manuell im Abschnitt virtual Host der Datei
httpd.conf konfiguriert werden.

In SUSE Linux ist Apache unter /etc/apache2/vhosts.d/ standardmassig fir eine Kon-
figurationsdatei pro virtuellen Host vorbereitet. Dieses Verzeichnis enthélt auch eine allge-
meine Vorlage fir virtuelle Hosts (vhost.template). Die Konfiguration virtueller Hosts
kann aber auch an anderer Stelle vorgenommen werden, zum Beispiel in einer Datei, die
anschliessend der Konfiguration hinzugefligt wird.

WICHTIG: Es empfiehlt sich, die virtuelle Hostkonfiguration mit httpd2 -8 zu Uberprifen.
Dieser Befeh! gibt die virtuellen Hosteinstellungen so aus, wie sie von Apache interpretiert
werden. Sie stellen damit sicher, dass Sie das gewiinschte Ergebnis erhalten. Wenn Sie
Apache mit Flags wie -DSSL verwenden, missen Sie die gleichen Flags auch beim Testen
verwenden. Zum Beispiel: httpd2 -3 -DSSL.

8.3.11 Namensbasierte virtuelle Hosts

Namensbasierte virtuelle Hosts kdnnen an jeder [P-Adresse mehrere Websites bedienen.
Apache verwendet das Hostfeld im vom Client Gbersandten HTTP-Header, um die Anfor-
derung mit einem Ubereinstimmenden ServerName-Eintrag der virtuellen Hostdeklaratio-
nen zu verbinden. Wird kein Gbereinstimmender serverName gefunden, dann wird der
erste angegebene virtualHost als Standard verwendet. Der virtual Host-Bereich
einer Apache-Konfiguration beginnt mit NamevirtualHost,

NameVirtualHost

NameVirtualHost teilt dem Apache-Webserver mit, welche IP-Adresse (und optional wel-
cher Port) auf Client-Anforderungen Uberwacht werden soll, die den Domanennamen im
HTTP-Header enthalten. Als erstes Argument kann der vollsténdig qualifizierte Domanen-
name eingegeben werden — empfohlen wird aber die IP-Adresse. Das zweite, optionale
Argument ist der Port. Dieser ist standardmassig Port 80 und wird mit der Listen-Direk-
tive konfiguriert.

Sowohl fiir die |P-Adresse als auch fiir die Port-Nummer kann ein Platzhalterzeichen {*)
eingegeben werden. In diesem Fall werden die Anforderungen an allen Schnittstellen emp-
fangen. [Pv6-Adressen miissen in eckigen Klammern eingeschlossen sein.
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Namensbasierte VirtualHost-Eintrige

#

NameVirtualHost IP-Adressel:Port]
NameVirtualHost 192.168.1.100:80
NameVirtualHost 192.168.1.100
NameVirtualHost *:80

NameVirtualHost * NameVirtualHost [2002:c0a8:164::]:80

<VirtualHost></VirtualHost> im namensbasierten Kontext

Der <virtualHost></VirtualHost>-Block enthélt die Informationen zu einer bestimm-
ten Doméne. Wenn Apache eine Client-Anforderung flir einen definierten virtualHost
empfingt, verwendet es die in diesem Bereich angegebenen Direktiven. In diesem Bereich
kann jede Apache-Direktive verwendet werden, die im virtualHost-Kontext zugelassen
ist. In einer namensbasierten virtuellen Hostkonfiguration sind flir das virtualHost-
Anfangstag die folgenden Argumente zuldssig:

¢ |P-Adresse (oder vollstandig qualifizierter Domédnenname). Die Adresse muss zuvor mit
der NameVirtualHost-Direktive deklariert worden sein.

¢ Optionale Port-Nummer. Diese muss zuvor mit der NaneVirtualHost-Direktive dekla-
riert worden sein. Anstelle der IP-Adresse wird auch ein Platzhalterzeichen (*) akzep-
tiert. Diese Syntax ist allerdings nur in Verbindung mit einem Platzhalter in Namevir-
tualHost * zuldssig. IPv6-Adressen missen in eckige Klammern eingeschlossen wer-
den.

Namensbasierte VirtualHost-Direktiven

<VirtualHost 192.168.1.100:80>

ServerName www.beispiel.com

DocumentRoot /srv/www/htdocs/beispiel.com

ServerAdmin webmaster@beispiel.com

ErrorLog /var/log/apache2/www.beigpiel.com-error_log
CustomLog /var/log/apache2/www.beispiel.com-~access_log common
</VirtualHost>

<VirtualHost 192.168.1.100:80>

ServerName www.beispiel.net

DocumentRoot /srv/www/htdocs/beispiel.net

ServerAdmin webmaster@beispiel.net

ErrorLog /var/log/apache2/www.beispiel.net-error_log
CustomLog /var/log/apache2/www.beispiel .net-access_log common
</VirtualHost>

<VirtualHost [2002:c0a8:164::]>

# 2002:c0a8:164:: is the IPv6 equivalent to 192.168.1.100

ServerName www.belspiel.org
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DocumentRoot /srv/www/htdocs/beispiel.org

ServerAdmin webmaster@beispiel.org

ErrorLog /var/log/apache2/www.beispiel.org-error_log

CustomlLog /var/log/apache2/www.beispiel.org-access_log common
</VirtualHost>

In diesem Beispiel befinden sich die Doménen www.beispiel.com und www.beispiel.net
auf dem gleichen Computer mit der IP-Adresse 192.168.1.100. Der erste angegebene

VirtualHost ist der Standardhost fur alle ankommenden Anforderungen auf dem Web-
server.

In den Direktiven ErrorLog und CustomLog (siehe http://httpd.apache.org/docs-2.0
/mod/mod_log_config.html#customlog) muss der Doménenname nicht angegeben sein.
Sie konnen hier einen beliebigen Namen eingeben.

8.3.12 [P-basierte virtuelle Hosts

Bei dieser alternativen virtuellen Hostkonfiguration werden auf einem Computer mehrere
IPs eingerichtet. Auf einer Apache-Instanz befinden sich mehrere Doménen, denen jeweils
eine eigene |P zugewiesen ist.

WICHTIG: IP-Adressen und IP-basierte virtuelle Hosts

Auf dem physischen Server muss flr jeden [P-basierten virtuellen Host eine eigene IP-
Adresse eingerichtet sein. Falls der Computer nicht Uber die entsprechende Anzahl an
Netzwerkkarten verfligt, konnen auch virtuelle Netzwerkschnittstellen verwendet werden
(IP-Aliasing).

Konfigurieren von [IP-Aliasing

Damit Apache mehrere [Ps handhaben kann, muss der physische Computer Anfragen fur
mehrere IPs akzeptieren. Dies wird auch als Multi-IP-Hosting bezeichnet. Zusatzlich muss
im Kernel IP-Aliasing aktiviert sein. Dies ist die Standardeinstellung in SUSE Linux.

Wenn der Kernel fiir IP-Aliasing konfiguriert ist, konnen Sie mit den Befehlen ifconfig
und route weitere IPs auf dem Host einrichten. Fir diese Befehle sind Root-Berechtigun-
gen erforderlich. Im folgenden Beispiel wird davon ausgegangen, dass auf dem Host
bereits die IPAdresse 192.168.0.10 eingerichtet und dem Netzwerkgerét eth0 zugewie-
sen ist. Mit dem Befehl i fconfig kénnen Sie die IP des Host anzeigen. Weitere [P-Adres-
sen kdnnen mit den folgenden Befehlen hinzugeflgt werden:

ip addr add 192.168.0.20/24 dev ethO
ip addr add 192.168.0.30/24 dev eth0

Alle diese IP-Adressen werden dem gleichen physischen Netzwerkgerét, ndmlich etho,
zugewiesen.

<VirtualHost></VirtualHost> im IP-basierten Kontext

Apache kann konfiguriert werden, sobald auf dem System IP-Aliasing eingerichtet ist (oder
auf dem Host eine ausreichende Anzahl an Netzwerkkarten zur Verfligung steht). Fiir jeden
virtuellen Server wird ein eigener virtualHost-Block benétigt. Das folgende Beispiel zeigt
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Apache auf einem Computer mit der IP 192.168.1.10, auf dem sich zwei Doménen mit
den zuséatzlichen IPs 192.168.0.20 und 192.168.0.30 befinden. Dieses spezielle Bei-
spiel funktioniert nur in einem privaten Netzwerk, da IPs von 192.168.0.0 bis
192.168.0.255 nicht in das offentliche Internet weitergeleitet werden.

IP-basierte VirtualHost-Direktiven

<VirtualHost 192.168.0.20>

ServerName www.beispiel.com

DocumentRoot /srv/www/htdocs/beispiel.com

ServerAdmin webmaster@beispiel.com

ErrorLog /var/log/apache2/www.beispiel.com-error_log

Customlog /var/log/apache2/www.beispiel.com-access_log commorn
</VirtualHost>

<VirtualHost 192.168.0.30>

ServerName www.beigpiel.net

DocumentRoot /srv/www/htdocs/beispiel.net

ServerAdmin tux@beispiel.net

ErrorLog /var/log/apache?/www.beispiel.net-error_log

CustomLog /var/log/apache?/www.beigspiel .net-access_log common
</VirtualHost>

In diesem Beispiel sind nur flr die beiden zusétzlichen IP-Adressen ({also nicht fir
192.168.0.10) virtualHost-Direktiven angegeben. Sollte flir 192.168.0.10 auch eine
Listen-Direktive konfiguriert sein, musste ein eigener IP-basierter Host fiir die HTTP-
Anforderungen an diese Schnittstelle eingerichtet werden. Anderenfalls finden die Direk-

tiven aus dem Abschnitt Main Server der Datei /etc/apache2/httpd.conf Anwen-
dung.

8.3.13 Apache-Module

Die Apache-Software ist modulartig aufgebaut. Sdmtliche Funktionen mit Ausnahme der
wichtigsten Aufgaben werden in Modulen zur Verfligung gestellt. Dies geht sogar so weit,
dass selbst HTTP durch ein Modul verarbeitet wird (http_core). Apache-Module kdnnen bei
der Entwicklung in die Apache-Binaries kompiliert oder wahrend der Laufzeit dynamisch
geladen werden.

Apache wird in SUSE Linux mit den folgenden, im apache2-RPM sofort verfligbaren
Modulen ausgeliefert {das Prafix «mod_» wurde in folgender Aufstellung weggelassen):

access, actions, alias, asis, auth, auth_anon, auth_dbm, auth_digest, auth_ldap, autoindex,
cache, case_filter, case_filter_in, cern_meta, cgi, charset_lite, dav, dav_fs, deflate, dir,
disk_cache, dumpio, echo, env, expires, ext_filter, file_cache, headers, imap, include, info,
ldap, log_config, log_forensic, logio, mem_cache, mime, mime_magic, negotiation, proxy,
proxy_connect, proxy_ftp, proxy_http, rewrite, setenvif, speling, ssl, status, suexec,
unique_id, userdir, usertrack und vhost_alias.

Darliber hinaus stellt SUSE Linux folgende Apache-Module als RPM-Pakete bereit, die
gesondert installiert werden miissen: apache2-mod_auth_mysql, apache2-mod_fastcyi,
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apache2-mod_macro, apache2-mod_murka, apache2-mod_perl, apache2-mod_php4,
apache2-mod_phpb, apache2-mod_python und apache2-mod_ruby.

Auf einige dieser Module wird in diesem Abschnitt ndher eingegangen. Eine Beschreibung
der Ubrigen, in der Basisausstattung enthaltenen Module, finden Sie auf der Apache-Web-
site unter http://httpd.apache.org/docs-2.0/mod/.

Module von Drittanbietern werden unter http://modules.apache.org/ beschrieben.

Apache-Module lassen sich in drei Kategorien einteilen: Basismodule, Erweiterungsmo-
dule und externe Module.

Basismodule

Basismodule sind standardmassig in Apache enthalten. Sie stehen in jedem Fall zur Verfii-
gung, es sei denn, sie wurden bei der Entwicklung ausdricklich weggelassen. In Apache
von SUSE Linux sind nur die grundlegenden Basismodule kompiliert. Alle anderen Basis-
module stehen jedoch als shared objects zur Verfligung: wenn sie nicht in der
/usr/sbin/httpd2-Binary enthalten sind, konnen sie wahrend der Laufzeit Uber
APACHE_MODULES in /etc/sysconfig/apache2 hinzugeflgt werden.

Serverseitige Includes (Einschliisse) mit mod_include

mod_include ist ein Mittel zur Dateiverarbeitung, bevor Daten an den Client gesendet wer-
den. In der Regel wird mod_include zum Einschliessen von Dateien in ein Dokument ver-
wendet, die vor Erreichen des Clients als HTML geparst werden. Aus diesem Grund wer-
den diese Einschilisse auch als serverseitige Includes (SSls) bezeichnet. Bei SSls werden
spezielle Befehle auf dem Server ausgeflihrt, die von formatierten SGML-Kommentaren
initiiert werden. Diese SGML-Befehle haben die folgende Syntax:

<!--#Element Attribut=Wert -->

Eine Liste der Element- und Attribut-Werte finden Sie in der Dokumentation von
mod_include unter http://httpd.apache.org/docs-2.0/mod/mod_include.html.

Wenn Sie mod_include in SUSE Linux verwenden mochten, fiigen Sie include zu
APACHE_MODULES in /etc/sysconfig/apache2 hinzu oder verwenden Sie YaST

Common Gateway Interface: mod_cgi

mod_cgi befdhigt Apache, Inhalte bersitzustellen, die in externen Common Gateway Inter-
face (CGl}-Programmen oder -Skripts erstellt wurden. mod_cgi agiert somit als Instanz zwi-
schen der Programmiersprache auf dem physischen Gerat und dem Apache-Webserver,
Theoretisch kdnnen CGI-Skripts in jeder beliebigen Programmiersprache geschrieben sein.
Ublich sind aber Sprachen wie perl oder c. mod_cgi ist die géngigste Methode, dynami-
schen Inhalt in eine Website einzuschliessen. Die CGi-Programmierung unterscheidet sich
von der herkdmmlichen Programmierung insoweit, als CGl-Programme und -Skripts den
MIME-Typ Content -type: text/html hervorbringen missen, um eine HTML-Ausgabe zu
produzieren.

Ein einfaches CGI-Skript in Perl
#!/pPfad/zu/perl

print "Content-type: text/html\n\n";

print "Hello, World.*®;
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Der Unterschied zwischen Modulen, die an eine spezielle Programmiersprache gebunden
sind (z. B. mod_php5), und mod_cgi liegt in der Moglichkeit, mod_cgi mit mod_suexec zu
kombinieren. Durch diese Kombinationsfahigkeit kénnen CGI-Skripts mit einer bestimm-
ten Benutzer-1D ausgefiihrt werden. Skripts, die nur mod_cgi oder mod_php5 verwenden,
werden in der Regel mit der Benutzer-1D des Apache-Benutzers ausgefiihrt (Standardeins-
tellung in SUSE Linux: wwwrun). Module, die fir eine bestimmte Programmiersprache (wie
mod_php5 oder mod_ruby) entwickelt wurden, betten in Apache einen persistenten Inter-
preter ein, der die Skripts unter der Benutzer-1D von Apache ausfihrt.

CGls mit mod_suexec vereinfachen daher die Verwaltung, da die CGl-Prozesse statt dem
Webserver individuellen Benutzern zugeordnet werden kénnen. Ausserdem erhoht diese
Kombination die Sicherheit des Dateisystems: Das Skript Gbernimmt nur die Dateisystem-
rechte des jeweiligen Benutzers. Dagegen werden dem Skript im Falle von Modulen die
Dateiberechtigungen des Webserver-Benutzers zugeschrieben, was wiederum zu einer
unerwiinschten Datensichtbarkeit im Dateisystem flhren kann. CGls werden nach der
Ausfiihrung einer Client-Anforderung an den Webserver beendet. CGls sind also nicht per-
sistent und geben die belegten Ressourcen nach ihrer Beendigung frei. Gerade im Falle
einer fehlerhaften Programmierung ist dies von Vorteil. Bei Modulen kénnen sich die Aus-
wirkungen von Programmierungsfehlern anhaufen, da der Interpreter persistent vorliegt.
Dies kann dazu fiihren, dass Ressourcen, beispielsweise Datenbankverbindungen, nicht
mehr freigegeben werden, wodurch letztlich ein Neustart von Apache erforderlich wird.

Wenn Sie mod_cgi in SUSE Linux verwenden mochten, fligen Sie cgi zu
APACHE_MODULES in /etc/sysconfig/apache2 hinzu oder verwenden Sie YaST. Das
Standardverzeichnis fir CGls ist in SUSE Linux /srv/www/cgi-bin/. Falls Sie thre Apa-
che-Konfigurationsdatei manuell bearbeiten mdchten, verwenden Sie das folgende Bei-
spiel als Anhaltspunkt fiir die Konfiguration von mod_cgi.

Manuelie Aktivierung von mod_cgi

# Global Environment

LoadModule cgi_module /Pfad/zu/mod_cgi.so
# Main Server and/or Virtual Host and/or
# Directory and/or .htaccess context
AddHandler cgi-script .cgi .pl

# Main Server and/or Virtual Host context
ScriptAlias /cgi-bin/ /srv/www/cgi-bin/

# Alternatively, explicitly allow CGI scripts in a directory
# Main Server and/or Virtual Host context
<Directory /srv/www/some/dir>

Options +ExecCGIL

<Directory>

Erweiterungsmodule

Im Aligemeinen sind Erweiterungsmodule im Apache-Softwarepaket enthalten, jedoch
nicht statisch im Server kompiliert. In SUSE Linux stehen diese Module als shared Objects
zur Verfligung, die wihrend der Laufzeit in Apache geladen werden kénnen.
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Secure Sockets Layer und Apache: mod_ss1

mod_ss1 bietet mittels der Protokolle Secure Sockets Layer (SSL) und Transport Layer
Security (TLS) eine sichere Verschllsselung fiir die HTTP-Kommunikation zwischen einem
Client und dem Webserver. Zu diesem Zweck sendet der Server vor der Beantwortung von
Anforderungen an eine URL ein SSL-Zertifikat mit Informationen, die die Identitit des Ser-
vers nachweisen. Dies garantiert, dass der Server der eindeutig gekennzeichnete und rich-
tige Endpunkt der Kommunikation ist. Ausserdem wird durch das Zertifikat eine verschliis-
selte Verbindung zwischen dem Client und dem Server hergestellt, die sicherstellt, dass
Informationen ohne das Risiko der Freigabe sensitiver Klartextinhalte {ibertragen werden.
Die Verwendung von mod_ss1 in Apache erkennen Sie in URLs am Préfix https:/ (statt

http://).

Auf dem Webserver ist Port 443 der Standard-Port fiir SSL- und TLS-Anforderungen. Zwi-
schen einem «normalen» Apache-Webserver, der Port 80 Uiberwacht, und einem SSL/TLS-
aktivierten Apache-Server, der Port 443 liberwacht, kommt es zu keinen Konflikten. In der
Tat kann die gleiche Apache-Instanz sowohl HTTP als auch HTTPS ausfiihren. In der Regel
ist ein virtueller Host eigens dafiir abgestellt, die Anforderungen fiir Port 80 und Port 443
an separate virtuetle Server zu verteilen. ’

WICHTIG: Namensbasierte virtuelle Hosts und mod_ssl

Auf einem Server mit nur einer IP-Adresse kénnen nicht mehrere SSL-aktivierte virtuelle
Hosts laufen. Benutzer, die versuchen, eine Verbindung mit einer solchen Konfiguration
herzustellen, erhalten bei jedem Besuch der URL eine Warnung mit dem Hinweis, dass das
Zertifikat nicht mit dem Namen des Servers (ibereinstimmt. Fir die Kommunikation auf
Grundlage eines giiltigen SSL-Zertifikats ist eine separate [P-Adresse bzw. ein separater
Port fiir jede SSL-aktivierte Domane erforderlich. Trotz der Warnung erhalten Sie die glei-
che Verschlisselungsstufe wie auf jeder giiltigen SSL-Site. Die Kommunikation zwischen
dem Webserver und dem Client ist also trotz Warnung sicher, Ein wichtiges Konzept, das
durch ein glltiges SSL-Zertifikat garantiert wird, ndmlich der Identitdtsnachweis des Ser-
vers, geht allerdings verloren.

Wenn Sie mod_ss1 in SUSE Linux aktivieren méchten, fligen Sie ss1 zu APACHE_MODULES
in /etc/sysconfig/apache2 hinzu oder verwenden Sie YaST. Ausserdem miissen Sie
auf dem Webserver die Uberwachung des HTTPS-Standardportes 443 konfigurieren.
Diese Einstellung kdnnen Sie manuell in /etc/apache2/listen.conf oder in YaST mit
dem Meniieintrag Lauschen auf vornehmen.

Mit cd /usr/share/doc/packages/apache?2; ./certificate.sh als root kénnen Sie
ein SSL-Testzertifikat erstellen. Befolgen Sie hierzu die Anweisungen auf dem Bildschirm.
Die zugehorigen Zertifikatdateien werden in den Verzeichnissen /etc/apache2/ssl*
abgelegt. Ein «echtes» Zertifikat mit globaler Giiltigkeit erhalten Sie von Zertifikatausstel-
lern wie Thawte (http://www.thawte.com/) oder Verisign (www.verisign.com).

Falls Sie Ihre Apache-Konfigurationsdatei manuell bearbeiten méchten, verwenden Sie das
folgende Beispiel als Anhaltspunkt fir die Konfiguration von mod_ss1.

Manuelle Konfiguration von mod_ss1

# Global Environment

# listen on the standard SSL port
Listen 443

# load module only if rcapache2 start-ssl was issued
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<IfDefine SSL>

LoadModule ssl_module /Pfad/zu/mod_ssl.so
</I1fDefine>

# Main Server context

# include global (server-wide) SSL configuration
# that is not specific to any virtual host

# only 1f ssl_module was loaded

<IfModule mod_ssl.c>

Include /etc/apache2/ssl-global.cont

</IfModule>

Externe Module

Externe Module sind offiziell nicht in der Apache-Distribution enthalten. SUSE Linux bietet
jedoch einige externe Module an, die ohne grossen Aufwand sofort verwendet werden
kénnen. Dieses Kapitel geht kurz auf einige dieser Module und deren Funktionen ein.

Verwenden von Perl zur Verwaltung von Apache: mod_perl

mod_perl bettet einen persistenten Perl-Interpreter in Apache ein. Perl umgeht den von
mod_cgi verursachten Overhead, der bei jeder CGl-Anforderung eine externe ausfiihrbare
Datei aufruft. Zudem ermoglicht mod_per1 die Steuerung zahlreicher Aspekte der Apache-
Funktionalitat mithilfe der Programmiersprache Perl. Wenn Sie mod_perl in SUSE Linux
verwenden mochten, installieren Sie das apache2-mod_per1-RPM und aktivieren Sie das
Modul mit YaST oder manuell in /etc/sysconfig/apache2. Nach der Installation und
Aktivierung wird in /etc/apache2/conf.d/ eine eigene Konfigurationsdatei
{mod_perl.conf) fir dieses Modul erstelit. Ausserdem wird das mod_perl-Startskript
{mod_perl-startup.pl) installiert. Weitere Informationen zur Verwendung dieses
Moduls finden Sie in der Dokumentation auf der Website zu mod_perl unter
http://perl.apache.org/.

Unterstiitzung fiir PHP: mod_php4, mod_php5

PHP ist eine weit verbreitete Programmiersprache, die urspriinglich fiir das Web entwickelt
wurde und in zwei Versionen vorliegt: PHP4 und PHP5. PHP4 reprasentiert das klassische
Konzept und die urspriinglichen Vorgehensweisen von PHP, wahrend PHP5 neue, objekt-
orientierte Programmiermadglichkeiten mit zahlreichen erweiterten Funktionen bereitstellt.
Beide Versionen stehen in SUSE Linux zur Verfligung. Sie betten den PHP-Interpreter als
persistentes Modul in Apache ein. Wenn Sie mod_php4 odermod_php5 in SUSE Linux ver-
wenden mochten, installieren Sie das betreffende RPM (apache2-mod_php4 oder
apache2-mod_php5) und aktivieren Sie das Modul mit YaST oder manuell in /etc/sys-
config/apache2.

Nach der Installation und Aktivierung wird in /etc/apache2/conf.d/ eine eigene
Konfigurationsdatei flr das jeweilige Modul (php4.conf oder php5.conf) erstellt. Die
PHP-Website (http://www.php.net) ist ein hervorragendes Nachschlagewerk, wenn Sie

Informationen zur Verwendung von Apache mit PHP suchen.

73



74

dioanin

Teil C Internetserver realisieren

3
e an

8 Software installieren, Default-Einstellungen und Benutzer konfigurieren

Zugriff auf das native Dateisystem: mod_dav

mod_dav stellt in Apache WebDAV-Funktionalitdt (Web-Based Distributed Authoring and
Versioning) bereit. WebDAV ist eine Erweiterung des HTTP-Protokolls, mit dem Benutzer
Dateien auf entfernten Servern gemeinsam bearbeiten und verwalten kénnen. Die Funktio-
nalitdt von WebDAV ist vergleichbar mit der von FTP, allerdings mit dem Unterschied, dass
HTTP als zugrunde liegendes Protokoll flr den Serverzugriff verwendet wird. Im Prinzip
wandelt mod_dav einen einfachen Apache-Webserver in ein erweitertes entferntes Datei-
system um. Wenn auch nicht erforderlich, empfiehlt es sich, den Zugriff auf die via
WebDAV zur Verfigung gestellten Verzeichnisse einzuschréanken. Als minimale Vorkeh-
rung sollten Sie die WebDAV-Ressource durch eine grundlegende HTTP-Authentifizierung
und Limit-Klauseln in Location-Direktiven schitzen.

Fir den Zugriff auf WebDAV-Ressourcen ist auf dem Client eine WebDAV-féhige Software
erforderlich. SUSE Linux verfliigt bereits (ber WebDAV-Fahigkeiten: Fir die Verbindung
mit einem Apache WebDAV-Dateisystem kann Konqueror mit dem Prafix webdav://
oder webdavs:// (Letzteres fiir WebDAYV via SSL) verwendet werden.

mod_dav setzt das Modul mod_dav_fs voraus, das den eigentlichen Dateisystemzugriff
flir WebDAYV bereitstellt. Wenn Sie mod_dav in SUSE Linux verwenden mdchten, aktivie-
ren Sie das Modul mit YaST oder manuell in /etc/sysconfig/apache2. Aktivieren Sie auf
die gleiche Weise auch mod_dav_fs.

Weitere Informationen zur Verwendung dieses Moduls finden Sie in der Dokumentation
auf der Website zu mod_dav unter http://httpd.apache.org/docs-2.0/mod/mod_dav.html.

Anbieten von Benutzer-Homepages: mod_userdir

mod_userdir in SUSE Linux bietet standardmadssig den Inhalt des ~/public_html-
Ordners eines jeden Benutzers als &ffentliche Webseiten an. Die URL, mit der auf diese
Seiten zugegriffen wird, lautet http://www.beispiel.com/~Benutzername/.

Wenn Sie mod_userdir in SUSE Linux verwenden mochten, aktivieren Sie das Modul mit
YaST oder manuell in /etc/sysconfig/apache2. Weitere Informationen zur Verwendung
dieses Moduls finden Sie in der Dokumentation auf der Website zu mod_userdir unter
http://httpd.apache.org/docs-2.0/mod/mod_userdir.html.

Andern des URL-Layouts: mod_rewrite

nod_rewrite wird gerne mit einem «Schweizer Prazisionsmesser flir die URL-Manipula-
tion» verglichen. Es schreibt angeforderte URLs in Windeseile nach bestimmten Regeln
um. Aus umstandlichen URLs wie http://www.beispiel.com/display.php?cat=2&article=1&
lang=de ergibt sich so sehr schnell eine wesentlich einfachere Adresse wie http://www.
beispiel.com/2/1/de.

Der URL Rewriting Guide fasst die Vorteile und Nachteile dieses leistungsstarken, aber
komplexen Moduls mit wenigen Worten zusammen:

«Mit mod_rewrite schiessen Sie sich beim ersten Versuch entweder in den Fuss und ver-
wenden es nie wieder oder Sie schitzen seine Leistungsstarke flr den Rest lhres Lebens.»

RewriteRule-Satze konnen flr jeden Konfigurationskontext festgelegt werden: fir den
Hauptserver, fir virtuelle Hosts, flr Verzeichnisse und flir . htaccess-Dateien. Wenn Sie
mod_rewrite zum ersten Mal verwenden, empfiehlt sich als Lektire der «URL Rewriting
Guide» unter http://httpd.apache.org/docs-2.0/misc/rewriteguide.html.

HEam AR Y s mommiomng e L
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Wenn Sie mod_rewrite in SUSE Linux verwenden méchten, aktivieren Sie das Modul mit
YaST oder manuell in /etc/sysconfig/apache2.

8.3.14 Sicherheit

Ein dem offentlichen Internet ausgesetzter Webserver erfordert stindige Wartungs-und
Verwaltungsarbeiten. Sicherheitsprobleme, verursacht durch die Software wie auch durch
versehentliche Fehlkonfigurationen, sind kaum zu vermeiden. Im Folgenden einige Tipps
zur Verbesserung der Sicherheit.

Bleiben Sie stets auf dem neuesten Stand! Bei Bekanntwerden von Sicherheitsrisiken
in der Apache-Software verdffentlicht SUSE sofort einen entsprechenden Sicherheitshin-
weis. Dieser enthélt Anleitungen zur Behebung der Risiken, die moglichst friihzeitig aus-
geflihrt werden sollten. Die SUSE-Mailing-Liste zu Sicherheitsankiindigungen ist unter
http://www.suse.com/us/private/support/online_help/mailinglists/ verfligbar.

Die neuesten Informationen zu Sicherheitsaspekten in SUSE Linux-Paketen werden
ausserdem unter http:.//www.novell.com/linux/security/securitysupport.htmi online
veroffentlicht.

Ausserdem sollten Sie sich in die Apache-Mailing-Liste eintragen (http://httpd.apache.org/
lists.htmi#http-announce), Gber die neue Versionen und Bug Fixes verdffentlicht werden,

DocumentRoot-Berechtigungen

In SUSE Linux sind das DocumentRoot-Verzeichnis /srv/www/htdocs (absoluter Pfad)
und das CGl-Verzeichnis /srv/www/cgi-bin standardmassig dem Root-Benutzer zuge-
ordnet. Diese Berechtigungen sollten nicht gedndert werden. Wenn diese Verzeichnisse
fur alle Benutzer modifizierbar wéren, konnte jeder Benutzer Dateien darin ablegen. Diese
Dateien wirden dann von Apache mit wwwrun-Berechtigungen ausgefihrt werden, was
wiederum dem Benutzer unbeabsichtigt Zugriff auf die Ressourcen des Dateisystems
gewéhren wiirde. Verwenden Sie Unterverzeichnisse von /srv/www/htdocs und
/srv/www/cgi-bin zur Organisation von benutzer- oder domanenspezifischen Daten in
Kombination mit der Directory-Direktive.

CGl- und SSI-Verzeichnisse

Interaktive Skripts in Perl, PHP, SSI oder anderen Programmiersprachen kénnen im Prinzip
jeden beliebigen Befehl ausfihren. Eine Moglichkeit, das damit einhergehende Sicher-
heitsrisiko zu vermindern, ist eine Ausfiihrungsbeschrankung fir CGls und SS!s und «Ser-
verseitige Includes (Einschilisse) mit mod_include» auf bestimmte Verzeichnisse, statt
einer globalen Zulassung dieser Skripts. Eine andere Méglichkeit ist die generelle Verwen-
dung von mod_suexec fir CGls. Auch eine sicherheitsbewusste Interpreterkonfiguration
fur die jeweiligen Apache-Module, wie in «Unterstlitzung fir PHP: mod_php4, mod_php5»
beschrieben, ist bereits ein grosser Schritt in Richtung einer sicheren Web-Umgebung.




fﬁ’ﬁ?ﬁﬂ?ﬂ\ﬁlmmmlmmmml IEIR BB R

Teil C Internetserver realisieren
76 8 software installieren, Default-Einstellungen und Benutzer konfigurieren

Zugriffsberechtigungen

Besonders in Testumgebungen werden die Zugriffsberechtigungen flr einen Webserver
oft nachlissig behandelt, da es sich ja «nur» um einen Konfigurationstest handelt. Dies
kann zur versehentlichen Freigabe sensitiver Informationen, ja sogar zur Preisgabe eines
vollstdndigen Servers an das falsche Publikum fiihren. Verwenden Sie die ordex-Direktive
(http://nttpd.apache.org/docs-2.0/mod/mod_access.html#order) in  Verbindung mit
.htaccess-Dateien, um den Zugriff auf bestimmte Websites auf einen bestimmten Benut-
zer- oder Client-Kreis einzuschranken.

Zusétzlich kénnen Sie nach dem Grundsatz «Sicherheit durch Verschleierung» vorgehen.
Ein typisches Beispiel hierflir wére die Ausflihrung von Apache an einem nicht
standardgemassen Port. An die URLs wirde in diesem Fall die Port-Nummer angefiigt
werden (z.B. http//www.beispiel.com:8765), was in Testumgebungen durchaus
akzeptabel ist.

8.3.15 Fehlerbehebung

Wenn sich Apache nicht starten ldsst, eine Webseite nicht angezeigt werden kann oder
Benutzer keine Verbindung zum Webserver herstellen kénnen, miissen Sie die Ursache
des Problems herausfinden. Im Folgenden werden einige ntitzliche Ressourcen vorgestellt,
die lhnen bei der Fehlersuche behilflich sein kénnen.

An erster Stelle sei hier das Skript rcapache2 genannt, das sich sehr ausfihrlich mit
Fehlern und deren Ursachen befasst und bei Problemen mit Apache wirklich hilfreich ist.
Manchmal ist es eine Versuchung, die Binédrdatei /usr/sbin/httpd2 zum Starten oder
Beenden des Webservers zu verwenden. Vermeiden Sie dies aber und verwenden Sie
stattdessen besser das Skript rcapache2. Dieses gibt sogar Tipps und Hinweise zur
Behebung von Konfigurationsfehlern.

An zweiter Stelle mochten wir auf die Bedeutung von Protokolidateien hinweisen. Sowohl
bei geringflgigen als auch bei schwerwiegenden Fehlern sind die Protokolldateien von
Apache der beste Ort, um nach Fehlerursachen zu fahnden. Mit der Direktive LogLevel
(Protokollgenauigkeit) kénnen Sie im Ubrigen die Ausfiihrlichkeit der protokollierten Mel-
dungen einstellen. Dies ist zum Beispiel niitzlich, wenn Sie mehr Details bendtigen.

H&ufig wird vergessen, die Ports fiir Apache in der Firewall-Konfiguration des Servers zu
6ffnen. YaST bietet bei der Konfiguration von Apache eine eigene Option, die sich dieses
speziellen Themas annimmt. Falls sich lhr Problem nicht mithilfe der vorgenannten Res-
sourcen beheben lasst, finden Sie weitere Informationen in der Apache-Fehlerdatenbank,
die online unter http://httpd.apache.org/bug_report.html zur Verfligung steht. Sie kdnnen
sich auch an die Apache-Benutzercommunity wenden, die Sie via Mailing-Liste unter
http://httpd.apache.org/userslist.html erreichen. Des Weiteren empfehlen wir die News-

group comp . infosystems.www.servers.unix.
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8.4 DNS fiir Linux

Der DNS-Server ist unter dem entsprechenden MenUpunkt «DNS Server» zu finden:

file  View Settings Help
w 4 DNS Server

DNS Server: Start-Up

j DHCP Server 1 Forwarders
Logging
NS Zones

i~ Sarvice Start.—-

i
i
[
i

: When Booting

£ DNS and Hostname
s 1 § @ Manually
§ HTTP Server LSS - et e e e e A

; Hostnames
erberos Cliert Firewall is disabled

LDAP Client

~Switch On and Off

#ail Transfer Agent Current Status:  DNS server is not running

B8] yrs client Start DINS Server Now

|
i
|
I
HFS Server !

NS Client i Save Settings and Restart DNS Server Now

N5 Server

@ Routing

amba Clignt

amba Server

i Help : | concel !

FIP Server

Auch hier wird der Service Start auf « When Booting» gesetzt. Da die Firewall ausgeschaltet
ist, wird keine automatische Konfiguration derselben vorgenommen {Check Box ist grau).
Bevor der DNS Server gestartet wird (passiert beim Reboot automatisch), werden noch die
restlichen Einstellungen vorgenommen:

e View Seftings Help

4 DNS Saerver

DNS Server: Forwarders

.chging i

. 7 PPP Daemon Sets Forwarders
DN5 Zones

g Get Forwarders Manually

- Add IP Address

‘[ iP Address

Add

Forwarder List

roxy

S,
<{’)RDUUI‘19

amba Client

atnba Server

Help | GCancel

FiP Server
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Hier wird nichts geédndert, «Set Forwarders Manually» belassen. Bei «Logging» auf dem
nachsten Bild empfiehlt es sich, ein separates Logfile fiir den DNS-Server zu konfigurieren:

file  View Seltings Help

i

Back

 DHCP Server

§ DNS and Hostname
HTTP Server
Hostnames
Rerberos Client
LDAP Client

Mail Transfer Agent
NFS Client

NFS Server

NI5 Client

NIS Server

NTP Client

Netwerk Services {xingtd)

Samba Client
Samba Server

TFTP Server

{4 DNS Server

Start-Up
Forwarders

DNS Zones

DNS Server: Logging

c-Log Type
< gystem Log

& File

Filename

Maximum Size (MB)
lo

Maximur Versions

‘o

Additionat Logging
A Log All DNS Queries
¥ Log Zone Updates

M Log Zone Jransfers

; Help

i Cancel !

Auf der Seite «DNS Zones» kénnen nun die Eintradge fur die Domains vorgenommen wer-
den, die von diesem DNS-Server aufgeltst werden sollen.

View Geltings

Help

. i
e ndex |

’ % DNS and Hostname
éﬁé HTTP Server

k Hostnames
Kerberos Client
LDAF Client

Mail Transfer Agent
NFS Client

NFS Server

NIS Client

NIS Server

NTP Client

Network Services (xinetd)

{73 Routing
: Samba Client

Samba Server

TFTP Server

{ai DNS Server
Start-Up DNS Server: DN5S Zones
Forwarders
Logging ; Add New Zone
| Name Type .
exampie.com Add -
Configured DNS Zones
| Zone %Type
| Help ! ! cancel | | i |




WD

‘zknn“tkzknmﬂué?

Teil C Internetserver realisieren
8 Software installieren, Default-Einstellungen und Benutzer konfigurieren 79

Die vorgeschlagene example.com Zone als «Master» belassen und «Add» klicken. Andern-
falls «example.com» markieren, mit der «cut/ausschneiden» Funktion entfernen und mit
«Add» das Meni dazu bringen, den Fokus auf das Eingabefeld zu bringen (da der vorge-
schlagene Name anderweitig nicht &nderbar ist). Danach den Eintrag auswéhlen und mit

«Edit» anpassen:

4 DMCP Server

"4 DNS and Hostname
fo.d TP Server
%
Hostnames
[ Kerberos Client
FELDAP Client

" Mail Transfer Agent
L NFS Client
NFS Server

MiS Client

NIS Server
i

7 TP Client

Network Services {xinetd)

: v’:'way

. N

{*yRouting

* samba Client

amba Server

STETE Server

fhd DNS Server

&4 Zone Editor

Settings for Zone |

[ Enable Zone Transport
ACLs

{'I:l’any

18] tocalhost

{1 none

! Basics { N5 Records [ MX Records

SOA | Records |

Cancel ;

i Abost aK :

«Enable Zone Transport» ist einzuschalten, falls ein secondary DNS-Server die Zonen von
diesem Primary-DNS-Server refreshen muss. Andernfalls ist die Option auszuschalten.
Wenn eingeschaltet, kann ausgewahlt werden, woher Zone-Transfer-Anfragen beantwor-
tet werden. «Any» bedeutet, dass jegliche Anfragen beantwortet werden, es empfiehlt sich
deshalb die Beschrankung auf localhost, localnets.
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Auf dem nachsten tab «NS Records» kdnnen optional weitere Nameserver eingefligt wer-
den. In diesem Fall sind keine Eintrdge vorgesehen.

File View Settings Help

W‘iﬁylﬁdex <h | gaHep ,Ju.\ DNS Server
Q}Sa‘k a4 Zone Editor

DHCP Server

Settings for Zone |

"‘ngNS and Hostname S e ma i H
| Basics NS Records | M Records | SOA | Records |

3 TP Server bt ot O S SN SO
] Name Server to Add

Hostnames ﬂ ; ' PR Add ‘ S

Karberos Client Name Server List

N Delete
“LDAF Client s

Mail Transfer Agent
FS Client

I NFS Server

NIS Client

NIS Server

mba Server E 2 x
i Cancel . Abogt |
“TFTP Server : ¢

Im néchsten tab «MX Records» werden Eintrdge flr Mailserver der Domain gemacht. Mit
der Prioritatszahl kann eingestellt werden, in welcher Reihenfolge (bei nicht-antworten) die
Mailserver benutzt werden sollen. Es empfiehit sich, falls moglich einen Back-up-Mailser-
ver einzurichten, falls der primére Mailserver ausser Betrieb ist (ansonsten gehen Mails ver-
loren).

Settings  Help

| sisearch | gaHelp | (84 DNS Server

&4 Zone Editor

Settings for Zone |

“gmDNS and Hostname P i1
N i Basics . NS Records | MX Records
WHTT" Server Mal Server to Add - .

Hostnames Address Priority

i s0A | Records

{mail2 exampie.cor a . = A
Kerbaros Clietit " 2”@" pie com - R i ' | iy A

AP Client Maif Relay List

Hail Transfer Agent Mail Server Priority

NFS Client

NF5 Server

NIS Client

NIS Server

NTP Clierst

Network Services (xinetd)
Proxy

<f)§‘)Roming

Samba Client

i samba Server , B, PR ) )
i cancel | ¢ Abopt | oK

CETETP Server




T nienn

m'iks:m‘méj;g

Teil C Internetserver realisieren
8 Software installieren, Defauit-Einsteflungen und Benutzer konfigurieren

Der tab «SOA» kann so belassen werden. Hier wird notigenfalls eingestellt, nach welcher
Zeit der Zone-Record ablduft und vom secondary-DNS-Server bzw. anderen DNS-Servern
refreshed werden muss.

file View 3Setlings Relp

B index

@eak

< Hostiames
erberes Client
LOAP Client

.- Mail Transfer Agent

‘Froxy

"(:(}’\) Routing

anha Client

amba Server

w5 TETP Server

SA:; DNS Server

&4 Zone Editor
Settings for Zone
Basics | NS Records | MX Records \ son |
Seriat Refresh Unit v
{2006031.200 [RE 2liHours i)
Retry Uit
i : ‘ L P N
i2 Ellpays vl .
: - . - . Yl el Expiration Upit
n Uweeks v
Mitvimunm Unit
5 :‘ Days ivi
{ gancet | ¢ Abogt | oK

Auf dem letzten tab «Records» werden nun die Zuweisungen der eigentlichen Rechner und
deren IP-Adressen vorgenommen. Es bendtigt hier vor allem den Eintrag fir den MX-
Record (IP-Adresse des Mailserver) sowie des WWW-Server (Web-/http-Server). Da beide
auf dem gleichen System laufen, ist die lokale IP-Adresse hier einzutragen. (Wir erinnern
uns: der Internetserver ist zugleich Web-, Mail- und DNS-Server, die IP-Adresse ist somit
immer gleich.)

File  View Settings Help

K [ndex : eérgh D GaHelp

M DNS Server

é}}aack

§ DHCP Server

4 DN5 and Hostname
‘ §HTTP Server
Hostnames

* Kerberos Chent

LDAP Cliert

. -Maif Transfer Agent

etwork Seivices (xinetd)

roxy
@Rouﬁng
i 5 Samba Client

amba Server

= TFTE Server

i Zone Editor

Settings for Zone

; . [T,
| Basics | NS Records | MX Records | 50A { Records |

."Rec‘m'd Se\t’ing"s' R A

i Racord Key Type Value

{imaill | {A: Domain Name Transtation

Configured Resource Kecords

1921680044

L Record Key

Change

Add

Nelete

{cancet | | Abort |

Die Konfiguration wird mit «Finish» gespeichert und beendet.
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8.4.1 Nameserver BIND starten

Es folgen nun detaillierte Konfigurationsanleitungen fiir den DNS-Server «BIND», der oben
via grafischem Interface konfiguriert wurde. Was nun folgt, sind die Konfigurationsmaog-
lichkeiten Uber die eigentlichen Konfigurationsdateien.

Der Nameserver BIND (Berkeley Internet Name Domain) ist auf SUSE Linux bereits soweit
vorkonfiguriert, dass man ihn problemlos sofort nach der Installation starten kann. Hat
man bereits eine funktionsfahige Internetverbindung und trdgt in der /etc/resolv.conf
als Nameserver 127.0.0.1 fir localhost ein, hat man in der Regel schon eine funktio-
nierende Namensaufldsung, ohne dass man den DNS des Providers kennt. BIND fihrt so
die Namensaufiosung Uber die Root-Nameserver durch, was aber merklich langsamer ist.
Normalerweise sollte man den DNS des Providers mit seiner IP-Adresse in der Konfigura-
tionsdatei /etc/named. conf unter forwarders eintragen, um eine effektive und sichere
Namensauflosung zu erhalten. Funktioniert das soweit, [duft der Nameserver als reiner
«Caching-only»-Nameserver. Erst wenn man ihm eigene Zonen bereitstellt, wird er ein
richtiger DNS werden. Ein einfaches Beispiel dafiir, findet man im Dokumentations-Ver-
zeichnis /usr/share/doc/packages/bind/sample-config.

Man solite allerdings keine offizielle Domain aufsetzen, solange man diese nicht von der
zusténdigen Institution ~ fiir .ch ist das die SWITCH AG nic.ch ~ zugewiesen bekommen
hat. Auch wenn man eine eigene Domain hat, diese aber vom Provider verwaltet wird,
sollte man diese besser nicht verwenden, da BIND sonst keine Anfragen flr diese Domain
mehr forwarden (weiterleiten) wirde und so zum Beispiel der Webserver beim Provider flr
die eigene Domain nicht mehr erreichbar wére. Um den Nameserver zu starten, gibt man
auf der Kommandozeile den Befehl rcnamed start als root ein. Erscheint rechts in griin
«done», ist der named, so heisst der Nameserver-Prozess, erfolgreich gestartet. Auf dem
lokalen System kann man die Funktionsfdhigkeit des Nameservers sofort testen, indem
man die Programme host oder dig verwendet. Als Default-Server muss localhost mit
der Adresse 127.0.0.1 angezeigt werden. Sollte das nicht der Fall sein, steht wahrschein-
lichinder /etc/resolv.conf ein falscher Nameserver oder diese Datei existiert gar nicht.

Fiir einen ersten Test gibt man host 127.0.0. 1 ein, das sollte immer funktionieren; erhéalt
man eine Fehlermeldung, sollte man mit dem Befehl rcnamed status Uberprifen, ob der
named Uberhaupt lauft. Falls der Nameserver nicht startet oder ein fehlerhaftes Verhalten
zeigt, findet man die Ursache in den meisten Fallen in /var/log/messages protokolliert.

Um den Nameserver des Providers oder um einen eigenen, der bersits im lokalen Netz
lauft, als «Forwarder» zu verwenden, tragt man diesen oder auch mehrere, im Abschnitt
options unter forwarders ein.

Forwarding-Optionen in named.conf

options {

directory "/var/lib/named";

forwarders { 10.11.12.13; 10.11.12.14; };
listen~on { 127.0.0.1; 192.168.0.99; };
allow-query { 127/8; 192.168.0/24; };
notify no;

}i

Nach den options folgen die Eintrdge fiir die Zonen, die Eintrdge fiir localhost,
0.0.127.in-addr.arpa, sowie . vom type hint sollten immer vorhanden sein. Die zuge-
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horigen Dateien missen nicht verdndert werden, da sie so funktionieren wie sie sind.
Beachten muss man auch, dass nach jedem Eintrag ein ; steht und die geschweiften Klam-
mern korrekt gesetzt sind. Hat man nun Anderungen an der Konfigurationsdatei
/etc/named. conf oder an den Zonen-Dateien vorgenommen, muss man BIND mit dem
Kommando rcnamed reload dazu veranlassen, diese neu einzulesen.

Alternativ kann man den Nameserver auch komplett mit dem Befehl rcnamed restart
neu starten. Mit dem Kommando rcnamed stop kann man den Nameserver jederzeit kom-
plett beenden.

8.4.2 Die Konfigurationsdatei /etc/named.conf

Alle Einstellungen zum Nameserver BIND sind in der Datei /etc/named.conf vorzuneh-
men. Die Zonendaten selbst, die Rechnernamen, |P-Adressen etc. fir die zu verwaltenden
Domains, sind in separaten Dateien im Verzeichnis /var/1lib/named abzulegen, dazu aber
spater mehr.

Die /etc/named.conf unterteilt sich grob in zwei Bereiche, zum einen der Abschnitt
options flr allgemeine Einstellungen und zum anderen die zone-Eintrage fur die einzel-
nen Domains. Ausserdem kann man noch einen Bereich 1ogging, sowie Eintrdge vom Typ
acl (engl. Access Control List) definieren. Kommentarzeilen beginnen mit einem #-Zei-
chen, alternativ ist // auch erlaubt.

Minimalistische Datei /etc/named.conf
options {

directory Y/var/lib/named";
forwarders { 10.0.0.1; };
notify no;

Yi

zone "localhost"™ in {

type mastex;

file "localhost.zone";

zone "0.0.127.in-addr.arpa" in {
type master;

file "127.0.0.zone";

}i

zone "." in {

type hint;

file "root.hint";

83
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8.4.3 Wichtige Konfigurationsoptionen

directory "filename";

gibt das Verzeichnis an, in dem der BIND die Dateien mit den Zonendaten findet; dies ist
in der Regel /var/lib/named.

forwarders { ip-address; };

verwendet man, um den oder die Nameserver (meist des Providers) anzugeben, an den
oder die die DNS-Anfragen weitergereicht werden, die nicht direkt beantwortet werden
konnen. Anstelle von ip-address verwenden Sie eine IP-Adresse wie 10.0.0.1.

forward first;

bewirkt, dass die DNS-Anfragen zu erst geforwarded werden, bevor versucht wird diese
Uber die Root-Nameserver aufzuldsen. Anstelle von forward first kann man auch for-
ward only schreiben, dann werden alle Anfragen weitergeleitet und die Root-Nameserver
werden gar nicht mehr angesprochen. Das kann fiir Firewall-Konfigurationen sinnvoll sein.

listen-on port 53 { 127.0.0.1; ip-address; };

sagt BIND, auf welchen Netzwerkinterfaces und welchem Port er Anfragen der Clients ent-
gegen nehmen soll. Die Angabe port 53 kann man sich dabei sparen, da 53 ohnehin der
Standardport ist. Mit 127.0.0.1 ldsst man Anfragen von localhost zu. Ldsst man diesen
Eintrag komplett weg, werden standardmadssig alle Interfaces verwendet.

listen-on-v6 port 53 { any; };

sagt BIND, auf welchem Port er auf Anfragen der Clients horcht, die IPv6 verwenden. Aus-
ser any ist alternativ nur noch none erlaubt, da der Server stets auf der [Pv6-Wildcard-
Adresse horcht.

query-source address ¥ port 53;

kann notwendig sein, wenn eine Firewall die externen DNS-Abfragen blockiert. So wird
BIND dazu gebracht, Anfragen nach aussen von Port 53 aus und nicht von den hohen Ports
> 1024 zu stellen.

query-source-v6 address * port 53;

Dieser Eintrag muss fiir Anfragen Uber IPv6 verwendet werden.

allow-query { 127.0.0.1; net; };

bestimmt die Netze, aus denen Clients DNS-Anfragen stellen diirfen. Anstelle von net
tragt man Adressenangaben wie 192.168.1/24 ein; dabei ist /24 eine Kurzschreibweise
far die Anzahl der Bits in der Netzmaske, in diesem Fall 255.255.255,0.

allow-transfer { ! ¥; };

regelt, welche Rechner Zonentransfers anfordern diirfen, dieses Beispiel unterbindet sie,
aufgrund des | * komplett. Ohne diesen Eintrag kbnnen Zonentransfers ohne Einschrén-
kungen von Uberall angefordert werden.
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statistics-interval 0;

die Angabe von 0 bewirkt, dass diese komplett unterdriickt werden; hier kann man die Zeit
in Minuten angeben. Ohne diesen Eintrag produziert BIND stiindlich mehrere Zeilen Statis-
tikmeldungen in /var/log/messages.

cleaning-interval 720;

Diese Option legt fest, in welchem Zeitabstand BIND seinen Cache aufrdumt. Die Aktivitédt
fihrt jedes Mal zu einem Eintrag in /var/log/messages. Die Zeitangabe erfolgt in Minu-
ten. Voreingestellt sind 60 Minuten.

interface-interval O;

BIND durchsucht regelméssig die Netzwerkschnittstellen nach neuen oder nicht mehr vor-
handenen Interfaces. Setzt man diesen Wert auf 0, so wird darauf verzichtet und BIND
lauscht nur auf den beim Start gefundenen Interfaces. Alternativ kann man das Intervall in
Minuten angeben. Voreingestellt sind 60 Minuten.

notify no;

Das no bewirkt, dass keine anderen Nameserver benachrichtigt werden, wenn an den
Zonendaten Anderungen vorgenommen werden oder der Nameserver neu gestartet wird.

8.4.4 Zonen-Eintriage

Zone-Eintrag fiir meine-domain.ch

zone "meine-domain.ch" in {

type master;

file "meine-domain.zone";

notify no;

¥

Nach zone wird der Name der zu verwaltenden Domain angegeben, hier willkirlich
meine-domain.ch gefolgt von einem in und einem in geschweiften Klammern gesetzten
Block zugehdriger Optionen. Will man eine «Slave-Zone» definieren, dndert sich nur der

type auf slave und es muss ein Nameserver angegeben werden, der diese Zone als mas-
ter verwaltet ~ das kann aber auch ein «slave» sein.

Zone-Eintrag fiir andere-domain.ch

zone "andere-domain.ch" in {
type slave;

file "slave/andere-domain.zone";

masters { 10.0.0.1; };

¥

8b
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Die Zonen-Optionen:
Ltype master;

Das master legt fest, dass diese Zone auf digsem Nameserver verwaltet wird. Das setzt
eine korrekt erstellte Zonendatei voraus.

type slave,

Diese Zone wird von einem anderen Nameserver transferiert. Muss zusammen mit mas-
ters verwendet werden.

type hint;

Die Zone . vom Typ hint wird fiir die Angabe der Root-Nameserver verwendet. Diese
Zonendefinition kann man unverdndert lassen.

file "meine-domain.zone" oder file "slave/andere-domain.zone";

Dieser Eintrag gibt die Datei an, in der die Zonendaten fiir die Domain eingetragen sind.
Bei einem slave braucht die Datei nicht zu existieren, da ihr Inhalt von einem anderen
Nameserver geholt wird. Um Master- und Slave-Dateien auseinander zu halten, gibt man
flr die Slave-Dateien das Verzeichnis slave an.

masters { server-ip-address; };

Diesen Eintrag braucht man nur fir Slave-Zonen und er gibt an, von welchem Nameserver
die Zonendatei transferiert werden soll.

allow-update { ! *; };

Diese Option regelt den Schreibzugriff von extern auf die Zonendaten. Damit wire es
Clients mdglich, sich selbst im DNS einzutragen, was aus Sicherheitsgriinden nicht
wunschenswert ist. Ohne diesen Eintrag, sind Zonen-Updates generell untersagt, dieses
Beispiel wiirde daran auch nichts dndern, da | * ebenfalls alles verbietet,

8.4.5 Zonendateien

Man bendtigt zwei Arten von Zonen-Dateien, die einen dienen dazu, einem Rechnernamen
die IP-Adresse zuzuordnen und die anderen gehen den umgekehrten Weg und liefern zu
einer gegebenen IP-Adresse den Rechnernamen.

Der folgende Teil ist aus dem Administrationshandbuch von Suse, Kapitel 13 Grundlagen
der Vernetzung entnommen,

WICHTIG: Der Punkt . in Zonendateien! Eine wichtige Bedeutung hat der Punkt in den
Zonendateien. Werden Rechnernamen, chne abschliessenden . angegeben, wird immer
die Zone ergédnzt. Man muss also komplette Rechnernamen, die bereits mit volistandiger
Domain angegeben wurden, mit einem . abschliessen, damit die Domain nicht noch einmal
dran gehangt wird. Ein fehlender Punkt oder einer an der falschen Stelle, diirfte die hau-
figste Fehlerursache bei der Konfiguration von Nameservern sein.

Den ersten Fall betrachten wir die Zonendatei welt.zone, die flr die Domain welt.all
zustandig ist.
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Datei /var/lib/named/welt.zone

STTL 2D

welt.all. IN SOA gateway root.welt.all. (
2003072441 ; serial

1D ; refresh

2H ; retry

W ; expiry

2D ) ; minimum

IN NS gateway

IN MX 10 sonne

gateway IN A 192.168.0.1
IN A 192.168.1.1

sonne IN A 192.168.0.2
mond IN A 192.168.0.3
erde IN A 192.168.1.2
mars IN A 192.168.1.3

www IN CNAME mond

e Zeile 1: $7rL definiert die Standard-TTL {engl. Time To Live), also zu deutsch Giiltigkeitsdauer, die fiir alle
Eintrage in dieser Datei giit: hier 2 Tage (2D = 2 days).

o Zeile 2: Hier beginnt der sOA control record (SOA = Start of Authority): An erster Stelle steht hier
der Name der zu verwaltenden Domain welt .all, diese ist mit einem . abgeschlossen, da ansonsten
die Zone noch einmal angehidngt wiirde. Alternativ kann man hier ein @ schreiben, dann wird die Zone dem
zugehdrigen Eintrag in der /etc/named. conf entnommen. Nach dem IN SOa steht der Name des
Nameservers, der als Master fiir diese Zone zusténdig ist. In diesem Fall wird der Name gateway zu
gateway.welt.all ergdnzt, da er nicht mit einem . ahgeschiossen ist. Danach folgt eine E-Mail-Ad-
resse, der fiir diesen Nameserver zustdndigen Person. Da das @-Zeichen bereits eine besondere Bedeu-
tung hat, ist hier stattdessen einfach ein . zu setzen, fiir root@welt.all tragt man hier folglich
root.welt.all.ein. Den.am Ende darf man hier nicht vergessen, da sonst die Zone noch angehéngt
wiirde. Am Ende foigt eine {, um die folgenden Zeilen, bis zur ) mit in den SOA-Record einzuschliessen.

o Zeile 3: Die serial number ist eine willkiirliche Zahl, die bei jeder Anderung an dieser Datei erhoht
werden sollte. Sie wird benétigt, um sekundére Nameserver (Slave-Server) (iber Anderungen zu informie-
ren. Eingebiirgert hat sich dafiir eine zehnstellige Zahl aus Datum und fortlaufender Nummer in der Form
JITTIMMTTNN.

e Zeile 4: Die refresh rate gibtdas Zeitintervall an, in dem Sekundér-Nameserver die serial num-
ber der Zone iiberpriifen. In diesem Fall 1 Tag (10 = 1 day).

e Zeile b: Die retry rate gibt den Zeitabstand an, in dem ein sekundarer Nameserver, im Fehlerfali ver-
sucht den prim&ren Server erneut zu kontaktieren. Hier 2 Stunden (ZH = 2 hours}).

e Zgile 6: Die expiration time gibtden Zeitraum an, nachdem ein sekundérer Nameserver die geca-
cheten Daten verwirft, wenn er keinen Kontakt zum primaren Server mehr bekommen hat. Hier ist das eine
Woche (1W = 1 week).

e Zeile 7: Der letzte Eintrag im SOA ist die negative caching TTL. Er sagt aus, wie lange die Ergeb-
nisse von DNS-Anfragen von anderen Servern gecachet werden diirfen, die nicht aufgeldst werden konn-
ten.

e Zeile 9: Das IN ns gibt den Nameserver an, der fiir diese Domain zustandig ist. Auch hier gilt, dass
gateway wieder zU gateway .welt .all erganzt wird, weil es nicht mit einem . abgeschlossen ist.
Es kann mehrere Zeilen dieser Art geben, eine fiir den priméren und jeweils eine fir jeden sekundéren Na-
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meserver, Ist fir diese Zone not i fy in der /et c/named. conf nicht auf no gesetzt, werden alle hier
aufgefilhrten Nameserver {iber Anderungen der Zonendaten informiert.

¢ 7gile 10: Der MX-Record gibt den Mailserver an, der fiir die Domain welt .all die Mails annimmt und
weiterverarbeitet oder weiterleitet. In diesem Beispiel ist das der Rechner sonne .welt.all. Die Zahl
vor dem Rechnernamen ist der Priferenz-Wert, gibt es mehrere MX-Eintrdge, wird zuerst der Mailserver
mit dem kleinsten Wert genommen und falls die Auslieferung an diesen scheitert, wird der mit dem néchst
hoheren Wert versucht.

e Zeile 12-17: Das sind jetzt die eigentlichen Adresseneintrige (engl. Address Records), in denen den Rech-
nernamen eine oder mehrere IP-Adressen zugeordnet werden. Die Namen stehen hier ohne abschliessen-
den ., da sie ohne angehdngte Domain eingetragen sind und alle um welt . all ergdnzt werden diirfen.
Dem Rechner gateway sind zwei IP-Adressen zugeordnet, da er {iber zwei Netzwerkkarten verfigt. Das
& steht jeweils fiir eine traditionelle Rechneradresse; mit A6 trdgt man IPv6-Adressen ein, und aaan ist
das obsolete Format flir IPv6-Adressen.

e Zeile 18: Mit dem Alias www kann auch mond (CNAME = canonical name) angesprochen wer-
den. Fiir die Riickwarts-Aufldsung (engl. reverse lookup) von IP-Adressen in Rechnernamen wird die Pseu-
do-Domain in-addr . arpa zu Hilfe genommen. Diese wird dazu an den in umgekehrter Reihenfolge ge-
schriebenen Netzanteil angehéngt. Aus 192.168. 1 wirddann 1.168.192.in-addr.arpa.

Umgekehrte Adressauflosung

$7TL 2D
1.168.192.in-addr.arpa. IN SOA gateway.welt.all. root.welt.all. (
2003072441 ; serial

1D ; refresh

2H ; retry

W ; expiry

2D ) ; minimum

IN NS gateway.welt.all.

1 IN PTR gateway.welt.all.
2 IN PTR erde.welt.all.

3 IN PTR mars.welt.all.

e Zeile 1; $TTL definiert die Standard-TTL, die hier fiir alle Eintrage gilt.

o Zeile 2: Der «Reverse Lookup» soll mit dieser Datei fiir das Netz 192.168. 1. 0 ermdglicht werden. Da
die Zone hier 1.168.192. in-addxr . arpa heisst, will man dies natiirlich nicht an die Rechnernamen
anhangen, deshalb sind diese alle komplett mit Domain und abschliessendem . eingetragen. Der Rest ent-
spricht dem, was im vorangegangenen Beispiel flir welt . all, bereits beschrieben wurde.

e /eile 3-7: Siehe vorangegangenes Beispie! flir welt.all.

s Zeile 9: Diese Zeile gibt auch hier wieder den Nameserver an, der fiir diese Zone zustandig ist, diesmal wird
aber der Name komplett mit Domain und abschliessendem . hier eingetragen.

¢ Zeile 11-13: Das sind die Pointer-Records, die zu einer IP-Adresse auf den zugehdrigen Rechnernamen zei-
gen. Hier steht am Anfang der Zeile nur die letzte Stelle der IP-Adresse, ohne abschliessenden . Wird jetzt
die Zone daran angehangt und man denkt sich das .in-addr . arpa weg, hat man die komplette IP-Ad-
resse in umgekehrter Reihenfolge. Zonentransfers zwischen den verschiedenen Versionen von BIND soll-
ten normalerweise kein Problem darstellen.
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8.5 TFTP fiir Linux

Der Meniipunkt «TFTP Server» bringt uns zu einer einfachen Konfiguration des FTP-Set-
vers:

Fite  ¥iew Settiigs Help

# index f L Seargh GaHelp | i TRTP Server

{3 Back «: TFTP Server Configuration
S DHCP Server

; DNS Server

e

"4 DNS and Hostname

w HTTP Server
s

Hostriames

i Disable

Kerberos Clignt
& Enable

LDAP Client

- Boot image Directory
tail Transfer Agent X - R .
i {itftphoat : Browse...

B e cient ’ S s

NIS Client Firewall is disabled
NiS Sarver
NTP Client  viewlog |

§ Nelwork Services (xinetd)

Proxy

@ Routing

Samba Cliant

Der Server ist auf «enable» zu setzen, der Pfad weist den Weg zum Default-Verzeichnis.

Samba Server i . \
! Back i oabogt |

Das default-Verzeichnis ist das Verzeichnis, wo die Benutzer einloggen und Dateien up-
oder downloaden kénnen. Die Benutzer, Passworter sowie die Benutzerberechtigungen
werden Uber das Betriebssystem (Linux-User erfassen) gesetzt.

8.6 SMTP und Postfach fiir Linux mit Stalker CommuniGate

Unter http://www.stalker.com/content/download.htm kann die Software «CommuniGate»
Mailserver gedownloaded werden. Diese Software kann gratis evaluiert werden (ohne
Funktionseinschrankung) und ldsst sich via Web-GUI konfigurieren.

Die Installation auf Linux erfolgt per RPM-File (automatische Installation). Sobald der
Download beendet wird, kann mit dem «Konqueror» File Explorer das File angeklickt wer-
den «lInstall with YaST», woraufhin die Installation selbststdndig durchgefiihrt wird.
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Location Edit View Go Bookmarks Tools Settings Window Help

e . ~ i |
‘t% (R R e g
E¥ Location: |4 fhome/umbifCGatePro-Linux 1386 .rpm ! '

\ Install Package with YasT « " Use Directory as Source with YasT |

% Cha

Deascription

CGatePro-Linux

Version: 5.0-8
Project Page:

The CommuniGate Pro is an Integrated Messaging System, supporting SIP, ESMTP,
POP3, iMAP4revl, Web E-mail, MAP, SIF, Weh Administration, Mailing

Lists, Automatic Mail Processing, LDAP, ACAP, and anti-spam server protection.
Ser <http:/iveww.stalker. com/CommuniGatePro/s for the details.

{Parsing complete.

Danach mithilfe der Dokumentation unter http://www.communigate.com/CommuniGate
Pro/lnstall.html#Linux die Konfiguration vornehmen: In der Linux «shell» mit dem Befehl
«chkconfig postfix off» den Mailserver (SMTP) ausschalten, da dieser sonst den Port 25
blockiert. Mit «ps —ef | grep postfix» die Prozesse des Mailserver suchen und mit «kill

<PID>» abschalten.

CommuniGate starten mit dem Befehl «./etc/rc.d/CommuniGate start».

Um mit der Konfiguration fortfahren zu kénnen, bendtigt man das Initial-Passwort. Dieses
findet man unter /var/CommuniGate/Accounts/postmaster.macnt. Offnen der Datei
«account.settings» mit einem Editor und notieren des Passworts bei «Password = <zahl>»,

Sassion Edit View Bookmarks Seftings Help

Exterwal INBOX = NO;
Password = S842;
UsefippPassuord = YES;
}

“account.settings"” 5L, 66C

hell | g Shell No. 2 | il

Unter «http://localhost:8010» mit dem Benutzernamen «postmaster» und dem notierten
Passwort einloggen.
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Location Edit Vievw Go Bookmarks Tools Seftings Window Help
@ € L OB

% Ittp/focalbost: 8020/ v

&

[
&

CommuniGate Pro Server linux.local

This CompuniGate Pro version docurment

The current CommuniGate Pro documentation

e The CoemmuniGate Pro Revision History
e Th

latest versions of the CommuniGate Pro softwe

Welcome to CommuniGate Pro Messaging Server.

e =

sorT VANl tHE

zopyrighs & LP65-2006

TG TA TG TR UV SIS ST SR TGS ST IV TG AT T E ST

5.0.7 27-Jan-06

Valid Core License s issued on or after 1st of Oct’2003.

o MEDIA: DTMF sending stack is implemented.

o SIP: Authentication and Impersonation are separated now,

o MAPI: the version 1.1.33 of the MAP! Connector is included.

e Bug Fix: WebAdmin; 5.0: the Server-wide/Cluster-wide Domain Foldering options
coutld not be set.

Tttp:fvrvend.stalker comiCommuniGatePro/default.html# Current {In new window)

«Accounts» wéhlen:

Location Edit View Go Fookmarks ITools Settings Window Halp
: i
http:/Aoc alliost: 8010/ i

G

2Y v

mmuniGate Pro Server: Qui..

Domain linux.local

Accounts Domain Settings Account Defaults | Rules ‘ AMlerts | Security | PBX ‘
e b e ; o=
Create Account  { i
| Muttiaitbox " v 1 external TRBOX in Jvar/mail/f* Template
Import Accounts 1 o - U
| Croato Group e Forwarders
{ Dispiay | foo 1wl Filter: | ;
% Groups (0 of 0) # Forwarders (0} ® Accounts (2 of 2) L Aliases i1 Show Account Info
Objeck Type Storage Last Access
phx MultiMaitbox
postmaster MultiMatibox
Tofr ALl fhc
coprrighs © LEd5-200¢
@ Im,p-//!ur.:all\ost'fiolO/lT)omainS/’/Forwardé‘s Bl ‘ 7 o 7 - ' ) § g

Mit »Create Account” wird der eingetragene Account erstellt. Dieser Account kann nach-
folgend mit dem entsprechenden Benutzerkonto auf dem Betriebssystem verknipft wer-
den; muss aber nicht zwingend und kann vollig separat im CommuniGate verwaltet wer-
den.
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Folgende Einstellungen kdnnen vorgenommen werden:

focation Edit View o Bookmarks Yools Seltings Window Help

5B,

£ Location: http:/Aoc athost: 8010/

ommuniGate Pro finux local . § A CommuniGate Pro Server: Qui., |
i ¢ P

linux.local account internet

| Sattings § Access Rights f Rules |  WebUser ] RealTime | Files | RPOP | Alerts

‘Real.Name; <

CommuniGate B

Password: |
“Created: - 0:46:46PM

| Resel Updale |

Authentication Secure Only, defaull(Né)’ e
CommuniGate Password E Sarver 05 Integration
Adlow to Use: | defauliVes) 1] i P
R, i Server 0S UserName: ... .
Allow to Modify: | (a‘qlt(Np) ‘ i | . i
Encryption: | defauliclear) | Enable 05 Password: | detauliNo} ~.
Kerberos: fdefauit(Enqbled) i Externai Authentication

Certificate; | deiaukDisabiod) '+ Allow to Use: | dofauitNo) ~

<]

Real Name: der Vor- und Nachname des Benutzers
CommniGate Password: Passwort des Benutzerkontos
CommuniGate Password: Einstellungen zum Passwort des Benutzers

Server OS Integration: Verknlpfung mit Benutzerkonto auf Betriebssystem-Ebene (* bedeu-
fet, dass der Benutzername auf dem Betriebssystem gleich ist wie der CommuniGate
Benutzername). Hier wird auch eingestellt, ob das Passwort des Betriebssytem gelten soll.

External Authentication: weitere externe Authentisierung (unabhéngig vom Betriebssys-
tem)

Weitere Einstellungen:

tion  Edit View Go Hookmarks Tools Settings Window Help

L8

£ Location: 361‘} http:/doc athost: 80207 o

188 CommuniGate Pro inux Jecst, ‘ Jig CommuniGate Pro Server: Qui... |

Enabled Services - : -
o default + Mait  + POP 4 IMAP s PWD + ATAP  + WebMail + WebSite + Relay  + Mobile
i defay
+FTP + MAPI 4+ TL& 4 S/MIME  + LDAP  + WebCAL + RADIUS + SIP + PBX
aset"é Update |
Limits Current Mall Quota Processing
Mall Storage: | defauliiunlimitad) |~ 0 Deiay New Mail if: {defaul(100) i¥ % full
Mailboxes: { delaulliunimisd 1 Send Alerts if: |dolaui(80) |+ fut
File Storage: | defaul{1024K) i« 0 Send Notice if: | 9 ful
Files: | defaull20) 1~} 0 )
Miscellaneous i Processing Altow 10 Modify ;
Accept Mail to a1l ;Adeiaui’t(Y’eg;) ivi RPOP Accounts ﬁqefqu!t(mq) v
New Mailboxes: 'defaul Toxih Automated Rules {dofoutNo) |~}
Add Mail Trailer: 'dgfaulngas)
Add Web Banner: §’def§u!t("(er,): i
@ default.htmi
Default Web Page: .
) i
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Enabled Services: zeigt die Dienste an, die fir diesen Benutzer aktiviert sind (Informations-
Ubersicht, Anpassung/Einstellung erfolgt in anderen Menutpunkten).

Limits: Beschrankungen flir das Benutzerkonto (Platz in der Mailbox etc.)

Mail Quota Processing: Nachrichten an den Benutzer, falls Platz aufgebraucht wird
Miscellaneous: Diverse Einstellungen (default belassen)

Processing: Einstellungen, ob der Benutzer POP-Konten und Regeln bearbeiten kann

Weitere Einstellungen:

¢ Aliases: Alias-Namen fir diesen Benutzeraccount
¢ Mailing Lists: Mailinglisten, die unter diesem Benutzerkonto laufen sollen

Unter dem Meniipunkt «Access Rights» werden generelle Zugriffsberechtigungen verge-
ben:

Location Edit View Go Bookmarks Tools Seitings Window RHelp

RING % 4

l\itp:l/locailmst'solol v

CommuriGate Pro linux lecal ... ] g;g(:ummuniéate Pro Servei: Qui... ! & n
linux.local account internet

Setings |  AccessRights | Rules =~ WebUser | Reallime | Files | RPOP  Alerts |

; Unlimited Access .
i Can Modify and Monitor Everything

: X Can Modlfy
1 Server and Module Settings
i Directory Settings
i All Domains and Accounts Settings
i This Domain and its Accounts Settings

Can Monl;:(;l: o

71 Logs and Queues

| Reset | | Update |

=52

Suf TN AR NG

Ziprzlght & 19552508

Ein normaler Benutzer soll am besten nichts einstellen kénnen (keine Checkbox aktivieren).
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Unter dem Menipunkt «Rules» kdnnen Bearbeitungsregeln fir eingehende Nachrichten
eingerichtet werden (inklusive «out of office» Meldungen und «redirect» in andere Mailbo-

xen/Postfacher):

Location Edit Miew Go Bookmarks JTools Settings Window Help

ht\p://localhost:ﬁolw 7

2 Pro linux locat

x A CommuniGate Pro Servar; Qui,..

) linux.local account internet
| Setungs | AccessRights | Rules | WebUser | RealTime | Files | RPOP | Alerts |
e : i T T —— e e
AddHule e = ey R
Briority Name

Reset || Lipdate |

| Enable ‘yacation Message

Clear ‘Repfisd Addresses' List '
iRedirect All- Mail to:
i"iKeep a Copy : Do not Redirect Automatic Messages i Preserve To/Cc fields
Resot Up'da(a’ %

Im Menlpunkt «WebUser» werden die Einstellungen fiir das Webmail vorgenommen:

Location Yiew Go Bookmarks Toofs Settings Window Help

-
£l

£ Location: {6 hitp:/ocaihost: 010/

£ CommuniGate Pro finux decal,.. } £ CommuniGate Pro Server: Qui...

55 - . ]
i linux.local account internet @
Settings |  Access Rights : Rules | WebUser - | RealTime | Aerts !

Layout; || defaullViewpoin)

Langusge:. defeuliEngish) v

Time Zone: | ™ R P
Requlre Fixed Network Address:| defaui(Yes) Iv;
Use Cookies: | defauli(No)

. TextEncoding

Preferred Character Set:| defauli{Weslern European (1SO
Use Unicode (UTF-8) for:idqtauh(‘R’endmgﬁaud _Comjaosing) ;

Folder List Viewer

All Account Folders:: defauli(Yes All Subscribed Folde,rs;§ defauliiNoy |+

# default{INBOX ‘@ default{Outhox]
Display INBOX as: e (, . )~ . Display Qutbox as { !

UReset | Update |

Die Einstellungen werden soweit nétig angepasst (Layout des Web-GUI, Language=Spra-
che, Time Zone = Zeitzone, Require Fixed Network Address = ob der Benutzer eine fixe IP-
Adresse fiir den Zugriff bendtigt, Use Cookies = Einsatz von Cookies).

Text Encoding wird ebenfalls in der default-Einstellung belassen.




m:”;:mmkm“m .. . kmlktk}!iiﬂﬁ‘ﬁ]k

Teil C Internetserver realisieren
8 Software installieren, Default-Einstellungen und Benutzer konfigurieren 95

Location Edit View o Bookmarks Tools Settings  Window Help

5 it Aocathost:8010/ i
Prodinus h;t.:r;i i ;@Communir_‘;ale Pro Server: Qui... ; (o
Folder List Viewer e

All Account Fotders:‘defégl((Veg) fj\ All Subscribed Fclders:%deleullm’u) v
@ default{(INBOX) 4 default(Cutbox)

Display INBOX as: Display Outbox as: .,

" posel 1§ Update |

Folder Viewer - Display; defaul(20) | Refresh Every! defaui(80 sec) +.

Dafault ' Fields: Prom subject Hiza Received Reverse
Sort: No .
Message Viewer, Show HTML: deteultinline) ~llse Message Charset: defauliito) |+

efauli{safely’

Send Read Receipts: | defaul(Auomaticaly) v1 . Display Links; | defaul{safely) |v] Show Images:

-l

;Deiauﬂ | Fields: From Sendar Subject Dace

| Reset | Update |

Trash Management

Message Delete Method:| dolauliiiark)

Folder List Viewer auf default lassen

Folder Viewer auf default lassen

Message Viewer wenn ndtig anpassen, sonst default lassen

focation fdit View Go Bookmarks Tools Settings Window Help
G iaed ¢
£y Location; [§3 1{(;3 ifocalhost: 86).0/ '
& CommuniGate fre brw local.., i WCOI?\H’DUI\EG&Q 'Pro Se’rver: Qui...
Trash Management
Message Delete Method:; defauliMark)
: Layouts for Wireless Devices
WAPWML: defaul(WhiL) " IMode/cHTML:%fde!aqlmMode v

| Reset ;| Update !

Message Composer: - BAuto Wrap Vet columns; dolaut(60)

% default{On ~T*N ~F wrote:
Reply Header: . . { e . ! ~T=time, ~F=sender, ~ N=new line
& default(> ; N

Reply Quoting: ., ; . { ) MIME-encode Headers:idefauli(Yes) iv:

| Reset Update
Folders
Save Sent Messages in:| defaul(Sent ltems) ivl Store Drafts in:| detaull{Drafts) I
Motes Folder: defaulfNotes) vl Main Contacts Foider:
Main Calendar:; defaul{Calendar) | Main Tasks Folder: .
&

Trash Management: Mdglichkeiten zum Loéschen von E-Mails durch den Benutzer

Layout for Wireless Device: Aussehen der Webseite bei Zugriff mit mobilen Gerédten
(Handy, WAP etc.)

Message Composer: Verhalten des Editors flr neue Nachrichten
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Folders: Default-Einstellungen flr die Verzeichnisse des Postfachs

Location gdit View Go Bookmarks Tools Settings Window Help

£ Location: Hlocaihost:B0L0/ ' Fth IC}

CommuniGate Fro linux.local... I # CommuniGate Pro Server: Qui... gl

© SecureMail

Encryption Method:| defaul{RC2 ¢

Calendar

Compose Time Step:| defaul(30 min) |+|

| doteul(08:00) |+, defaull(17:00)

L Work Week

Starts at: defauliion) |} [Default [~% won  Tue  wed  Thu Pt

Calendar View

Days to Displa -fdela\gll(7) -:‘, Time to D|splay:§dafault(10lwo s

Time Sic Day by Day: defaulYes) ‘fv(

Frea/Busy Publishing

Days to Publish:! defaul60)

| Reset {1 Updat

S Tasks\];ew -

Days to Display: default|10) Tasks to Display: defaull(20) -

82

Secure Mail: Konfiguration der Verschlisselungsmethode flir verschliisselte E-Mails

Calendar: Konfiguration der Kalendereinstellungen innerhalb des Postfachs (Webmail),
inklusiv «Work Week», «Calendar View» und «Free/Busy Publishing» = Ansicht der Besetzt-
[Frei-Zeit flr andere Benutzer oder Besucher

Task View: Einstellungen fUr die ToDo-Tasks

Die Funktionen «Kalender» und «Tasks» wurden anderen gangigen E-Mail-Programmen
nachempfunden und sind nur lber das Webmail zuganglich.

Der Menupunkt «RealTime» ermdglicht die Konfiguration von Konferenzen etc. und wird
in diesem Modul nicht bendtigt.
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Im Meniipunkt «Files» ist eine Statistik lber die Benutzung der Postfacher des Benutzers

ersichtlich:

pocation [dit View Go Bookmarks JYools Settings Window Help

By Location:

£ Ty

: CommuniGate Pro Serves: Qui... |

linux.local account internet
RealTime iF!Ies

Access Rights | Rules . WebUser
Name Size
This Folder: 0 0
Totals: 0 0
Limits: 20 1024K !
: Delete Watked : Upload Fite: !
Rename Marked. Creale Folder:

Im Mentipunkt «RPOP» kann eingestellt werden, ob der CommuniGate Server auf anderen
E-Mail-Konten mit POP die E-Mails abfragen und im Postfach des Benutzers anzeigen soll:

Location Edit View Go fookmarks Jools Seltings Window Help
GG OO w38 @
CommuniGate Pro Server: Qul H:l
linux.local account internet
Settings |  AccessRights | Rules = WebUser | RealTime | Files | RPOP . Alerts |
at Host Password Leave

Poll Every Account

| Reset | Updato |

&,

SOFTMARL IKT .

Zepyrighs ¢ L6§3-2008
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Unter «Alerts» kénnen schliesslich eine oder mehrere Meldungen fir den Benutzer erfasst
werden (z. B. «bitte alte E-Mails [6schen, da Quota bald erreicht wird» etc.):

Location Edit View Go Bookmarks Tools Setings Window Help

It '/ﬂocalhést: 8010/

Fate Fro hax ocal.. 1{ 44 CommuniGate Pro Server: Qui. . i

) linux.local account internet
Setting Access Rights | Rules ! WebUser { RealTime Fileg , RPOP
[ ] QAL L alER L RLEn
- 'Posted Alerts

R@movaﬁarked o s e

i Post Attt

SEFTMANRL NG .

Fepunighs © LOPE-2006

Nachdem die benétigten Benutzer-Postfacher eingerichtet wurden, muss noch das Pass-
wort des «postmaster» geéndert werden, indem auf das entsprechende Konto geklickt
wird unter «Accounts» und das «CommuniGate Password» geandert wird und mit
«Update» bestatigt.

Die Einstellungen fir SMTP werden unter «Settings», «<SMTP» vorgenommen:

Locabion Edit View o Bookmarks Tools Settings Window Help

3,

LK
B ¥y

)

At

1tt/oc alhost: 8010/ T - ’ oy

£¥ CommuniGate Pro lnux local... E & CommuniGate Pro Server: Qui.., % Access forbiddent K .

General ) SMTP Settings B
Metwork, ¥ g s [ e
Mouter_ v . Sending { Receiving : Relaying

Dbscpre 2 i 2 I

Lueus v 1i ‘log:: Probloms e : Channels: 150~
LABDP @:Send Directly to Recipients Default iP Address: | OS default v

T .
LOCRL . ¥ i Forward ta imail.provider.com
PIPE L h

Reallim 3 )
SIE Channels/Host: |2
fecess. b :

Add Channels afters | mi

Recipients/Message: {unlimited |v| iHide Recaived fields
(Always try EHLO

Retrying

Retry Every: |90 minutes for the first: 3 hburs :

then Every: [hour Keep Trying for: |3 days
Messages with Empty Return-Paths: Keep Trying for: 5'2‘I_wm’s’
Delay Messages: |30 minulqs v Delay Reclpients:thukrk

Send Wamings After:i 3 hows

I : e Send Encrypted (SSL/TL5)

i To Domains:

Die Einstellungen unter «Sending», «Receiving» und «Relaying» kdnnen grundsétzlich so
belassen werden, da diese defaultméssig eine grundlegende Sicherheit bieten.
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Unter dem linken Menipunkt «Domains» kénnen auch zusétzliche Domains konfiguriert
werden (mit eigenen Benutzerkontos und Postfachern):

Location it View Go Bookmarks Tools Settings Window [delp

B0 00 = "
http:Hecahost:8010/ ;v: ‘JK;] "
CommuniGate Pro finux Joca Do Con’\mnm’ﬁate Pro Server: Qui.. 3!='«<§

All Domains @

Domain Defaults < Account‘Defaults | Alerts 1 Security pB Directory Integration :

i Croate Domain |

Display | 00 e o Filter: | , 1
3 Ac&ounts 1 of 1 Domains selected i.: Show Aliases §
Domaln - .IP Address. - Accounts  Open Hits - - LastHit Refs .
finux.local {192.168.1.103] 3 2 79 10: Z

SorTMARE amE

Tepriieht & L2SE300¢

Unter «Directory» kénnen externe Verzeichnisdienste (LDAP basierend) an CommuniGate
angeschlossen werden:

Location Edit View (o Bookmarks fools Settings  Window Help

o, #
EP tocation: |¥3 http:flocalhost:80L07 iv

nuniGata fro st

N g CommuniGate Fro Server: Qui... i

Directory
Storage Units Access Rights " Browser
" AddLocal Unit Unit Name: | |
Add Remofe Unit | Subtree: |
- Display ! Filter: ;

1 of 1 Storage Units selected

Subtres ' : Unit Name : ;
<roote Main %
! . LDFF Import | | LMOD Import }
=2,

BoTTHARL TR

Seppeighs ® LPER-1006

o2

Unter dem Meniipunkt «MONITORS» kénnen schliesslich die verschiedenen Ereignisse
des Mailserver Uberwacht werden.

Unter http://www.communigate.com/CommuniGatePro/default.html kdnnen weitere

detaillierte Anleitungen flr die Konfiguration eingesehen werden.
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Repetitionsfragen

22 Worauf muss geachtet werden, wenn die Firewall des Betriebssystems ausgeschaltet
wird?

26 Weshalb empfiehit sich die Verwendung von Gruppenberechtigungen?

4 Wie nennt sich das verschlisselte Protokoll eines Webservers und wie funktioniert es?

9 Was ist ein Zonentransfer in einem DNS-Server?

14 Worauf ist beim Betrieb eines FTP-Servers zu achten?

19 Welches sind die Probleme beim Betreiben eines Mailservers im Internet?
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9 Log-Services und Sicherungsprozeduren gemass
Losungsentwurf aufsetzen

Die Konfiguration des Logging der einzelnen Dienste ist in den Installationshinweisen
beschrieben. Folgende Beschreibungen geben Hinweise auf die grundsétzlichen Aspekte,
die beim Logging zu beachten sind.

9.1 Logfile-Rotation

Durch die Rotation der Logfiles {(z. B. taglich, oder auch stlndlich, je nach Bedarf) wird
sichergestellt, dass ein Logfile einerseits nicht Uberméssig gross wird, andererseits kann
so schnell nachvollzogen werden, zu welchem Zeitpunkt Eintrége gemacht wurden, um
Probleme aufzuspuren. Die meisten Dienste erlauben es, solche Konfigurationen vorzu-
nehmen. Falls dies nicht moglich ist, erlauben spezielle Logserver-Dienste eine Rotation
der Logfiles.

Das am meisten benutzte Logging-Protokoll ist «syslog», es bestehen verschiedene Server-
Implementationen davon.

9.2 Externer Logserver

Ein externer Logserver erlaubt es, Logfiles zentral aufzubewahren und zu archivieren.
Zudem konnen so auf einfache Weise zusammenhingende Applikationen und Systeme
«debugged» werden, da alle Log-Informationen zentral zur Verfligung stehen. Ein Problem,
das vom Internetserver verursacht wird, und auf anderen Servern ebenfalls zu Problemen
fihrt, kann so schnell nachvollzogen werden, indem die Meldungen des einzelnen Zeit-
punkts in den verschiedenen Systemen gesucht werden.

Es ist deshalb wichtig, dass alle Systeme eine synchronisierte Zeitangabe benutzen (dazu
wird oft das Network Time Protocol NTP eingesetzt). Ansonsten werden die Ereignisse zwar
zentral gelogged, unterscheiden sich aber, da die Systeme nicht die synchrone Zeit haben.
Zusammenhéngende Ereignisse konnen so nur viel schwieriger nachvolizogen werden.

Ein weiterer Vorteil des zentralen Logserver ist der Schutz der Logfiles vor Manipulation.
Wird der Internetserver angegriffen und versucht der Angreifer, die Logfiles zu dndern (um
Spuren des Angriffs zu verwischen), so kann er im Normalfall nicht auf den Logserver
zugreifen. Der Logserver kann die Log-Dateien auch zentral sichern, da alle auf dem glei-
chen System vorhanden sind und so auch weniger Speicherplatz auf dem Internetserver
bendtigen.

9.3 Logfile-Analyse

Statistiken aus Logfiles? Wer Logfiles genau analysiert, kommt schnell zu iberaschenden
Ergebnissen lber die eigenen Besucher, wo Sie herkommen, und was sie auf lhren Seiten
finden wollen.

Jeder Hit wird aufgezeichnet. Dabei werden nicht nur die IP des Besuchers gespeichert,
nein sogar der verwendete Browser kann ermittelt werden. Die Logdfiles sind die Speicher-
platze fir diese Daten. In ihnen wird jede Anfrage an den Server protokolliert und abge-
speichert, Wer auf diese Statistiken Zugriff hat, kann sehr viel Uber die Entwicklung des
Besucherstroms, und sogar die Zielgruppe ermitteln.
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Die Logfiles sind meistens im selben Verzeichnis wie der ROOT selbst. Sie sind einfache
Textdateien und kénnen mit jedem Editor ausgelesen werden.

Jeder Aufruf an den Server wird protokolliert. Es kann so bestimmt werden, von wo der
Besucher kam, welchen Browser er verwendet, und wie viele Seiten er angeschaut hat.
Jeder Aufruf steht in der Logfile in einer eigenen Zeile. Eine Zeile kdnnte z. B. so aussehen:

192.168.156.36 - [20/Jan/2005:19:35:09 +0100] «GET / HTTP/1.1» 200 25641 www.dev-
mag.net «http://www.devmag.net/» «Mozilla/4.0 (compatible; MSIE 5.5; Windows ME:
DigExt)»

Diese Zeile beschreibt einen kompletten Aufruf der Seite. Der Zeilen-Inhalt scheint eher
ungeordnet, doch besteht er aus einer festen Struktur. Der erste Teil ist die IP-Adresse des
Rechners, welcher den Aufruf getatigt hat. Die IP-Adresse ist eine wandelnde Nummer. Bei
jeder neuen Internetverbindung wird dem Computer vom jeweiligen Internetanbieter eine
neue IP-Adresse aus einem Pool gegeben. Diese IP-Adresse ist innerhalb dieser Session
einmalig. Diese einmalige Nummer erlaubt die Kommunikation zwischen den verschiede-
nen Rechnern. Auf diese Angabe folgt ein Bindestrich. Nach diesem werden ndhere Infor-
mationen zum Aufruf der Seite gemacht. Zundchst kommt das Datum und die Uhrzeit, es
steht in [J-Klammern. Es ist in dem amerikanischen Standard angegeben Tag/Monat/Jahr.
Getrennt von einem Doppelpunkt kommt die genaue Angabe des Zeitpunkt des Aufrufs.
Diese Angabe ist im GMT Zeitformat. Bei dem Beispiel kommt der Besucher aus dem
Raum, in dem die MEZ gilt, deshalb muss eine Stunde addiert werden, dies geschieht
durch das +0100. Die konkrete Zeit des Aufrufs war also 20:35:09 Uhr. Zur Sommerzeit in
unseren «Gefilden» betrdgt die Zeitverschiebung +0200, also zwei Stunden.

Die nachste Angabe spezifiziert den Aufruf. Die Methode GET legt fest, dass die Daten vom
Server an den Client gesendet wurden, nach dieser Angabe steht das Protokoll, mit wel-
chem die Daten kodiert werden. Es ist hier das HTTP Protokoll. Es kann sein, dass als
Methode in den Logfiles auch ein HEAD auftaucht. Diese Methode wird vor allem von
Suchmaschinen verwendet, die dadurch nur Daten zu der angeforderten Datei erhalten.
Dies kann das letzte Anderungsdatum des Dokuments sein. Mit diesem Datum wird dann
abgewadgt, ob die Seite neu indexiert wird. Nach der Angabe der Methode und des Proto-
kolls folgt der Rickgabecode des Servers. Ist der Seitenaufruf gegllickt, dann wird als
Rickgabecode 200 zurlickgegeben.

Weitere Riickgabecodes

e 200 OK: Der Request wurde erfolgreich durchgefihrt.

e 204 No Content: Das Dokument, welches angefordert wird, enthéit keine Daten.

¢ 206 Partial Content: Die Ubertragung wurde unterbrochen. Dies kann vom Browser
aus geschehen, oder bei einem Update der Seite.

e 300 Multiple Choices: Es gibt mehrere {(dhnliche) Dateien. Der Server kann die Datei
nicht eindeutig ermitteln, und bietet mehrere Auswahlmdglichkeiten.

¢ 301 Moved Permanently: Die Datei wurde an einen anderen Ort verschoben.

¢ 304 Not Modified: Die Datei wird komplett aus dem Cache (server- und/oder clientsei-
tig) geladen.

e 400 Bad Request: Der Webserver «versteht» die Anfrage nicht.

¢ 401 Unauthorized: Sie sind nicht autorisiert, diesen Bereich zu betreten.

e 403 Forbidden: Der Zugriff auf die angeforderte Datei wird verweigert.

¢ 404 Not Found: Die Datei wurde nicht gefunden (ist nicht vorhanden), oder der URL
wurde falsch eingegeben.

¢ 500 internal Server Error: Ein unbekannter Server-Fehler ist aufgetreten. Oftmals entste-
hen diese durch falsche Anwendung von .htaccess-Dateien, oder durch Fehler im CGl.

e 503 Service Unavailable: Der Server kann die Anfrage zeitweilig nicht bearbeiten, z. B.
bei Wartungsarbeiten.
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Zurick zu der Logfile-Analyse:

Auf den Rickgabecode folgt eine Zahl. Sie gibt die genau lbertragene Datenmenge in
Bytes an. Diese Zahl entspricht also der Dateigrosse. Danach folgt der URL zu dem Doku-
ment, welches aufgerufen wurde. Der URL weist auf den Root; es war also ein direkter
Request. Auf diesen URL folgt der URL der Seite, auf welcher sich der Besucher zuletzt
befand. Bei einer direkten Anfrage entféllt diese Angabe.

Bei einer indirekten Anfrage kommt man z. B. {iber einen Link einer anderen Seite zu der
Seite, hier steht dann der URL der Seite, von welcher man auf die andere Seite gekommen
ist. Diese Seite bezeichnet man als Referer-Seite.

Die folgenden Angabe geben nédhere Informationen zu dem Client, bzw. zu dem System
von welchem der Aufruf getatigt worden ist. Diese Angaben erstrecken sich von dem ver-
wendeten Browser bis zu dem Betriebssystem. In dem Beispiel verwendet der Besucher,
leicht zu erkennen, den Internet Explorer in der Version 5.5. Zudem arbeitet er mit Win-
dows ME als Betriebssystem. Kommt der Request von einem Spider, oder von einem
Robot, dann steht hier der Name des jeweiligen Spiders oder Robots.

Da jeder Hit nach diesem oder einem ahnlichem Muster aufgebaut ist, wird auch die Ana-
lyse fast zu einem Kinderspiel. Es gibt Programme bzw. Skripte, die jeden Hitauslesen, und
in ihre Bestandteile auseinandernehmen, und dann in einer hiibschen, Ubersichtlichen Sta-
tistik wieder zusammensetzten. Komplexere Statistiksysteme ermitteln zudem oftmals von
dem Besucher lber JavaScript weitere Daten, wie z. B. die Bildschirmauflésung oder ahn-
lich. Somit lasst sich leicht ermitteln, flir welche Besuchergruppe eine Seite optimiert wer-
den sollte.

Ein kostenloses Skript welches die Logfiles analysiert ist Webalizer: www.webalizer.org

Beispiele von Webalizer-Reports

Summe Anfragen o
Summe Dateen -
Summe Jeiter s
Sutnme Brvsuchew o
Sunme kb o
Summe unterschiedlicher Rechner (F-Adtesgen) 3
Summe untersehiedlicher URLs e 40

Anfragen pro Stunde

Anfragen pro Tag 44 81
Diateien pro Tag a3 ]
Seiten pro Tag 27 66
Besuche pro Tag 11 17
kb pro Tag 826 1842
Code 200 - Ok 236
Cods 206 - Unvollsténdiges Inhat | . 4
Code 301 - Seite dauethaft an anderer Stelle 2
Code 304 - Seite nicht gedndert 23

Code 404 - Seite micht gefunden! » 7 48
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osam| 2| s 48] osaw| 1] 120%[21618557.110
osen| 1| oaxm| 4] oom| 1] 120 21618557146
oeew| 1] osam A1 oorw] 1] 120w [217.160.250 226
oean| 1] c4am 2| oo 1] 120w 642423850
064% | 2| ossm A1) 07| 1] Laow [ab-42041 euv-frankfurt-o.de
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9.4 Sicherungsprozeduren und Back-up

Der Internetserver ist in regelmassigen Abstédnden zu sichern (Back-up). Dazu werden ent-
weder die zu sichernden Daten in regelméssigen Abstdnden auf ein anderes System
kopiert, oder eine automatisierte Back-up-Applikation fiihrt die Sicherung selbststéndig
durch. Dabei ist es wichtig, dass die Sicherungsprozedur nicht wahrend der Hauptver-
kehrszeiten des Internetservers durchgefiihrt werden (da oft Ressourcen auf dem System
benétigt und z. T. die Applikationen wéhrend der Sicherung abgeschaltet werden missen,
damit die Datenintegritdt gewéhrleistet ist). Idealerweise erfolgt sie spat abends oder
nachts, damit langer dauernde Sicherungsprozeduren genligend Zeit zum Durchlaufen
haben.

Back-up-Prozeduren sollten grundsétzlich zur Zeit der tiefsten Last auf dem System durch-
geflhrt werden. Falls das System wahrend dieser Zeit nicht (iberwacht wird (z. B. nachts),
s0 ist am morgen genligend Zeit fiir Notfallmassnahmen einzuplanen.

Repetitionsfragen
23 Was ist beim Protokollieren (logging) speziell zu beachten?
27 Die Datensicherung/Back-up sollte zu welcher Zeit NICHT durchgefiihrt werden?
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10 Fremde Ressourcen anbinden

Bei der Verbindung des Internetservers mit fremden Ressourcen/Diensten auf anderen
Servern sind die folgenden wichtigen Punkte zu beachten:

e Erreichbarkeit der Server und Authentifizierung/Autorisierung des Internetservers
{d. h., darf der Internetserver liberhaupt Anfragen an den fremden Server stellen, z. B.
wenn er nicht innerhalb der gleichen Domain ist und somit nicht erkannt wird). Zudem
werden flr Authentifizierungsanfragen (Windows mit NTLM, LDAP-Requests) und Da-
tenbankverbindungen oft proprietére Protokolle und Ports verwendet. Diese miissen
auf einer dazwischen liegenden Firewall entsprechend freigeschaltet werden. Solche
Verbindungen verursachen oft grosse Risiken, weshalb die Anbindung an fremde Res-
sourcen im Voraus abgekldrt werden muss, um nicht gegen vorhandene Sicherheits-
regelungen zu verstossen.

¢ Sicherheit/Vertraulichkeit der Verbindungen: Da Uber Anbindungen an Fremdsysteme
oft wichtige/vertrauliche Daten ausgetauscht werden, sind solche Verbindungen mit
entsprechenden Sicherheitsmassnahmen aufzusetzen

10.1 Authentifizierungsserver

Oft wird die Benutzerverwaltung nicht auf dem Internetserver, sondern auf einem daftir
eingerichteten Server vorgenommen. Typischerweise kommen folgende Authentifizie-
rungsdienste zum Einsatz:

¢ Microsoft Active Directory
e lightweight Directory Access Protocol (LDAP)

Beide funktionieren grundsétzlich (iber Port 389, wobei Active Directory oft noch proprie-
tare Windows-Authentifizierung unterstitzt und deshalb weitere Ports bendtigt (137-139,
445),

Fir den Internetserver lohnt sich die Installation eines separaten Verzeichnisdienstes {in
der DMZ), da externe Benutzer auf einem internen Verzeichnisdienst ein zusétzliches Risiko
darstellen.

10.2 Datenbanken

Moderne Datenbanken werden heute Uber TCP/IP verbunden. Somit gehorchen die Daten-
bankverbindungen oft &hnlichen Regeln wie andere TCP/IP-Verbindungen (Routing, DNS-
Aufldsung). Oft tauschen Datenbank-Managementsysteme (DBMS) Steuerkommandos
mit den Applikationen aus, welche in extrem kleinen Paketen versendet werden. Dies kann
bei verschliisselten Verbindungen zu Verzégerungsproblemen fiihren; die Performance
kann dadurch gestért werden.
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10.3 Sicherheitsaspekte bei fremden Ressourcen

Die Anbindung von Verzeichnisdiensten oder Datenbanken an den Internetserver ist mit
zusétzlichen Risiken verbunden. Ein Angreifer kann den Internetserver kompromittieren
und erhilt so mdglicherweise Zugriff auf Benutzer- oder Kundendaten sowie weitere Fir-
mendaten in der Datenbank.

Um diese Risiken zu verringern, empfiehlt sich die Installation von entsprechenden Sicher-
heitsmassnahmen zwischen Internetserver und Datenbank (Intrusion Detection System,
Reverse Proxy/Web Entry Server, Firewall). Die Verbindungen sind vorzugsweise zu ver-
schliisseln {(wenn méglich) und detailliert zu loggen, um jederzeit nachvollziehen zu kon-
nen, welche Zugriffe {durch welche Benutzer) vorgenommen wurden.

Repetitionsfrage

Soll fiir den Internetserver ein zentraler Authentifizierungsdienst (z. B. Active Directory im
LAN) benutzt werden oder ein dedizierter Dienst (z. B. in der DMZ)?
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Einleitung, Lernziele und Schliisselbegriffe

Einleitung

Im Teil D geht es um den Betrieb und die Wartung des Internetservers sowie um die
Abnahme des Internetservers durch den Auftraggeber. Fiir die Wartung werden die Anfor-
derungen festgelegt und verschiedene Méglichkeiten zur Uberwachung des Internetser-
vers aufgezeigt. Die Systemabnahme wird zusammen mit dem Auftraggeber durchgefiihrt
und in einem Abnahmeprotokoll dokumentiert. Das Abnahmeprotokoll bildet somit den
Abschluss des Projekts Internetserver.

Lernziele und Lernschritte

Lernziele Lernschritte
O Kennt mindestens eine Testmoglichkeit und ein *  Welche Testmoglichkeiten und -methoden
Testprogramm fiir die wichtigen Anforderungen. werden flr einen Internetserver eingesetzt?

e Welche Testprogramme stehen fiir Internetser-
ver zur Verfigung?

O Ist in der Lage, die Messergebnisse bez. Belas- e Wieist ein Abnahmeprotokoll zu strukturieren?
tungsprofil, Datenvolumen, erforderlicher Dienste, ¢ Welche Informationen werden im Abnahme-
zu integrierender Applikationen in einem Abnahme- protokoll aufgenommen und beschrieben?
protokoll zusammenzufassen. o Wer stellt das Abnahmeprotokoll aus und un-

terschreibt es?

Schliisselbegriffe

Update, Upgrade, Dienstprogramm, Monitoring, Prozess
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11 Anforderungen an die Wartung definieren

Nachdem der Internetserver vollstédndig aufgesetzt ist, mlissen noch (innerhalb der Betriebs-
dokumentation) die Anforderungen an die Wartung des Servers festgehalten werden.

11.1 Betrieb des Internetservers

Der Internetserver wird typischerweise wahrend 24h betrieben. Dies hat entsprechend Ein-
fluss auf die Wartung des Systems, da ein Ausfall grundsétzlich bedeutet, dass die Dienst-
leistungen des Servers nicht zur Verfligung stehen. In einem Service Level Agreement mit
dem Kunden ist deshalb festzuhalten, wann die Verfligbarkeit garantiert wird und wie
lange ein Ausfall hochstens dauern darf.

11.1.1 Updates und Upgrades

Um Hard- und Software-Updates (Patches) und -Upgrades (Versionsdnderungen) durchzu-
fihren, mussen die Dienste fiir kurze Zeit ausser Betrieb genommen werden. Solche Aus-
fallzeiten sind vorzeitig an alle betroffenen Anwender zu kommunizieren, damit friihzeitig
Massnahmen zur Vermeidung von Problemen oder Ausféllen getroffen werden kdnnen.

Wichtig ist auch, ein Ausweichkonzept vorzubereiten, um reagieren zu kénnen, falls der
Update/Upgrade nicht erfolgreich beendet werden kann. Dann wird entweder ein Rollback
{zurlick auf funktionierende Version) oder eine Neuinstallation bzw. ein Ausweichen auf ein
Ersatzsystem durchgefiihrt.

11.2 Dienstprogramme zur Systemiiberwachung in SuSE
Linux

In diesem Kapitel werden verschiedene Programme und Mechanismen vorgestellt, mit
denen Sie den Zustand lhres Systems untersuchen kénnen. Zudem werden einige fur die
tégliche Arbeit niitzliche Dienstprogramme sowie deren wichtigste Optionen beschrieben.
Fir die vorgestellten Befehle werden jeweils beispielhafte Ausgaben dargestellt. Darin ist
die erste Zeile der Befehl selbst (nach einem Dollarzeichen als Eingabeaufforderung). Aus-
fassungen sind durch eckige Klammern ([ . . . 1) gekennzeichnet und lange Zeilen werden,
falls erforderlich, umgebrochen. Umbriiche langer Zeilen sind durch einen umgekehrten
Schréagstrich (\) gekennzeichnet.

$ command -xX -y

output line 1

output line 3 is annoyingly long, so long that \
we have to break it

output line 3

[...]

output line 99

Damit méglichst viele Dienstprogramme erwahnt werden kénnen, sind die Beschreibun-
gen kurz gehalten. Weitere Informationen zu allen Befehlen finden Sie auf den ent-
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sprechenden Manualpages. Die meisten Befehle verstehen auch die Option --help, mit
der Sie eine kurze Liste der verfigbaren Parameter anzeigen kbnnen.

11.2.1 Liste der gedffneten Dateien: Isof

Um eine Liste aller Dateien anzuzeigen, die fir den Prozess mit der Prozess-ID P1D gedfinet
sind, verwenden Sie -p. Um beispielsweise alle von der aktuellen Shell verwendeten
Dateien anzuzeigen, geben Sie Folgendes ein:

$ lsof -p §%

COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME

zsh 4694 jj cwd DIR 0,18 144 25487368 /suse/jj/t
(totan:/real-home/jj)

zsh 4694 jj rtd DIR 3,2 608 2 /

zsh 4694 jj mem REG 3,2 11648 20610
/usr/lib/zsh/4.2.0/zsh/rlimits.so

[...]

zsh 4694 §j mem REG 3,2 13647 10891 /lib/libdl.so.2
zsh 4694 j3j mem REG 3,2 1349081 10908 /lib/tls/libc.so.6
zsh 4694 jj mem REG 3,2 56 12410
/usr/lib/locale/de_DE.utf8/LC_TELEPHONE

[...]

zsh 4694 jj mem REG 3,2 59 14393
/usr/lib/locale/en_US/LC_NUMERIC

zsh 4694 jj mem REG 3,2 56444 20598
/usr/lib/zsh/4.2.0/zsh/computil.so

zsh 4694 jj Ou CHR 136,48 50 /dev/pts/48

zsh 4694 jj 10u CHR 136,48 50 /dev/pts/48

Es wurde die spezielle Shell-Variable $$ verwendet, deren Wert die Prozess-ID der Shell ist.
Wird der Befehl 1sof ohne Parameter eingegeben, werden alle aktuell gedffneten Dateien
angezeigt. Da dies in der Regel recht viele sind, wird dieser Befehl selten verwendet. Die
Liste der Dateien kann jedoch mit Suchfunktionen kombiniert werden, um sinnvolle Listen
zu generieren. Beispiel: Liste aller verwendeten zeichenorientierten Gerate:

$ lsof | grep CHR
sshd 4685 root mem CHR 1,5 45833 /dev/zero
sshd 4693 jj mem CHR 1,5 45833 /dev/zero

zsh 4694 jj Ou CHR 136,48 50 /dev/pts/48

X 6476 root mem CHR 1,1 38042 /dev/mem
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lsof 13478 33 Ou CHR 136,48 50 /dev/pts/48
lsof 13478 jj 2u CHR 136,48 50 /dev/pts/48

grep 13480 jj 2u CHR 136,48 50 /dev/pts/48

11.2.2 Liste der Benutzer bzw. Prozesse, die auf Dateien zugreifen: fuser

Es kann hilfreich sein zu ermitteln, welche Prozesse oder Benutzer aktuell auf bestimmte
Dateien zugreifen. Angenommen, Sie mdchten ein Dateisystem unmounten, das unter
/mnt gemountet ist. umount gibt «device is busy» zurlick. Mit dem Befehl fuser kdnnen
Sie anschliessend ermitteln, welche Prozesse auf das Geréat zugreifen:

$ fuser -v /mnt/*
USER PID ACCESS COMMAND
/mnt/notes.txt jj 26597 f£.... less

Nach dem Beenden des Prozesses less, der auf einem anderen Terminal ausgefihrt
wurde, kann das Unmounten des Dateisystems erfolgreich ausgefihrt werden.

11.2.3 Dateieigenschaften: stat

Mit dem Befehl stat zeigen Sie die Eigenschaften einer Datei an:

$ stat xml-doc.txt

File: “xml-doc.txt'

Size: 632 Blocks: 8 I0 Block: 4096 regular file

Device: eh/14d Inode: 5938009 Links: 1

Access: (0644/-rw-r--r--) Uid: (11994/ jj) Gid: ( 50/ suse)
Access: 2004-04-27 20:08:58.000000000 +0200

Modify: 2003-06-03 15:29:34.000000000 +0200

Change: 2003-07-23 17:48:27.000000000 +0200

Mit dem Parameter --£filesystem werden Eigenschaften des Dateisystems angezeigt, in
dem sich die angegebene Datei befindet:

$ stat . --filesystem

File: "." ID: 0 Namelen: 255 Type: ext2/ext3

Blocks: Total: 19347388 Free: 17831731 Available: 16848938 Size: 4096
Inodesg: Total: 9830400 Free: 9663967

Wenn Sie die z-Shell (zsh) verwenden, miissen Sie /usr/bin/stat eingeben, da die z-
Shell einen in die Shell integrierten stat-Befehl mit unterschiedlichen Optionen und einem
anderen Ausgabeformat hat:

% type

stat stat is a shell builtin
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Q

% stat

device 769

inode 4554808
mode 16877

nlink 12

uid 11994

gid 50

rdev 0

size 4096

atime 1091536882
mtime 1091535740
ctime 1091535740
blksize 4096
blocks 8

link

11.2.4 Prozesse: top

Mit dem Befehl top, das fir «Table of Processes» (Tabelle der Prozesse) steht, wird eine
Liste der Prozesse angezeigt, die alle zwei Sekunden aktualisiert wird. Das Programm wird
mit der Taste Q beendet. Mit der Option -n 1 wird das Programm nach einmaliger Anzeige
der Prozessliste beendet. Im Folgenden finden Sie ein Beispiel fir die Ausgabe des Befehls
top -n 1:

top - 14:19:53 up 62 days, 3:35, 14 users, load average: 0.01, 0.02, 0.00
Tasks: 102 total, 7 running, 93 sleeping, 0 stopped, 2 zombie

Cpu(s): 0.3% user, 0.1% system, 0.0% nice, 99.6% idle

Mem: 514736k total, 497232k used, 17504k free, 56024k buffers

Swap: 1794736k total, 104544k used, 1690192k free, 235872k cached

PID USER PR NI VIRT RES SHR S %CPU $MEM TIME+ Command

1426 root 15 0 116m 41m 18m S 1.0 8.2 82:30.34 X

20836 jj 15 0 820 820 612 R 1.0 0.2 0:00.03 top

1 root 15 0 100 96 72 S8 0.0 0.0 0:08.43 init

2 root 15 0 0 0 0 8 0.0 0.0 0:04.96 keventd

5 root 15 000 0 S 0.0 0.0 0:00.71 bdflush
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1362 root 15 0 488 452 404 S 0.0 0.1 0:00.02 nscd
1379 root 18 0 56 4 4 S 0.0 0.0 0:00.01 mingetty
1380 root 18 0 56 4 4 8 0.0 0.0 0:00.01 mingetty

Wenn Sie die Taste F driicken, wahrend top aktiv ist, wird ein Menli gedffnet, in dem das
Format der Ausgabe umfassend bearbeitet werden kann. Um nur die Prozesse eines
bestimmten Benutzers zu {iberwachen, kann der Parameter -U UID verwendet werden.
Ersetzen Sie UID durch die Benutzer-ID des Benutzers. Der Befehl top -U $(id -u
Benutzername) gibt die UID des Benutzers auf Basis des Benutzernamens zurlick und
zeigt dessen Prozesse an.

11.2.5 Prozessliste: ps

Mit dem Befeht ps wird eine Liste von Prozessen generiert. Wenn die Option r hinzugefiigt
wird, werden nur Prozesse aufgelistet, die aktuell CPU-Zeit in Anspruch nehmen:

$ ps

PID TTY STAT TIME COMMAND

22163 pts/7 R 0:01 -zsh

3396 pts/3 R 0:03 emacs new-makedoc.txt

20027 pts/7 R 0:25 emacs xml/common/utilities.xml
20974 pts/7 R 0:01 emacs jj.xml

27454 pts/7 R 0:00 ps r

Dieser Parameter muss ohne Minuszeichen angegeben werden. Die verschiedenen Para-
meter werden manchmal mit und manchmal ohne Minuszeichen angegeben. Die Manual-
page wirkt auf potenzielle Benutzer haufig abschreckend. Gliicklicherweise gibt es den
Befehl ps --help, mit dem eine kurze Hilfeseite angezeigt werden kann. Um zu priifen,
wie viele emacs-Prozesse ausgefihrt werden, geben Sie Folgendes ein:

$ ps x | grep emacs

1288 ? S 0:07 emacs

3396 pts/3 S 0:04 emacs new-makedoc.txt

3475 ? S 0:03 emacs .Xresources

20027 pts/7 S 0:40 emacs xml/common/utilities.xml

20974 pts/7 S 0:02 emacs jj.xml

S pidof emacs

20974 20027 3475 3396 1288

Mit dem Parameter -p werden die Prozesse anhand ihrer Prozess-ID ausgewahlt:
$ ps www -p ${(pidof xterm)

PID TTY STAT TIME COMMAND

9025 ? S 0:01 xterm -g 100x45+0+200
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29854 ? 8 0:21 xterm -g 100x75+20+0 ~-fn \

~B&H-Lucida
writer-Medium-R-Normal-Sans-12-120-75-75-M-70-1s010646-1
4378 ? S 0:01 xterm -bg MistyRosel -T root -n root -e su -1
25543 ? 8 0:02 xterm -g 100x45+0+200

19930 ? 8 0:13 xterm -bg LightCyan

21686 ? S 0:04 xterm -g 100x45+0+200 -fn \
lucidasanstypewriter-12

26547 ? S 0:00 xterm -g 100x45+0+200

Sie kbnnen die Prozessliste entsprechend lhren Anforderungen formatieren. Mit der
Option -1 wird eine Liste aller Schliisselworter zurlickgegeben. Geben Sie den folgenden
Befehi ein, um eine nach Speichernutzung aller Prozesse sortierte Liste zu erhalten:

$ ps ax --format pid,rss,cmd --sort rss
PID RSS CMD

2 0 [ksoftirgd/0}

3 0 [events/0]

17 0 [kblockd/0]

10164 5260 xterm
31110 5300 xterm

17010 5356 xterm

3896 29292 /usr/%X11R6/bin/X -nolisten tep -br vt7 —-auth
/var/lib/xdm/authdir/au
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11.2.6 Prozessbaum: pstree

Mit dem Befehl pstree wird einer Liste der Prozesse in Form einer Baumstruktur generiert:
$ pstree

init-+-atd

| -3* [automount]

|-bdflush

| -cron

| -usb-storage-1

|-2* [xterm~~~su---zsh]

| -xterm---zsh~~--ssh
‘-zgh---startx---xinit4-+-X
T -ctwnm-+-xclock

|-xload

‘-xosview.bin

Mit dem Parameter -p werden die Namen durch die jeweiligen Prozess-IDs ergdnzt. Damit
auch die Befehlszeilen angezeigt werden, verwenden Sie den Parameter -a:

$ pstree -pa
init, 1

|-atd, 1255

“-zgh, 1404

‘-startx, 1407 /usr/X11R6/bin/startx
‘-xinit4,1419 /suse/jj/.xinitrc [...]
|-X,1426 :0 -auth /suse/3jj/.Xauthority

Y -ctwm, 1440

| -xclock, 1449 -d ~-geometry -0+0 -bg grey

| -xload, 1450 -gcale 2

‘-xosview.bin, 1451 +net -bat +net
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11.2.7 Wer macht was: w

Mit dem Befehl w ermitteln Sie, wer beim System angemeldet ist und was die einzelnen
Benutzer gerade machen. Beispiel:

S w
15:17:26 up 62 days, 4:33, 14 users, load average: 0.00, 0.04, 0.01
USER TTY LOGINEG IDLE JCPU PCPU WHAT
ij pts/0 30Mar04 4days 0.50s 0.54s xterm -e su -1
ji pts/3 23Mar04 3:28m 3.21s 0.50g -zsh
[...]
jj pts/7 07Apr04 0.00s 9.02s 0.01ls w
[...]
jj pts/14 12:49 37:34 0.20s 0.13s ssh totan

Die letzte Zeile verrat, dass der Benutzer jj eine ssH-Verbindung zum Computer totan auf-
gebaut hat. Wenn sich Benutzer von entfernten Systemen angemeldet haben, kénnen Sie
mit dem Parameter - £ anzeigen lassen, von welchen Computern aus diese Verbindungen
aufgebaut wurden.

11.2.8 Speichernutzung: free

Die Nutzung des Arbeitsspeichers (RAM) wird mit dem Dienstprogramm free iiberprift.
Es werden Details zum freien und zum verwendeten Speicher {sowie zu den Auslagerungs-
bereichen) angezeigt:

$ free

total used free shared buffers cached
Mem: 514736 273964 240772 0 35920 42328
-/+ buffers/cache: 195716 319020
Swap: 1794736 104096 1690640

Mit -m erfolgen alle Angaben in MB:

$ free -m

total used free shared buffers cached
Mem: 502 267 235 0 35 41

-/+ buffers/cache: 191 311

Swap: 1752 101 1651

Die wirklich wichtigen Informationen sind in der folgenden Zeile enthalten:

-/+ buffers/cache: 191 311
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Hier wird der von den Puffern und Cache-Speichern genutzte Arbeitsspeicher berechnet.
Der Parameter -d N gewahrleistet, dass die Anzeigen alle N Sekunden aktualisiert wird. So
wird die Anzeige mit free -d 1.5 beispielsweise alle 1,5 Sekunden aktualisiert.

11.2.9 Dateisysteme und ihre Nutzung: mount, df und du

Mit dem Befehl mount kdnnen Sie anzeigen, welches Dateisystem (Gerét und Typ) an wel-
chem Mountpunkt gemountet ist:

$ mount

/dev/hdb2 on / type ext2 (rw)

proc on /proc type proc (rw)

shmfs on /dev/shm type shm (rw)

automount (pidl012) on /suse type autofs \

(rw, £d=5, pgrp=1012, ninproto=2, maxproto=3)

totan:/real-home/jj on /suse/jj type nfs \

(rw,nosuid, reize=8192,wsize=8192,hard, intr,nolock,addr=10.10.0.1)

Die Gesamtnutzung der Dateisysteme kann mit dem Befehl df ermittelt werden. Der Para-
meter -h {oder --human-readable) Ubersetzt die Ausgabe in ein flr normale Benutzer
verstandliches Format.

$ df -h

Filesystem Size Used Avail Use% Mounted on
/dev/hdb2 7.4G 5.1G 2.0G 73% /

/dev/hdal 74G 5.8G 65G 9% /data

shmfs 252M 0 252M 0% /dev/shm
totan:/real-home/jj 350G 324G 27G 93% /suse/3jj

Benutzer des NFS-Dateiservers totan soliten ihre Home-Verzeichnisse umgehend bereini-
gen. Die Gesamtgrosse aller Dateien in einem bestimmten Verzeichnis und dessen Unter-
verzeichnissen ldsst sich mit dem Befehl du ermitteln. Der Parameter -s unterdruckt die
Ausgabe der detaillierten Informationen. -h (ibersetzt die Daten wieder in ein versténdli-
ches Format. Mit dem Befehl

$ du -sh ~
361M /suse/j]

kénnen Sie feststellen, wie viel Platz Ihr eigenes Home-Verzeichnis belegt.

11.2.10 Das Dateisystem /proc

Das Dateisystem /proc ist ein Pseudo-Dateisystem, in dem der Kernel wichtige Daten in
Form von virtuellen Dateien speichert. Der CPU-Typ kann beispielsweise mit dem folgen-
den Befehl abgerufen werden:




|

PHEH O e oy X
pomonami - Bomanm WA BT s momooeinma e OO R

Teil D Internetserver testen, Betriebsiibergabe
120 11 Anforderungen an die Wartung definieren

$ cat /proc/cpuinfo

processor : 0

vendor_id : AuthenticAMD

cpu family : 6

model : 8

model name : AMD Athlon(tm) XP 2400+
stepping : 1

cpu MHz : 2009.343

cache size : 256 KB

fdiv_bug : no

Die Zuordnung und Verwendung der Interrupts kann mit dem folgenden Befehl ermittelt
werden:

$ cat /proc/interrupts
CPUO

0: 537544462 XT-PIC timer
1: 820082 XT-PIC keyboard
2: 0 XT-PIC cascade

8: 2 XT-PIC rtc

9: 0 XT-PIC acpi

10: 13970 XT-PIC usb-uhci, usb-uhci

NMI: O
LOC: 0
ERR: 0
MIS: O

Einige wichtige Dateien und die enthaltenen Informationen sind:
/proc/devices

verfugbare Gerdte

/proc/modules

geladene Kernel-Module

/proc/cndline

Kernel-Befehlszeile
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/proc/meminfo

detaillierte Informationen zur Arbeitsspeichernutzung
/proc/config.gz

gzip-komprimierte Konfigurationsdatei des aktuell aktivierten Kernels

Weitere Informationen finden Sie in der Textdatei /usr/src/linux/Documenta-
tion/filesystems/proc.txt. Informationen zu aktuell laufenden Prozessen befinden
sich in den /proc/NNN-Verzeichnissen, wobei NNN fiir die Prozess-ID (PID) des jeweiligen
Prozesses steht. Mit /proc/self/ kdnnen die zum aktiven Prozess gehdrenden Eigen-
schaften abgerufen werden:

$ 1ls -1 /proc/self

lrwxrwxrwx 1 root root 64 Apr 29 13:52 /proc/self -> 27585
$ 1s -1 /proc/self/

total O

dr-xr-xr-x 2 jj suse 0 Apr 29 13:52 attr

-r--r--r-- 1 jj suse 0 Apr 29 13:52 cmdline

Y 1 j9 suse 0 Apr 29 13:52 environ

lrwxrwxrwx 1 jj suse 0 Apr 29 13:52 exe -> /bin/ls
dr-x--~--- 2 jj suse 0 Apr 29 13:52 fd

-r--r--r-- 1 jj suse 0 Apr 29 13:52 mounts

lrwxrwxrwx 1 jj suse 0 Apr 29 13:52 root -> /

-r--r--r-- 1 jj suse 0 Apr 29 13:52 stat

dr-xr-xr-x 3 jj suse 0 Apr 29 13:52 task

~r-~r--r-- 1 jj suse 0 Apr 29 13:52 wchan

Die Adresszuordnung der Programmdateien und Bibliotheken befindet sich in der Datei
maps :

$ cat /proc/self/maps

08048000-0804c000 r-xp 00000000 03:02 22890 /bin/cat
0804c000-0804d000 rw-p 00003000 03:02 22890 /bin/cat
40017000-40018000 rw-p 40017000 00:00 0

4002b000-40135000 r-xp 00000000 03:02 10908 /lib/tls/libc.so.6
40133000-40141000 rw-p 4013d000 00:00 O

bff£fe000-c0000000 rw-p bff£e000 00:00 O

ff£fe000-£££££000 ---p 00000000 00:00 O

121
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11.2.11 vmstat, iostat und mpstat

Das Dienstprogramm vmstat fasst Statistiken zum virtuellen Arbeitsspeicher zusammen.
Es liest die Dateien /proc/meminfo, /proc/stat und /proc/*/stat aus. Mit diesem
Programm kénnen Engpédsse der Systemleistung ermittelt werden. Der Befehl iostat
fasst Statistiken zur CPU sowie zu Ein- und Ausgaben flr Gerate und Partitionen zusam-
men. Die angezeigten Informationen stammen aus den Dateien /proc/stat und
/proc/partitions. Mithilfe der Ausgabe kann die Ein- und Ausgabelast zwischen den
Festplatten optimiert werden. Der Befehl mpstat fasst CPU-bezogene Statistiken zusam-
men,

11.2.12 procinfo

Wichtige Informationen zum Dateisystem /proc werden mit dem Befehl procinfo
zusammengefasst:

$ procinfo

Linux 2.6.4~54.5-default (geeko€buildhost) (gcc 3.3.3 ) #1 1CPU
[roth.suse.de]

Memory: Total Used Free Shared Buffers

Mem: 516696 513200 3496 0 43284

Swap: 530136 1352 528784

Bootup: Wed Jul 7 14:29:08 2004 Load average: 0.07 0.04 0.01 1/126 5302
user : 2:42:28.08 1.3% page in : 0

nice : 0:31:57.13 0.2% page out: 0

system: 0:38:32.23 0.3% swap in : 0

idle : 3d 19:26:05.93 97.7% swap out: 0

uptime: 44 0:22:25.84 context :207939498

irg 0: 776561217 timer irg 8: 2 rtc

irg 1: 276048 18042 irg 9: 24300 VIA8233

irg 2: 0 cascade [4] irg 11: 38610118 acpi, eth0O, uhci_hcd
irg 3: 3 dirg 12: 3435071 18042

Verwenden Sie den Parameter -a, wenn Sie alle Informationen sehen méchten. Der Para-
meter -nN aktualisiert die Informationen alle ;v Sekunden. Beenden Sie in diesem Fall das
Programm mit der Taste ¢ . Standardmaéssig werden die kumulativen Werte angezeigt. Mit
dem Parameter -d werden die Einzelwerte generiert. procinfo -dn5 zeigt die Werte an,
die sich in den letzten fliinf Sekunden geédndert haben:

Memory: Total Used Free Shared Buffers Cached
Mem: 0 2 -2 0 0 0
Swap: 0 0 O

Bootup: Wed Feb 25 09:44:17 2004 Load average: 0.00 0.00 0.00 1/106 31902
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user : 0:00:00.02 0.4% page in : 0 disk 1: Or Ow

nice : 0:00:00.00 0.0% page out: 0 disk 2: Or Ow

system: 0:00:00.00 0.0% swap in : 0 disk 3: Or Ow
idle : 0:00:04.99 99.6% swap out: 0 disk 4: Or Ow
uptime: 64d 3:59:12.62 context : 1087

irg 0: 501 timer irg 10: 0 ush-uhci, usb-uhci

irg 1: 1 keyboard irg 11: 32 ehci_hed, usb-uhci,

irg 2: 0 cascade (4] irg 12: 132 PS/2 Mouse

11.2.13 Systemaufrufe eines aktiven Programms: strace

Mit dem Dienstprogramm strace kénnen Sie alle Systemaufrufe eines aktuell ausgefiihr-
ten Prozesses verfolgen. Geben Sie den Befehl wie Ublich ein und fligen Sie am Zeilenan-
fang strace hinzu

$ strace 1ls

execve (" /bin/ls", [("ls"], [/* 88 vars */])

1
o

uname ( {sys="Linux", node="edison", ...}) = 0
brk(0) = 0x805b000

old_mmap (NULL, 4096, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS, -
1, 0)\

= 0x40017000

open("*/etc/ld.so.preload”, O_RDONLY) = -1 ENOENT (No such file or direc-
tory)

open("/etc/ld.so.cache”, O_RDONLY) = 3

fstat64(3, {st_mode=S_IFREG|0644, st_size=76333, ...}) =0

old_mmap (NULL, 76333, PROT_READ, MAP_PRIVATE, 3, 0) = 0x40018000

[...1]

ioctl(l, SNDCTL_TMR_TIMEBASE or TCGETS, {B38400 opost isig icanon echo
1) =0

fstat64 (3, {st_mode=S_IFDIR|0755, st_size=144, ...}) =0

fentl64 (3, F_SETFD, FD_CLOEXEC) = O

getdents64(3, /* 0 entries */, 4096) = 0
close(3) = 0
fstat64(1l, {st_mode=S_IFCHR}|0620, st_rdev=makedev (136, 48), ...}) =0

mmap2 (NULL, 4096, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS, -1,
0) A
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= (x40018000

write(l, "ltrace-ls.txt myfile.txt strac"..., 41) = 41
munmap (0x40018000, 4096) = 0

exit_group(0) = ?

Um beispielsweise alle Versuche, eine bestimmte Datei zu 6ffnen, zu verfolgen, geben Sie
Folgendes ein:

$ strace -e open ls myfile.txt

open("/etc/ld.so.preload", O_RDONLY) = -1 ENOENT (No such file or direc-
tory)

open("/etc/ld.so.cache", O_RDONLY) = 3

open{"/lib/libattr.so.1l", O_RDONLY) = 3
open("/proc/mounts®, O_RDONLY) = 3

[...]

open("/proc/filesystems"”, O_RDONLY) = 3
open{"/proc/self/attr/current", O_RDONLY) = 4

Um alle untergeordneten Prozesse zu verfolgen, verwenden Sie den Parameter -f. Das Ver-
halten und das Ausgabeformat von strace kénnen weitgehend gesteuert werden. Weitere
Informationen erhalten Sie durch die Eingabe von man strace.

11.2.14 Erforderliche Bibliothek angeben: ldd

Mit dem Befehl 1ad kdnnen Sie ermitteln, welche Bibliothek die als Argument angegebene
dynamische Programmdatei laden wiirde:

$ ldd /bin/ls

linux-gate.so.l => (O0xfff££fe000)

librt.so.l => /lib/tls/librt.so.1l (0x4002b000)
libacl.so.l => /lib/libacl.so.l (0x40033000)
libselinux.so.l => /lib/libselinux.so.l (0x40039000)
/1lib/ld-linux.s0.2 => /1lib/ld-linux.s0.2 (0x40000000)
libattr.so.l => /lib/libattr.so.1l (0x4016d000)
Statische Bindrdateien bendtigen keine dynamische Bibliotheken:
$ 1dd /bin/sash

not a dynamic executable

$ file /bin/sash

/bin/sash: ELF 32-bit LSB executable, Intel 80386, version 1 (SYSV), \for
GNU/Linux 2.2.5, statically linked, stripped
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Repetitionsfrage

10 Was ist beim betreiben eines Internetservers wichtig?
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12 Systemabnahme und Betriebsiibergabe planen

Wenn der Internetserver fertig aufgesetzt und konfiguriert ist und alle Tests erfolgreich
durchlaufen sind, kann die Abnahme geplant und durchgefiihrt werden. Nach erfolgter
Abnahme wird der Internetserver vom Administrator betrieben bzw. an den Kunden ber-
geben.

12.1 Abnahmeprotokoll vorbereiten und priifen

Im Abnahmeprotokoll sind die Punkte aufzufihren, die bei der Abgabe des Systems zu prii-
fen sind. Dadurch wird sichergestellt, dass der Internetserver den im Pilichtenheft festge-
haltenen Anforderungen genligt. Im Wesentlichen beinhaltet das Abnahmeprotokoll die
bereits durchgefiihrten Testfalle; oft im reduzierteren Umfang.

12.2 Systemabnahme bzw. -abgabe durchfiihren

Zusammen mit dem Abnehmer wird das System geméss Protokoll abgenommen. Die
durchzufihrenden Schritte und Ergebnisse der Tests werden nochmals dokumentiert und
vom Abnehmer bestatigt (Visum).

Das Abnahmeprotokoll beweist die korrekte Funktionalitét des Systems und ist die Grund-
lage fur die Verrechnung der Leistungen. Gleichzeitig bestétigt es, dass die Abnahme
erfolgt ist und die Verantwortung flr den Betrieb des Systems ab diesem Zeitpunkt an den
Abnehmer libergeht.

12.3 Abnahmeprotokoll

Ein beispielhaftes Abnahmeprotokoll:

¢ Titel: «sAbnahmeprotokoll Internet-Server fir Kunde XYZ AG»

e Datum, Autor/Ersteller

e Weitere Referenzen, z. B. Auftragsnummer, Projekt-ldentifikation

¢  Empfanger mit Name und Adresse

¢ Ubergabeobjekte: Internetserver, weitere Hardware, Back-up-Bander/CD, Software-
Originalversionen, Lizenzvereinbarungen, Vertrage

¢ Dokumentationen: Handblticher, Betriebsanleitungen, Dokumentation zu Konfiguratio-
nen

e Durchgeflihrte Tests und Dokumentation/Testergebnisse
e |nstallation und Konfiguration von Anwendungen/Diensten
e Testergebnisse der verschiedenen Funktionen der Anwendungen/Dienste
s Testprotokoll, durch den Kunden-Testbeauftragten unterschrieben (falls Tests mit

Kunde durchgefiihrt wurden)
¢ Offene Mangel, idealerweise mit Datum bis zur Behebung
e Datum, Name, Unterschrift des Autors und des Abnehmers (Kunde)

Repetitionsfrage

15 Welchen Zweck erflillt das Abnahmeprotokoll?
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Gesamtzusammenfassung

Das Buch vermittelt die notwendigen Kompetenzen fur das Modul 239 «Internetserver rea-
lisieren». Es werden die Grundlagen der Handlungsziele erklart und die Installation eines
Internetservers gemass den Vorgaben der Handlungsziele durchgefiihrt und mit Beispielen
versehen. Als Grundlage wird das Open Source Betriebssystem SuSE Linux, Version 10,
verwendet. Die Komponenten des Internetservers bestehen gesamthaft aus frei erhéltli-
chen Software-Paketen. Die Bezugsquellen flir zusétzliche Software werden jeweils am
entsprechenden Ort aufgeflhrt,

Im Teil A werden mdgliche Vorgehensmethoden flr die Erarbeitung der Anforderungen an
einen Internetserver vorgestelit. Anschliessend werden Internetserver und deren Einsatz-
gebiete néher erldutert. Anschliessend folgt eine Vorstellung der Dienste eines Internetser-
vers und der dazu notwendigen Systeme und Software. Die fiir den Internetserver beno-
tigten Protokolle sowie Architekturen und Bauweisen werden ebenfalls ndher beschrieben
und mit Beispielen versehen.

Im nachsten Teil (Teil B) wird die Konzeption und Dimensionierung durchgefiihrt. Dazu
muss zuerst die IST-Situation analysiert werden. Insbesondere werden die bendtigten
Dienste fiir den Internetserver festgelegt. Danach folgt eine Beschreibung der angebote-
nen bzw. vom Auftraggeber geforderten Dienstleistungen, die der Internetserver anbieten
soll. Darunter versteht man beispielsweise Informationen (statisch) wie Produktkataloge
und Preislisten, Bestellungen bzw. E-Shop-Systeme flir den Einkauf via Internet. Anschlies-
send wird der SOLL-Zustand festgelegt. Dabei kann es nétig sein, bestehende Applikatio-
nen flr den Einsatz im Internet «fit» zu machen, d. h., moglicherweise sind Schnittstellen
zusétzlich nétig. Allgemeine Sicherheitsrichtlinien, insbesondere Anforderungen beziiglich
Datenschutz, werden ebenfalls betrachtet. Eine wichtige Anforderung beim Internetserver
ist die Verfligbarkeit der Dienste {da der Internetserver stindig im Internet verfiigbar ist)
sowie das Datenvolumen, welches zwischen Benutzer und Internetserver Gbertragen wird.
Die Benutzerprofile und die externen Zugriffe sind ebenfalls Bestandteil der Kapitel im
zweiten Teil des Lehrmittels. Nachdem alle Anforderungen erhoben wurden, wird die
Losung (Hard- und Software, Konfiguration) entworfen und dokumentiert. Dabei werden
auch Namenskonventionen und Standardeinstellungen angesprochen. Die Vorbereitung
der System- und Sicherheitstests (Testfille, Dokumentation des Testablaufs) sind ebenfalls
Bestandteil der Planung.

Im Teil C wird detailliert auf die einzelnen Installationsschritte und insbesondere die Konfi-
guration der einzelnen Dienste eingegangen. Schritt fir Schritt wird die Grundkonfigura-
tion des Betriebssystems und anschliessend die detaillierte Konfiguration der Dienste
Webserver, Mailserver, DNS, FTP-/Fileserver aufgezeigt. Optionen und Varianten zur Kon-
figuration der Dienste werden im Detail erklart, damit die Besonderheiten der einzelnen
Dienste dem Leser bekannt sind. Anschliessend werden die Log-Dienste {Logfiles) und
Sicherungsprozeduren flir Back-ups beschrieben. Speziell wird auf die Analyse der Logfiles
mit entsprechenden Hilfsmitteln (Tools) eingegangen. Die Anbindung von fremden Res-
sourcen wie Authentifizierungsserver (z. B. LDAP oder Active Directory) und Datenbanken
wird ebenfalls angesprochen.

Im letzten Teil (Teil D) geht es um den Betrieb und die Wartung des Internetservers sowie
um die Abnahme des Internetservers durch den Auftraggeber. Fiir die Wartung werden die
Anforderungen festgelegt und verschiedene Méglichkeiten zur Uberwachung des Internet-
servers aufgezeigt. Die Systemabnahme wird zusammen mit dem Auftraggeber durchge-
fihrt und in einem Abnahmeprotokoll dokumentiert. Das Abnahmeprotokoll bildet somit
den Abschluss des Projekts Internetserver.
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Antworten zu den Repetitionsfragen

1 Seite 14

Information, Planen, Entscheiden, Realisieren, Kontrollieren, Abschliessen

2 Seite 27

Betriebssystem und Server-Software fiir die einzelnen Dienste

3 Seite 42

Vor allem das/die Server-Systeme selbst, Netzwerkanschiisse und der physische Aufbe-
wahrungsort (Serverschrank/-rack, Rechenzentrum)

4 Seite 100

Das verschliisselte Protokoll heisst SSL (Secure Sockets Layer) oder in der moderneren
Variante TLS (Transaction Layer Security). Es funktioniert auf dem Prinzip der asymmetri-
schen Verschlisselung, d. h., zum Austausch der Schllssel werden digitale/elektronische
Zertifikate verwendet. Der Server stellt sein 6ffentliches Zertifikat dem anfragenden Client
zur Verfliigung, womit der Schlissel geheim ausgetauscht werden kann.

5 Seite 107

Beim Betrieb eines zentralen, internen Verzeichnisdienstes besteht das Problem, dass ver-
trauliche Daten nach draussen gelangen konnen. Auf einem dedizierten Authentifizie-
rungsserver kénnen nur die Benutzer des Internetservers (separat) erfasst werden,
getrennt von den internen Benutzern. Der Nachteil von verschiedenen Authentifizierungs-
servern ist die Synchronisation oder das Fihren mehrerer Benutzer-ldentitaten (fir einen
internen Benutzer, der auch von extern zugreifen muss).

6 Seite 14

Projektmanagement ist die Verwaltung des Projekts {Planung, Kontrolle der einzelnen
Tatigkeiten). Projektarbeit ist die Durchfihrung der Tasks (Arbeitseinheiten) der einzelnen
Projektphasen.

7 Seite 27

Das Protokoll bzw. die Protokolifamilie TCP/IP

8 Seite 42

Es sind Installationsabhéangigkeiten zu beachten, damit die Software miteinander betrieben
werden kann und keine Konflikte bei der Installation auftreten.

9 Seite 100

Der Zonentransfer bezeichnet den Austausch/Bekanntgabe der DNS-Information eines
Servers, die bei einem DNS-Server gespeichert/verwaltet wird. Damit synchronisieren sich
die einzelnen DNS-Server untereinander.

10 Seite 125

Einerseits die stindige Aktualisierung und der Schutz vor sich 8ndernden Gefahren (Viren,
Angriffe von aussen; Patches der Hersteller}, sowie die standige Uberwachung (Monito-
ring) der «lebenswichtigen» Anzeichen des Internetservers wie die Prozessor- und
Memory-Auslastung sowie Warnmeldungen des Systems und der einzelnen Dienste (mit-
hilfe von Dienstprogrammen sichtbar)

11 Seite 18

Ein Internetserver wird im Intranet oder als Webserver eingesetzt; mit verschiedenen
Zusatzdiensten.

12 Seite 27

Beides wird bei einem Internet Service Provider betrieben. Beim hosting wird (ein Teil
eines) Server gemietet (Konfiguration und Betrieb grundsétzlich durch Provider); beim
housing wird ein (eigener/gemieteter) Server beim Provider betrieben (Konfiguration und
Betrieb grundséatzlich durch Abnehmer/Kunde).

129
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13 Seite 46 Funktionstests bei den Anwendungen, technische Tests im umliegenden Netzwerk und
am Server selbst (Penetration-Test), Verfligbarkeits-/Last-/Stress-Test, allgemeine Tests
der Sicherheitsanforderungen

14 Seite 100 Beim Betrieb eines Fileservers im Internet (FTP-Server) ist darauf zu achten, dass keine
rechtswidrigen Inhalte von (unbekannten) Benutzern auf dem Server gespeichert oder aus-
getauscht werden. Der FTP-Server muss vor Missbrauch geschiitzt werden, da der Betrei-
ber fiir den Inhalt haftbar ist.

15 Seite 126 Mit dem Abnahmeprotokoll wird die Ubergabe des fertig konfigurierten Internetservers
vom Auftragnehmer an den Auftraggeber dokumentiert. Gleichzeitig dient das Abnahme-
protokoll der Verifikation allfélliger Méngel oder Anforderungen, die noch nicht zufrieden
stellend erfillt wurden. Das Abnahmeprotokoll markiert den Schlusspunkt des Projekts

Internetserver.

16 Seite 18 Ein Internetserver stellt neben dem Webdienst (WWW-Server, Webserver) zusétzlich noch
Namensauflosung (DNS), Fileserver (FTP) und E-Mail-Dienste (SMTP, Postfach) zur Verfii-
gung.

17 Seite 33 Anzahl der aktuellen Kunden und der Zielgruppe des Internetservers, Angebotene Anwen-

dungen; aktuelle Serverumgebung, Netzwerk und Systeme und Anwendungen

18 Seite 46 Betriebs-, Benutzer- und Installationsdokumentation

19 Seite 100 Die zwei hauptséchlichen Probleme beim Betreiben eines Mailserver sind Spam (unver-
langte E-Mail-Werbesendungen) und der Missbrauch des Mailservers, um bosartige Soft-
ware (Viren) oder Spam (Relaying) zu versenden. Die Probleme koénnen mit entsprechen-
den Sicherheitsmassnahmen mehrheitlich in den Griff bekommen werden.

20 Seite 27 Physischer Server, Netzwerkkomponenten (Router, Switch) und Sicherheitskomponenten
(Firewall); nach Bedarf zusammenschliessen mehrerer physischer Server zu Clustern

21 Seite 37 Applikationen, die «web-enabled» werden sollen; Datenvolumen und Verfliigbarkeitsanfor-
derungen, Benutzerprofile und -berechtigungen, Datenschutzanforderungen aus Gesetzen
(fir Personendaten)

22 Seite 100 Bei ausgeschalteter Firewall muss unbedingt eine zusatzliche (dedizierte) Firewall fir den
Schutz des Internetservers sorgen. Generell empfiehlt es sich, fiir den Schutz eine separate
Hardware (= Firewall) zu betreiben, da bei einem Fehler in der internen Firewall der Inter-
netserver sofort exponiert im Internet steht.

23 Seite 105 Eine einheitliche, synchronisierte Zeitangabe der Log-Eintrdge hilft beim auffinden von
voneinander abhangigen Eintrdgen. Dies ist vor allem beim Betrieb eines zentralen Logser-
vers wichtig.

24 Seite 27 Die Anzahl der angebotenen Anwendungen und die Anzahl der (gleichzeitigen) Benutzer

des Systems
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25 Seite 37

Der Datenschutz bezweckt den Schutz der Privatsphare durch Schutz der Personendaten;
bei der Datensicherheit werden die Anforderungen an Vertraulichkeit, Integritédt und Ver-
flgbarkeit an die Daten generell gemeint.

26 Seite 100

Anstelle der Berechtigung von einzelnen Benutzern, Dateien oder Prozessen empfiehlt es
sich, diese in Gruppen zu verwalten. Die Berechtigung kann somit der Gruppe erteilt wer-
den, was die Verwaltung der Berechtigungen (Autorisierungsverwaltung) extrem verein-
facht. Die Dokumentation wird dadurch ebenfalls leichter verstandlich.

27 Seite 105

Da Back-ups ressourcen-intensiv sind, sollten diese nachts/wéhrend minimalem Verkehrs-
aufkommen durchgeflihrt werden, um das System nicht zuséatzlich zu belasten.
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A
ACL Access Control List; Zugriffsliste der Berechtigungen (¥ Autorisation) der Benutzer
AD Active Directory; Variante von ¥ LDAP von Microsoft
allow Erlauben; Bezeichnung flir eine Aktion der Firewall
Apache Weit verbreiteter Webserver (open source)
Applikation Anwendung

Authentifikation

Autorisation

AV

Beweis der |dentitat (z. B. durch Passwort)
Berechtigung; eine Aktion durchzufUhren (z. B. lesen, schreiben etc.)

Antivirus

B

Benutzerprofil

Binadrdatei

BIND
Browser

BSD

Identitét eines Benutzers inklusiv dessen Berechtigungen und Rollen

Datei bestehend aus maschineniesbaren (bindren) Zeichen; fir Menschen ohne Hilfsmittel nicht
lesbar

Berkeley Internet Name Domain; open-source Software Paket fir Namensaufidsung (¥ DNS)
Anwendung zur Betrachtung von HTML-Webseiten

Berkeley Standard Distribution; Variante von Unix (FreeBSD, NetBSD etc.)

C

Cache
CGlI

Client

CRUD

Zwischenspeicher; oft werden Webseiten in einem ¥ Proxy zwischengespeichert
Common Gateway Interface

Anwendungsprogramm, das mit einem Serverprogramm {(Serverdienst, Service, Server) kommu-
niziert; oder Hardware, die mit Server-Hardware kommuniziert

Create Read Update Delete; Grundlegende Datenbankoperationen, die auch zur Berechtigung von
Benutzern in Anwendungen verwendet werden (§ Autorisation)

D

Datenschutz

Datensicherheit

Datensicherung

DAV

Schutz der Privatsphadre durch Datenschutzgesetze; nicht zu verwechseln mit Datensicherheit

Gewidhrleistung der Anforderungen Vertraulichkeit, Integritat und Verfigbarkeit gegeniiber von
Systemen (Hardware) und Anwendungen (Software) sowie Daten

Sicherung der Daten zur Gewahrleistung von Integritdt und Verfligbarkeit

Distributed Authoring and Versioning, auch WebDAV; offener Standard zur Bereitstellung von
Daten im Internet als «Online-Festplatte»
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DBMS

Dedicated, dediziert

deny
Dezidiert

Dienst

Dienstprogramm

Direktive
Directory

pMz

DNS
Doméne

Domain

Downtime
Dualboot

Dual-homed
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DataBase Management System; Schnittstellensoftware zwischen Datenbank und Applikation;
zustandig fir die Verwaltung der Daten auf der Datenbank

Speziell dazu ausgelegt, eine besondere Aufgabe zu erfiillen (z. B. dedizierter Webserver), d. h., das
System ist fUr eine genau definierte Aufgabe bestimmt (Wortstamm bedeutet: Widmung)

Ablehnen; Bezeichnung flir eine Aktion der Firewall
Bestimmt, entschieden, energisch (oft verwechselt mit # Dedicated, dediziert)

Softwareprogramm, das bestimmte (oft kleine) Aufgaben erfiillt, z. B. horchen auf Verbindungsan-
fragen flir Webserver; auch ¥ Service oder daemon bezeichnet

Anwendungen zur Analyse, Uberwachung oder Verwaltung eines Systems (Support-Programme
flr die Erledigung der 0.g. Aufgaben)

Anweisung; bezeichnet Anweisung im Konfigurationsfile des Apache Webservers
Verzeichnis; grundsétzlich verwendet zur Referenzierung von Benutzer-Verzeichnissen

Demilitarisierte Zone; separates Netzwerk zwischen Internet und internem Netz (Intranet, LAN);
durch eine Firewall oder Paketfilter geschiitzt

Domain Name Service; Dienst und Protokoll zur Auflésung von Domain-Namen
Siehe «Domain»

Zusammenhangender Teilbereich einer hierarchischen Struktur in DNS (Baumstruktur), d.h.,
www.sun.com ist eine subdoméne von sun.com, welches eine Subdomane von .com ist

Zeit, wahrend der ein Dienst/Server nicht zur Verfligung steht (wegen Ausfall, Wartung etc.)
Madglichkeit, zwei oder mehrere Betriebssysteme auf einem physischen System zu starten

Bezeichnet ein System mit zwei oder mehreren (multi-homed) Schnittstellen; im Normalfall sind
damit Netzwerkschnittstellen (Netzwerk-Interfaces) gemeint; ein solches System kann somit meh-
rere IP-Adressen haben

E
E-Mail

entry

Evaluation

Ethernet

Extranet

Elektronische Nachrichten

Eintritt oder oft im Zusammenhang mit «Eintrag» verwendet, womit oft ein Eintrag in einem Kon-
figurationsfile gemeint ist

Erhebung, Uberpriifung, Vergleich

Ubertragungsprotokoll der OSI Schicht 2 fiir verkabelte Verbindungen (LAN); das kabellose Aqui-
valent ist Wireless LAN

Teil des Intranet, der Uber externe Zugdnge erreichbar ist

F

Fileserver

Firewall

FTP

Server, der Daten/Dateien verwalitet und zur Verfligung stellt {oft auch fur FTP-Server verwendet)

System, welches vertrauenswiirdige von nicht-vertrauenswirdigen Netzwerken trennt und mit-
hilfe von Regeln konfiguriert ist (welche Verbindungen erlaubt sind und welche nicht)

File Transfer Protocol; Protokoll zur Dateilibertragung
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Hit Schlag; oft verwendet als Bezeichnung fiir die Anzahl der sog. «page-hits» auf einer Website, d. h.,
wie oft eine Website abgerufen wurde

Host Wirt; Bezeichnung flr ein System, welches Anwendungen beherbergt und oft Clients bedient; ein
Internetserver ist ein typischer Host

Hosting Betreibung eines Servers durch einen Provider (es wird nur der Dienst, z. B. Webserver, gemietet
und nicht selber durch den Auftraggeber betrieben)

Housing Betreibung eines Servers durch den Auftraggeber, wobei der Server bei einem Provider «housed»
wird, d. h. dort Unterschiupf in Form von Energie, phyischem Schutz vor Zerstorung, Diebstahl,
bekomm,

HTTP Hypertext Transfer Protocol; Protokoll der OSI-Schicht 7 zur Ubertragung von HTML-Dokumenten

und zur Verfolgung von Hyperlinks

HTTPS HTTP-Secure; gesicherte Variante des HTTP-Protokolls, welche mit SSL oder TLS gesichert wird
(verschliisselte und authentifizierte Verbindungen)

Hub Hardware zur physischen Erweiterung eines Netzwerks mit mehreren Schnittstellen; vergleichbar
mit einer Mehrfach-Elektro-Steckdose; ohne Intelligenz

i

110 Input/Output; oft als Bezeichnung fir die Anzahl eingehender und ausgehender Anfragen eines
Systems

Identifikation Eindeutige Bezeichnung eines Subjekts; oft der Benutzername oder User-ID

s Internet Information Server; Webserver der Firma Microsoft

IMAP Internet Message Access Protocol; Protokoll zur Verwaltung eines Postfachs, ohne die E-Mail-
Nachrichten auf den Client zu laden

Internet Bezeichnung fir das weltweite Netzwerk von Computern mit einer grossen Anzahl verschiedener
Protokolle

Intranet Bezeichnung fiir ein Netzwerk, welches auf der gleichen Technologie wie das Internet (TCP/IP)
basiert, aber nur einem geschlossenen Benutzerkreis {Unternehmens-intern) zur Verfligung steht

IPERKA Projektarbeitsmethode; Information, Planen, Entscheiden, Realisieren, Kontrollieren, Abschliessen

LAN Local Area Network; lokales Netzwerk innerhalb eines Gebdude; basiert auf verschiedenen Proto-
kollen {oft Ethernet und TCP/IP)

LDAP Lightweight Directory Access Protocol; offenes Protokoli fiir den gleichnamigen Verzeichnisdienst
Link Abkiirzung fur Hyperlink; ein Verweis auf ein anderes HTML-Dokument

Linux Freies Betriebssystem auf Basis von Unix

Listen Horen, Horchen; Bezeichnung fir die Téatigkeit eines Dienstes an einem TCP- oder UDP-Port

(daemon, listener)
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Loadbalancer

Log, Logfile
Log-in

Logserver
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System, welches die Last gleichméssig auf dahinter liegende Systeme verteilt; oft verwendet fir
Internetserver mit hohem Verkehrsaufkommen und in Clustern

Datei, welche Anfragen und Tétigkeiten von Anwendungen protokolliert
Tatigkeit, um als Benutzer in eine Anwendung einzusteigen (einloggen)

Server (physisch/software), welcher (zentral) verschiedene Logdateien (Protokolle) flihrt

M

MAN

Monitoring

MTA

MX

Metropolitan Area Network; erweitertes LAN innerhalb eines geografischen Gebiet, oft einer Stadt

Uberwachung des Systems beziiglich Erfiillung der Anforderungen {Systemiiberwachung), z.B.
Unterbrlche, Fehler etc.

Mail Transfer Agent; auch SMTP-Server, Anwendung, die fur die Weiterleitung von E-Mails
besorgt ist

Mail Exchanger; Eintrag im DNS-Server, der den Maiiserver fiir eine Domain kennzeichnet

N

Nameserver Bezeichnung fur DNS-Server (Aufiésung von Domainnamen in IP-Adressen)

NIS Network Information Service; proprietérer Verzeichnisdienst von Solaris

notify Meldung; oftmals als Konfigurationsoption oder Befehl verstanden, damit eine Anwendung
bestimmte Ereignisse meldet (ins Logfile schreibt oder an den Administrator meldet via E-Mail etc.)

NTLM NT LAN Manager; Authentifizierungsschema, welches in Windows-Systemen Verwendung findet

0SS Open Source Software; frei verfligbare Software (quelloffen)

(013]] Open Systems Interconnection; Architektur zur Bezeichnung von sieben Schichten eines Netz-
werks

P

Paket Einheit von Daten, die tber eine Netzwerkverbindung versendet werden; beinhaltet Header (mit
Adressinformationen) und body oder payload (mit den eigentlichen Daten)

Paketfilter Rudimentére Firewall, welche Pakete nach den Kriterien SOURCE (Absender), TO (Empfénger) und
PORT (flir das verwendete Protokoll, z. B. 80 flir http) filtert

Pentest Penetration Test; Testmdglichkeit fur Internetserver

Perl Script-&hnliche Programmiersprache mit vielen Moglichkeiten

PHP PHP Hypertext Preprocessor; urspriinglich fiir Personal Homepage Tools; Skriptsprache fur Web-
seiten

POP Post Office Protocol; Protokoll zum Abrufen von E-Mails aus einem Postfach

Postfach Elektronischer Briefkasten, der mit POP oder IMAP-Protokollen abgerufen werden kann

Printserver

System, welches Druckauftrage verwaltet und ausfihrt
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Proxy

Prozess
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Dienstprogramm (oder System), welches Datenverkehr vermittelt; oft zur Beschleunigung des
Datenverkehrs und zur Erhdhung der Sicherheit eingesetzt

Ausfihrendes Programm innerhalb eines Betriebssystems (arbeitendes Programm = Prozess); ein
oder mehrere Prozesse kdnnen eine Anwendung/Applikation bilden

R

RADIUS

RBAC

Replikation

Ressource

RFC

Root

Root DNS Server

Root-Server

Router

Remote Authentification Dial-In User Service; Client-Server Protokoll, das zur Authentisierung und
Autorisierung von Einwahl-Verbindungen verwendet wird

Role Based Access Control; Architektur fiir rollen-basierte Autorisierung (Berechtigung), d. h., ein
Benutzer ist einer Rolle zugewiesen; die Berechtigung wird fur die Rolle und nicht fiir den Benutzer
erteilt

Vermehrung; wird im Zusammenhang mit der mehrfachen Flihrung von Daten verwendet (repli-
zierte Datensammlungen), um Zugriffsgeschwindigkeit hoch zu halten

Quelle; der Begriff wird oft im Zusammenhang mit Leistung verwendet (wie viele Ressourcen
benotigt der Webserver = wie viel Leistung in RAM, Harddisk-Speicher etc. wird bendtigt)

Request for comment; technische und organisatorische Dokumente, die im Wesentlichen alles
rund ums Internet spezifizieren; nachzulesen bei www.rfc.org

Waurzel; Bezeichnung flr zuoberst liegendes Verzeichnis oder Administrator-Benutzer in UNIX-
Betriebssystemen

Der oberste hierarchische DNS-Server des Internet; insgesamt gibt es 13 root-Server Instanzen,
welche die oberste Instanz fiir DNS-Anfragen definieren

Internetserver, der in der Kontrolie des Kunden liegt (root=Administrator), d. h. ein gemieteter Ser-
ver bei einem Internet Service Provider, auf den der Kunde administrativen Zugriff hat

System, welches Pakete zwischen Netzwerken nach bestimmten Regeln (routen = Wege) weiter
sendet oder ablehnt (Grundlage fur Paketfilter)

S

sendmail
Server
Service

SEUSAG

Sicherheit
SMTP

SNMP

SOA
Solaris

ssh

Bezeichnung flr einen Mail Transfer Agent
System, welches einen ¥ Client bedient
Dienst {Dienstprogramm), welches Anfragen von Clients (Anwenderprogrammen) beantwortet

Systemplanungsmethode: Systemgrenzen, Einflussgrossen, Untersysteme, Schnittstellen, Analy-
sieren, Gemeinsamkeiten

Bezeichnung der Grundmerkmale Vertraulichkeit, integritat und Verfligbarkeit
Simple Mail Transfer Protocol; Protokoll fiir E-Mail-Ubertragung

Simple Network Management Protocol; Protokoll zur Verwaltung und Uberwachung von Netz-
werk-Gerdten

Start of Authority; Bezeichnung eines Eintrags fiir den DNS-Server

Betriebssystem von SUN

Secure shell; Protokoll fur sichere telnet-Verbindungen




S

SSL

SSL-Accelerator

Stresstest

SUN

Switch
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Secure Socket Layer; Protokoll der OSI-Schicht 5 zur Verschiisselung dariiber liegender Verbin-
dungen (prinzipiell fiir https verwendet, aber auch fiir POP3, IMAP einzusetzen)

Hardware, welche in einem Server die Ver- und Entschlisselung vornimmt, um den Hauptprozes-
sor zu entlasten

Testmoglichkeit fir Internetserver, wobei eine grosse Belastung simuliert wird (viele Benutzer,
hohe Anzahl Benutzeranfragen etc.)

Firmennamen eines System- und Betriebssystemherstellers

Netzwerk-Komponente, welche auf OSI-Schicht 2 funktioniert und (Ethernet)-Pakete vermittelt

T

TCP/P

Timeout

TLS

Traffic

Transaktion

Protokolifamilie, die als Grundlage fiir das Internet verwendet wird; besteht hauptséchlich aus den
Protokollen TCP (0S| Schicht 4) und {P {OSI Schicht 3)

Bezeichnung der Zeiteinheit, nach der eine Aktion auslduft und ungliltig wird (z. B. 2-minutiger
timeout beim Aufruf einer Website, wenn nach 2 Minuten noch keine Antwort kommt, wird der
Aufruf abgebrochen)

Transaction Layer Security; standardisierte Variante von SSL {(aber nicht kompatibel zu SSL)
Verkehr (gemeint ist damit Datenverkehr)

Abgeschlossene Einheit einer Menge von Aktionen (Beispiel einer Transaktion: Bestellung einer CD
in einem E-Business-Shop)

Unix Betriebssystem, welches urspriinglich in den 70er-Jahren von Bell Laboratories entwickelt wurde
und nun als Basis flir eine ganze Familie von Betriebssystemen (u. a. Linux, Solaris, BSD etc.) dient

UPS Uninterruptible Power Supply: Unterbruchfreie Stromversorgung

Update Aktualisierung einer Anwendung/Programm zur Fehlerbehebung oder -korrektur bzw. um kleinere
Funktionalitaten zu liefern (Versionsnummer andert nicht an erster Stelle)

Upgrade Versionssprung auf eine neue Version bzw. Installation einer hdherwertigen Version (Versions-
nummer andert an erster Stelle, Bezeichnung z. B. «Office Basic» zu «Office Professional»)

Uptime Zeitdauer, wahrend der ein System erreichbar ist

URL Uniform Resource Locator, technische Bezeichnung fur Webadresse wie z. B. www.tagi.ch

User Benutzer

usv Unterbruchfreie Stromversorgung, engl. UPS uninterruptible power supply

\"/

Virtual Host Bezeichnung flir einen virtuellen Webserver (bzw. Domain), welcher auf einem physischen Server
betrieben wird (d. h. unter einer IP-Adresse sind mehrere Domains erreichbar, welche als virtual
hosts auf dem Webserver konfiguriert wurden)

VLAN

Virtual LAN; nicht zu verwechseln mit WLAN (Wireless LAN); Mdglichkeit zur Trennung von Netz-
werken auf OSi Schicht 2 '
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WAN Wide Area Network; Bezeichnung fir ein globales Netzwerk, welches sich Giber geografische Gren-
zen erstreckt; oft auch als Synonym fiir das Internet verwendet

Web Abkirzung fur World Wide Web; der «sichtbare» Teil des Internets welcher auf dem Protokoll http
basiert
web-enabled Bezeichnung flir eine Anwendung, die «web-beféhigt» wurde; d. h., die Anwendung kann auch mit

dem http-Protokoll angesprochen werden und ist somit auf einem Webserver betreibbar

Webserver System, welches http-Anfragen beantwortet und Webseiten verwaltet und zur Verfiigung stellt
Windows Betriebssystem der Firma Microsoft
WLAN Wireless LAN; LAN lber Luft {ohne Kabel); basiert auf der Protokollfamilie IEEE 802.11 (im Ver-

gleich dazu Ethernet (kabel-basiert): IEEE 802.16)

Www World Wide Web

Zone Eintrag im Konfigurationsfile eines DNS-Server
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Stichwortverzeichnis

A Externe Zugriffe 37
Externer Logserver 101
Abnahmeprotokoll 126
Access Control Lists 37 F
ACL 37 Fileserver 17
istrati
Administration 87 Fremde Ressourcen 106
iet
Anbieter 27 FTP-Server 23
Anforderungen 12
Anwendungen 16 H
Apache Webserver 54 Harddisk 21, 27
Apache-Module 69 Hardware 7,19, 20, 21, 22, 24, 25, 32,
Applikatorische Tests 43 38, 39, 40, 43, 45, 66, 132, 134, 137
. http 7. 15,186, 23, 24, 25, 31, 34, 42, 44, 49,
Architektur 25 54, 55, 56, 58, 61, 64, 68, 69, 70, 72,
Ausgangslage 11 73, 74,75, 76, 81, 89, 90, 99, 135, 138
Authentifizierungsserver 106 |
B Installationsabhéngigkeiten 40
Back-up 105 installationsdokumentation 45
Benutzerdokumentation 46 Internetdienste 19
Benutzerprofile 36 Internetprotokolle 23
Betrieb des Internetservers 111 Internetserver 5,6,7, 12,15, 16, 18, 20, 21,
. . 22,25, 26, 27, 31, 32, 34, 3b, 36, 38,
Betriebsdokumentation 46 39, 40, 41, 42, 43, 44, 45, 46, 48, 49, 52, 81,
Betriebssystem fir den Internetserver 39 101,105, 106, 107, 111, 126, 134, 135, 136, 137
Betriebstibergabe 126 IPERKA 12
Ist-Situation 31
C
K
CommuniGate 7. 53, 89, 90, 91, 92, 97, 98, 99
CRUD 36 Know-how 38
Kompetenz 6
D
L
Datenbanken 106
Datenschutz 34 Lasttest 45
DNS fiir Linux 77 Layer | 24
DNS-Server 23 Layer 2 24
Dokumentation 5, 7, 37, 43, 45, 63, 64, 70, 73, 74, 90 Layer 3 24
Dynamisch 16 Layer 4 24
Layer b 24
E Layer 6 25
Einsatzgebiet 15 Layer 7 25
Ethernet 24, 133, 134, 137, 138 Links 7

Log-Services 101
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M Sicherungsprozeduren 101, 105

SMTP 89
Modul 123 7

Software 21
Modul 127 7

Soll-Zustand 34
Modul 239 5

Standardsinstellungen 42
N SuSe Linux 10 0SS 49
Namen a1 Systemabnahme 126
Nameserver BIND 82 Systemtest 5, 43
Netzwerk 21 Systemiiberwachung 111
P T
Personendaten 34 Technische Tests 43
Postfach 89 Technische/Methodologische Voraussetzungen 6
Projekt 11 Traffic 35
Projektarbeit 19 Transaktions-orientiert 16
Projektmanagement 12 \V}
Prozessor 20, 36

Virtuelle Hosts 66
R Volumen 35
RAM 20, 38, 63, 118 Y,
S Wartung 111
Serverumgebung 32 Webserver 22
SEUSAG 13 Z
Sicherheit gewéhrleisten 39

Zonendateien 86
Sicherheitsrichtlinien 34

Zugriffskontrolie 37

Sicherheitstests 44
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