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Word-VYorschau

Hier werden nur Auszuge dargestellt!
Nach dem Erwerb steht lhnen selbstver-

standlich die vollstandige Version im offenen
Dateiformat zur Verfugung.

2 Ablauf der Notfallbehandlung

ErRErIneT und nahmen : n“”.lll :
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3 HNotfallmeldung

Alle: Mitarbefder smd werpflichle! samibche Encigresse, dic Personen-, Sach- and
UmweRsChaden im Sereich des Untermenmens verursachen DEw. werursachen konnten,
Zu melden. Alle Varkommnisse, die sich nicht unernebiich auf das Uniermmenmen oder
auf die Kundenbeziehungen nachbeily auswirken kinnen, z. B. zu Einschrankungan
oder Austallen im Leistungsangebot Tuhren oder Imageschaden oder Umsatzveriustie
hervarrulen kdnnen, sind, gl nach Rucksprache mil giner Fahrungskral, ebenfalis
wieller 2u melden.




Ubersicht

Grundlage zur Minimierung von Schaden im Notfall

Unterstutzung bei der Erstellung eines IT Sicherheits-
konzeptes
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Konkrete Handlungsanweisungen flr verschiedene
Notfalle
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1 Einleitung

1.1 Allgemeines

Das vorsegende Dokument beinhafel die Benandiung von Notfalien im Untérnehmen -
instesondere bezogen aul Vorldlle im Rahmen der Informationssicherhail.

Auf der Grundlage der DIN EN 130 27001 wurden die auf das Unternehmen bezogenen,
moghchen MNotlalisituationen ermittedl, Dabel gt grundsatzich gie lolgende Definition:

Nottall ist jede ungeplante und unerwariete Situation, die eine ernebliche Stanung der
Prozesse und Ablaufe verursacht. Zur Aufrechlerhaltung der Geschaftstaligkei® wird ein
besonderer Cinsatz won Ressourcen (2.0, Personal, Kapial, Wissen, elc ) bendtigt, der
nicht Im normaten Ablaul im Untemenmen verfugbar ist. Dabel ist besonders ein
unmittelbarer Sichernefisbezug —wie z. B, eine Gefahraung der kdrperfichen
Unversenrtheit von Mitarbetern, ein Brand oder eing Uberschwemmung — in giner

Mol falibehandlung fu bertcksichligen.

Fur die Nolfalvorsorge und —behandiung sind u -  folgende Gefanraungsiagen zu
beriicksichtigen: 4

=  Hihere Gewall
o Extremwetieriagen (Z. B. Hochwass | Sturme, Dauerschneetall)
o Erdbeben
w Bitzschiag

« Technisches Viersagen
o Freisetzung von GefahrstoffeninLu § Boden, Wasser
& Explosionen
o Brinde

Zunachst erhalten Sie allgemeine Hinter-

grundinformationen zum Notfall.
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3 HNotfallmeldung

Alle Mitarbener sind verpiichtet samtliche Ereignizse, die Personeén-, Sach- und
Umwenschaden im Bereich des Unternehmens verursachen bzw. verursachen konnten,
AU melden. Alle Warkommnesse, die sich nicht unerhebich aul das Linternehmen ader
At die: lEIJrl!EnhEﬂEI‘ILI‘rgEn nachtéilhy auswirken Konnen, 2 B 27U Einschrankungen
oder Auslilen im Leistungsangebol fhven oder iImageschidden cder Umsalzverbusle
hervorrulen kinnen, sind, ggf. nach Rocksprache mid einer Fohrungskrall, cbenfalls

Weller Zu melden.

Die Wellermelaung alier Vor
grundsatziich an:

fmrﬁ&e bzw. Sorungen im Belniebsablaut erfogt

‘ 0123 456 TAA ‘ 0123 456 784 \

Werden Ereignisse auf fachi
informier. Besondere Melde

4.1 Hotrufnummermn am B
Notaret, Wasser- und
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r Ebene festgestellt, wird die jewellige Fuhrungskran
2 3ind in den I'I!ﬁ'l:Tﬂg'E'l'lﬂ'El'l Abzchniften Ei..ngEl'f.H'l'l'L

plal fUr Ceutschiand (2. B. Feusrwenr, Palizel,
l:omumrglr]

praa

Zudem erhalten Sie einen Uberblick tiber den Ablauf

im Notfall, die Notfallmeldung und SofortmaBnahmen.
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51 Wisderaniauf-Planung

Wicderantaufplane und Recoveryplane lliegen fur gie zentralen Senver und wichtige
Dienste als Anlagen vor.

Durch die IT-Verantworiichen § Adminisiraloren sl die BRErung Tolgender Fragen
herbelzutunren:
«  Welche Romponenten sind nichl mehe Bracchbar? (Rauame, Nelowerk, Seneern)
- ‘Was muss neu beschalll werden?
- 'Was kann bereits in Betrieb geEnammen werden?
«  Fehden weilere lechnischefpersonele Vormesselzungen?

52 Intermne | externe Auswelchmaghchketen derlT

Es st zu priifen, ob und welche Ausweichmiglichkeiten filr den Einsale der 1T bestehen
- Inanderes RZ
in andere nahelcgende Goschaftssiole
aul andere Sorvar

5.3 Wisderbeschaffungsmaglichkeiten

Dic Wicderbeschafiung zu ersetzender, notwendiger Komponenten ist durchzufdhren:
aus eigenen Ressourcen (von anderen Geschaftsstellen, Rechenzentrum)
uber den zenfralen Cinkauf anhand voriiegende Hardwarebeschrelbungen die
die Minimalanforderungen filir das jeweilige Syslem dokumentieren

Die Hardwarebeschrefong sollte folgerden Intell haben und peweids dem
Sland der Technik enlsprechen. (bereils zum Teil in den Recoveryplanen der
glnzeinen kiaschinen enthalten)

Bezeichnung. Kautdatum der |T-Komponente
- Hersteller
- Lieferant und Lieferzeil
Dauer der Neuinstalation
- Dwinglichkeil der BeschalTung
Herstefleraternativen (um kostenglnstig einzukaufen)

5.4 Eingeschrankter |T-Betrieb

Anwendung des Abschafnplans. Hier sind die Komponenten lesigelegh. Qe Tur einen
gingeschrankten IT-Betrieb erforderiich sind.
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Der Analyseberichl wird der Unlernehmensleilung dbergeben, insbesondere damil
dieser bel eiwalgen Rechisfolgen bericksichiigt werden kann

6.2 Dokumentation

Alle walwend der Notfallbehandiung durchgefGhrten Aklivitalen und Enlscheidungen
sind revisionssicher Zu dokumenticren. Ebenso sind alie an der Notfallbehandiung
betelligien Personen mit inren jewelligen Rolien in Listenform zu erfassen

Die im Ranmen der Nolfalibehanaiung erforderichen Dokumente werden regeimatig
artuaiiziert und sind 30 abgelegl, dass sie unverzughch verwendel werden Konnen.

T Schulung und Notfalllibungen

7.1 Schulung

Alle Mitarbeiter werden bezuglich der Notwendigkeit eines Notfalimanagements
regeimaiiig sensibilisiert (z. B. durch die Aufnahme des Themas in aligemeinen
Teambesprechungen, Informationen in der Mitarbeiterzeitung ©. 4.). Schulungen finden
insbesondere far Mitarbeiter, die konkrel mit den Themen MNotfallvorsorge und/oder
Molfalibehandiung betraut sind, statl.

Die Funrungskrafte unterstutzen die Ausbiidung und akiive Telinanme der Mitarbelter

und stellen £ g f0r diese Matnahmen van hren alitaglichen Aufgaben frel. Der Machwels
ther dic dur hgefhren Schulungsmatnahmen wird aufbewahin

7.2 Notfi |bungen
Liurch min iens |dhriich durchgeflhnte NotTalllbungen winrd dic Vargehenswese bel

Hilfreiche Erlauterungen und Hinweise helfen lhnen,

in einer Krisensituation den Uberblick zu behalten.



Ubersicht

Zusatzlich zur Vorlage Notfallhandbuch erhalten Sie jeweils
ein Dokument zum konkreten Umgang mit der jeweiligen Kri-
sensituation Bombendrohung, Einbruch, Ausfall Datenubertra-
gungseinrichtung, Ausfall Klimaanlage, Explosion, Stromausfall,
Wassereinbruch und Brand.

rausfihriich reden und wichtige Mitteil
i magiich. Telefongesprach mitschnelden und mithdren las

Anruter nbeht untersrechen, nur fur die falgenden Fragen:
Wann wird die Bombe explodieren?
Vo I8 die Bombe?
Whe siehl sl JUST Was [Ur ine Bombe i1 857
¥eas wird die Bombe ausidsen?
WWarem machen sie das?
VST SINd SHEY WOn WO rulen s any

4 Die folgenden Hinwaise festhalten:
Wurde die Numemes angezeigl?
Weh kam der Annul hér nah e, Handy | T ek

BE‘!(H'Eﬂ:rung aer Slimime hmn.fFra.l.lu‘ng.f al
Pty 181

Besondere Merkmale der Stimme
Gab es Hintergrunagerausche?

- mnieren und interne Weiterleitung entsp

F
I
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I. Eingang der Bombendrohung per Post/iMail
~ Weiterletung entsprechend akueliem Meldepian

Il. Eingang der Bombandrohung per Telafon

1 Mit dem Anruter austubimich reden und Wichtige Mittsllungen autschraiben

2 Wenn maglich, Telefongesprach mitschneiden und mithéren lassen

3 Den Anrufer nicht unterbrechen, nur fir die falgenden Fragen:
Wann wird die Bombe explodieren?
Wo sl die Bombe?
Whe sehl she aus? Was 100 eine Bombe sl o5
Was ward die Bombe auslosen?
Yiarum machen ske dasy
Wher sind sie? Von wo rofen sie an?

4 Die tolgenden Hinweise lesthalten:
Whordes die Mummer angeseigh?
Wo kam cer Aanruf her. mah / fern, Handy 7 Telefonzellie?

Beschresbung der Stimme: Mann / Frau, jung / aR. Akzenl,
hoch | tiet?

Beso kerkmale der Stimma?

Im Notfall erhalten Sie mit diesen Handlungsanweisungen
eine ausfuhrliche Ubersicht uber das weitere Vorgehen.
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Stromausfall im Rechenzentrum, im Burogebaude

sowie in Gebauden der Geschaftsstellen
(Diese Handlungsanweisung gilt nur fur Mitarbeiter der Abteilung zentrale IT)

1 Schadensausmal ermitteln
a. Bei Stordienst rickfragen.
b. IT Schadensausmall ermitteln:
= Welche Dienste und Hardware sind betroflen?
w sl die Khmaardage belrollen?
» Mutarbeiter mlormigren entsprechend dem aktuellen Meldeplan.
+ Kurzfristiger Ausfall bis 0.5 Std

o MaBnahmen [revil langernstigen Ausfall von 0.5 -8 31d,
varbereiten.

» Langerfristiger Ausfall von 0.5 - 8 Sid-

o alle zentralen Server runterfahren.

o MaBnahmen fr evtl. langfristigen Ausfall ab 8 Std vorbereiten.
» Langfristiger Ausfall ab & Std

o alle zentralen Server auf Motstromdiesel legen.

o Server staren.

o Funktionstest der unter 1in Betrieb genommenen Systeme.

=]

Mitarbeiter enlsprechend dem aklvellen Meldeplan informieren Gbar
eingeschrankte Funktionalita

2 Stromversorgung wieder auf normales Metz umstellen

4 Funktionalitat aller Dienste priifen

4 Mitarbelter Informieren entsprechend dem aktuellen Meldeplan
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Bausteine lhres Erfolgs

Kostenloser Update-Service

Bei ISO-Revisionsanderungen binnen | Jahres
nach Kauf dieses Vorlagenpakets wird lhnen
das Paket inklusive aktueller Normrevision

kostenfrei zur Verfligung gestellt.
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Bausteine lhres Erfolgs

Sofortdownload

lhr Komplettpaket steht Ihnen nach
dem Kauf sofort zur Verfugung.

\hre Word-Vorlaqe
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Bausteine lhres Erfolgs

Zufriedenheitsgarantie

lhre Autoren - mit Erfahrung fiir Sie!

Aus der Praxis fur lhre Praxis. Unsere Vorlagen,
Checklisten, Formblatter und Schulungsunterlagen
stammen alle von erfahrenen Beratern, die
diese Musterdokumente mit ihrem ganzen
Erfahrungsschatz fur Sie erstellt haben.




