Symmetrische und asymmetrische Verschlisselung (Etnfihrung)
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Wenn etwas geheim oder
vertraulich sein soll,
schutzen wir es

vor heugierigen Blicken!



w oder man schliesst es
eiin, mit elnem Schlussel,
den wman sicher aufbewalhrt!

Aber:

Fallk der Schlussel in
foalsche Hande,

isk's um die Geheim-
haltung geschehen!

Dieser Schlussel isk also
genau so qgeheim,

wie die damik
verschlisselte Botschaft!




Verschliissell und Enkschliissell wird
mik demselben Schlussel




Das Problem isk nur der
sichere Schilussellausch...




w damilt der Adressak, und nur dieser,
auf seine Mitteilung z.ugreufem keann!
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Das Verschlusseln und Enkschliisseln
der Botschaft mit demselben —
Schlussel birqt Grefahr, weil:

e der Schlussel wie auch die
Bobschaft qeheim bleiben
sollken

+ der Schlussel auf geheimen
Weg dem Empfinger der Bob- |
schaft mitgeteilt werden muss'

 und man bei dieser Gelegen-
heit auch gleich die geheime
Botschoft austauschen kodnnte!

Man nennt dies symmetrische Verschliisselung!



Der andere Ansatz: Ein zweiteiliger Schlissel

Man nennt dies as:;mme&risa:k@. Verschlusselung'
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Pas heissk:

Der offentliche

Schlussel einer Persown
(?ubtw-"!(ej) ko vown
allen eingesehen werden.,

Wobel der pri,va&e /

Schlussel dieser
Person (‘Pr&v&EQ“Ke.E) |
alken wird.

vown thr geheim ge




Eine Bobtschaft zu hinterlegen
funktioniert also so:

e Jedermain lkanin mir
eine Botschaft
hinterlegen!

¢ Damit diese
Botschaft auch
geheim bleibt,
schliesskt der
Absender den
Sofe mit
mehem

offentlichen
Schliussel zu!




Nur ich, mit meinem privaten (geheimen)
Schlussel kawnn
den Safe offnen
und die Bobtschaft

lesen!




Wo erhalte ich den Public-Key einer Persomn,
die nicht grad um die Ecke wohnt?

Nicht an der Frittenbude gegeniiber sondern
voi global vernetzten Keyservern!



Dabei qgelangen wir schon zur nachsten Hurde:
Wer garantiert mir die Echtheit von auf
Key-Serveri hinterlegten Public-Keys?

Vo X.509-Zertifizierungsstellen oder
Web-of-Trust oder PGP-Zertifizierungsstellen.



