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It is certainly not	random and is based on	a	hash (default:	md5)	of these ingredients
(see line 310	of code snippet):
IP	address of the client
Current time
PHP	Linear	Congruence Generator - a	pseudo	random number generator (PRNG)
OS-specific random source - if the OS	has a	random source available (e.g.	
/dev/urandom)
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Beschreibt	den	Angriff	auf	eine	bestehende	Sitzung.
Der	Angreifer	liest	die	Session-ID	einer	bestehende	Verbindung	aus.	Er	hat	nun	
Zugang	zu	allen	Informationen	des	ursprünglich	angemeldeten	Benutzers.

Massnahmen:
PHP:	session_regenerate_id(); nach	jedem	session_start(); 
Ersetzt	die	Session-ID	durch	eine	neu	erzeugte
HTTPS-Verschlüsselung	erschwert	das	Auslesen	der	Session-ID	
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Beschreibt	einen	Angriff,	indem	ein	Angreifer	eine	Session	erstellt	und	diese	einem	
anderen	Benutzer	zur	Verwendung	unterschiebt.	Meldet	sich	der	Benutzer	mit	dieser	
Session-ID	am	System	an,	hat	auch	der	Angreifer	Zugriff	au	alle	Daten	der	Session.
Massnahmen:
Session-ID	darf	von	der	Applikation	nicht	über	die	URL	angenommen	werden.	(siehe	
wichtige	Parameter)
Session-Cookie	darf	nicht	mit	Javascript ausgelesen	werden.
(siehe	wichtige	Parameter)
PHP:	session_regenerate_id(); nach	jedem	session_start(); 
Ersetzt	die	Session-ID	durch	eine	neu	erzeugte
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