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Uberblick iiber den Inhalt des CrypTool-Skripts

In diesem Skript zu dem Programm CrypTool finden Sie eher mathematisch orientierte Informa-
tionen zum Einsatz von kryptographischen Verfahren. Die Hauptkapitel sind von verschiedenen
Autoren (siehe Anhang A.2) verfasst und in sich abgeschlossen. Am Ende der meisten Kapitel
finden Sie jeweils Literaturangaben und Web-Links.

Das erste Kapitel beschreibt die Prinzipien der symmetrischen und asymmetrischen Ver-
schliisselung und erldutert kurz die aktuellen Entschliisselungsrekorde bei modernen symmetri-
schen Verfahren.

Im zweiten Kapitel wird — aus didaktischen Griinden — eine ausfithrliche Ubersicht iiber
Papier- und Bleistiftverfahren gegeben.

Ein groflier Teil des Skripts ist dem faszinierenden Thema der Primzahlen (Kapitel 3) gewid-
met. Anhand vieler Beispiele bis hin zum RSA-Verfahren wird in die modulare Arithmetik
und die elementare Zahlentheorie (Kapitel 4) eingefiihrt.

Danach erhalten Sie Einblicke in die mathematischen Konzepte und Ideen hinter der moder-
nen Kryptographie (Kapitel 5).

Kapitel 6 gibt einen Uberblick zum Stand der Attacken gegen moderne Hashalgorithmen
und widmet sich dann kurz den digitalen Signaturen — sie sind unverzichtbarer Bestandteil
von E-Business-Anwendungen.

Das letzte Kapitel stellt Elliptische Kurven vor: Sie sind eine Alternative zu RSA und fiir
die Implementierung auf Chipkarten besonders gut geeignet.

Waéhrend das eLearning-Programm CrypTool eher den praktischen Umgang motiviert und
vermittelt, dient das Skript dazu, dem an Kryptographie Interessierten ein tieferes Verstédndnis fiir
die implementierten mathematischen Algorithmen zu vermitteln — und das didaktisch moglichst
gut nachvollziehbar. Wer sich schon etwas mit der Materie auskennt, kann mit dem Meniibaum
(sieche Anhang A.1) einen schnellen Uberblick iiber die Funktionen in CrypTool gewinnen.

Die Autoren mochten sich an dieser Stelle bedanken bei den Kollegen in der Firma und an
den Universitdten Frankfurt, Gieen, Siegen, Karlsruhe und Darmstadt.

Wie auch bei dem eLearning-Programm CrypTool wéchst die Qualitdt des Skripts mit den
Anregungen und Verbesserungsvorschléigen von Thnen als Leser. Wir freuen uns iiber Thre Riick-
meldung.

Die aktuelle Version von CrypTool finden Sie jeweils auf den Webseiten
http://www.CrypTool.de, http://www.CrypTool.com oder http://www.CrypTool.org.

Die Ansprechpartner fiir dieses kostenlose Open Source-Programm sind auf der Webseite und in
der zum CrypTool-Paket dazugehérenden Readme-Datei genannt.


http://www.CrypTool.de
http://www.cryptool.com
http://www.cryptool.org
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Vorwort zur 7. Ausgabe des CrypTool-Skripts

Ab dem Jahr 2000 wurde mit dem CrypTool-Paket auch ein Skript ausgeliefert, das die Mathe-
matik einzelner Themen genauer, aber doch moglichst verstandlich erldutern sollte.

Um auch hier die Méglichkeit zu schaffen, dass getrennte Entwickler /Autoren mitarbeiten kénnen,
wurden die Themen sinnvoll unterteilt und dafiir jeweils eigenstdndig lesbare Kapitel geschrieben.
In der anschliefenden redaktionellen Arbeit wurden in TeX Querverweise ergénzt und Fufinoten
hinzugefiigt, die zeigen, an welchen Stellen man die entsprechenden Funktionen in CrypTool
aufrufen kann (vgl. den Meniibaum im Anhang A). Natiirlich gébe es viel mehr Themen in
Mathematik und Kryptographie, die man vertiefen kéonnte — deshalb ist diese Auswahl auch nur
eine von vielen méglichen.

Die rasante Verbreitung des Internets hat auch zu einer verstérkten Forschung der damit verbun-
denen Technologien gefiithrt. Gerade im Bereich der Kryptographie gibt es viele neue Erkenntnisse.

In dieser Ausgabe des Skripts wurden einige Themen ergénzt und andere auf den aktuellen Stand
gebracht (z.B. die Zusammenfassungen zu aktuellen Forschungsergebnissen):

e die Suche nach den grofiten Primzahlen (verallgemeinerte Mersenne- und Fermatzahlen)
(Kap. 3.6, 3.4.1),

e die Faktorisierung grofier Zahlen (RSA-200) (Kap. 4.11.4),
e Fortschritte bei der Kryptoanalyse von Hashverfahren (Kap. 6.1.2) und

e cine Auflistung, in welchen Filmen und Romanen Kryptographie eine wesentliche Rolle
spielt (siche Anhang A.3); und wo Primzahlen als Aufhédnger benutzt wurden (siehe Kurioses
in 3.8.4).

Seit das Skript dem CrypTool-Paket in Version 1.2.01 das erste Mal beigelegt wurde, ist es mit fast
jeder neuen Version von CrypTool (1.2.02, 1.3.00, 1.3.02, 1.3.03, 1.3.04 und nun 1.4.00) ebenfalls
erweitert und aktualisiert worden.

Ich wiirde mich sehr freuen, wenn sich dies auch innerhalb der folgenden Open Source-Versionen
von CrypTool so weiter fortsetzt.

Herzlichen Dank nochmal an alle, die mit Threm groflem Einsatz zum Erfolg und zur weiten
Verbreitung dieses Projekts beigetragen haben.

Ich hoffe, dass viele Leser mit diesem Skript mehr Interesse an und Verstédndnis fiir dieses mo-
derne und zugleich uralte Thema finden.

Bernhard Esslinger
Frankfurt, Juni 2006



Einfiihrung — Zusammenspiel von Skript und CrypTool

Das Skript
Dieses Skript wird zusammen mit dem Programm CrypTool ausgeliefert.

Die Artikel dieses Skripts sind weitgehend in sich abgeschlossen und kénnen auch unabhéngig
von CrypTool gelesen werden.

Wihrend fiir das Versténdnis der meisten Kapitel Abiturwissen ausreicht, erfordern Kapitel 5
(Moderne Kryptografie) und 7 (Elliptische Kurven) tiefere mathematische Kenntnisse.

Die Autoren haben sich bemiiht, Kryptographie fiir eine moglichst breite Leserschaft darzustellen
— ohne mathematisch unkorrekt zu werden. Dieser didaktische Anspruch ist am besten geeignet,
die Awareness fiir die I'T-Sicherheit und die Bereitschaft fiir den Einsatz standardisierter, moder-
ner Kryptographie zu fordern.

Das Programm CrypTool

CrypTool ist ein Programm mit sehr umfangreicher Online-Hilfe, mit dessen Hilfe Sie unter einer
einheitlichen Oberfliche kryptographische Verfahren anwenden und analysieren kénnen.

CrypTool wurde entwickelt, um die Sensibilitdt der Mitarbeiter fiir I'T-Sicherheit zu erh6hen und
um ein tieferes Verstandnis fiir Sicherheit zu erméglichen. Ein weiteres Anliegen war die Nachvoll-
ziehbarkeit der in der Deutschen Bank eingesetzten kryptographischen Verfahren. So ist es mit
CrypTool als verldsslicher Referenzimplementierung der verschiedenen Verschliisselungsverfahren
auch moglich, die in anderen Programmen eingesetzte Verschliisselung zu testen.

Inzwischen wird CrypTool vielerorts in Ausbildung und Lehre eingesetzt und von mehreren Hoch-
schulen mit weiterentwickelt.

Dank

An dieser Stelle mochte ich explizit sieben Personen danken, die bisher in ganz besonderer Weise
zu CrypTool beigetragen haben. Ohne ihre besonderen Fihigkeiten und ihr grofies Engagement
wire CrypTool nicht, was es heute ist:

e Hr. Henrik Koy

e Hr. Jorg-Cornelius Schneider

e Hr. Florian Marchal

e Dr. Peer Wichmann

e Prof. Dr. Claudia Eckert, Hr. Thomas Buntrock und Hr. Thorsten Clausius.

Auch allen hier nicht namentlich Genannten ganz herzlichen Dank fiir das (meist in der Freizeit)
geleistete Engagement.

Bernhard Esslinger
Frankfurt, Juni 2006

10



Indisches Sprichwort:

Erklédre es mir, ich werde es vergessen.

Zeige es mir, ich werde es vielleicht behalten.
Lass es mich tun, und ich werde es kénnen.

1 Verschliisselungsverfahren

(Bernhard Esslinger, Mai 1999; Updates: Dez. 2001, Feb. 2003, June 2005)

Dieses Kapitel soll einen eher beschreibenden Einstieg bieten und die Grundlagen ohne Verwen-
dung von allzuviel Mathematik vermitteln.

Sinn der Verschliisselung ist es, Daten so zu verdndern, dass nur ein autorisierter Empfinger
in der Lage ist, den Klartext zu rekonstruieren. Das hat den Vorteil, dass verschliisselte Daten
offen iibertragen werden kénnen und trotzdem keine Gefahr besteht, dass ein Angreifer die Daten
unberechtigterweise lesen kann. Der autorisierte Empfanger ist im Besitz einer geheimen Infor-
mation, des sogenannten Schliissels, die es ihm erlaubt, die Daten zu entschliisseln, wihrend sie
jedem anderen verborgen bleiben.

Es gibt ein beweisbar sicheres Verschliisselungsverfahren, das One-Time-Pad. Dieses weist aller-
dings einige praktische Nachteile auf (der verwendete Schliissel muss zufillig gewihlt werden und
mindestens so lang wie die zu schiitzende Nachricht sein), so dass es aufer in geschlossenen Um-
gebungen, zum Beispiel beim heiflen Draht zwischen Moskau und Washington, kaum eine Rolle
spielt.

Fiir alle anderen Verfahren gibt es (theoretische) Moglichkeiten, sie zu brechen. Bei guten Verfah-
ren sind diese jedoch so aufwéindig, dass sie praktisch nicht durchfiithrbar sind und diese Verfahren
als (praktisch) sicher angesehen werden kénnen.

Einen sehr guten Uberblick zu den Verfahren bietet das Buch von Bruce Schneier | ].
Grundsétzlich unterscheidet man zwischen symmetrischen und asymmetrischen Verfahren zur
Verschliisselung.

1.1 Symmetrische Verschliisselung'

Bei der symmetrischen Verschliisselung miissen Sender und Empfénger iiber einen gemeinsa-
men (geheimen) Schliissel verfiigen, den sie vor Beginn der eigentlichen Kommunikation ausge-
tauscht haben. Der Sender benutzt diesen Schliissel, um die Nachricht zu verschliisseln und der
Empfinger, um diese zu entschliisseln.

Alle klassischen Verfahren sind von diesem Typ. Beispiele dazu finden Sie im Programm Cryp-
Tool, im Kapitel 2 (Papier- und Bleistift-Verschliisselungsverfahren) in diesem Skript oder in

'Mit CrypTool kénnen Sie iiber das Menii Ver-/Entschliisseln \ Symmetrisch (modern) folgende modernen
symmetrischen Verschliisselungsverfahren ausfiihren:

IDEA, RC2, RC4, DES (ECB), DES (CBC), Triple-DES (ECB), Triple-DES (CBC), MARS (AES-Kandidat), RC6
(AES-Kandidat), Serpent (AES-Kandidat), Twofish (AES-Kandidat), Rijndael (offizielles AES-Verfahren).
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[ ]. Im folgenden wollen wir jedoch nur die moderneren Verfahren betrachten.

Vorteile von symmetrischen Algorithmen sind die hohe Geschwindigkeit, mit denen Daten ver-
und entschliisselt werden. Ein Nachteil ist das Schliisselmanagement. Um miteinander vertraulich
kommunizieren zu kénnen, miissen Sender und Empféinger vor Beginn der eigentlichen Kommuni-
kation iiber einen sicheren Kanal einen Schliissel ausgetauscht haben. Spontane Kommunikation
zwischen Personen, die sich vorher noch nie begegnet sind, scheint so nahezu unméglich. Soll in
einem Netz mit n Teilnehmern jeder mit jedem zu jeder Zeit spontan kommunizieren kénnen, so
muss jeder Teilnehmer vorher mit jedem anderen der n — 1 Teilnehmer einen Schliissel ausge-
tauscht haben. Insgesamt miissen also n(n — 1)/2 Schliissel ausgetauscht werden.

Das bekannteste symmetrische Verschliisselungsverfahren ist der DES-Algorithmus. Der DES-
Algorithmus ist eine Entwicklung von IBM in Zusammenarbeit mit der National Security Agency
(NSA). Er wurde 1975 als Standard verdffentlicht. Trotz seines relativ hohen Alters ist jedoch
bis heute kein ,effektiver* Angriff auf ihn gefunden worden. Der effektivste Angriff besteht aus
dem Durchprobieren (fast) aller moglichen Schliissel, bis der richtige gefunden wird (brute-force-
attack). Aufgrund der relativ kurzen Schliisselliinge von effektiv 56 Bits (64 Bits, die allerdings
8 Paritétsbits enthalten), sind in der Vergangenheit schon mehrfach mit dem DES verschliissel-
te Nachrichten gebrochen worden, so dass er heute als nur noch bedingt sicher anzusehen ist.
Symmetrische Alternativen zum DES sind zum Beispiel die Algorithmen IDEA oder Triple-DES.

Hohe Aktualitét besitzt das symmetrische AES-Verfahren: Der dazu gehdrende Rijndael-Algo-
rithmus wurde am 2. Oktober 2000 zum Gewinner der AES-Ausschreibung erklért und ist damit
Nachfolger des DES-Verfahrens.

N#heres zum AES-Algorithmus und den AES-Kandidaten der letzten Runde finden Sie in der
CrypTool-Online-Hilfe?.

1.1.1 Neue Ergebnisse zur Kryptoanalyse von AES

Im Anschluss finden Sie einige Informationen, die das AES-Verfahren in letzter Zeit in Zweifel
zogen — unserer Ansicht nach aber (noch) unbegriindet. Die folgenden Informationen beruhen auf
den unten angegebenen Originalarbeiten und auf | ] und [ ]-

Der AES bietet mit einer Mindestschliissellinge von 128 Bit gegen Brute-force-Angriffe auch auf
léngere Sicht geniigend Sicherheit — es sei denn, es stiinden entsprechend leistungsfidhige Quan-
tencomputer zur Verfiigung. Der AES war immun gegen alle bis dahin bekannten Kryptoanalyse-
Verfahren, die vor allem auf statistischen Uberlegungen beruhen und auf DES angewandt wurden:
man konstruiert aus Geheim- und Klartextpaaren Ausdriicke, die sich nicht rein zufillig verhal-
ten, sondern Riickschliisse auf den verwendeten Schliissel zulassen. Dazu waren aber unrealistische
Mengen an abgehdrten Daten noétig.

Bei Kryptoverfahren bezeichnet man solche Kryptoanalyseverfahren als ”akademischen Erfolg”
oder als ”kryptoanalytischen Angriff”, da sie theoretisch schneller sind als das Durchprobie-
ren aller Schliissel, das beim Brute-force-Angriff verwendet wird. Im Fall des AES mit maxi-

2CrypTool-Online-Hilfe: das Stichwort AES im Index fithrt auf die 3 Hilfeseiten: AES-Kandidaten, Der AES-
Gewinner Rijndael und Der AES-Algorithmus Rijndael.
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maler Schliissellinge (256 Bit) braucht die erschopfende Schliisselsuche im Durchschnitt 2257

Verschliisselungsoperationen. Ein kryptoanalytischer Angriff muss diesen Wert unterbieten. Als
aktuell gerade noch praktikabel (z.B. fiir einen Geheimdienst) gilt ein Aufwand von 27 bis 2%
Verschliisselungsoperationen.

Eine neue Vorgehensweise wurde in der Arbeit von Ferguson, Schroeppel und Whiting im Jahre
2001 [ ] beschrieben: sie stellten AES als geschlossene Formel (in der Form einer Art
Kettenbruch) dar, was aufgrund seiner ”relativ” iibersichtlichen Struktur gelang. Da diese Formel
aus rund 1 Billiarde Summanden besteht, taugt sie zunéchst nicht fiir die Kryptoanalyse. Den-
noch war die wissenschaftliche Neugier geweckt. Bereits bekannt war, dass sich der 128-Bit-AES
als ein iiberbestimmtes System von rund 8000 quadratischen Gleichungen (iiber algebraischen
Zahlkorpern) mit rund 1600 Variablen (einige Unbekannte sind die Schliisselbits) darstellen lésst
— solch grofie Gleichungssysteme sind praktisch nicht 16sbar. Dieses Gleichungssystem ist relativ
diinn besetzt ("sparse”), d.h. von den insgesamt etwa 1.280.000 méglichen quadratischen Termen
tauchen nur relativ wenige iiberhaupt im Gleichungssystem auf.

Die Mathematiker Courois und Pieprzyk | | veroffentlichten 2002 eine Arbeit, die in
der Krypto-Szene stark diskutiert wird: Sie entwickelten das auf der Eurocrypt 2000 von Shamir
et al. vorgestellte XL-Verfahren (eXtended Linearization) weiter zum XSL-Verfahren (eXten-
ded Sparse Linearization). Das XL-Verfahren ist eine heuristische Technik, mit der es manchmal
gelingt, grofle nicht-lineare Gleichungssysteme zu losen und die bei der Analyse eines asymme-
trischen Algorithmus (HFE) angewandt wurde. Die Innovation von Courois und Pieprzyk war,
das XL-Verfahren auf symmetrische Verfahren anzuwenden: das XSL-Verfahren kann auf spe-
zielle Gleichungssysteme angewandt werden. Damit kénnte ein 256-Bit-AES-Verfahren in rund
2230 Schritten geknackt werden. Dies ist zwar immer noch ein rein akademischer Angriff, aber
er ist richtungsweisend fiir eine ganze Klasse von Blockchiffren. Das generelle Problem mit die-
sem Angriff besteht darin, dass man bisher nicht angeben kann, unter welchen Umsténden er
zum Erfolg fithrt: die Autoren geben in ihrer Arbeit notwendige Bedingungen an; es ist nicht
bekannt, welche Bedingungen hinreichend sind. Neu an diesem Angriff war erstens, dass dieser
Angriff nicht auf Statistik, sondern auf Algebra beruhte. Dadurch erscheinen Angriffe moglich,
die nur geringe Mengen von Geheimtext brauchen. Zweitens steigt damit die Sicherheit eines
Produktalgorithmus® nicht mehr exponentiell mit der Rundenzahl.

Aktuell wird sehr intensiv auf diesem Gebiet geforscht: z.B. stellten Murphy und Robshaw auf der
Crypto 2002 ein Papier vor [ ], das die Kryptoanalyse drastisch verbessern koénnte:
der Aufwand fiir 128-Bit-Schliissel wurde auf 2!%0 geschiitzt, indem sie AES als Spezialfall eines
Algorithmus BES (Big Encryption System) darstellten, der eine besonders "runde” Struktur hat.

3Ein Geheimtext kann selbst wieder Eingabe fiir eine Chiffrierung sein. Eine Mehrfachverschliisselung (cascade
cipher) entsteht aus einer Komposition von mehreren Verschliisselungstransformationen. Die Gesamtchiffrierung
wird Produktalgorithmus oder Kaskadenalgorithmus genannt (manchmal ist die Namensgebung abhéngig davon,
ob die verwendeten Schliissel statistisch abhingig oder unabhingig sind).

Nicht immer wird die Sicherheit eines Verfahrens durch Produktbildung erhoht.

Diese Vorgehen wird auch innerhalb moderner Algorithmen angewandt: Sie kombinieren in der Regel einfache und,
fiir sich genommen, kryptologisch relativ unsichere Einzelschritte in mehreren Runden zu einem leistungsfihigen
Gesamtverfahren. Die meisten modernen Blockchiffrierungen (z.B. DES, IDEA) sind Produktalgorithmen.

Als Mehrfachverschliisselung wird auch das Hintereinanderschalten desselben Verfahrens mit verschiedenen
Schliisseln wie bei Triple-DES bezeichnet.
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Aber auch 2'%° Rechenschritte liegen jenseits dessen, was praktisch in absehbarer Zeit realisierbar
ist. Bei 256 Bit Schliissellinge schiitzen die Autoren den Aufwand fiir den XSL-Angriff auf 22
Operationen.
Weitere Details dazu stehen unter:

http://www.cryptosystem.net/aes

http://www.minrank.org/aes/

Fiir 256-AES wiére der Angriff ebenfalls viel besser als Brute-force , aber auch noch weiter au-
Berhalb der Reichweite realisierbarer Rechenpower.

Die Diskussion ist z.Zt. sehr kontrovers: Don Coppersmith (einer der DES-Erfinder) z.B.
bezweifelt die generelle Durchfithrbarkeit des Angriffs: XLS liefere fiir AES gar keine
Losung | |. Dann wiirde auch die Optimierung von Murphy und Robshaw
[ ] nicht greifen.

1.1.2 Aktueller Stand der Brute-force-Angriffe auf symmetrische Verfahren (RC5)

Anhand der Blockchiffre RC5 kann der aktuelle Stand von Brute-force-Angriffen auf symmetrische
Verschliisselungsverfahren gut erlautert werden.

Als Brute-force-Angriff (exhaustive search, trial-and-error) bezeichnet man das vollstédndige
Durchsuchen des Schliisselraumes: dazu miissen keine besonderen Analysetechniken eingesetzt
werden. Stattdessen wird der Ciphertext mit allen moglichen Schliisseln des Schliisselraums ent-
schliisselt und gepriift, ob der resultierende Text einen sinnvollen Klartext ergibt. Bei einer
Schliissellinge von 64 Bit sind dies maximal 264 = 18.446.744.073.709.551.616 oder rund 18
Trillionen zu iiberpriifende Schliissel.

Um zu zeigen, welche Sicherheit bekannte symmetrische Verfahren wie DES, Triple-DES oder
RC5 haben, veranstaltet z.B. RSA Security sogenannte Cipher-Challenges®. Unter kontrollierten
Bedingungen werden Preise ausgelobt, um Ciphertexte (verschliisselt mit verschiedenen Verfah-
ren und verschiedenen Schliissellingen) zu entschliisseln und den symmetrischen Schliissel zu
ermitteln. Damit werden theoretische Resultate praktisch bestétigt.

Dass das ,alte” Standard-Verfahren DES mit der fixen Schliissellinge von 56 Bit nicht mehr sicher
ist, wurde schon im Januar 1999 von der Electronic Frontier Foundation (EFF) demonstriert, als
sie mit Deep Crack eine DES-verschliisselte Nachricht in weniger als einem Tag knackten®.

Der aktuelle Rekord fiir starke symmetrische Verfahren liegt bei 64 Bit langen Schliisseln. Dazu
wurde das Verfahren RC5 benutzt, eine Blockchiffre mit variabler Schliissellénge.

Die RC5-64 Challenge wurde im September 2002 nach 5 Jahren vom distributed.net-Team gelost”.

“Mit CrypTool kénnen Sie iiber das Menii Analyse \ Symmetrische Verschliisselung (modern) ebenfalls
Brute-force-Analysen von modernen symmetrischen Verfahren durchfiihren (unter der schwiichsten aller moglichen
Annahmen: der Angreifer kennt nur den Geheimtext, er fiihrt also einen Ciphertext only-Angriff durch). Um in
einer sinnvollen Zeit auf einem Einzel-PC ein Ergebnis zu erhalten, sollten Sie nicht mehr als 20 Bit des Schliissels
als unbekannt kennzeichnen.

Shttp://www.rsasecurity.com/rsalabs/challenges/secretkey/index.html

Shttp://www.rsasecurity.com/rsalabs/challenges/des3/index.html

"http://distributed.net/pressroom/news-20020926.html
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Insgesamt arbeiteten 331.252 Personen gemeinsam iiber das Internet zusammen. Getestet wurden
rund 15 Trillionen Schliissel, bis der richtige Schliissel gefunden wurde.

Damit ist gezeigt, dass symmetrische Verfahren (auch wenn sie keinerlei kryptographische Schwi-
chen haben) mit 64 Bit langen Schliisseln keine geeigneten Verfahren mehr sind, um sensible Daten
langer geheim zu halten.

Ahnliche Cipher-Challenges gibt es auch fiir asymmetrische Verfahren (siche Kapitel 4.11.4).

1.2 Asymmetrische Verschliisselung®

Bei der asymmetrischen Verschliisselung hat jeder Teilnehmer ein personliches Schliisselpaar, das
aus einem geheitmen und einem dffentlichen Schliissel besteht. Der 6ffentliche Schliissel wird, der
Name deutet es an, 6ffentlich bekanntgemacht, zum Beispiel in einem Schliisselverzeichnis im
Internet.

Mochte Alice” mit Bob kommunizieren, so sucht sie Bobs 6ffentlichen Schliissel aus dem Ver-
zeichnis und benutzt ihn, um ihre Nachricht an ihn zu verschliisseln. Diesen verschliisselten Text
schickt sie dann an Bob, der mit Hilfe seines geheimen Schliissels den Text wieder entschliisseln
kann. Da einzig Bob Kenntnis von seinem geheimen Schliissel hat, ist auch nur er in der Lage, an
ihn adressierte Nachrichten zu entschliisseln. Selbst Alice als Absenderin der Nachricht kann aus
der von ihr versandten (verschliisselten) Nachricht den Klartext nicht wieder herstellen. Natiirlich
muss sichergestellt sein, dass man aus dem 6ffentlichen Schliissel nicht auf den geheimen Schliissel
schlieffen kann.

Veranschaulichen kann man sich ein solches Verfahren mit einer Reihe von einbruchssicheren
Briefkésten. Wenn ich eine Nachricht verfasst habe, so suche ich den Briefkasten mit dem Na-
mensschild des Empfiangers und werfe den Brief dort ein. Danach kann ich die Nachricht selbst
nicht mehr lesen oder veréindern, da nur der legitime Empfinger im Besitz des Schliissels fiir den
Briefkasten ist.

Vorteil von asymmetrischen Verfahren ist das einfache Schliisselmanagement. Betrachten wir
wieder ein Netz mit n Teilnehmern. Um sicherzustellen, dass jeder Teilnehmer jederzeit eine
verschliisselte Verbindung zu jedem anderen Teilnehmer aufbauen kann, muss jeder Teilnehmer
ein Schliisselpaar besitzen. Man braucht also 2n Schliissel oder n Schliisselpaare. Ferner ist im
Vorfeld einer Ubertragung kein sicherer Kanal notwendig, da alle Informationen, die zur Aufnah-
me einer vertraulichen Kommunikation notwendig sind, offen iibertragen werden kénnen. Hier
ist lediglich auf die Unverfilschtheit (Integritét und Authentizitét) des 6ffentlichen Schliissels zu
achten. Nachteil: Im Vergleich zu symmetrischen Verfahren sind reine asymmetrische Verfahren
jedoch um ein Vielfaches langsamer.

8Mit CrypTool kénnen Sie iiber das Menii Ver-/Entschliisseln \ Asymmetrisch mit RSA ver- und entschliisseln.
In beiden Féllen miissen Sie ein RSA-Schliisselpaar auswéhlen. Nur bei der Entschliisselung wird der geheime RSA-
Schliissel benétigt: deshalb wird nur hier die PIN abgefragt.

9Zur Beschreibung kryptographischer Protokolle werden den Teilnehmern oft Namen gegeben (vergleiche
[ , S. 23]). Alice und Bob fiihren alle allgemeinen 2-Personen-Protokolle durch, wobei Alice dies initi-
iert und Bob antwortet. Die Angreifer werden als Eve (eavesdropper = passiver Lauscher) und Mallory (malicious
active attacker = boswilliger, aktiver Abgreifer) bezeichnet.
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Das bekannteste asymmetrische Verfahren ist der RSA-Algorithmus'’, der nach seinen Entwick-
lern Ronald Rivest, Adi Shamir und Leonard Adleman benannt wurde. Der RSA-Algorithmus
wurde 1978 veroffentlicht. Das Konzept der asymmetrischen Verschliisselung wurde erstmals von
Whitfield Diffie und Martin Hellman in Jahre 1976 vorgestellt. Heute spielen auch die Verfahren
nach ElGamal eine bedeutende Rolle, vor allem die Schnorr-Varianten im DSA (Digital Signature
Algorithm).

1.3 Hybridverfahren'!

Um die Vorteile von symmetrischen und asymmetrischen Techniken gemeinsam nutzen zu kénnen,
werden (zur Verschliisselung) in der Praxis meist Hybridverfahren verwendet.

Hier werden die Daten mittels symmetrischer Verfahren verschliisselt: der Schliissel ist ein vom
Absender zufillig!? generierter Sitzungsschliissel (session key), der nur fiir diese Nachricht ver-
wendet wird. Anschlieflend wird dieser Sitzungsschliissel mit Hilfe des asymmetrischen Verfahrens
verschliisselt und zusammen mit der Nachricht an den Empfinger iibertragen. Der Empfinger
kann den Sitzungsschliissel mit Hilfe seines geheimen Schliissels bestimmen und mit diesem dann
die Nachricht entschliisseln. Auf diese Weise nutzt man das bequeme Schliisselmanagement asym-
metrischer Verfahren und kann trotzdem grofle Datenmengen schnell und effektiv mit symmetri-
schen Verfahren verschliisseln.

1.4 Weitere Details

Neben den anderen Kapiteln in diesem Skript, der umfangreichen Fachliteratur und vielen Stellen
im Internet enthilt auch die Online-Hilfe von CrypTool sehr viele weitere Informationen zu den
einzelnen symmetrischen und asymmetrischen Verschliisselungsverfahren.

ORSA wird in diesem Skript ab Kapitel 4.10 ausfiihrlich beschrieben. Das RSA-Kryptosystem kann mit CrypTool
iiber das Menii Einzelverfahren \ RSA-Kryptosystem \ RSA-Demo in vielen Variationen nachvollzogen
werden. Die aktuellen Forschungsergebnisse im Umfeld von RSA werden in Kapitel 4.11 beschrieben.

"Tn CrypTool erhalten Sie iiber das Menii Ver-/Entschliisseln \ Hybrid eine Visualisierung dieses Verfahrens:
darin werden die einzelnen Schritte und ihre Abhéngigkeiten mit konkreten Zahlen gezeigt. Benutzt werden als
asymmetrisches Verfahren RSA und als symmetrisches Verfahren AES.

12Die Erzeugung zufilliger Zahlen ist ein wichtiger Bestandteil kryptographisch sicherer Verfahren. Mit CrypTool
kénnen Sie iiber das Menii Einzelverfahren \ Zufallsdaten erzeugen verschiedene Zufallszahlengeneratoren
ausprobieren. Uber das Menii Analyse \ Zufallsanalyse kinnen Sie verschiedene Testverfahren fiir Zufallsdaten
auf bindre Dokumente anwenden.

Bisher konzentriert sich CrypTool auf kryptographisch starke Pseudozufallszahlengeneratoren. Nur im Secude-
Generator wird eine ,,echte“ Zufallsquelle einbezogen.
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Web-Links

1. Das AES-/Rijndael-Kryptosystem
http://www.cryptosystem.net/aes
http://www.minrank.org/aes/

2. ,AES Discussion Groups” beim NIST
http://aes.nist.gov/aes

3. distributed.net: ,,RC5-64 has been solved”
http://distributed.net/pressroom/news-20020926.html

4. RSA: ,The RSA Secret Key Challenge”

http://www.rsasecurity.com/rsalabs/challenges/secretkey/index.html

5. RSA: ,DES Challenge”
http://www.rsasecurity.com/rsalabs/challenges/des3/index.html

6. Weiterfithrende Links auf der CrypTool-Homepage
http://www.cryptool.de
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Edgar Allan Poe: A Few Words on Secret Writing, 1841

Nur Wenige kann man glauben machen, dass es keine leichte Sache ist, eine Geheim-
schrift zu erdenken, die sich der Untersuchung widersetzt. Dennoch kann man rundheraus
annehmen, dass menschlicher Scharfsinn keine Chiffre erdenken kann, die menschlicher
Scharfsinn nicht 16sen kann.

2 Papier- und Bleistift-Verschliisselungsverfahren

(Christine Stotzel, April 2004; Updates B.+C. Esslinger, Juni 2005)

Das folgende Kapitel bietet einen recht vollstindigen Uberblick iiber Papier- und Bleistiftverfah-
ren'?. Unter diesem Begriff lassen sich alle Verfahren zusammenfassen, die Menschen von Hand
anwenden konnen, um Nachrichten zu ver- und entschliisseln. Besonders populdr waren diese
Verfahren fiir Geheimdienste (und sind es immer noch), da ein Schreibblock und ein Stift — im
Gegensatz zu elektronischen Hilfsmitteln — vollkommen unverdéchtig sind.

Die ersten Papier- und Bleistiftverfahren entstanden bereits vor rund 3000 Jahren, aber auch
wéahrend des vergangenen Jahrhunderts kamen noch zahlreiche neue Methoden hinzu. Bei allen
Papier- und Bleistiftverfahren handelt es sich um symmetrische Verfahren. Selbst in den &lte-
sten Verschliisselungsmethoden steckten schon die grundsétzlichen Konstruktionsprinzipien wie
Transposition, Substitution, Blockbildung und deren Kombination. Daher lohnt es sich vor allem
aus didaktischen Gesichtspunkten, diese ,,alten“ Verfahren genauer zu betrachten.

Erfolgreiche bzw. verbreiteter eingesetzte Verfahren mussten die gleichen Merkmale erfiillen wie
moderne Verfahren:

e Vollstdndige Beschreibung, klare Regeln, ja fast Standardisierung (inkl. der Sonderfille,
dem Padding, etc.).

e Gute Balance zwischen Sicherheit und Benutzbarkeit (denn zu kompliziert zu bedienende
Verfahren waren fehlertréchtig oder unangemessen langsam).

2.1 Transpositionsverfahren

Bei der Verschliisselung durch Transposition bleiben die urspriinglichen Zeichen der Nachricht
erhalten, nur ihre Anordnung wird geéindert (Transposition = Vertauschung)'*.

13 Jeweils mit Verweisen zu vertiefenden Informationen.
14Ein anderer Begriff fiir eine Transposition ist Permutation.
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2.1.1 Einfiihrungs-Beispiele unterschiedlicher Transpositionsverfahren
e Gartenzaun'® | |: Die Buchstaben des Klartextes werden abwechselnd in zwei
(oder mehr) Zeilen geschrieben, so dass ein Zickzack-Muster entsteht. Dann werden die
Zeichen zeilenweise nacheinander gelesen.
Dieses Verfahren ist eher eine Kinderverschliisselung.

Klartext!®: ein beispiel zur transposition

i bipezrrnpsto
en es il utas oiin

Tabelle 1: Gartenzaun-Verschliisselung

Geheimtext!”: IBIPE ZRRNP STOEN ESILU TASOI IN

e Skytale von Sparta'® | |: Dieses Verfahren wurde wahrscheinlich das erste Mal
um 600 v.Chr. benutzt und es wurde von dem griechischen Schriftsteller und Philosophen
Plutarch (50-120 v.Chr.) zuerst beschrieben.

Um einen Holzstab wird ein Streifen Papier o.4. gewickelt. Dann wird darauf zeilenweise
der Klartext geschrieben. Wickelt man den Streifen ab, hilt man den Geheimtext in den
Hénden.

e Schablone | |: Sender und Empfanger benutzen die gleiche Schablone. In deren
Locher werden zeilenweise die Klartextzeichen geschrieben, die dann spaltenweise ausgelesen
werden. Bleibt Klartext iibrig, wird der Vorgang wiederholt, unter Umstédnden mit einer
anderen Ausrichtung der Schablone'”.

e Fleiiner-Schablone | |: Die Fleifiner-Schablone wurde im Ersten Weltkrieg von

5In CrypTool kann man dieses Verfahren iiber den Meniieintrag Ver-/Entschliisseln \ Symmetrisch (klassisch)
\ Permutation abbilden: fiir einen Gartenzaun mit 2 Zeilen gibt man als Schliissel ,,B,A* ein und lidsst ansonsten
die Standardeinstellungen (nur 1 Permutation, in der man zeilenweise ein- und spaltenweise ausliest). Mit dem
Schliissel ,,A,B“ wiirde man man das Zick-zack-Muster unten so beginnen, dass der 1. Buchstabe in der ersten statt
in der 2. Zeile steht.

16Wenn das Alphabet nur die 26 Buchstaben verwendet, schreiben wir den Klartext in Kleinbuchstaben und den
Geheimtext in Grolbuchstaben.

1"Die Buchstaben des Klartextes sind hier — wie historisch iiblich — in 5-er Blocken gruppiert. Man kénnte o0.E.d.A.
auch eine andere (konstante) Blocklinge oder gar keine Trennung durch Leerzeichen wihlen.

¥Das Ergebnis dieses Verschliisselungsverfahrens entspricht dem einer einfachen Spaltentransposition. In CrypTool
kann man dieses Verfahren iiber den Meniieintrag Ver-/Entschliisseln \ Symmetrisch (klassisch) \ Permu-
tation abbilden: Fiir die Skytale braucht man in der Dialogbox nur die erste Permutation. Darin gibt man bei
z.B. 4 Kanten als Schliissel ,,1,2,3,4“ ein. Dies wire so, als wiirde man den Text in 4-er Blocken waagrecht in eine
Tabelle schreiben und senkrecht auslesen. Weil der Schliissel aufsteigend geordnet ist, bezeichnet man die Skytale
auch als identische Permutation. Weil das Schreiben und Auslesen nur einmal durchgefiihrt wird, als einfache (und
nicht als doppelte) Permutation.

19Djeses Verfahren kann man nicht durch eine einfache Spaltentransposition darstellen.
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deutschen Soldaten benutzt?’. Ein quadratisches Gitter dient als Schablone, wobei ein Vier-
tel der Felder Locher hat. Der erste Teil des Klartextes wird zeichenweise durch die Locher
auf ein Blatt Papier geschrieben, dann wird die Schablone um 90 Grad gedreht, und der
zweite Teil des Textes wird auf das Papier geschrieben, usw. Die Kunst besteht in der rich-
tigen Wahl der Locher: Kein Feld auf dem Papier darf frei bleiben, es darf aber auch keines
doppelt beschriftet werden. Der Geheimtext wird zeilenweise ausgelesen.

In die Beispiel-Fleifiner-Schablone in der folgenden Tabelle konnen 4 Mal je 16 Zeichen des
Klartextes auf ein Blatt geschrieben werden:

O - - -[- 0 - -
- - - 0]lO0 - - O
- - - 0Ol- - o -
e T
- - - _T1To - - -
O - 0 -|- - 0 -
-0 - -|- - - o0
- - - o0olo - -

Tabelle 2: 8x8-Fleifiner-Schablone

2.1.2 Spalten- und Zeilentranspositionsverfahren?!

e Einfache Spaltentransposition | |: Zunéchst wird ein Schliisselwort bestimmt,
das iiber die Spalten eines Gitters geschrieben wird. Dann schreibt man den zu verschliisseln-
den Text zeilenweise in dieses Gitter. Die Spalten werden entsprechend des Auftretens der
Buchstaben des Schliisselwortes im Alphabet durchnummeriert. In dieser Reihenfolge wer-
den nun auch die Spalten ausgelesen und so der Geheimtext gebildet??.

Klartext: ein beispiel zur transposition

Transpositionsschliissel: K=2; E=1; Y=3.
Geheimtext: IEPLR APIOE BSEUR SSINI IZTNO TN

e AMSCO | |: Die Klartextzeichen werden abwechselnd in Einer- und Zweiergrup-
pen in ein Gitter geschrieben. Dann erfolgt eine Vertauschung der Spalten, anschlielend
das Auslesen.

29Erfunden wurde die Fleiner-Schablone bereits 1881 von Eduard Fleiiner von Wostrowitz.
Eine gute Visualisierung findet sich unter www.turning-grille.com.

21Dje meisten der folgenden Verfahren kénnen in CrypTool mit dem Meniipunkt Ver-/Entschliisseln \ Symme-
trisch (klassisch) \ Permutation abgebildet werden.

22Darstellung mit CrypTool: Eingabe eines Schliissels fiir die 1. Permutation, zeilenweise einlesen, spaltenweise per-
mutieren und auslesen.
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K|E|Y
e |1 |n
ble]|i
s |p|i
e | 1| z
u|r|t
r|{aln
s|pl|o
s | it
ilol|n

Tabelle 3: Einfache Spaltentransposition

e Doppelte Spaltentransposition / ,,Doppelwiirfel* | |: Die doppelte Spal-
tentransposition wurde héufig im Zweiten Weltkrieg und zu Zeiten des Kalten Krieges
angewendet. Dabei werden zwei Spaltentranspositionen nacheinander durchgefiihrt, fiir die
zweite Transposition wird ein neuer Schliissel benutzt?.

e Spaltentransposition, General Luigi Sacco | |: Die Spalten eines Gitters
werden den Buchstaben des Schliisselwortes entsprechend nummeriert. Der Klartext wird
dann zeilenweise eingetragen, in der ersten Zeile bis zur Spalte mit der Nummer 1, in
der zweiten Zeile bis zur Spalte mit der Nummer 2 usw. Das Auslesen erfolgt wiederum
spaltenweise.

Klartext: ein beispiel zur transposition

GIE|INIE|R|A|L
4121637115
e|li|ln|bleli
s | p

ilel|l |z

u
r|t|rja|n|s|p
o|s

t|i]o|n

Tabelle 4: Spaltentransposition nach General Luigi Sacco

Geheimtext: ESTUR OTIPE TSINL RIOBZ ANENI SP

ZDarstellung mit CrypTool: Eingabe eines Schliissels fiir die 1. Permutation, zeilenweise einlesen, spaltenweise per-
mutieren und auslesen. Eingabe eines (neuen) Schliissels fiir die 2. Permutation, Ergebnis der 1. Permutation
zeilenweise einlesen, spaltenweise permutieren und auslesen.
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e Spaltentransposition, Franzésische Armee im Ersten Weltkrieg [ |: Nach
der Durchfiihrung einer Spaltentransposition werden diagonale Reihen ausgelesen.

e Zeilentransposition | |: Der Klartext wird in gleich lange Blocke zerlegt, was
auch mit Hilfe eines Gitters erfolgen kann. Dann wird die Reihenfolge der Buchstaben bzw.
der Spalten vertauscht. Da das Auslesen zeilenweise erfolgt, wird nur jeweils innerhalb der
Blocke permutiert??.

2.1.3 Weitere Transpositionsverfahren

e Geometrische Figuren | ]: Einem bestimmten Muster folgend wird der Klar-
text in ein Gitter geschrieben (Schnecke, Rosselsprung o.4.), einem zweiten Muster folgend
wird der Geheimtext ausgelesen.

e Union Route Cipher | |: Die Union Route Cipher hat ihren Ursprung im Ame-
rikanischen Biirgerkrieg. Nicht die Buchstaben einer Nachricht werden umsortiert, sondern
die Worter. Fiir besonders pragnante Namen und Bezeichnungen gibt es Codeworter, die
zusammen mit den Routen in einem Codebuch festgehalten werden. Eine Route bestimmt
die Grofle des Gitters, in das der Klartext eingetragen wird und das Muster, nach dem der
Geheimtext ausgelesen wird. Zusétzlich gibt es eine Anzahl von Fiillwortern.

e Nihilist-Transposition | |: Der Klartext wird in eine quadratische Matrix einge-
tragen, an deren Seiten jeweils der gleiche Schliissel steht. Anhand dieses Schliissels werden
sowohl die Zeilen als auch die Spalten alphabetisch geordnet und der Inhalt der Matrix
dementsprechend umsortiert. Der Geheimtext wird zeilenweise ausgelesen.

Klartext: ein beispiel zur transposition

K A T Z E A E K T 7Z
K|le i n b e Als e 1 p i
Ali s p 1 e E|ls i o i ¢t
T|1 z u r ¢t K|{i e e n b
Z|lr a n s p Tz t 1 u r
E|lo s 1 t i Z|la p r mn s

Tabelle 5: Nihilist-Transposition®®
Geheimtext: SEIPI SIOIT IEENB ZTLUR APRNS
e Cadenus | |: Hierbei handelt es sich um eine Spaltentransposition, die zwei Schliis-

selworte benutzt.

2 Darstellung mit CrypTool: Eingabe eines Schliissels fiir die 1. Permutation, zeilenweise einlesen, spaltenweise per-
mutieren und zeilenweise auslesen.

25Der linke Block ist das Resultat nach dem Einlesen. Der rechte Block ist das Resultat nach dem Vertauschen von
Zeilen und Spalten.
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Das erste Schliisselwort wird benutzt, um die Spalten zu vertauschen.

Das zweite Schliisselwort wird benutzt, um das Startzeichen jeder Spalte festzulegen: dieses
zweite Schliisselwort ist eine beliebige Permutation des benutzten Alphabets. Diese schreibt
man links vor die erste Spalte. Jede Spalte wird dann vertikal so verschoben (wrap-around),
dass sie mit dem Buchstaben beginnt, der in derjenigen Zeile, wo der Schliisselbuchstabe
des ersten Schliisselwortes in dem zweiten Schliisselwort zu finden ist.

Der Geheimtext wird zeilenweise ausgelesen.

Siehe Tabelle 6.

Klartext: ein laengeres beispiel zur transposition mit cadenus

K E Y| E K Y| E K Y
Ale i n|i e n|p r n
D|1 a e|la 1 e|i b o
X|n g e|lg n e|lo s t
K|lr e s|le r s|i e n
C|lb e ile b ija u ¢t
Wils p i|p s i|n r d
Nle 1 z|1 e z|1 s u
S{u r t|r u t|la s n
Y|r a nja r n|g i e
E|s p o|lp 8 o|e m e
D|ls 1 t|i1i s t|e ¢ s
T|i o n|o i n|p e i
U/m i ¢t|]i m t|1 s i
Blc a d|la ¢ d|r e =z
R|le n u|n e uja 1 ¢t
G|ls - -|- s -|- n -

Tabelle 6: Cadenus?®

Geheimtext: PRNIB OOSTI ENAUT NRDIS UASNG IEEME ECSPE ILSIR EZALT N

2.2 Substitutionsverfahren
2.2.1 Monoalphabetische Substitutionsverfahren

Monoalphabetische Substitutionsverfahren ordnen jedem Klartextzeichen ein Geheimtextzeichen
fest zu, d.h. diese Zuordnung ist wihrend des ganzen Verschliisselungsprozesses dieselbe.

26Tn dem zweiten Dreierblock sind diejenigen Zeichen fett, die nach der Anwendung des zweiten Schliisselwortes oben
im dritten Dreierblock stehen.
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e Allgemeine monoalphabetische Substitution / Zufillige Buchstabenzuordnung?’
[ ]: Die Substitution erfolgt aufgrund einer festgelegten Zuordnung der Einzel-
buchstaben.

e Atbash?® | |: Der erste Buchstabe des Alphabets wird durch den letzten Buch-
staben des Alphabets ersetzt, der zweite durch den vorletzten, usw.

e Verschiebechiffre, z.B. Caesar? | |: Klartext- und Geheimtextalphabet wer-

den um eine bestimmte Anzahl von Zeichen gegeneinander verschoben.
Klartext: bei der caesarchiffre wird um drei stellen verschoben

Geheimtext: EHL GHU FDHVDUFKLIIUH ZLUG XP GUHL VWHOOHQ YHUVFKREHQ

e Substitution mit Symbolen, z.B. Freimaurerchiffre | |: Ein Buchstabe wird
durch ein Symbol ersetzt.

e Varianten: Fiiller, absichtliche Fehler | ].

e Nihilist-Substitution®’ | |: Das Alphabet wird in eine 5x5-Matrix eingetragen
und jeder Klartextbuchstabe durch das entsprechende Ziffernpaar ersetzt. Die so entstan-
denen zweistelligen Zahlen werden in eine Tabelle eingetragen. Dazu wird zunéchst ein
Schliisselwort gewéhlt und iiber die Tabelle geschrieben, wobei die Zeichen des Schliissel-
wortes ebenfalls durch Zahlenpaare substituiert werden. Die Geheimtextzeichen sind die
Summen aus den Zahlen des Klartextes und den Zahlen des Schliisselwortes. Bei Zahlen
zwischen 100 und 110 wird die fithrende ,,1* ignoriert, so dass jeder Buchstabe durch eine
zweistellige Zahl représentiert wird.

Siehe Tabelle 7.
Klartext: ein beispiel zur substitution
Geheimtext: 54 53 89 56 42 86 44 63 86 54 3509 48 65 65 48 44 65 78 53 99 48 66 86 74 56

?Dieses Verfahren kann in CrypTool mit dem Meniipunkt Ver-/Entschliisseln \ Symmetrisch (klassisch) \
Substitution / Atbash abgebildet werden.

#Dieses Verfahren kann in CrypTool mit dem Meniipunkt Ver-/Entschliisseln \ Symmetrisch (klassisch) \
Substitution / Atbash abgebildet werden.

29In CrypTool kann man dieses Verfahren an drei verschiedenen Stellen im Menii finden:
- Ver-/Entschliisseln \ Symmetrisch (klassisch) \ Caesar / ROT13
- Analyse \ Symmetrische Verschliisselung (klassisch) \ Ciphertext only \ Caesar
- Einzelverfahren \ Visualisierung von Algorithmen mit ANIMAL \ Caesar.

30Eine Animation zu diesem Nihilist-Verfahren findet sich in CrypTool unter dem Meniipunkt Einzelverfahren \
Visualisierung von Algorithmen mit ANIMAL \ Nihilist.
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1 2 3 4 5
11S C H L U
. 2][E A B D F
Matrix sle 1T K M N
4]0 P Q R T
5|V W X Y Z

K E Y

(33) (21) (54)

Gy 53 ()

b e ;

(56) (42)  (86)

s P i

(44) (63) (86)

e 1 ’
Tabelle (5;9 (31«5) (129>

(48) (65) (65)

u b s

(48) (44)  (65)

t i ¢

(78) (53)  (99)

u t i

(48) (66) (86)

(74)  (56)

Tabelle 7: Nihilist-Substitution

e Codierung |

e Nomenklatur |

Anzahl von Codewortern.

e Landkarten-Chiffre |

26

]: Im Laufe der Geschichte wurden immer wieder Codebiicher ver-
wendet. In diesen Biichern wird jedem moglichen Wort eines Klartextes ein Codewort,
ein Symbol oder eine Zahl zugeordnet. Voraussetzung fiir eine erfolgreiche geheime Kom-
munikation ist, dass Sender und Empfinger exakt das gleiche Codebuch besitzen und die
Zuordnung der Codewdérter zu den Klartextwortern nicht offengelegt wird.

]: Eine Nomenklatur ist ein Verschliisselungssystem, das auf ei-
nem Geheimtextalphabet basiert, mit dem ein Grofiteil der Nachricht chiffriert wird. Fiir
besonders hiufig auftretende oder geheim zu haltende Worter existieren eine begrenzte

]: Diese Methode stellt eine Kombination aus Sub-




stitution und Steganographie®! dar. Klartextzeichen werden durch Symbole ersetzt, diese
werden nach bestimmten Regeln in Landkarten angeordnet.

e Straddling Checkerboard | |: Eine 3x10-Matrix wird mit den Buchstaben
des Alphabets und zwei beliebigen Sonderzeichen oder Zahlen gefiillt, indem zunéchst die
voneinander verschiedenen Zeichen eines Schliisselwortes und anschlieBend die restlichen
Buchstaben des Alphabetes eingefiigt werden. Die Spalten der Matrix werden mit den
Ziffern 0 bis 9, die zweite und dritte Zeile der Matrix mit den Ziffern 1 und 2 nummeriert.
Jedes Zeichen des Geheimtextes wird durch die entsprechende Ziffer bzw. das entsprechende
Ziffernpaar ersetzt. Da die 1 und die 2 die ersten Ziffern der moglichen Ziffernkombinationen
sind, werden sie nicht als einzelne Ziffern verwendet.

Siehe Tabelle 8.

Klartext: substitution bedeutet ersetzung

0 I 2 3 4 5 6 7 8 9
S - - C HL UTE A B
1/D F G I J KMN O P
Q RTV W X Y % /

Tabelle 8: Straddling Checkerboard mit Passwort ,,Schluessel“

Geheimtext: 06902 21322 23221 31817 97107 62272 27210 72227 61712

Auffillig ist die Haufigkeit der Ziffern 1 und 2, dies wird jedoch durch die folgende Variante
behoben.

e Straddling Checkerboard, Variante | |: Diese Form des Straddling Checker-
boards wurde von sowjetischen Spionen im Zweiten Weltkrieg entwickelt. Angeblich haben
auch Ernesto (Ché) Guevara und Fidel Castro diese Chiffre zur geheimen Kommunikation
benutzt. Das Alphabet wird in ein Gitter eingetragen (Spaltenanzahl = Lénge des Schliissel-
wortes), und es werden zwei beliebige Ziffern als ,reserviert* festgelegt, die spéter die zweite
und dritte Zeile einer 3x10-Matrix bezeichnen (in unserem Bsp. 3 und 7). Nun wird das
Gitter mit dem erzeugten Alphabet spaltenweise durchlaufen und Buchstaben zeilenweise
in die Matrix iibertragen: Die acht hdufigsten Buchstaben (ENIRSATD fiir die deutsche
Sprache) bekommen zur schnelleren Chiffrierung die Ziffern 0 bis 9 zugewiesen, dabei wer-
den die reservierten Ziffern nicht vergeben. Die iibrigen Buchstaben werden der Reihe nach
in die Matrix eingetragen. Gegebenenfalls wird als zweite Stufe der Verschliisselung zum
Geheimtext noch eine beliebige Ziffernfolge addiert.

Siehe Tabelle 9.

Klartext: substitution bedeutet ersetzung

31GStatt eine Nachricht zu verschliisseln, versucht man bei der reinen Steganographie, die Existenz der Nachricht zu
verbergen.
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STCIH|[L|U]JE
A[B|D|F |[G|1I
Gitter |J |[K|M|N|O|P
QIR|T|[V WX
Y | Z /
0 I 2 3 4 5 6 7 8 9
Matrix S AR - DTN - E I
3! Q YCB XK Z H M .
7/IL F V / UG O W P X

Tabelle 9: Variante des Straddling Checkerboards

Geheimtext: 07434 05957 45976 63484 87458 58208 53674 675

— Ché Guevara; Einen Spezialfall dieser Variante benutzte Ché Guevara (mit einem
zuséitzlicher Substitutionsschritt und einem leicht modifizierten Checkerboard):

* Die sieben héufigsten Buchstaben im Spanischen werden auf die erste Zeile verteilt.
* Es werden vier statt drei Zeilen benutzt.
* Damit konnte man 10 x4 — 4 = 36 verschiedene Zeichen verschliisseln.

e Tri-Digital | |: Aus einem Schliisselwort der Lénge 10 wird ein numerischer Schliis-
sel gebildet, indem die Buchstaben entsprechend ihres Auftretens im Alphabet durchnum-
meriert werden. Dieser Schliissel wird iiber ein Gitter mit zehn Spalten geschrieben. In
dieses Gitter wird unter Verwendung eines Schliisselwortes zeilenweise das Alphabet einge-
tragen, wobei die letzte Spalte frei bleibt. Die Klartextzeichen werden durch die Zahl iiber
der entsprechenden Spalte substituiert, die Zahl {iber der freien Spalte dient als Trennzei-
chen zwischen den einzelnen Wértern.

e Baconian Cipher | |: Jedem Buchstaben des Alphabets und 6 Zahlen oder Son-
derzeichen wird ein fiinfstelliger Bindrcode zugeordnet (zum Beispiel 00000 = A, 00001
= B, usw.). Die Zeichen der Nachricht werden entsprechend ersetzt. Nun benutzt man
eine zweite, unverdéchtige Nachricht, um darin den Geheimtext zu verbergen. Dies kann
zum Beispiel durch Klein- und Groflschreibung oder kursiv gesetzte Buchstaben geschehen:
man schreibt z.B. alle Buchstaben in der unverdéchtigen Nachricht grofl, die unter einer
»1¢ stehen.

Siehe Tabelle 10.
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Nachricht H I L F E
Geheimtext 00111 01000 01011 00101 00100
Unverdichtige Nachricht | esist warmu nddie sonne scheint
Baconian Cipher esIST wArmu nDdIE soNnE scHeint

Tabelle 10: Baconian Cipher

2.2.2 Homophone Substitutionsverfahren

Homophone Verfahren stellen eine Sonderform der monoalphabetischen Substitution dar. Jedem
Klartextzeichen werden mehrere Geheimtextzeichen zugeordnet.

Homophone monoalphabetische Substitution®” | |: Um die typische Héufig-
keitsverteilung der Buchstaben einer natiirlichen Sprache zu verschleiern, werden einem
Klartextbuchstaben mehrere Geheimtextzeichen fest zugeordnet. Die Anzahl der zugeord-
neten Zeichen richtet sich gewohnlich nach der Hiufigkeit des zu verschliisselnden Buchsta-

bens.

Beale-Chiffre | |: Die Beale-Chiffre ist eine Buchchiffre, bei der die Worter ei-
nes Schliisseltextes durchnummeriert werden. Diese Zahlen ersetzen die Buchstaben des
Klartextes durch die Anfangsbuchstaben der Worter.

Grandpré Cipher | |: Eine 10x10-Matrix (auch andere Grofien sind méglich)
wird mit zehn Worter mit je zehn Buchstaben gefiillt, so dass die Anfangsbuchstaben ein
elftes Wort ergeben. Da die Spalten und Zeilen mit den Ziffern 0 bis 9 durchnummeriert
werden, lasst sich jeder Buchstabe durch ein Ziffernpaar darstellen. Es ist offensichtlich,
dass bei einhundert Feldern die meisten Buchstaben durch mehrere Ziffernpaare ersetzt
werden konnen. Wichtig ist, dass die zehn Worter moglichst alle Buchstaben des Alphabets
enthalten.

Buchchiffre: Die Worter eines Klartextes werden durch Zahlentripel der Form ,,Seite-
Zeile-Position* ersetzt. Diese Methode setzt eine genaue Absprache des verwendeten Buches
voraus, so muss es sich insbesondere um die gleiche Ausgabe handeln (Layout, Fehlerkor-
rekturen, etc.).

2.2.3 DPolygraphische Substitutionsverfahren

Bei der polygraphische Substitution werden keine einzelne Buchstaben ersetzt, sondern Buchsta-
bengruppen. Dabei kann es sich um Digramme, Trigramme, Silben, etc. handeln.

Grofle Chiffre | ]: Die GroBe Chiffre wurde von Ludwig XIV. verwendet und
erst kurz vor Beginn des 20. Jahrhunderts entschliisselt. Die Kryptogramme enthielten

32In CrypTool kann man dieses Verfahren iiber den Meniieintrag Ver-/Entschliisseln \ Symmetrisch (klassisch)
\ Homophone aufrufen.
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587 verschieden Zahlen, jede Zahl représentierte eine Silbe. Die Erfinder dieser Chiffre
(Rossignol, Vater und Sohn) hatten zusitzliche Fallen eingebaut, um die Sicherheit der
Methode zu erhéhen. Eine Zahl konnte beispielsweise die vorangehende l6schen oder ihr
eine andere Bedeutung zuweisen.

e Playfair® | |: Eine 5x5-Matrix wird mit dem Alphabet gefiillt, z.B. erst mit den
verschiedenen Zeichen eines Schliisselwortes, dann mit den restlichen Buchstaben des Alpha-
bets. Der Klartext wird in Digramme unterteilt, die nach den folgenden Regeln verschliisselt
werden:

1. Befinden sich die Buchstaben in der selben Spalte, werden sie durch die Buchstaben
ersetzt, die direkt darunter stehen.

2. Befinden sich die Buchstaben in der selben Zeile, nimmt man jeweils den Buchstaben
rechts vom Klartextzeichen.

3. Befinden sich die Buchstaben in unterschiedlichen Spalten und Zeilen, nimmt man
jeweils den Buchstaben, der zwar in der selben Zeile, aber in der Spalte des anderen
Buchstabens steht.

4. Fiir Doppelbuchstaben (falls sie in einem Digramm vorkommen) gelten Sonderrege-
lungen, wie zum Beispiel die Trennung durch einen Fiiller.

Siehe Tabelle 11.

Klartext: buchstaben werden paarweise verschluesxselt

STCIH[L]|U
E|A|[B|D|F
G|I|K| M|N
O/P|Q|R|T
VIW | X|Y|Z

Tabelle 11: 5x5-Playfair-Matrix

Geheimtext: FHHLU OBDFG VAYMF GWIDP VAGCG SDOCH LUSFH VEGUR

e Playfair fiir Trigramme | |: Zunéchst fiillt man eine 5x5-Matrix mit dem Al-
phabet und teilt den Klartext in Trigramme auf. Fiir die Verschliisselung gelten folgende
Regeln:

1. Drei gleiche Zeichen werden durch drei gleiche Zeichen ersetzt, es wird der Buchstabe
verwendet, der rechts unter dem urspriinglichen Buchstaben steht (Beispiel anhand
von Tabelle 11: BBB = MMM).

33Tn CrypTool kann man dieses Verfahren iiber den Meniieintrag Ver-/Entschliisseln \ Symmetrisch (klassisch)
\ Playfair aufrufen.
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2. Bei zwei gleichen Buchstaben in einem Trigramm gelten die Regeln der Original-
Playfair-Verschliisselung.

3. Bei drei unterschiedlichen Buchstaben kommen relativ komplizierte Regeln zur An-
wendung, mehr dazu unter | ]

e Ersetzung von Digrammen durch Symbole | |: Giovanni Battista della Por-
ta, 15. Jahrhundert. Er benutzte eine 20x20-Matrix, in die er fiir jede mogliche Buchsta-
benkombination (das verwendete Alphabet bestand aus nur zwanzig Zeichen) ein Symbol
eintrug.

e Four Square Cipher | |: Diese Methode &hnelt Playfair, denn es handelt sich
um ein Koordinatensystem, dessen vier Quadranten jeweils mit dem Alphabet gefiillt wer-
den, wobei die Anordnung des Alphabets von Quadrant zu Quadrant unterschiedlich sein
kann. Um eine Botschaft zu verschliisseln, geht man wie folgt vor: Man sucht den ersten
Klartextbuchstaben im ersten Quadranten und den zweiten Klartextbuchstaben im drit-
ten Quadranten. Denkt man sich ein Rechteck mit den beiden Klartextbuchstaben als ge-
geniiberliegende Eckpunkte, erhélt man im zweiten und vierten Quadranten die zugehorigen
Geheimtextzeichen.

Siehe Tabelle 12.

Klartext: buchstaben werden paarweise verschluesselt

o T B ®»w<|l@HTQHE
N o— = |2 =2 <
~E AR O > =
s E X oM ITmQOO
O < o |N AN

O<"TIND|rR ©» = = A~
> Z oo — <o F
MR~ 2 W™Wo T o ®
HE<Or s N T R
QOoOQXder v =B

Tabelle 12: Four Square Cipher

Geheimtext: YNKHM XFVCI LAIPC IGRWP LACXC BVIRG MKUUR XVKT

e Two Square Cipher | ]: Die Vorgehensweise gleicht der der Four Square Cipher,
allerdings enthélt die Matrix nur zwei Quadranten. Befinden sich die beiden zu ersetzenden
Buchstaben in der gleichen Reihe, werden sie nur vertauscht. Andernfalls werden die beiden
Klartextzeichen als gegeniiberliegende Eckpunkte eines Rechtecks betrachtet und durch
die anderen Eckpunkte ersetzt. Die Anordnung der beiden Quadranten ist horizontal und
vertikal moéglich.
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e Tri Square Cipher | ]: Drei Quadranten werden jeweils mit dem Alphabet gefiillt.
Der erste Klartextbuchstabe wird im ersten Quadranten gesucht und kann mit jedem Zei-
chen der selben Spalte verschliisselt werden. Der zweite Klartextbuchstabe wird im zweiten
Quadranten (diagonal gegenberliegend) gesucht und kann mit jedem Buchstaben dersel-
ben Zeile verschliisselt werden. Zwischen diese Geheimtextzeichen wird der Buchstabe des
Schnittpunktes gesetzt.

e Dockyard Cipher/Werftschliissel | ]: Angewendet von der Deutschen Marine
im Zweiten Weltkrieg.

2.2.4 Polyalphabetische Substitutionsverfahren

Bei der polyalphabetischen Substitution ist die Zuordnung Klartext-/Geheimtextzeichen nicht

fest, sondern variabel (meist abhéingig vom Schliissel).

e Vigenere’! | ]: Entsprechend den Zeichen eines Schliisselwortes wird jedes Klar-
textzeichen mit einem anderen Geheimtextalphabet verschliisselt (als Hilfsmittel dient das
sog. Vigenere-Tableau). Ist der Klartext linger als der Schliissel, wird dieser wiederholt.

Siehe Tabelle 13.

34Tn CrypTool kann man dieses Verfahren iiber den Meniieintrag Ver-/Entschliisseln \ Symmetrisch (klassisch)
\ Vigenére aufrufen.
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Klartext: das | alphabet | wechselt | staendig
Schliissel: KEY | KEYKEYKE | YKEYKEYK | EYKEYKEY
Geheimtext: | NEQ | KPNREZOX | UOGFCIJD | WRKILNME

-lABCDEFGH IJKLMNOPQRSTUVWXY?Z
AJABCDEFGHIJKLMNOPQRSTUVWXYZ
BIBCDEFGHIJKLMNOPQRS STUVWXYZA
CICDEFGHIJKLMNOPQR STUVWXYZAB
DIDEFGHIJKLMNOPQRSTUVWXY ZABC
E/EFGHIJKLMNOPQR STUVWXY ZABCD
FIFGHIJKLMNOPQRSTUVWXY ZABCDE
GIGHIJKLMNOPQR STUVWXY ZABCDEF
H HIJKLMNOPQRSTUVWXY ZABCDEFG
I| TJKLMNOPQRSTUVWXY ZABCDEFGH
JI JKLMNOPQRSTUVWXY ZABCDEFGHI
K KLMNOPQRSTUVWXY ZABCDETFGHTIJ

Tabelle 13: Vigenere-Tableau

— Unterbrochener Schliissel: Der Schliissel wird nicht fortlaufend wiederholt, sondern
beginnt mit jedem neuen Klartextwort von vorne.

— Autokey-Variante | |: Nachdem der vereinbarte Schliissel abgearbeitet
wurde, geht man dazu iiber, die Zeichen der Nachricht als Schliissel zu benutzen.

Siehe Tabelle 14.

Klartext: das | alphabet | wechselt | staendig
Schliissel: KEY | DASALPHA | BETWECHS | ELTSTAEN
Geheimtext: | NEQ | DLHHLQLA | XIVDWGSL | WETWGDMT

Tabelle 14: Autokey-Variante

— Progressive-Key-Variante | |: Der Schliissel éndert sich im Laufe der
Chiffrierung, indem er das Alphabet durchlauft. So wird aus KEY LFZ.

Gronsfeld | |: Vigenere-Variante, die einen Zahlenschliissel verwendet.

— Beaufort | |: Vigenere-Variante, keine Verschliisselung durch Addition, son-
dern durch Subtraktion. Auch mit riickwérts geschriebenem Alphabet.

Porta | |: Vigenere-Variante, die nur 13 Alphabete verwendet. Das bedeutet,
dass jeweils zwei Schliisselbuchstaben dasselbe Geheimtextalphabet zugeordnet wird,
und die erste und zweite Hilfte des Alphabets reziprok sind.
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— Slidefair | ]: Kann als Vigeneére-, Gronsfeld- oder Beaufort-Variante ver-
wendet werden. Dieses Verfahren verschliisselt Digramme. Den ersten Buchstaben
sucht man im Klartextalphabet iiber dem Tableau, den zweiten in der Zeile, die dem
Schliisselbuchstaben entspricht. Diese beiden Punkte bilden gegeniiberliegende Punkte
eines gedachten Rechtecks, die verbleibenden Ecken bilden die Geheimtextzeichen.

e Superposition

— Buchchiffre: Addition eines Schliisseltextes (z.B. aus einem Buch) zum Klartext.

— Uberlagerung mit einer Zahlenfolge: Eine Moglichkeit sind mathematische Folgen
wie die Fibonacci-Zahlen.

e Phillips | ]: Das Alphabet wird in eine 5x5-Matrix eingetragen. Dann werden 7
weitere Matrizen erzeugt, indem zunéchst immer die erste, dann die zweite Zeile um eine
Position nach unten verschoben wird. Der Klartext wird in Blécke der Linge 5 unterteilt,
die jeweils mit Hilfe einer Matrix verschliisselt werden. Dazu wird jeweils der Buchstabe
rechts unterhalb des Klartextzeichens verwendet.

e Ragbaby | |: Zuerst wird ein Alphabet mit 24 Zeichen konstruiert. Die Zeichen
des Klartextes werden durchnummeriert, wobei die Nummerierung der Zeichen des ersten
Wortes mit 1 beginnt, die des zweiten Wortes mit 2 usw. Die Zahl 25 entspricht wieder der
Zahl 1. Ein Buchstabe der Nachricht wird chiffriert, indem man im Alphabet entsprechend
viele Buchstaben nach rechts geht.

Alphabet: SCHLUEABDFGIKMNOPQRTVWXZ

Klartext: das|alphabet/lwechsel t|] staend i g
Nummerierung: | 1 23| 234567 89 34567 8910 456 7891011
Geheimtext: FDL DAVBKNMU| SFADBMK E|USKKXQWW

Tabelle 15: Ragbaby

2.3 Kombination aus Substitution und Transposition

In der Geschichte der Kryptographie sind hiaufig Kombinationen der oben angefiihrten Verfah-
rensklassen anzutreffen. Diese haben sich - im Durchschnitt - als sicherer erwiesen als Verfahren,
die nur auf einem der Prinzipien Transposition oder Substitution beruhen.

e ADFG(V)X® | |: Die ADFG(V)X-Verschliisselung wurde in Deutschland im er-
sten Weltkrieg entwickelt. Eine 5x5- oder 6x6-Matrix wird mit dem Alphabet gefiillt, die

35In CrypTool kann man dieses Verfahren iiber den Meniieintrag Ver-/Entschliisseln \ Symmetrisch (klassisch)
\ ADFGVX aufrufen.
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Spalten und Zeilen werden mit den Buchstaben ADFG(V)X versehen. Jedes Klartextzei-
chen wird durch das entsprechende Buchstabenpaar ersetzt. Abschlielend wird auf dem so
entstandenen Text eine (Zeilen-)Transposition durchgefiihrt.

Zerlegung von Buchstaben, auch Fractionation genannt | |: Sammelbe-
griff fiir die Verfahren, die erst ein Klartextzeichen durch mehrere Geheimtextzeichen ver-
schliisseln und auf diese Verschliisselung dann eine Transposition anwenden, so dass die
urspriinglich zusammengehorenden Geheimtextzeichen voneinander getrennt werden.

— Bifid/Polybius square/Checkerboard | ]: Bei der Grundform dieser
Verschliisselungsmethode wird eine 5x5-Matrix mit den Buchstaben des Alphabets
gefiillt (siehe Playfair). Die Spalten und Zeilen dieser Matrix miissen durchnummeriert
sein, damit jedes Zeichen des Klartextes durch ein Ziffernpaar (Zeile/Spalte) ersetzt
werden kann. Die Zahlen koénnen jede beliebige Permutation von (1,2,3,4,5,) sein. Dies
ist ein ,Schliissel“ oder Konfigurations-Parameter dieses Verfahrens. Eine mogliche
Variante besteht darin, Schliisselworter statt der Zahlen 1 bis 5 zu verwenden. Meist
wird der Klartext vorher in Blocke gleicher Linge zerlegt. Die Blockldnge (hier 5) ist
ein weiterer Konfigurations-Parameter diese Verfahrens. Um den Geheimtext zu er-
halten, werden zunéchst alle Zeilennummern, dann alle Spaltennummern eines Blocks
ausgelesen. Anschlieffend werden die Ziffern paarweise in Buchstaben umgewandelt.

Siehe Tabelle 16.

DLW N =~

<O QHwmw
S~ Qe
> O R W T o
=il wllal
NHZ™Hdgw

Klartext: | kombi mnatio mnenme hrere rverf ahren
Zeilen: 23242 24323 24224 13434 35434 41342
Spalten: 52154 34342 32312 51212 12213 45123

Tabelle 16: Bifid

23242 52154 24323 34342 24224 32312 13434 51212 35434 12213 41342 45123

Geheimtext: NIKMW IOTFE IGFNS UFBSS QFDGU DPIYN

— Trifid | |: 27 Zeichen (Alphabet + 1 Sonderzeichen) kénnen durch Tripel
aus den Ziffern 1 bis 3 représentiert werden. Die zu verschliisselnde Botschaft wird in
Blocke der Léange 3 zerlegt und unter jeden Buchstaben wird das ihm entsprechende
Zahlentripel geschrieben. Die Zahlen unter den Blocken werden wiederum als Tripel
zeilenweise ausgelesen und durch entsprechende Zeichen ersetzt.
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e Bazeries | |: Eine 5x5-Matrix wird spaltenweise mit dem Alphabet gefiillt, ei-
ne zweite Matrix wird zeilenweise mit dem Schliissel (einer ausgeschriebene Zahl unter
1.000.000) und den iibrigen Buchstaben des Alphabets gefiillt. Der Text wird in beliebi-
ge Blocke unterteilt, die Reihenfolge dieser Zeichen wird jeweils umgekehrt und zu jedem
Zeichen entsprechend seiner Position in der ersten Matrix sein Gegenstiick in der Schliissel-
matrix gesucht.

Siehe Tabelle 17.

Klartext: kombinationen mehrerer verfahren
Schliisselwort: 900.004 (neunhunderttausendundvier)

a f 1 q v N E U H D
b g m r w R T A S V
¢c h n s x I B C F G
d i o t vy K L M O P
e k p u z Q W X Y Z

kom bi nation enm ehr ere rverf ahr en
mok ib noitan mne rhe ere frevr zrha ne
AMW LR CMLONC ACQ SBR QSQ ESQDS SBN CQ

Tabelle 17: Bazeries

e Digrafid | |: Zur Substitution der Digramme wird die nachfolgende Matrix be-
nutzt (der Einfachheit halber wird das Alphabet hier in seiner urspriinglichen Reihenfolge
verwendet). Der erste Buchstabe eines Digramms wird im waagerechten Alphabet gesucht,
notiert wird die Nummer der Spalte. Der zweite Buchstabe wird im senkrechten Alphabet
gesucht, notiert wird die Nummer der Zeile. Zwischen diese beiden Ziffern wird die Ziffer des
Schnittpunktes gesetzt. Die Tripel werden vertikal unter die Digramme, die in Dreierblécken
angeordnet sind, geschrieben. Dann werden die horizontal entstandenen dreistelligen Zahlen
ausgelesen und in Buchstaben umgewandelt.

Bemerkung: Da das Verfahren immer ganze Dreiergruppen bendétigt, ist eine vollstdndige
Verfahrensbeschreibung zwischen Sender und Empféinger notwendig, die auch den Umgang
mit Texten erldutert, die im letzten Block nur 1-5 Klartextbuchstaben enthalten. Vom
Weglassen bis Padding mit zuféllig oder fix vorher festgelegten Buchstaben ist alles moglich.

Siehe Tabelle 18.
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1 2 3 4 5 6 7 8
A B C D E F G H 1 2 3
J K L M N O P Q R|4 5 6
S T U V W X Y Z 7 8 9
A J S |1
B K T |2
C L U|3
D M V |4
E N W/ 5
F O X |6
G P Y |7
H Q Z |8
I R 9
ko mb in at io ne nm eh re re v er fa hr en
2 4 9 1 9 5 5 5 9 9 9 b 6 8 5
5 4 2 3 2 4 5 1 4 4 6 2 1 2 2
6 2 b5 2 6 5 4 8 5 5 4 9 1 9 5
KI NB FN SW CM KW NR ED VN W MT NI XN AK SW

Tabelle 18: Digrafid
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e Nicodemus | |: Zunéchst wird eine einfache Spaltentransposition durchgefiihrt.

2.4

Noch vor dem Auslesen erfolgt eine Vigenere-Verschliisselung (die Buchstaben einer Spalte
werden mit dem entsprechenden Zeichen des Schliisselwortes chiffriert). Das Auslesen erfolgt
in vertikalen Blocken.

Siehe Tabelle 19.

Klartext: kombinationen mehrerer verfahren

-
=
=
&3]
-

= < R BB O o T K
O ® ® 0= B B & = O
O ® 0o o= B B o~ 0
= < R BB O o T K
B R =00 0 ~B3 B~
<O ®E X E nH
WTHEHI X< RO CA
CEmTTQQQQr R/

B R =0 0 0 ~ 53 B

Tabelle 19: Nicodemus

Geheimtext: SMXR(Q ULKYX KLGCC VIIEI RBFPB CPPFL

Andere Verfahren

Nadelstich-Verschliisselung | |: Dieses simple Verfahren wurde aus den un-
terschiedlichsten Griinden iiber viele Jahrhunderte hinweg praktiziert. So markierten zum
Beispiel im Viktorianischen Zeitalter kleine Locher unter Buchstaben in Zeitungsartikeln
die Zeichen des Klartextes, da das Versenden einer Zeitung sehr viel billiger war als das
Porto fiir einen Brief.

Lochschablone: Die Lochschablone ist auch unter der Bezeichnung Kardinal-Richelieu-
Schliissel bekannt. Eine Schablone wird iiber einen vorher vereinbarten Text gelegt und die
Buchstaben, die sichtbar bleiben, bilden den Geheimtext.

Kartenspiele | |: Der Schliissel wird mit Hilfe eines Kartenspiels und vorher
festgelegter Regeln erzeugt. Alle im Folgenden genannten Verfahren sind als Papier- und
Bleistiftverfahren ausgelegt, also ohne elektronische Hilfsmittel durchfiihrbar. Ein Karten-
spiel ist fiir Auflenstehende unverdachtig, das Mischen der Karten bietet ein gewisses Maf3
an Zufilligkeit, die Werte der Karten lassen sich leicht in Buchstaben umwandeln und
Transpositionen lassen sich ohne weitere Hilfsmittel (sei es schriftlich oder elektronisch)
durchfiihren.
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— Solitaire (Bruce Schneier)® | |: Sender und Empfénger der Botschaft
miissen jeweils ein Kartenspiel besitzen, bei dem alle Karten in der gleichen Aus-
gangsanordnung im Stapel liegen. Mit den Karten wird ein Schliisselstrom erzeugt,
der ebenso viele Zeichen besitzen muss wie der zu verschliisselnde Klartext.

Als Basis zur Erzeugung des Schliissels wird ein gemischtes Bridge-Kartenspiel mit
54 Karten (As, 2 - 10, Bube, Dame, Kénig in vier Farben + 2 Joker) benutzt. Der
Kartenstapel wird dazu offen in die Hand genommen:

1. Der erste Joker wandert um eine Position nach hinten.

2. Der zweite Joker wandert um zwei Positionen nach hinten.

3. Die Karten iiber dem ersten Joker werden mit den Karten unter dem zweiten
Joker vertauscht.

4. Der Wert der untersten Karte (1 bis 53; Kreuz, Karo, Herz, Pik; Joker = 53) wird
notiert. Genau so viele Karten werden von oben abgezahlt und mit den iibrigen
Karten vertauscht, wobei die unterste Karte des Stapels liegen bleibt.

5. Der Wert der obersten Karte wird notiert. Entsprechend viele Karten werden von
oben abgezihlt.

6. Der Wert der darauffolgenden Karte ist das erste Schliisselzeichen, Kreuz und Herz
= 1 bis 13, Karo und Pik = 14 bis 26. Handelt es sich um einen Joker, wird wieder
bei Schritt 1 begonnen.

Diese 6 Schritte werden fiir jedes neue Schliisselzeichen abgearbeitet. Dieser Vorgang
dauert — von Hand — relativ lange (4 h fiir 300 Zeichen, je nach Ubung) und erfordert
hohe Konzentration.

Die Verschliisselung erfolgt dann durch Addition mod 26. Sie geht im Vergleich zur
Schliisselstromerzeugung relativ rasch.

— Mirdek (Paul Crowley) | |: Hierbei handelt es sich um ein relativ kom-
pliziertes Verfahren, der Autor liefert aber anhand eines Beispiels eine sehr anschauli-
che Erklédrung.

— Playing Card Cipher (John Savard) | ]: Dieses Verfahren verwendet
ein bereits gemischtes Kartenspiel ohne Joker, wobei das Mischen gesondert geregelt
ist. Ein Schliissel wird erzeugt ,indem:

1. Der Stapel liegt verdeckt vor dem Anwender, der solange Karten aufdeckt und in
einer Reihe ablegt, bis die Summe der Werte grofler oder gleich 8 ist.

2. Ist die letzte Karte ein Bube, eine Dame oder ein Konig, wird der Wert dieser Karte
notiert, andernfalls notiert man die Summe der Werte der ausgelegten Karten (eine
Zahl zwischen 8 und 17). In einer zweiten Reihe wird nun die notierte Anzahl von
Karten ausgelegt.

3. Die dann noch verbleibenden Karten werden reihenweise abgelegt und zwar in der
ersten Reihe bis zur Position der niedrigsten Karte aus 2., in der zweiten Reihe

36Tn CrypTool kann man dieses Verfahren iiber den Meniieintrag Ver-/Entschliisseln \ Symmetrisch (klassisch)
\ Solitaire aufrufen.
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bis zur Position der zweitniedrigsten Karte aus 2. usw. Sind 2 Karten gleich, ist
rot niedriger zu bewerten als schwarz.

4. Die in 3. ausgeteilten Karten werden spaltenweise eingesammelt und auf einem
Stapel offen abgelegt (Spaltentransposition). Dabei wird mit der Spalte unter der
niedrigsten Karte begonnen.(aufgedeckt)

5. Die in 1. und 2. ausgeteilten Karten werden eingesammelt (die letzte Karte wird
zuerst entfernt).

6. Der Stapel wird umgedreht, so dass die Karten verdeckt liegen. Im Anschluss
werden die Schritte 1 bis 6 noch zweimal ausgefiihrt.

Um ein Schliisselzeichen zu erzeugen, wird der Wert der ersten Karte, die nicht Bube,
Dame oder Kénig ist, notiert und die entsprechende Anzahl Karten abgezéihlt (auch
der Wert dieser Karte muss zwischen 1 und 10 liegen). Die gleichen Schritte werden
ausgehend von der letzten Karte angewendet. Die Werte der beiden ausgewé&hlten
Karten werden addiert und die letzte Stelle dieser Summe ist das Schliisselzeichen.

e VIC cipher | |: Dies ist ein extrem aufwéndiges, aber verhéltnisméBig siche-
res Papier- und Bleistiftverfahren. Es wurde von sowjetischen Spionen eingesetzt. Unter
anderem musste der Anwender aus einem Datum, einem Satzanfang und einer beliebigen
fiinfstelligen Zahl nach bestimmten Regeln zehn Pseudozufallszahlen erzeugen. Bei der Ver-
schliisselung findet unter anderem auch ein Straddling Checkerboard Verwendung. Eine
genaue Beschreibung der Vorgehensweise findet sich unter | .
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3 Primzahlen

(Bernhard Esslinger, Mai 1999; Updates: Nov. 2000, Dez. 2001, Juni 2003, Mai 2005, Mé&rz 2006)

Albert Finstein’ :
Der Fortschritt lebt vom Austausch des Wissens.

3.1 Was sind Primzahlen?

Primzahlen sind ganze, positive Zahlen grofler gleich 2, die man nur durch 1 und durch sich selbst
teilen kann. Alle anderen natiirlichen Zahlen grofler gleich 2 lassen sich durch Multiplikation von
Primzahlen bilden.

Somit bestehen die natiirlichen Zahlen N = {1,2,3,4,---} aus

e der Zahl 1 (dem Einheitswert)

e den Primzahlen (primes) und

e den zusammengesetzten Zahlen (composite numbers).
Primzahlen haben aus 3 Griinden besondere Bedeutung erlangt:

e Sie werden in der Zahlentheorie als die Grundbausteine der natiirlichen Zahlen betrachtet,
anhand derer eine Menge genialer mathematischer Uberlegungen gefiihrt wurden.

e Sie haben in der modernen Kryptographie (Public Key Kryptographie) grofie praktische
Bedeutung erlangt. Das verbreitetste Public Key Verfahren ist die Ende der siebziger Jahre
erfundene RSA-Verschliisselung. Nur die Verwendung (grofier) Primzahlen fiir bestimmte
Parameter garantiert die Sicherheit des Algorithmus sowohl beim RSA-Verfahren als auch
bei noch moderneren Verfahren (digitale Signatur, Elliptische Kurven).

e Die Suche nach den gréfiten bekannten Primzahlen hat wohl bisher keine praktische Verwen-
dung, erfordert aber die besten Rechner, gilt als hervorragender Benchmark (Moglichkeit
zur Leistungsbestimmung von Computern) und fithrt zu neuen Formen der Berechnungen
auf mehreren Computern
(siehe auch: http://www.mersenne.org/prime.htm).

Von Primzahlen lieflen sich im Laufe der letzten zwei Jahrtausende sehr viele Menschen faszi-
nieren. Der Ehrgeiz, zu neuen Erkenntnissen iiber Primzahlen zu gelangen, fithrte dabei oft zu
genialen Ideen und Schlussfolgerungen. Im folgenden wird in einer leicht verstéindlichen Art in
die mathematischen Grundlagen der Primzahlen eingefiihrt. Dabei kldren wir auch, was iiber die
Verteilung (Dichte, Anzahl von Primzahl in einem bestimmten Intervall) der Primzahlen bekannt
ist oder wie Primzahltests funktionieren.

37 Albert Einstein, deutscher Physiker und Nobelpreistriager, 14.03.1879—14.04.1955.
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3.2 Primzahlen in der Mathematik

Jede ganze Zahl hat Teiler. Die Zahl 1 hat nur einen, ndmlich sich selbst. Die Zahl 12 hat die sechs
Teiler 1,2,3,4,6,12. Viele Zahlen sind nur durch sich selbst und durch 1 teilbar. Beziiglich der
Multiplikation sind dies die ,,Atome®“ im Bereich der Zahlen. Diese Zahlen nennt man Primzahlen.

In der Mathematik ist eine etwas andere (aber dquivalente) Definition iiblich.

Definition 3.1. Fine ganze Zahl p € N heifst Primzahl , wenn p > 1 und p nur die trivialen
Teiler £1 und £p besitzt.

Per definitionem ist die Zahl 1 keine Primzahl. Im weiteren bezeichnet der Buchstabe p stets eine
Primzahl.

Die Primzahlenfolge startet mit
2,3,5, 7,11, 13, 17, 19, 23, 29, 31, 37, 41, 43, 47, 53, 59, 61, 67, 71, 73, 79, 83, 89, 97,--- .

Unter den ersten 100 Zahlen gibt es genau 25 Primzahlen. Danach nimmt ihr prozentualer Anteil
stets ab. Primzahlen kénnen nur auf eine einzige triviale Weise zerlegt werden:

5=1-5, 17=1-17, 1013 =1-1.013, 1.296.409 =1 -1.296.409.

Alle Zahlen, die 2 und mehr von 1 verschiedene Faktoren haben, nennt man zusammengesetzte
Zahlen. Dazu gehoren
4=2-2, 6=2-3

aber auch Zahlen, die wie Primzahlen aussehen, aber doch keine sind:
91="7-13, 161=7-23, 767=13-59.

Satz 3.1. Jede ganze Zahl m grofier als 1 besitzt einen kleinsten Teiler gréfler als 1. Dieser
ist eine Primzahl p. Sofern m nicht selbst eine Primzahl ist, gilt: p ist kleiner oder gleich der
Quadratwurzel aus m.

Aus den Primzahlen lassen sich alle ganzen Zahlen grofler als 1 zusammensetzen — und das
sogar in einer eindeutigen Weise. Dies besagt der 1. Hauptsatz der Zahlentheorie (= Hauptsatz
der elementaren Zahlentheorie = fundamental theorem of arithmetic = fundamental building
block of all positive integers).

Satz 3.2. Jedes Element n grifler als 1 der natiirlichen Zahlen lisst sich als Produkt n = p; -
Po e DPm von Primzahlen schreiben. Sind zwei solche Zerlegungen

n=p1 P2 Pm =Py Do Phy

gegeben, dann gilt nach eventuellem Umsortieren m =m' und fir alle i: p; = p}.
(1,02, -.,Pm nennt man die Primfaktoren von n).
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In anderen Worten: Jede natiirliche Zahl aufler der 1 ldsst sich auf genau eine Weise als Produkt
von Primzahlen schreiben, wenn man von der Reihenfolge der Faktoren absieht. Die Faktoren
sind also eindeutig (die Ezpansion in Faktoren ist eindeutig)! Zum Beispiel ist

60=2.2-3.5=22.3".5!

Und das ist — bis auf eine verénderte Reihenfolge der Faktoren — die einzige Moglichkeit, die
Zahl 60 in Primfaktoren zu zerlegen. Wenn man nicht nur Primzahlen als Faktoren zulésst, gibt
es mehrere Moglichkeiten der Zerlegung in Faktoren und die Eindeutigkeit (uniqueness) geht
verloren:

60=1-60=2-30=4-15=5-12=6-10=2-3-10=2-5-6=3-4-5="---.

Der folgende Absatz wendet sich eher an die mit der mathematischen Logik vertrauteren Men-
schen: Der 1. Hauptsatz ist nur scheinbar selbstverstédndlich. Man kann viele andere Zahlenmengen
(ungleich der positiven ganzen Zahlen grofier als 1) konstruieren, bei denen selbst eine Zerlegung
in die Primfaktoren dieser Mengen nicht eindeutig ist: In der Menge M = {1, 5,10, 15,20, --- }
gibt es unter der Multiplikation kein Analogon zum Hauptsatz. Die ersten fiinf Primzahlen dieser
Folge sind 5,10, 15,20, 30 (beachte: 10 ist prim, da innerhalb dieser Menge 5 kein Teiler von 10
ist — das Ergebnis 2 ist kein Element der gegebenen Grundmenge M ). Da in M gilt:

100 =5-20=10-10

und sowohl 5, 10,20 Primzahlen dieser Menge sind, ist hier die Zerlegung in Primfaktoren nicht
eindeutig.

3.3 Wie viele Primzahlen gibt es?

Fiir die natiirlichen Zahlen sind die Primzahlen vergleichbar mit den Elementen in der Chemie
oder den Elementarteilchen in der Physik (vgl. | . S. 22]).

Wihrend es nur 92 natiirliche chemische Elemente gibt, ist die Anzahl der Primzahlen unbegrenzt.
Das wusste schon der Grieche Euklid®® im dritten vorchristlichen Jahrhundert.

Satz 3.3 (Euklid®’). Die Folge der Primzahlen bricht nicht ab, es gibt also unendlich viele
Primzahlen.

Sein Beweis, dass es unendlich viele Primzahlen gibt, gilt bis heute als ein Glanzstiick mathema-
tischer Uberlegung und Schlussfolgerung (Widerspruchsbeweis). Er nahm an, es gebe nur endlich

38Buklid, griechischer Mathematiker des 4./3. Jahrhunderts vor Christus. Wirkte an der Akademie in Alexandria
und verfasste mit den , Elementen“ das bekannteste systematische Lehrbuch der griechischen Mathematik.
3%Die iiblich gewordene Benennung bedeutet nicht unbedingt, dass Euklid der Entdecker des Satzes ist, da dieser
nicht bekannt ist. Der Satz wird bereits in Euklids ,,Elementen“ (Buch IX, Satz 20) formuliert und bewiesen. Die
dortige Formulierung ist insofern bemerkenswert, als sie das Wort ,unendlich“ nicht verwendet; sie lautet
Oi wpoTolL &ptdpol wAeiovs elol TavTos TOU TEOTEVEVTOS TANY 0Us TEWTWY QLI udv,

zu deutsch: Die Primzahlen sind mehr als jede vorgegebene Menge von Primzahlen.
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viele Primzahlen und damit eine grofite Primzahl. Daraus zog er solange logische Schliisse, bis
er auf einen offensichtlichen Widerspruch stief. Damit musste etwas falsch sein. Da sich in die
Schlusskette kein Lapsus eingeschlichen hatte, konnte es nur die Annahme sein. Demnach musste
es unendlich viele Primzahlen geben!

Euklid’s Widerspruchsbeweis fiihrt die Argumentation wie folgt:

Beweis
Annahme: Es gibt endlich viele Primzahlen.

Schluss: Dann lassen sie sich auflisten p; < pa < p3 < -+ < py,, wobei n fiir die (endliche)
Anzahl der Primzahlen steht. p, wire also die grofite Primzahl. Nun betrachtet Euklid die Zahl
a = p1-p2---pn + 1. Diese Zahl kann keine Primzahl sein, da sie in unserer Primzahlenliste
nicht auftaucht. Also muss sie durch eine Primzahl teilbar sein. D.h. es gibt eine natiirliche Zahl 4
zwischen 1 und n, so dass p; die Zahl a teilt. Natiirlich teilt p; auch das Produkt a—1 = py1-ps - - - pn,
da p; ja ein Faktor von a — 1 ist. Da p; die Zahlen a und a — 1 teilt, teilt sie auch die Differenz
dieser Zahlen. Daraus folgt: p; teilt a — (a — 1) = 1. p; miisste also 1 teilen und das ist unmoglich.

Widerspruch: Unsere Annahme war falsch.

Also gibt es unendlich viele Primzahlen (siehe Ubersicht unter 3.8.5 iiber die Anzahl von Prim-
zahlen in verschiedenen Intervallen). g

Wir erwédhnen hier auch noch eine andere, auf den ersten Blick iiberraschende Tatsache, dass
némlich in der Folge aller Primzahlen pi,ps,--- Liicken von beliebig grofler Lange n auftreten.
Unter den n aufeinanderfolgenden natiirlichen Zahlen

m+1)!+2,---,(n+ 1+ (n+1),

ist keine eine Primzahl, da ja in ihnen der Reihe nach die Zahlen 2,--- ,n 4+ 1 als echte Teiler
enthalten sind (Dabei bedeutet n! das Produkt der ersten n natiirlichen Zahlen, also n! = n *
(n—1)%---%3%x2x1).

3.4 Die Suche nach sehr grofien Primzahlen

Die grofiten heute bekannten Primzahlen haben mehrere Millionen Stellen. Das ist unvorstell-
bar grof. Die Anzahl der Elementarteilchen im Universum wird auf eine ,nur* 80-stellige Zahl
geschétzt (siehe Ubersicht unter 3.8.7 iiber verschiedene Gréfienordnungen / Dimensionen).

3.4.1 Die 11 grofiten bekannten Primzahlen (Stand Mirz 2006)

In der folgenden Tabelle sind die gréfiten bekanntesten Primzahlen und eine Beschreibung des
jeweiligen Zahlentyps aufgefiithrt®’:

“OFine jeweils aktuelle Fassung findet sich im Internet unter http://primes.utm.edu/largest.html.
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Definition Dezimalstellen Wann Beschreibung
1 230-402.457 _ 9.152.052 2005  Mersenne, 43. bekannte
2 225.964.951 _ 7.816.230 2005  Mersenne, 42. bekannte
3 224.036.583 _ 1 7.235.733 2004  Mersenne, 41. bekannte
4 920.996.011 _ q 6.320.430 2003  Mersenne, 40. bekannte
5 913.466.917 _ | 4.053.946 2001 Mersenne, M-39
6 | 28.433.27-830457 4 2.357.207 2004 Verallgem. Mersenne
7 26.972:593 _ 1 2.098.960 1999 Mersenne, M-38
8 | 5.359.25:054.502 4 1 1.521.561 2003 Verallgem. Mersenne
9 23.02L.377 _ 909.526 2001 Mersenne, M-37
10 22:976.221 1 895.932 2001 Mersenne, M-36
11| 1.372.930131072 4 1 804.474 2003 Verallgem. Fermat®!

Tabelle 20: Die 11 groBten Primzahlen und ihr jeweiliger Zahlentyp (Stand Mérz 2006)

Die grofite bekannte Primzahl ist eine Mersenne-Primzahl. Diese wurde vom GIMPS-Projekt
(Kapitel 3.4.2) gefunden.

Unter den grofiten bekannten Primzahlen befinden sich auflerdem Zahlen vom Typ verallgemei-
nerte Mersennezahl (Kapitel 3.6.2) und vom Typ verallgemeinerte Fermatzahl (Kapitel 3.6.5).

3.4.2 Spezielle Zahlentypen — Mersennezahlen und Mersenne-Primzahlen

Nahezu alle bekannten riesig grofien Primzahlen sind spezielle Kandidaten, sogenannte Mersen-
nezahlen®® der Form 2P — 1, wobei p eine Primzahl ist. Nicht alle Mersennezahlen sind prim:

22 -1=3 = prim
2 -1=7 = prim
20 —1=31 = prim
27T -1 =127 = prim

211 —1=2047=23-89 = NICHT prim!

Dass Mersennezahlen nicht immer Primzahlen (Mersenne-Primzahlen) sind, wusste auch schon
Mersenne (siehe Exponent p = 11). Eine Mersennezahl, die prim ist, wird Mersenne-Primzahl
genannt.

Dennoch ist ihm der interessante Zusammenhang zu verdanken, dass eine Zahl der Form 2™ — 1
keine Primzahl sein kann, wenn n eine zusammengesetzte Zahl ist:

Satz 3.4 (Mersenne). Wenn 2" — 1 eine Primzahl ist, dann folgt, n ist ebenfalls eine Primzahl
(oder anders formuliert: 2™ — 1 ist nur dann prim, wenn n prim ist).

41 131.072 _ (2'7)
1.372.930 +1=1.372.930 +1
42Marin Mersenne, franzésischer Priester und Mathematiker, 08.09.1588—01.09.1648.

47



Beweis

Der Beweis des Satzes von Mersenne kann durch Widerspruch durchgefiithrt werden. Wir nehmen
also an, dass es eine zusammengesetzte natiirliche Zahl n mit echter Zerlegung n = nq - ny gibt,
mit der Eigenschaft, dass 2 — 1 eine Primzahl ist.

Wegen
(IET o 1)((:67")571 + (xr)372 "4 1) _ ((:L,r)s + ($r‘)571 + (xr)sz 4t SIZT)
_((xr)sfl + (xr)sz_i_ ceed "4 1)
— (l’r)s—lzl‘rs—l,
folgt

2n1n2 1= (2711 _ 1)((2711)712—1 + (2n1)n2—2 N 2n1 + 1)

Da 2™ — 1 eine Primzahl ist, muss einer der obigen beiden Faktoren auf der rechte Seite gleich 1
sein. Dies kann nur dann der Fall sein, wenn n; = 1 oder ng = 1 ist. Dies ist aber ein Widerspruch
zu unserer Annahme. Deshalb ist unsere Annahme falsch. Also gibt es keine zusammengesetzte
Zahl n, so dass 2" — 1 eine Primzahl ist. O

Leider gilt dieser Satz nur in einer Richtung (die Umkehrung gilt nicht, keine Aquivalenz): das
heiflt, dass es prime Exponenten gibt, fiir die die zugehorige Mersennezahl nicht prim ist (siehe
das obige Beispiel 2! — 1, wo 11 prim ist, aber 2! — 1 nicht).

Mersenne behauptete, dass 267 — 1 eine Primzahl ist. Auch zu dieser Behauptung gibt es eine
interessante mathematische Historie: Zuerst dauerte es iiber 200 Jahre, bis Edouard Lucas (1842-
1891) bewies, dass diese Zahl zusammengesetzt ist. Er argumentierte aber indirekt und kannte
keinen der Faktoren. Dann zeigte Frank Nelson Cole** 1903, aus welchen Faktoren diese Primzahl
besteht:

207 — 1 = 147.573.952.589.676.412.927 = 193.707.721 - 761.838.257.287.

Er gestand, 20 Jahre an der Faktorisierung (Zerlegung in Faktoren)** dieser 21-stelligen Dezi-
malzahl gearbeitet zu haben!

Dadurch, dass man bei den Exponenten der Mersennezahlen nicht alle natiirlichen Zahlen verwen-
det, sondern nur die Primzahlen, engt man den Versuchsraum deutlich ein. Die derzeit bekannten

“Frank Nelson Cole, amerikanischer Mathematiker, 20.09.1861—26.05.1926.

4Mit CrypTool kénnen Sie Zahlen auf folgende Weise faktorisieren: Menii Einzelverfahren \ RSA-Kryptosystem
\ Faktorisieren einer Zahl.
In sinnvoller Zeit zerlegt CrypTool Zahlen bis 250 Bit Lénge. Zahlen grofler als 1024 Bit werden zur Zeit von
CrypTool nicht angenommen.
Die aktuellen Faktorisierungsrekorde finden Sie in Kapitel 4.11.4.
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Mersenne-Primzahlen gibt es fiir die Exponenten®®

2, 3, 5, 7, 13, 17, 19, 31, 61, 89, 107, 127, 521, 607, 1.279, 2.203, 2.281, 3.217, 4.253,
4.423, 9.689, 9.941, 11.213, 19.937, 21.701, 23.207, 44.497, 86.243, 110.503, 132.049,
216.091, 756.839, 859.433, 1.257.787, 1.398.269, 2.976.221, 3.021.377, 6.972.593,
13.466.917, 20.996.011, 24.036.583, 25.964.951, 30.402.457.

Damit sind heute 43 Mersenne-Primzahlen bekannt. Fiir die ersten 39 Mersenne-Primzahlen weif3
man inzwischen, dass diese Liste vollstéindig ist. Die Exponenten bis zur 40. bekannten Mersenne-
Primzahl sind noch nicht vollstiandig gepriift*°.

Die 19. Zahl mit dem Exponenten 4.253 war die erste mit mindestens 1.000 Stellen im Zehnersy-
stem (der Mathematiker Samual Yates prigte dafiir den Ausdruck titanische Primzahl; sie wurde
1961 von Hurwitz gefunden); die 27. Zahl mit dem Exponenten 44.497 war die erste mit minde-
stens 10.000 Stellen im Zehnersystem (Yates priagte dafiir den Ausdruck gigantische Primzahl.
Diese Bezeichnungen sind heute ldngst veraltet).

M-37 — Januar 1998

Die 37. Zahl Mersenne-Primzahl,
93.021.377 _ {

wurde im Januar 1998 gefunden und hat 909.526 Stellen im Zehnersystem, was 33 Seiten in der
FAZ entspricht!

M-38 — Juni 1999
Die 38. Mersenne-Primzahl, genannt M-38,

26.972.593 -1

wurde im Juni 1999 gefunden und hat 2.098.960 Stellen im Zehnersystem (das entspricht rund
77 Seiten in der FAZ).

M-39 — Dezember 2001
Die 39. Mersenne-Primzahl, genannt M-39,
913.466.917 _ |

“SAuf der folgenden Seite von Landon Curt Noll werden in einer Tabelle alle Mersenne-
Primzahlen samt Entdeckungsdatum und Wert in Zahlen- und  Wortform aufgelistet:
http://www.isthe.com/chongo/tech/math/prime/mersenne.html.

Siehe auch: http://www.utm.edu/.

%Den aktuellen Status der Priifung findet man auf der Seite: http://www.mersenne.org/status.htm.

Hinweise, wie man Zahlen auf ihre Primalitéit priifen kann, finden sich in Kapitel 3.5, Primzahltests.
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wurde am 6.12.2001 bekanntgegeben: genau genommen war am 6.12.2001 die Verifikation der am
14.11.2001 von dem kanadischen Studenten Michael Cameron gefundenen Primzahl abgeschlos-
sen. Diese Zahl hat rund 4 Millionen Stellen (genau 4.053.946 Stellen). Allein zu ihrer Darstellung

924947738006701322247758 --- 1130073855470256259071

brauchte man in der FAZ knapp 200 Seiten.

Inzwischen (Stand Mai 2005) wurden alle primen Exponenten kleiner als 13.466.917 getestet
und nochmal gepriift (siche die Homepage des GIMPS-Projekts: http://www.mersenne.org):
somit kénnen wir sicher sein, dass dies wirklich die 39. Mersenne-Primzahl ist und dass keine
kleineren unentdeckten Mersenne-Primzahlen existieren (es ist iiblich, die Bezeichnung M-nn erst
dann zu verwenden, wenn die nn. bekannte Mersenne-Primzahl auch bewiesenermaflen die nn.

Mersenne-Primzahl ist).

GIMPS

Das GIMPS-Projekt (Great Internet Mersenne-Prime Search) wurde 1996 von George Wolt-
man gegriindet, um neue groffte Mersenne-Primzahlen zu finden (http://www.mersenne.org).
Genauere Erlduterungen zu diesem Zahlentyp finden sich unter Mersennezahlen und Mersenne-

Primzahlen.
Bisher hat das GIMPS-Projekt nine grofite Mersenne-Primzahlen entdeckt, inclusive der grofiten
bekannten Primzahl {iberhaupt.

Die folgende Tabelle enthiilt diese Mersenne Rekord-Primzahlen®”-4:
Definition Dezimalstellen Wann Wer
230402457 _ 9.152.052 15. Dezember 2005 Curtis Cooper/Steven Boone
225-964.951 _ 1 7.816.230 18. Februar 2005 Martin Nowak
224.036.583 _ 1 7.235.733 15. Mai 2004 Josh Findley
220-996.011 _ 1 6.320.430 17. November 2003 Michael Shafer
213.466.917 _ 1 4.053.946 14. November 2001 Michael Cameron
26.972:593 _ 1 2.098.960 1. Juni 1999 Nayan Hajratwala
23021377 _ 1 909.526 27. Januar 1998 Roland Clarkson
22.976.221 _ 1 895.932 24. August 1997 Gordon Spence
21.398.269 _ 1 420.921 November 1996 Joel Armengaud

Tabelle 21: Die grofiten vom GIMPS-Projekt gefundenen Primzahlen (Stand Mérz 2006)

Dr. Richard Crandall erfand den Transformations-Algorithmus, der im GIMPS-Programm be-
nutzt wird. George Woltman implementierte Crandall’s Algorithmus in Maschinensprache, wo-

“TEine up-to-date gehaltene Version dieser Tabelle steht im Internet unter http://www.mersenne.org/history.htm.

48Bei jedem neuen Rekord, der gemeldet wird, beginnen in den einschligigen Foren die immer die gleichen, oft ironi-
schen Diskussion: Hat diese Forschung einen tieferen Sinn? Lassen sich diese Ergebnisse fiir irgendwas verwenden?
Die Antwort ist, dass das noch unklar ist. Bei Grundlagenforschung sieht man oft gleich, wie es die Menschheit
voranbringt.
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durch das Primzahlenprogramm eine vorher nicht da gewesene Effizienz erhielt. Diese Arbeit
fiihrte zum GIMPS-Projekt.

Am 1. Juni 2003 wurde dem GIMPS-Server eine Zahl gemeldet, die evtl. die 40. Mersenne-
Primzahl sein konnte. Diese wurde dann wie iiblich iiberpriift, bevor sie veroffentlich werden
sollte. Leider musste der Initiator und GIMPS-Projektleiter George Woltman Mitte Juni melden,
dass diese Zahl zusammengesetzt war (dies war die erste falsche positive Riickmeldung eines
Clients an den Server in 7 Jahren).

Am GIMPS-Projekt beteiligen sich z.Zt. rund 130.000 freiwillige Amateure und Experten, die
ihre Rechner in das von der Firma entropia organisierte ,,primenet® einbinden.

3.4.3 Wettbewerb der Electronic Frontier Foundation (EFF)

Angefacht wird diese Suche noch zusétzlich durch einen Wettbewerb, den die Nonprofit-Organisa-
tion EFF (Electronic Frontier Foundation) mit den Mitteln eines unbekannten Spenders gestartet
hat. Den Teilnehmern winken Gewinne im Gesamtwert von 500.000 USD, wenn sie die ldngste
Primzahl finden. Dabei sucht der unbekannte Spender nicht nach dem schnellsten Rechner, son-
dern er will auf die Moglichkeiten des cooperative networking aufmerksam machen:
http://www.eff.org/coopawards/prime-releasel.html

Der Entdecker von M-38 erhielt fiir die Entdeckung der ersten Primzahl mit {iber 1 Million
Dezimalstellen von der EFF eine Pramie von 50.000 USD.

Die néchste Pramie von 100.000 USD gibt es von der EFF fiir eine Primzahl mit mehr als 10
Millionen Dezimalstellen.

Nach den Preisregeln der EFF sind dann als néichste Stufe 150.000 US-Dollar fiir eine Primzahl
mit mehr als 100 Millionen Stellen ausgelobt.

Edouard Lucas (1842-1891) hielt iiber 70 Jahre den Rekord der grofiten bekannten Primzahl,
indem er nachwies, dass 2'27 — 1 prim ist. Solange wird wohl kein neuer Rekord mehr Bestand
haben.

3.5 Primzahltests

Fiir die Anwendung sicherer Verschliisselungsverfahren braucht man sehr grofie Primzahlen (im
Bereich von 22048 das sind Zahlen im Zehnersystem mit iiber 600 Stellen!).

Sucht man nach den Primfaktoren, um zu entscheiden, ob eine Zahl prim ist, dauert die Suche
zu lange, wenn auch der kleinste Primfaktor riesig ist. Die Zerlegung in Faktoren mittels rechne-
rischer systematischer Teilung oder mit dem Sieb des Eratosthenes ist mit heutigen Computern
anwendbar fiir Zahlen mit bis zu circa 20 Stellen im Zehnersystem. Die grofite Zahl, die bisher in
ihre beiden annihernd gleich grofien Primfaktoren zerlegt werden konnte, hatte 200 Stellen (vgl.
RSA-200 in Kapitel 4.11.4).

Ist aber etwas iiber die Bauart (spezielle Struktur) der fraglichen Zahl bekannt, gibt es sehr hoch-
entwickelte Verfahren, die deutlich schneller sind. Diese Verfahren beantworten nur die Prima-
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litdtseigenschaft einer Zahl, kénnen aber nicht die Primfaktoren sehr grofler zusammengesetzter
Zahlen bestimmen.

Fermat®’

der Form

hatte im 17. Jahrhundert an Mersenne geschrieben, dass er vermute, dass alle Zahlen

fln)=2"" +1
fiir alle ganzen Zahlen n > 0 prim seien (siche unten, Kapitel 3.6.4).

Schon im 19. Jahrhundert wusste man, dass die 29-stellige Zahl
F=2"+1
keine Primzahl ist. Aber erst 1970 fanden Morrison/Billhart ihre Zerlegung.

f(7) = 340.282.366.920.938.463.463.374.607.431.768.211.457
= 59.649.589.127.497.217 - 5.704.689.200.685.129.054.721

Auch wenn sich Fermat bei seiner Vermutung irrte, so stammt in diesem Zusammenhang von ihm
doch ein sehr wichtiger Satz: Der (kleine) Fermatsche Satz, den Fermat im Jahr 1640 aufstellte,
ist der Ausgangspunkt vieler schneller Primzahltests (sieche Kap. 4.8.3).

Satz 3.5 (,kleiner* Fermat). Sei p eine Primzahl und a eine beliebige ganze Zahl, dann gilt fir
alle a
a’ = a mod p.

Eine alternative Formulierung lautet:
Sei p eine Primzahl und a eine beliebige ganze Zahl, die kein Vielfaches von p ist (also a #
0 mod p), dann gilt a?~! =1 mod p.

Wer mit dem Rechnen mit Resten (Modulo-Rechnung) nicht so vertraut ist, moge den Satz einfach
so hinnehmen oder erst Kapitel 4 ,Einfithrung in die elementare Zahlentheorie mit Beispielen*
lesen. Wichtig ist, dass aus diesem Satz folgt, dass wenn diese Gleichheit fiir irgendein ganzes
a nicht erfiillt ist, dann ist p keine Primzahl! Die Tests lassen sich (zum Beispiel fiir die erste
Formulierung) leicht mit der Testbasis a = 2 durchfiihren.

Damit hat man ein Kriterium fiir Nicht-Primzahlen, also einen negativen Test, aber noch keinen
Beweis, dass eine Zahl a prim ist. Leider gilt die Umkehrung zum Fermatschen Satz nicht, sonst
hétten wir einen einfachen Beweis fiir die Primzahleigenschaft (man sagt auch, man hitte dann
ein einfaches Primzahlkriterium).

Pseudoprimzahlen

Zahlen n, die die Eigenschaft
2" =2 modn

4Pierre de Fermat, franzdsischer Mathematiker, 17.8.1601 — 12.1.1665.
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erfiillen, aber nicht prim sind, bezeichnet man als Pseudoprimzahlen (der Exponent n ist also
keine Primzahl). Die erste Pseudoprimzahl ist

341 =11 - 31.

Carmichaelzahlen

Es gibt Pseudoprimzahlen n, die den Fermat-Test

n—1 _

a 1 modn

mit allen Basen a, die teilerfremd zu n sind [ged(a,n) = 1], bestehen, obwohl die zu testenden
Zahlen n nicht prim sind: Diese Zahlen heiflen Carmichaelzahlen. Die erste ist

561 =3-11-17.

Beispiel: Die zu testende Zahl sei 561. Da 561 = 3 - 11 - 17 ist, ergibt sich:

Die Testbedingung a°%° mod 561 = 1

ist erfiillt fiir a = 2,4,5,7,-- -,

aber nicht fiir a = 3,6,9,11,12,15,17,18,21,22,- - -.

D.h. die Testbedingung muss nicht erfiillt sein, wenn die Basis ein Vielfaches von 3, von 11 oder
von 17 ist.

Der Test angewandt auf a = 3 ergibt: 3°®° mod 561 = 375.

Der Test angewandt auf a = 5 ergibt: 5°%° mod 561 = 1.

Starke Pseudoprimzahlen

Ein stérkerer Test stammt von Miller/Rabin®’: er wird nur von sogenannten starken Pseudoprim-
zahlen bestanden. Wiederum gibt es starke Pseudoprimzahlen, die keine Primzahlen sind, aber
das passiert deutlich seltener als bei den (einfachen) Pseudoprimzahlen oder bei den Carmichael-
zahlen. Die kleinste starke Pseudoprimzahl zur Basis 2 ist

15.841 =7-31-73.

Testet man alle 4 Basen 2, 3,5 und 7, so findet man bis 25 - 10° nur eine starke Pseudoprimzahl,
also eine Zahl, die den Test besteht und doch keine Primzahl ist.

Weiterfithrende Mathematik hinter dem Rabin-Test gibt dann die Wahrscheinlichkeit an, mit der
die untersuchte Zahl prim ist (solche Wahrscheinlichkeiten liegen heutzutage bei circa 10760).

Ausfiihrliche Beschreibungen zu Tests, um herauszufinden, ob eine Zahl prim ist, finden sich zum
Beispiel unter:

501976 veroffentlichte Prof. Rabin einen effizienten probabilistischen Primzahltest, der auf einem zahlentheoretischen
Ergebnis von Prof. Miller aus der Jahr davor basierte.
Prof. Miller arbeitete an der Carnegie-Mellon Universitdt, School of Computer Science. Prof. Rabin, geboren 1931,
arbeitete an der Harvard und Hebrew Universitét.
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3.6 Ubersicht Spezial-Zahlentypen und die Suche nach einer Formel fiir Prim-
zahlen

Derzeit sind keine brauchbaren, offenen (also nicht rekursiven) Formeln bekannt, die nur Prim-
zahlen liefern (rekursiv bedeutet, dass zur Berechnung der Funktion auf dieselbe Funktion in
Abhéngigkeit einer kleineren Variablen zugegriffen wird). Die Mathematiker wéren schon zufrie-
den, wenn sie eine Formel finden, die wohl Liicken lisst (also nicht alle Primzahlen liefert), aber
sonst keine zusammengesetzten Zahlen (Nicht-Primzahlen) liefert.

Optimal wére, man wiirde fiir das Argument n sofort die n-te Primzahl bekommen, also fiir
£(8) =19 oder fiir £(52) = 239.

Ideen dazu finden sich in

http://www.utm.edu/research/primes/notes/faq/p_n.html.

Die Tabelle unter 3.8.6 enthilt die exakten Werte fiir die n-ten Primzahlen fiir ausgewéhlte n.

Fiir ,, Primzahlformeln” werden meist ganz spezielle Zahlentypen benutzt. Die folgende Aufzéhlung
enthélt die verbreitetsten Ansétze fiir ,,Primzahlformeln”, und welche Kenntnisse wir iiber sehr
grofle Folgeglieder haben: Konnte die Primalitdt bewiesen werden? Wenn es zusammengesetzte
Zahlen sind, konnten die Primfaktoren bestimmt werden?

3.6.1 Mersennezahlen f(n) =2" —1 fiir n prim

Wie oben gesehen, liefert diese Formel wohl relativ viele grofle Primzahlen, aber es kommt — wie
fir n = 11 [f(n) = 2.047] — immer wieder vor, dass das Ergebnis auch bei primen Exponenten
nicht prim ist.

Heute kennt man alle Mersenne-Primzahlen mit bis zu ca. 4.000.000 Dezimalstellen (M-39 ):

http://perso.wanadoo.fr/yves.gallot/primes/index.html

3.6.2 Verallgemeinerte Mersennezahlen f(k,n) = k-2" + 1 fiir n prim und k kleine
Primzahlen

Fiir diese 1. Verallgemeinerung der Mersennezahlen gibt es (fiir kleine k) ebenfalls sehr schnelle
Primzahltests (vgl. | ]). Praktisch ausfiihren lésst sich das zum Beispiel mit der Software
Proths von Yves Gallot (http://www.prothsearch.net/index.html).
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3.6.3 Verallgemeinerte Mersennezahlen f(b,n) =b" +1 / Cunningham-Projekt

Dies ist eine 2. mogliche Verallgemeinerung der Mersennezahlen. Im Cunningham-Projekt
werden die Faktoren aller zusammengesetzten Zahlen bestimmt, die sich in folgender Weise bilden:

fbyn)=0b"+1 firb=2,3,506,7,10,11,12
(b ist ungleich der Vielfachen von schon benutzten Basen wie 4,8, 9).

Details hierzu finden sich unter:
http://www.cerias.purdue.edu/homes/ssw/cun

3.6.4 Fermatzahlen®' f(n)=2%2" 41

Wie oben in Kapitel 3.5 erwéhnt, schrieb Fermat an Mersenne, dass er vermutet, dass alle Zah-

len dieser Form prim seien. Diese Vermutung wurde jedoch von Euler (1732) widerlegt. Es gilt
641|f(5)°2.

fO)=2"4+1=2"+1 =3 — prim
f)y=22"+1=2241 =5 — prim
f2)=224+1=2*+1 =17 — prim
fB3)y=2"41=2841 =257 — prim
f4)=22"$1=214+1 =65537 — prim
F(5) =22 +1=2%241 =4.294.967.297 = 641 -6.700.417 — NICHT prim!
F(6) =22 +1=204 41 =18446.744.073.709.551.617

— 274.177 - 67.280.421.310.721  +— NICHT prim!
F(1) =22 +1=2128 4 1 = (siche Scite 52) — NICHT prim!

Innerhalb des Projektes “Distributed Search for Fermat Number Dividers”, das von Leonid Dur-
man angeboten wird, gibt es ebenfalls Fortschritte beim Finden von neuen Primzahl-Riesen
(http://www.fermatsearch.org/ — diese Webseite hat Verkniipfungen zu Seiten in russisch,
italienisch und deutsch).

Die entdeckten Faktoren kénnen sowohl zusammengesetzte natiirliche als auch prime natiirliche
Zahlen sein.

Am 22. Februar 2003 entdeckte John Cosgrave
e die grofite bis dahin bekannte zusammengesetzte Fermatzahl und

e die grofite bis dahin bekannte prime nicht-einfache Mersennezahl mit 645.817 Dezimalstel-
len.

5!Die Fermatschen Primzahlen spielen unter anderem eine wichtige Rolle in der Kreisteilung. Wie Gauss bewiesen
hat, ist das regulidre p-Eck fiir eine Primzahl p > 2 dann und nur dann mit Zirkel und Lineal konstruierbar, wenn
p eine Fermatsche Primzahl ist.

S2Erstaunlicherweise kann man mit Hilfe des Satzes von Fermat diese Zahl leicht finden (siche z.B. | , S.
176])
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Die Fermatzahl ot an1
£(2.145.351) = 2" 4

ist teilbar durch die Primzahl
p=3x 92.145.353 | |

Diese Primzahl p war damals die grofite bis dahin bekannte prime verallgemeinerte Mersennezahl
und die 5.-gréfite damals bekannte Primzahl iiberhaupt.

Zu diesem FErfolg trugen bei: NewPGen von Paul Jobling’s, PRP von George Woltman’s, Proth
von Yves Gallot’s Programm und die Proth-Gallot-Gruppe am St. Patrick’s College, Dublin.

Weitere Details finden sich unter

http://www.fermatsearch.org/history/cosgrave record.htm/

3.6.5 Verallgemeinerte Fermatzahlen™ f(b,n) = b*" + 1

Verallgemeinerte Fermatzahlen kommen haufiger vor als Mersennezahlen gleicher Griofle, so dass
wahrscheinlich noch viele gefunden werden konnen, die die grofien Liicken zwischen den Mersenne-
Primzahlen verkleinern. Fortschritte in der Zahlentheorie haben es erméglicht, dass Zahlen, deren
Représentation nicht auf eine Basis von 2 beschrénkt ist, nun mit fast der gleichen Geschwindig-
keit wie Mersennezahlen getestet werden kénnen.

Yves Gallot schrieb das Programm Proth.exe zur Untersuchung verallgemeinerter Fermatzahlen.

Mit diesem Programm fand Michael Angel am 16. Februar 2003 eine prime verallgemeinerte
Fermatzahl mit 628.808 Dezimalstellen, die zum damaligen Zeitpunkt zur 5.-grofften bis dahin

bekannten Primzahl wurde:
217

b2 41 = 62.722181.072 4 1

Weitere Details finden sich unter

http://primes.utm.edu/top20/page.php?id=12
3.6.6 Carmichaelzahlen
Wie oben in Kapitel 3.5 erwéihnt, sind nicht alle Carmichaelzahlen prim.

3.6.7 Pseudoprimzahlen

Siehe oben in Kapitel 3.5.

53Hier ist die Basis b nicht notwendigerweise 2 .
Noch allgemeiner wére: f(b,c,n) =b° +1
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3.6.8 Starke Pseudoprimzahlen

Siehe oben in Kapitel 3.5.

3.6.9 Idee aufgrund von Euklids Beweis p; - pa---p, + 1

Diese Idee entstammt FEuklids Beweis, dass es unendlich viele Primzahlen gibt.

2.3+1 =7 — prim
2:3.5+1 =31 — prim
2:3:5:7+1 =211 — prim
23---11+1 = 2311 — prim
2.3...134+1 =159-509 — NICHT prim!
2-3---174+1 =19-97-277 — NICHT prim!

3.6.10 Wie zuvor, nur —1 statt +1: p; -po---p, — 1

2-3-1 =5 — prim
2-3-5—-1 =29 — prim
2:3---7—1 =11-19 — NICHT prim!
2-3---11—-1 =2309 — prim
2.-3---13—-1 = 30029 — prim
2:3---17—1 =61-8369 +— NICHT prim!

3.6.11 Euklidzahlen e, =¢g-e1---€¢,_1+1mit n>1und ¢y :=1

en—1 ist nicht die (n — 1)-te Primzahl, sondern die zuvor hier gefundene Zahl. Diese Formel ist
leider nicht offen, sondern rekursiv. Die Folge startet mit

eg1=1+1 =2 — prim
ea=e1+1 =3 — prim
es=¢€e1-ex+1 =7 — prim
eqg=e€1-€e3-e3+1 =43 — prim
es =ej-eg--re4+1 =13-139 — NICHT prim!
eg=¢€1-ex---e5+1 =3.263.443 — prim
e;=e1-ex--eg+1 =547-607-1.033-31.051 — NICHT prim!
egs =e1-ex---er+1 =29.881-67.003-9.119.521 - 6.212.157.481 + NICHT prim!
Auch eg, -+, e17 sind zusammengesetzt, so dass dies auch keine brauchbare Primzahlformel ist.

Bemerkung: Das Besondere an diesen Zahlen ist, dass sie jeweils paarweise keinen gemeinsamen
. =4 . . . . .
Teiler auBer 1 haben®, sie sind also relativ zueinander prim.

*Dies kann leicht mit Hilfe der grifite gemeinsame Teiler (ggT)-Rechenregel ggT(a,b) = ggT(b — |b/a],a) (siche
Seite 139) gezeigt werden: Es gilt fiir ¢ < j:
99T (€i,€5) < ggT(ex---ei---ej-1,e;) = ggT(ej —e1---ei---ej_1,e1--€i---ej_1) =ggT(lex---ei---ej1) =1
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3.6.12 f(n)=n%+n+4l1

Diese Folge hat einen sehr erfolgversprechenden Anfang, aber das ist noch lange kein Beweis.

f(0) =41 — prim
f(1) =43 — prim
f(2) =47 — prim
f(3) =153 — prim
f(4) =61 — prim
fb)y="11 — prim
f(6) =83 — prim
f(7) =97 — prim
£(33) = 1.163 — prim
£(34) = 1.231 — prim
f(35) =1.301 — prim
£(36) = 1.373 — prim
F(37) = 1.447 — prim
£(38) = 1.523 — prim
f(39) = 1.601 — prim
f(40) =1681 =41-41 +~ NICHT prim!
f(41) =1763 =41-43 +~— NICHT prim!

Die ersten 40 Werte sind Primzahlen (diese haben die auffallende RegelméBigkeit, dass ihr Ab-
stand beginnend mit dem Abstand 2 jeweils um 2 wiichst), aber der 41. und der 42. Wert sind
keine Primzahlen. Dass f(41) keine Primzahl sein kann, ldsst sich leicht iiberlegen: f(41) =
412+ 41+ 41 =41(41 + 1+ 1) = 41 - 43.

3.6.13 f(n)=n%?—-"79-n+1.601

Diese Funktion liefert fiir die Werte n = 0 bis n = 79 stets Primzahlwerte. Leider ergibt f(80) =
1.681 = 11-151 keine Primzahl. Bis heute kennt man keine Funktion, die mehr aufeinanderfolgende
Primzahlen annimmt. Andererseits kommt jede Primzahl doppelt vor (erst in der absteigenden,
dann in der aufsteigenden Folge), so dass sie insgesamt genau 40 verschiedene Primzahlwerte
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liefert (dieselben wie die, die die Funktion aus Kapitel 3.6.12 liefert).

f(0) =1.601 +— prim || f(28) =173 — prim

f(1) =1.523 + prim || f(29) = 151 — prim

£(2) =1.447 +— prim | f(30) =131  + prim
f(8)=1.373 +— prim || f(31) =113 — prim
f(4)=1.301 + prim || f(32) =97  prim

f(5) =1.231 +— prim || f(33) =83 — prim

f(6) =1.163 +— prim || f(34) =71 — prim
f(7)=1.097 +— prim || f(35) =61 — prim

£(8) =1.033 — prim | £(36) = 53 — prim

f(9) =971 — prim || f(37) =47 — prim

f(10) =911 +— prim || f(38) =43 — prim

F(11) =853 + prim | £(39) =41  +— prim

f(12) =797 +— prim || f(40) = 41 — prim

f(13) =743 +— prim || f(41) =43 — prim

f(14) =691 +— prim || f(42) = 47 — prim

f(15) =641 +— prim || f(43) =53 — prim

f(16) =593 +— prim | - -

f(17) =547 +— prim || f(77) = 1.447 +— prim

f(18) =503 + prim || f(78) =1.523 + prim

f(19) =461 + prim || f(79) =1.601 +— prim

£(20) =421 - prim | f(80) =41-41 + NICHT prim!
f(21) =383 + prim || f(81) =41-43 + NICHT prim!
f(22) =347 + prim || f(82) =1.847 + prim

f(21) =383 + prim | f(83) =1.933 + prim

f(22) =347 + prim || f(84) =43-47 + NICHT prim!
f(23) =313 +— prim

f(24) =281 + prim

£(25) =251 + prim

F(26) =223+ prim

f(27) =197 +— prim

3.6.14 Polynomfunktionen f(z) = a,2" + ap_12" ' + - + a12' + ag (a; aus Z, n > 1)

Es existiert kein solches Polynom, das fiir alle x aus Z ausschlielich Primzahlwerte annimmt. Zum
Beweis sei auf | , 5. 83 f.], verwiesen, wo sich auch weitere Details zu Primzahlformeln

finden.

Damit ist es hoffnungslos, weiter nach Formeln (Funktionen) wie in Kapitel 3.6.12 oder Kapi-
tel 3.6.13 zu suchen.
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3.6.15 Vermutung von Catalan®

Catalan duflerte die Vermutung, dass C4 eine Primzahl ist:

Co = 2,

Cp =2% —1,
Cy =201 — 1,
C3 =2 —1,
Cy=2—-1,...

(siehe http://www.utm.edu/research/primes/mersenne.shtml unter Conjectures and Unsol-
ved Problems).

Diese Folge ist ebenfalls rekursiv definiert und wéchst sehr schnell. Besteht sie nur aus Primzah-
len?

C0)=2 — prim
cC1)y=22-1 = — prim
c@2)=22-1 =7 — prim
C(3)=2"-1 =127 — prim
C(4) =277 -1 =170.141.183.460.469.231.731.687.303.715.884.105.727 + prim

Ob C5 bzw. alle hoheren Elemente prim sind, ist (noch) nicht bekannt, aber auch nicht wahr-
scheinlich. Bewiesen ist jedenfalls nicht, dass diese Formel nur Primzahlen liefert.

3.7 Dichte und Verteilung der Primzahlen

Wie Euklid herausfand, gibt es unendlich viele Primzahlen. Einige unendliche Mengen sind aber
dichter als andere. Innerhalb der natiirlichen Zahlen gibt es unendlich viele gerade, ungerade und
quadratische Zahlen.

Nach folgenden Gesichtspunkten gibt es mehr gerade Zahlen als quadratische:

o die Grofle des n-ten Elements:
Das n-te Element der geraden Zahlen ist 2n; das n-te Element der Quadratzahlen ist n?.
Weil fiir alle n > 2 gilt: 2n < n?, kommt die n-te gerade Zahl viel frither als die n-te
quadratische Zahl. Daher sind die geraden Zahlen dichter verteilt, und wir kénnen sagen,
es gibt mehr gerade als quadratische Zahlen.

e die Anzahl der Werte, die kleiner oder gleich einem bestimmten Dachwert x aus R ist:
Es gibt [2/2] solcher gerader Zahlen und [\/x] Quadratzahlen. Da fiir grofie  der Wert /2
viel grofler ist als die Quadratwurzel aus 2, konnen wir wiederum sagen, es gibt mehr gerade
Zahlen.

5*BEugene Charles Catalan, belgischer Mathematiker, 30.5.1814—14.2.1894.
Nach ihm sind auch die sogenannten Catalanzahlen A(n) = (1/(n + 1)) * (2n)!/(n!)?
= 1,2,5,14, 42,132,429, 1.430, 4.862, 16.796, 58.786, 208.012, 742.900, 2.674.440, 9.694.845, ... benannt.
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Der Wert der n-ten Primzahl P(n)

Satz 3.6. Fliir groffe n gilt: Der Wert der n-ten Primzahl P(n) ist asymptotisch zu n-In(n), d.h.
der Grenzwert des Verhdltnisses P(n)/(n -1Inn) ist gleich 1, wenn n gegen unendlich geht.

Es gilt fiir n > 5, dass P(n) zwischen 2n und n? liegt. Es gibt also weniger Primzahlen als gerade
natiirliche Zahlen, aber es gibt mehr Primzahlen als Quadratzahlen®.

Die Anzahl der Primzahlen PI(x)

Ahnlich wird die Anzahl der Primzahlen PI(z) definiert, die den Dachwert x nicht iibersteigen:
Satz 3.7. PI(x) ist asymptotisch zu x/In(z).

Dies ist der Primzahlsatz (prime number theorem). Er wurde von Legendre®” und Gauss®®

aufgestellt und erst iiber 100 Jahre spéter bewiesen.
Die Ubersicht unter 3.8.5 zeigt die Anzahl von Primzahlen in verschiedenen Intervallen.

Diese Formeln, die nur fiir n gegen unendlich gelten, kénnen durch prazisere Formeln ersetzt
werden. Fiir x > 67 gilt:
In(x) — 1,5 <x/PI(x) < In(z) — 0,5

Im Bewusstsein, dass PI(z) = x/Inx nur fiir sehr groie x (z gegen unendlich) gilt, kann man
folgende Ubersicht erstellen:

x  In(z)  z/ln(x) Pl(x)(gezihlt) Pl(z)/(z/ln(x))

102 6,908 144 168 1,160
106 13,816  72.386 78.498 1,085
10° 20,723 48.254.942  50.847.534 1,054

Fiir eine Bindirzahl®® z der Linge 250 Bit (22°° ist ungefihr = 1,809251 % 107) gilt:
PI(z) =2%%/(250 - In2) ist ungefihr = 22°0/173,28677 = 1,045810 - 107%.

Es ist also zu erwarten, dass sich innerhalb der Zahlen der Bitlinge kleiner als 250 ungefihr 107
Primzahlen befinden (ein beruhigendes Ergebnis?!).

Man kann das auch so formulieren: Betrachtet man eine zufdllige natiirliche Zahl n, so sind die
Chancen, dass diese Zahl prim ist, circa 1/1n(n). Nehmen wir zum Beispiel Zahlen in der Gegend
von 106, so miissen wir ungefiihr (durchschnittlich) 16 - In 10 = 36,8 Zahlen betrachten, bis wir
eine Primzahl finden. Ein genaue Untersuchung zeigt: Zwischen 10'® — 370 und 10'® — 1 gibt es
10 Primzahlen.

Unter der Uberschrift How Many Primes Are There finden sich unter

56Vergleiche auch Tabelle 3.8.6.

57 Adrien-Marie Legendre, franzésischer Mathematiker, 18.9.1752—10.1.1833.

58Carl Friedrich Gauss, deutscher Mathematiker und Astronom, 30.4.1777—23.2.1855.
59Eine Zahl im Zweiersystem besteht nur aus den Ziffern 0 und 1.
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viele weitere Details.
PI(x) ldsst sich leicht per
http://www.math.Princeton.EDU/ arbooker/nthprime.html

bestimmen.

Die Verteilung der Primzahlen weist viele UnregelméBigkeiten auf, fiir die bis heute kein ,,Sy-
stem” gefunden wurde: einerseits liegen viele eng benachbart wie 2 und 3, 11 und 13, 809 und
811, andererseits tauchen auch lingere Primzahlliicken auf. So liegen zum Beispiel zwischen 113
und 127, 293 und 307, 317 und 331, 523 und 541, 773 und 787, 839 und 853 sowie zwischen 887
und 907 keine Primzahlen.

Details siehe:

http://www.utm.edu/research/primes/notes/gaps.html

Gerade dies macht einen Teil des Ehrgeizes der Mathematiker aus, ihre Geheimnisse herauszu-
finden.

Sieb des Eratosthenes

Ein einfacher Weg, alle PI(x) Primzahlen kleiner oder gleich x zu berechnen, ist das Sieb des
FErathostenes. Er fand schon im 3. Jahrhundert vor Christus einen sehr einfach automatisierbaren
Weg, das herauszufinden. Zuerst werden ab 2 alle Zahlen bis x aufgeschrieben, die 2 umkreist
und dann streicht man alle Vielfachen von 2. Anschliefflend umkreist man die kleinste noch nicht
umkreiste oder gestrichene Zahl (3), streicht wieder alle ihre Vielfachen, usw. Durchzufiihren
braucht man das nur bis zu der grofiten Zahl, deren Quadrat kleiner oder gleich x ist.

Abgesehen von 2 sind Primzahlen nie gerade. Abgesehen von 2 und 5 haben Primzahlen nie
die Endziffern 2, 5 oder 0. Also braucht man sowieso nur Zahlen mit den Endziffern 1, 3, 7,
9 zu betrachten (es gibt unendlich viele Primzahlen mit jeder dieser letzten Ziffern; vergleiche
[ , Bd. 1, S. 137]).

Inzwischen findet man im Internet auch viele fertige Programme, oft mit komplettem Quellcode,
so dass man auch selbst mit grolen Zahlen experimentieren kann (vergleiche Kap. 3.6). Eben-
falls zugénglich sind grofle Datenbanken, die entweder viele Primzahlen oder die Zerlegung in
Primfaktoren vieler zusammengesetzter Zahlen enthalten.
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3.8 Anmerkungen zu Primzahlen

Weitere interessante Themen rund um Primzahlen

In diesem Kapitel 3 wurden weitere, eher zahlentheoretische Themen wie Teilbarkeitsregeln,
Modulo-Rechnung, modulare Inverse, modulare Potenzen und Wurzeln, chinesischer Restesatz,
Eulersche Phi-Funktion und perfekte Zahlen nicht betrachtet. Auf einige dieser Themen geht das
nichste Kapitel (Kapitel 4) ein.

Die folgenden Anmerkungen listen einzelne interessante Sétze, Vermutungen und Fragestellungen
zu Primzahlen auf, aber auch Kurioses und Ubersichten.

3.8.1 Bewiesene Aussagen / Sitze zu Primzahlen

e 7Zu jeder Zahl n aus N gibt es n aufeinanderfolgende natiirliche Zahlen, die keine Primzahlen
sind. Ein Beweis findet sich in | , S, 79].

e Paul Erdos® bewies: Zwischen jeder beliebigen Zahl ungleich 1 und ihrem Doppelten gibt
es mindestens eine Primzahl. Er bewies das Theorem nicht als erster, aber auf einfachere
Weise als andere vor ihm.

e Es existiert eine reelle Zahl a, so dass die Funktion f : N — Z mit n — 3" fiir alle n nur
Primzahlenwerte annimmt (siehe | , S. 82]). Leider macht die Bestimmung von
a Probleme (siche unten).

e Es gibt arithmetische Primzahlfolgen beliebig grofier Linge®!.

Die 1923 von dem beriihmten englischen Mathematiker Godfrey Harold Hardy® aufgestellte
Vermutung, dass es arithmetische Folgen beliebiger Lénge gibt, die nur aus Primzahlen
bestehen, wurde 2004 von zwei jungen amerikanischen Mathematikern bewiesen.

Jedes Schulkind lernt im Mathematikunterricht irgendwann einmal die arithmetischen Zah-
lenfolgen kennen. Das sind Aneinanderreihungen von Zahlen, bei denen die Abstinde zwi-
schen je zwei aufeinander folgenden Gliedern gleich sind - etwa bei der Folge 5, 8, 11, 14,
17, 20. Der Abstand der Glieder betréigt hierbei jeweils 3 und die Folge hat 6 Folgenglieder.
Fine arithmetische Folge muss mindestens 3 Folgenglieder haben, kann aber auch unendlich
viele haben.

Arithmetische Folgen sind seit Jahrtausenden bekannt und bergen eigentlich keine Geheim-
nisse mehr. Spannend wird es erst wieder, wenn die Glieder einer arithmetischen Folge noch
zusitzliche Eigenschaften haben sollen, wie das bei Primzahlen der Fall ist.

Primzahlen sind ganze Zahlen, die gréfler als 1 und nur durch 1 und sich selbst ohne Rest
teilbar sind. Die zehn kleinsten Primzahlen sind 2, 3, 5, 7, 11, 13, 17, 19, 23 und 29.

59Paul Erdés, ungarischer Mathematiker, 26.03.1913—20.09.1996.
51 Quellen:

- http://primes.utm.edu/glossary/page.php?sort=ArithmeticSequence Original-Quelle

- GEO 10 / 2004: ,Experiment mit Folgen*

- http://www.faz.net ,Hardys Vermutung — Primzahlen ohne Ende“ von Heinrich Hemme (06. Juli 2004)
52Godfrey Harold Hardy, britischer Mathematiker, 7.2.1877—1.12.1947.
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Eine arithmetische Primzahlfolge mit fiinf Gliedern ist beispielsweise 5, 17, 29, 41, 53. Der
Abstand der Zahlen betrigt jeweils 12.

Diese Folge lasst sich nicht verldngern, ohne ihre Eigenschaft einzubiiflen, denn das néchste
Glied miisste 65 sein, und diese Zahl ist das Produkt aus 5 und 13 und somit keine Primzahl.

Wie viele Glieder kann eine arithmetische Primzahlfolge haben? Mit dieser Frage haben
sich schon um 1770 der Franzose Joseph-Louis Lagrange und der Englinder Edward Wa-
ring beschéftigt. Im Jahre 1923 vermuteten der beriihmte britische Mathematiker Godfrey
Harold Hardy und sein Kollege John Littlewood, dass es keine Obergrenze fiir die Zahl der
Glieder gebe. Doch es gelang ihnen nicht, das zu beweisen. Im Jahr 1939 gab es jedoch
einen anderen Fortschritt. Der hollindische Mathematiker Johannes van der Corput konnte
nachweisen, dass es unendlich viele arithmetische Primzahlfolgen mit genau drei Gliedern
gibt. Zwei Beispiele hierfiir sind 3, 5, 7 und 47, 53, 59.

Die léngste Primzahlfolge, die man bisher kennt, hat 23 Glieder.

Elementanzahl Startelement Abstand | Wann Entdecker
22 | 11.410.337.850.553 | 4.609.098.694.200 | 1993 | Paul A. Pritchard,

Andrew Moran,
Anthony Thyssen

22 | 376.859.931.192.959 | 18.549.279.769.020 | 2003 Markus Frind

23 | 56.211.383.760.397 | 44.546.738.095.860 2004 Markus Frind,
Paul Jobling,
Paul Underwood

Tabelle 22: Die lingsten bekannten arithmetischen Primzahlfolgen (Stand Mai 2005)

Den beiden jungen®® Mathematikern Ben Green and Terence Tao ist es im Jahre 2004 gelun-
gen, die mehr als achtzig Jahre alte Hardysche Vermutung zu beweisen: Es gibt arithmeti-
sche Primzahlfolgen beliebiger Lange. Aulerdem bewiesen sie, dass es zu jeder vorgegebenen
Lénge unendlich viele verschiedene solcher Folgen gibt.

Eigentlich hatten Green und Tao nur beweisen wollen, dass es unendlich viele arithmetische
Primzahlfolgen mit vier Gliedern gibt. Dazu betrachteten sie Mengen, die neben Primzah-
len auch Beinaheprimzahlen enthielten. Das sind Zahlen, die nur wenige Teiler haben -
beispielsweise die Halbprimzahlen , die Produkte aus genau zwei Primzahlen sind. Dadurch
konnten die beiden Mathematiker ihre Arbeit wesentlich erleichtern, denn iiber Beinahe-
primzahlen gab es schon zahlreiche niitzliche Theoreme. Schliefilich erkannten sie, dass ihr
Verfahren viel méchtiger ist, als sie selbst angenommen hatten, und sie bewiesen damit die
Hardysche Vermutung.

53In seinen Memoiren hat Hardy 1940 geschrieben, dass die Mathematik mehr als alle anderen Wissenschaften und
Kiinste ein Spiel fiir junge Leute sei.
Der damals 27 Jahre alte Ben Green von der University of British Columbia in Vancouver und der 29 Jahre alte
Terence Tao von der University of California in Los Angeles scheinen ihm recht zu geben.
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Der Beweis von Green und Tao umfasst immerhin 49 Seiten. Tatséchlich beliebig lange
arithmetische Primzahlfolgen kann man damit aber nicht finden. Der Beweis ist nicht kon-
struktiv, sondern ein so genannter Existenzbeweis. Das heifit, die beiden Mathematiker
haben ,nur* gezeigt, dass beliebig lange Folgen existieren, aber nicht, wie man sie findet.

Das heifit, in der Menge der natiirlichen Primzahlen gibt es zum Beispiel eine Folge von einer
Milliarde Primzahlen, die alle den gleichen Abstand haben; und davon gibt es unendlich
viele. Dies Folgen liegen aber sehr ,,weit drauflen®.

Wer solche Folgen entdecken mochte, sollte folgendes beriicksichtigen. Die Léinge der Folge
bestimmt den Mindestabstand zwischen den einzelnen Primzahlen. Bei einer Folge mit 6
Gliedern muss der Abstand 30 oder ein Vielfaches davon betragen. Die Zahl 30 ergibt sich
als das Produkt aller Primzahlen, die kleiner als die Folgenlénge, also kleiner als 6, sind:
2% 3 %5 = 30. Sucht man Folgen mit der Lénge 15, so muss der Abstand mindestens
2% 3% 5% 711 %13 = 30.030 betragen.

Daraus ergibt sich, dass die Folgenlidnge beliebig grofl sein kann, aber der Abstand kann
nicht nicht jede beliebige Zahl annehmen: es kann keine arithmetische Primzahlfolge mit
dem Abstand 100 geben, denn 100 ist nicht durch die Zahl 3 teilbar.

Zerlegt man die Absténde der obigen Folgen (mit den Léngen 22 und 23) in ihre Teiler,
ergibt sich:

4.609.098.694.200 = 23 x 3% 52 x T+ 11 % 13 % 17 % 19 * 23 * 1033

18.549.279.769.020 = 22 % 3 x 5% 72 % 11 % 13 % 17 % 19 % 23 % 5939
44.546.738.095.860 = 22+ 3% 5% 7% 11 13 % 17 % 19 * 23 * 99.839

Weitere Restriktion: Sucht man arithmetische Primzahlfolgen, die die zusdtzliche Bedin-
gung erfiillen, dass alle Primzahlen auch direkt hintereinander liegen, wird es noch etwas
schwieriger. Auf der Webseite von Chris Caldwell® finden Sie einen Hinweis darauf: Die
ldngste bekannte arithmetische Folge, die nur aus direkt hintereinander liegenden Primzah-
len besteht, hat die Lange 10 und der Abstand betriagt 210 = 2% 3 % 5 * 7.

3.8.2 Unbewiesene Aussagen / Vermutungen zu Primzahlen

e Christian Goldbach% vermutete: Jede gerade natiirliche Zahl grofer 2 lisst sich als die
Summe zweier Primzahlen darstellen. Mit Computern ist die Goldbachsche Vermutung fiir

54nttp://primes.utm.edu/glossary/page.php?sort=ArithmeticSequence
65 Christian Goldbach, deutscher Mathematiker, 18.03.1690—20.11.1764.
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t96 aber allgemein noch nicht bewiesen®’.

alle geraden Zahlen bis 4 % 10™ verifizier
e Bernhard Riemann®® stellte eine bisher unbewiesene, aber auch nicht widerlegte (?) Formel
fiir die Verteilung von Primzahlen auf, die die Abschéitzung weiter verbessern wiirde.

3.8.3 Offene Fragestellungen

Primzahlzwillinge sind Primzahlen, die den Abstand 2 voneinander haben, zum Beispiel 5 und
7 oder 101 und 103. Primzahldrillinge gibt es dagegen nur eines: 3, 5, 7. Bei allen anderen
Dreierpacks aufeinanderfolgender ungerader Zahlen ist immer eine durch 3 teilbar und somit
keine Primzahl.

e Offen ist die Anzahl der Primzahlzwillinge: unendlich viele oder eine begrenzte Anzahl?
Das bis heute bekannte gréfte Primzahlzwillingspaar ist 1.693.965 - 266443 4 1,

e Gibt es eine Formel fiir die Anzahl der Primzahlzwillinge pro Intervall?

e Der Beweis oben zu der Funktion f : N — Z mit n — a3 garantiert nur die Existenz einer

solchen Zahl a. Wie kann diese Zahl a bestimmt werden, und wird sie einen Wert haben,
so dass die Funktion auch von praktischem Interesse ist?

56Dass die Goldbachsche Vermutung wahr ist, d.h. fiir alle geraden natiirlichen Zahlen groBer als 2 gilt, wird heute
allgemein nicht mehr angezweifelt. Der Mathematiker Jorg Richstein vom Institut fiir Informatik der Universitit
Gieflen hat 1999 die geraden Zahlen bis 400 Billionen untersucht und kein Gegenbeispiel gefunden. Inzwischen wur-
den noch umfangreichere Uberpriingen vorgenommem: (siehe http://www.mscs.dal.ca/~joerg/res/g-de.html,
http://de.wikipedia.org/wiki/Goldbachsche_Vermutung,
http://primes.utm.edu/glossary/page.php/GoldbachConjecture.html ).
Trotzdem ist das kein allgemeiner Beweis.
Dass die Goldbach’sche Vermutung trotz aller Anstrengungen bis heute nicht bewiesen wurde, fordert
allerdings einen Verdacht: Seit den bahnbrechenden Arbeiten des 0Osterreichischen Mathematikers Kurt
Godel ist bekannt, dass nicht jeder wahre Satz in der Mathematik auch beweisbar ist (siehe
http://www.mathematik.ch/mathematiker/goedel.html). Méglicherweise hat Goldbach also Recht, und trotzdem
wird nie ein Beweis gefunden werden. Das wiederum lésst sich aber vermutlich auch nicht beweisen.

5"Der englische Verlag Faber und die amerikanische Verlagsgesellschaft Bloomsbury publizierten 2000 das 1992 erst-
mals veroffentlichte Buch ,,Onkel Petros und die Goldbachsche Vermutung® von Apostolos Doxiadis (deutsch bei
Liibbe 2000 und bei BLT als Taschenbuch 2001). Es ist die Geschichte eines Mathematikprofessors, der daran
scheitert, ein mehr als 250 Jahre altes Rétsel zu losen.
Um die Verkaufszahlen zu fordern, schrieben die beiden Verlage einen Preis von 1 Million USD aus, wenn jemand
die Vermutung beweist — verdffentlicht in einer angesehenen mathematischen Fachzeitschrift bis Ende 2004 (siehe
http://www.mscs.dal.ca/~dilcher/Goldbach/index.html).
Erstaunlicherweise durften nur englische und amerikanische Mathematiker daran teilnehmen.
Die Aussage, die der Goldbach-Vermutung bisher am néchsten kommt, wurde 1966 von Chen Jing-Run bewiesen
— in einer schwer nachvollziehbaren Art und Weise: Jede gerade Zahl grofier 2 ist die Summe einer Primzahl und
des Produkts zweier Primzahlen. Z.B. 20 = 5 4 3 % 5.
Die wichtigsten Forschungsergebnisse zur Goldbachschen Vermutung sind zusammengefasst in dem von Wang Yuan
herausgegebenen Band: ,, Goldbach Conjecture®, 1984, World Scientific Series in Pure Maths, Vol. 4.
Gerade diese Vermutung legt nahe, dass wir auch heute noch nicht in aller Tiefe den Zusammenhang zwischen der
Addition und der Multiplikation der natiirlichen Zahlen verstanden haben.

58Bernhard Riemann, deutscher Mathematiker, 17.9.1826—20.7.1866.
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e Gibt es unendlich viele Mersenne-Primzahlen?
e Gibt es unendlich viele Fermatsche Primzahlen?

e Gibt es einen Polynomialzeit-Algorithmus zur Zerlegung einer Zahl in ihre Primfaktoren
(vgl. [ , S. 167])? Diese Frage kann man auf die folgenden drei Fragestellungen
aufsplitten:

— Gibt es einen Polynomialzeit-Algorithmus, der entscheidet, ob eine Zahl prim ist?
Diese Frage wurde durch den AKS-Algorithmus beantwortet (vgl. Kapitel 4.11.5, ,PRI-
MES in P“: Testen auf Primalitét ist polynominal).

— Gibt es einen Polynomialzeit-Algorithmus, mit dem man feststellen kann, aus wievie-
len Primfaktoren eine zusammengesetzte Zahl besteht (ohne diese Primfaktoren zu
berechnen)?

— Gibt es einen Polynomialzeit-Algorithmus, mit dem sich fiir eine zusammengesetzte
Zahl n ein nicht-trivialer (d.h. von 1 und von n verschiedener) Teiler von n berechnen
lisst 767

Am Ende von Kapitel 4.11.4, Abschnitt RSA-200 kénnen Sie die Groflenordnungen ersehen, fiir
die heutige Algorithmen Ergebnisse bei Primzahltests und bei der Faktorisierung liefern.

3.8.4 Kurioses und Interessantes zu Primzahlen’

Primzahlen sind nicht nur ein sehr aktives und ernstes mathematisches Forschungsgebiet. Mit
ihnen beschéftigen sich Menschen auch hobbyméfig und aulerhalb der wissenschaftlichen For-
schung.

Mitarbeiterwerbung bei Google im Jahre 2004

Im Sommer 2004 benutzte die Firma Google die Zahl e¢”', um Bewerber zu gewinnen’?.

59Vergleiche auch Kapitel 4.11.5 und Kapitel 4.11.4.

"OWeitere kuriose und seltsame Dinge zu Primzahlen finden sich auch unter:
- http://primes.utm.edu/curios/home.php
- http://www.primzahlen.de/files/theorie/index.htm.

"'Die Basis des natiirlichen Logarithmus e ist ungefihr 2,718 281 828 459. Dies ist eine der bedeutendsten Zahlen
in der Mathematik. Sie wird gebraucht fiir komplexe Analysis, Finanzmathematik, Physik und Geometrie. Nun
wurde sie — meines Wissens — das erste Mal fiir Marketing oder Personalbeschaffung verwendet.

"Die meisten Informationen fiir diesen Paragraphen stammen aus dem Artikel ,,e-number crunching® von John
Allen Paulos in TheGuardian vom 30.09.2004 und aus dem Internet:

- http://www.mkaz.com/math/google/

- http://epramono.blogspot.com/2004/10/7427466391 . html
- http://mathworld.wolfram.com/news/2004-10-13/google/
- http://www.math.temple.edu/ "paulos/.
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Auf einer hervorstechenden Reklamewand im kalifornischen Silicon Valley erschien am 12. Juli
das folgende geheimnisvolle Ritsel:

(first 10-digit prime found in consecutive digits of €).com

In der Dezimaldarstellung von e sollte man also die erste 10-stellige Primzahl finden, die sich in
den Nachkommastellen befindet. Mit verschiedenen Software-Tools kann man die Antwort finden:

7.427.466.391

Wenn man dann die Webseite www.7427466391.com besuchte, bekam man ein noch schwierigeres
Rétsel gezeigt. Wenn man auch dieses zweite Rétsel 16ste, kam man zu einer weiteren Webseite,
die darum bat, den Lebenslauf an Google zu senden. Diese Werbekampagne erzielte eine hohe
Aufmerksamkeit.

Wahrscheinlich nahm Google an, dass man gut genug ist, fiir sie zu arbeiten, wenn man diese
Riitsel 1osen kann. Aber bald konnte jeder mit Hilfe der Google-Suche ohne Anstrengung die
Antworten finden, weil viele die Lésung der Riitsel ins Netz gestellt hatten.”

Contact [Regie Robert Zemeckis, 1997] — Primzahlen zur Kontaktaufnahme

Der Film entstand nach dem gleichnamigen Buch von Carl Sagan.

Die Astronomin Dr. Ellie Arroway (Jodie Foster) entdeckt nach jahrelanger vergeblicher Suche
Signale vom 26 Lichtjahre entfernten Sonnensystem Wega. In diesen Signalen haben Auflerirdische
die Primzahlen liickenlos in der richtigen Reihenfolge verschliisselt. Daran erkennt die Heldin,
dass diese Nachricht anders ist als die ohnehin sténdig auf der Erde eintreffenden Radiowellen,
die kosmischer und zufilliger Natur sind (von Radiogalaxien, Pulsaren oder Quasaren). In einer
entlarvenden Szene fragt sie daraufhin ein Politiker, warum diese intelligenten Wesen nicht gleich
Englisch sprechen ...

Eine Kommunikation mit absolut fremden und unbekannten Wesen aus dem All ist aus 2 Griinden
sehr schwierig: Zunéichst kann man sich bei der hier angenommenen Entfernung und dem damit
verbundenen langen Ubertragungsweg in einem durchschnittlichen Menschenleben nur einmal
in jeder Richtungen nacheinander austauschen. Zum Zweiten muss man fiir den Erstkontakt
darauf achten, dass eine moglichst hohe Chance besteht, dass der Empfinger der Radiowellen
die Botschaft iiberhaupt bemerkt und dass er sie als Nachricht von intelligenten Wesen einstuft.
Deshalb senden die Auflerirdischen am Anfang ihrer Nachricht Zahlen, die als der einfachste Teil
jeder hoheren Sprache angesehen werden konnen und die nicht ganz trivial sind: die Folge der
Primzahlen. Diese speziellen Zahlen spielen in der Mathematik eine so fundamentale Rolle, dass
man annehmen kann, dass sie jeder Spezies vertraut sind, die das technische Know-how hat,
Radiowellen zu empfangen.

Die Aliens schicken danach den Plan zum Bau einer mysteriosen Maschine ...

"Im zweiten Level der Rétsel musste man das 5. Glied einer gegebenen Zahlenfolge finden: Dies hatte nichts mehr
mit Primzahlen zu tun.
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3.8.5 Anzahl von Primzahlen in verschiedenen Intervallen

Zehnerintervall Hunderterintervall || Tausenderintervall
Intervall ‘ Anzahl || Intervall ‘ Anzahl || Intervall ‘ Anzahl
1-10 4 1-100 25 1-1.000 168
11-20 4 101-200 21 1.001-2.000 135
21-30 2 201-300 16 2.001-3.000 | 127
31-40 2 301-400 16 3.001-4.000 | 120
41-50 3 401-500 17 4.001-5.000 | 119
51-60 2 501-600 14 5.001-6.000 | 114
61-70 2 601-700 16 6.001-7.000 | 117
71-80 3 701-800 14 7.001-8.000 | 107
81-90 2 801-900 15 8.001-9.000 | 110
91-100 1 901-1.000 | 14 9.001-10.000 | 112

Tabelle 23: Wieviele Primzahlen gibt es innerhalb der ersten Zehnerintervalle?

Intervall Anzahl | Durchschnittl. Anzahl pro 1000
1 -10.000 1.229 122,900
1 -100.000 9.592 95,920
1 - 1.000.000 78.498 78,498
1 - 10.000.000 664.579 66,458
1 - 100.000.000 5.761.455 57,615
1 - 1.000.000.000 50.847.534 50,848
1 - 10.000.000.000 | 455.052.512 45,505

Tabelle 24: Wieviele Primzahlen gibt es innerhalb der ersten Dimensionsintervalle?
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3.8.6 Indizierung von Primzahlen (n-te Primzahl)

Index \ Genauer Wert \ Gerundeter Wert \ Bemerkung
1 2 2
2 3 3
3 5 5
4 7 7
5 11 11
6 13 13
7 17 17
8 19 19
9 23 23
10 29 29
100 541 541
1000 7917 7917
664.559 | 9.999.991 9,99999E+-06 Alle Primzahlen bis zu 1E+407 waren am
Beginn des 20. Jahrhunderts bekannt.
1E+06 | 15.485.863 1,54859E+07
6E+06 | 104.395.301 1,04395E+08 Diese Primzahl wurde 1959 entdeckt.
1E4+07 | 179.424.673 1,79425E+08
1E+09 | 22.801.763.489 2,28018E+10
1E+12 | 29.996.224.275.833 | 2,99962E+13
Tabelle 25: Liste selektierter n-ter Primzahlen
Bemerkung: Mit Liicke wurden frith sehr grofie Primzahlen entdeckt.

Web-Links (URLs):
http://www.math.Princeton. EDU/~arbooker /nthprime.html.
http://www.utm.edu/research/primes/notes/by_year.html.
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3.8.7 Groéflenordnungen / Dimensionen in der Realitét

Bei der Beschreibung kryptographischer Protokolle und Algorithmen treten Zahlen auf, die so
grof3 bzw. so klein sind, dass sie einem intuitiven Verstdndnis nicht zugénglich sind. Es kann daher
niitzlich sein, Vergleichszahlen aus der uns umgebenden realen Welt bereitzustellen, so dass man
ein Gefiihl fiir die Sicherheit kryptographischer Algorithmen entwickeln kann. Die angegebenen
Werte stammen groitenteils aus | ] und [ , S.18].

Wahrscheinlichkeit, dass Sie auf ihrem niichsten Flug entfiithrt werden | 5,5-107°
Jahrliche Wahrscheinlichkeit, von einem Blitz getroffen zu werden 1077
Wahrscheinlichkeit fiir 6 Richtige im Lotto 7,1-1078
Risiko, von einem Meteoriten erschlagen zu werden 1,6-10712
Zeit bis zur néchsten Eiszeit (in Jahren) 14.000 = (2'4)
Zeit bis die Sonne verglitht (in Jahren) 107 = (239)
Alter der Erde (in Jahren) 109 = (2%9)
Alter des Universums (in Jahren) 1010 = (234)
Anzahl der Atome der Erde 10%1 = (2179)
Anzahl der Atome der Sonne 1057 = (2199)
Anzahl der Atome im Universum (ohne dunkle Materie) 1077 = (226%)
Volumen des Universums (in em?) 103 = (2280)

Tabelle 26: Wahrscheinlichkeiten aus Physik und Alltag (Gréflenordnungen / Dimensionen)
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3.8.8 Spezielle Werte des Zweier- und Zehnersystems

Dualsystem | Zehnersystem

210 1024

240 1,09951 - 10'2

256 7,20576 - 1016

904 1,84467 - 10

280 1,20893 - 10

290 1,23794 - 10%7

2112 5,19230 - 1033

2128 3,40282 - 1038

2150 1,42725 - 10%°

2160 1,46150 - 1048

2250 1,80925 - 107

2256 1,15792 - 1077

2320 2,13599 - 10%6

2512 1, 34078 - 10194
2768 1,55252 - 10231
21024 1,79769 - 10308
22048 3,23170 - 10516

Tabelle 27: Spezielle Werte des Zweier- und Zehnersystems

Berechnung zum Beispiel per GMP: http://www.gnu.ai.mit.edu.
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Web-Links

10.

11.
12.
13.
14.
15.
16.
17.

. GIMPS (Great Internet Mersenne-Prime Search)

www.mersenne.org ist die Homepage des GIMPS-Projekts,
http://www.mersenne.org/prime.htm

Die Proth Search Page mit dem Windows-Programm von Yves Gallot
http://www.utm.edu/research/primes/programs/gallot/index.html

Verallgemeinerte Fermat-Primzahlen-Suche
http://primes.utm.edu/top20/page.php?id=12

. Verteilte Suche nach Teilern von Fermatzahlen

http://www.fermatsearch.org/

An der Universitdt von Tennessee findet man umfangreiche Forschungsergebnisse iiber
Primzahlen.
http://www.utm.edu/

Den besten Uberblick zu Primzahlen (weil sehr aktuell und vollstéindig) bieten m.E. ,, The
Prime Pages* von Professor Chris Caldwell.
http://www.utm.edu/research/primes

Beschreibungen u.a. zu Primzahltests
http://www.utm.edu/research/primes/mersenne.shtml
http://www.utm.edu/research/primes/prove/index.html

Ausgabe der n-ten Primzahl
http://www.utm.edu/research/primes/notes/by_year.html

Der Supercomputerhersteller SGI Cray Research beschéftigte nicht nur hervorragende Ma-
thematiker, sondern benutzte die Primzahltests auch als Benchmarks fiir seine Maschinen.
http://www.isthe.com/chongo/tech/math/prime/prime _press.html

Das Cunningham-Projekt,
http://www.cerias.purdue.edu/homes/ssw/cun/

http://www.eff.org/coop-awards/prime-releasel.html
http://www.informatik.tu-darmstadt.de/TI/LiDIA/
http://www.math.Princeton.EDU/ arbooker/nthprime.html
http://www.cerias.purdue.edu/homes/ssw/cun
http://www.informatik.uni-giessen.de/staff/richstein/de/Goldbach.html
http://www.mathematik.ch/mathematiker/goedel.html

http://www.mscs.dal.ca/"dilcher/goldbach/index.html
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http://www.mersenne.org/prime.htm
http://www.utm.edu/research/primes/programs/gallot/index.html
http://primes.utm.edu/top20/page.php?id=12
http://www.fermatsearch.org/
http://www.utm.edu/
http://www.utm.edu/research/primes
http://www.utm.edu/research/primes/mersenne.shtml
http://www.utm.edu/research/primes/prove/index.html
http://www.utm.edu/research/primes/notes/by_year.html
http://www.isthe.com/chongo/tech/math/prime/prime_press.html
http://www.cerias.purdue.edu/homes/ssw/cun/
http://www.eff.org/coop-awards/prime-release1.html
http://www.informatik.tu-darmstadt.de/TI/LiDIA/
http://www.math.Princeton.EDU/~arbooker/nthprime.html
http://www.cerias.purdue.edu/homes/ssw/cun
http://www.informatik.uni-giessen.de/staff/richstein/de/Goldbach.html
http://www.mathematik.ch/mathematiker/goedel.html
http://www.mscs.dal.ca/~dilcher/golbach/index.html

Dank

Fiir das sehr konstruktive Korrekturlesen dieses Artikels: Hr. Henrik Koy und Hr. Roger Oyono.
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4 Einfiihrung in die elementare Zahlentheorie mit Beispielen

(Bernhard Esslinger, Juli 2001; Updates: Nov. 2001, Juni 2002, Mai 2003, Mai 2005, M&rz 2006)

Diese , Einfiihrung“ bietet einen Einstieg fiir mathematisch Interessierte. Erforderlich sind nicht
mehr Vorkenntnisse als die, die im Grundkurs Mathematik am Gymnasium vermittelt werden.

Wir haben uns bewusst an , Einsteigern“ und , Interessenten“ orientiert, und nicht an den
Gepflogenheiten mathematischer Lehrbiicher, die auch dann ,, Einfiihrung“ genannt werden, wenn
sie schon auf der 5. Seite nicht mehr auf Anhieb zu verstehen sind und sie eigentlich den Zweck
haben, dass man danach auch spezielle Monographien zu dem Thema lesen kénnen soll.

4.1 Mathematik und Kryptographie

Ein grofler Teil der modernen, asymmetrischen Kryptographie beruht auf mathematischen Er-
kenntnissen — auf den Eigenschaften (,,Gesetzen”) ganzer Zahlen, die in der elementaren Zahlen-
theorie untersucht werden. ,,Elementar“ bedeutet hier, dass die zahlentheoretischen Fragestellun-
gen im wesentlichen in der Menge der natiirlichen und der ganzen Zahlen durchgefiihrt werden.

Weitere mathematische Disziplinen, die heute in der Kryptographie Verwendung finden, sind (vgl.
[ , S 2], [ , Seite 3]) :

Gruppentheorie

Kombinatorik

Komplexitéatstheorie

Ergodentheorie

Informationstheorie.

Die Zahlentheorie oder Arithmetik (hier wird mehr der Aspekt des Rechnens mit Zahlen betont)
wurde von Carl Friedrich Gauss™ als besondere mathematische Disziplin begriindet. Zu ihren
elementaren Gegenstinden gehoren: groBter gemeinsamer Teiler™ (ggT), Kongruenzen (Rest-
klassen), Faktorisierung, Satz von Euler-Fermat und primitive Wurzeln. Kernbegriff sind jedoch
die Primzahlen und ihre multiplikative Verkniipfung.

Lange Zeit galt gerade die Zahlentheorie als Forschung pur, als Paradebeispiel fiir die Forschung
im Elfenbeinturm. Sie erforschte die ,,geheimnisvollen Gesetze im Reich der Zahlen” und gab
Anlass zu philosophischen Erorterungen, ob sie beschreibt, was tiberall in der Natur schon da ist,
oder ob sie ihre Elemente (Zahlen, Operatoren, Eigenschaften) nicht kiinstlich konstruiert.

" (Carl Friedrich Gauss, deutscher Mathematiker und Astronom, 30.4.1777—23.2.1855.
™5 Auf ggT, englisch gcd (greatest common divisor), geht dieser Artikel im Anhang A zu diesem Kapitel ein.
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Inzwischen weil man, dass sich zahlentheoretische Muster iiberall in der Natur finden. Zum
Beispiel verhalten sich die Anzahl der links- und der rechtsdrehenden Spiralen einer Sonnenblume
zueinander wie zwei aufeinanderfolgende Fibonacci-Zahlen™, also z.B. wie 21 : 34.

Auflerdem wurde spétestens mit den zahlentheoretischen Anwendungen der modernen Krypto-
graphie klar, dass eine jahrhundertelang als theoretisch geltende Disziplin praktische Anwendung
findet, nach deren Experten heute eine hohe Nachfrage auf dem Arbeitsmarkt besteht.

Anwendungen der (Computer-)Sicherheit bedienen sich heute der Kryptographie, weil Krypto-
graphie als mathematische Disziplin einfach besser und beweisbarer ist als alle im Laufe der
Jahrhunderte erfundenen , kreativen” Verfahren der Substitution und besser als alle ausgefeilten
physischen Techniken wie beispielsweise beim Banknotendruck [ , S 4].

In diesem Artikel werden in einer leicht versténdlichen Art die grundlegenden Erkenntnisse der
elementaren Zahlentheorie anhand vieler Beispiele vorgestellt — auf Beweise wird (fast) vollstandig
verzichtet (diese finden sich in den mathematischen Lehrbiichern).

Ziel ist nicht die umfassende Darstellung der zahlentheoretischen Erkenntnisse, sondern das Auf-
zeigen der wesentlichen Vorgehensweisen. Der Umfang des Stoffes orientiert sich daran, das RSA-
Verfahren verstehen und anwenden zu kénnen.

Dazu wird sowohl an Beispielen als auch in der Theorie erkldrt, wie man in endlichen Mengen
rechnet und wie dies in der Kryptographie Anwendung findet. Insbesondere wird auf die klassi-
schen Public Key-Verfahren Diffie-Hellman (DH) und RSA eingegangen.

AuBlerdem war es mir wichtig, fundierte Aussagen zur Sicherheit des RSA-Verfahrens zu machen.

Carl Friedrich Gauss:
Die Mathematik ist die Konigin der Wissenschaften, die Zahlentheorie aber ist die Konigin
der Mathematik.

4.2 Einfitlhrung in die Zahlentheorie

Die Zahlentheorie entstand aus Interesse an den positiven ganzen Zahlen 1,2, 3,4, - - - , die auch als
die Menge der natiirlichen Zahlen N bezeichnet werden. Sie sind die ersten mathematischen Kon-
strukte der menschlichen Zivilisation. Nach Kronecker’” hat sie der liebe Gott geschaffen, nach
Dedekind™ der menschliche Geist. Das ist je nach Weltanschauung ein unlésbarer Widerspruch
oder ein und dasselbe.

Im Altertum gab es keinen Unterschied zwischen Zahlentheorie und Numerologie, die einzelnen

"“Die Folge der Fibonacci-Zahlen (ai)ien ist definiert durch die ,rekursive” Vorschrift a1 := a2 := 1 und fiir alle
Zahlen n = 1,2,3,--- definiert man an+2 := @n+1 + an. Zu dieser historischen Folge gibt es viele interessante
Anwendungen in der Natur (siehe z.B. | , S. 290 ff] oder die Web-Seite von Ron Knott: hier dreht sich

alles um Fibonacci-Zahlen). Die Fibonacci-Folge ist gut verstanden und wird heute als wichtiges Werkzeug in der
Mathematik benutzt.

""Leopold Kronecker, deutscher Mathematiker, 7.12.1823—29.12.1891.

" Julius Wilhelm Richard Dedekind, deutscher Mathematiker, 06.10.1831—12.02.1916.
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Zahlen mystische Bedeutung zumaf. So wie sich wéihrend der Renaissance (ab dem 14. Jahrhun-
dert) die Astronomie allméhlich von der Astrologie und die Chemie von der Alchemie 15ste, so
lie auch die Zahlentheorie die Numerologie hinter sich.

Die Zahlentheorie faszinierte schon immer Amateure wie auch professionelle Mathematiker. Im
Unterschied zu anderen Teilgebieten der Mathematik kénnen viele der Probleme und Sétze auch
von Laien verstanden werden, andererseits widersetzten sich die Losungen zu den Problemen und
die Beweise zu den Sétzen oft sehr lange den Mathematikern. Es ist also leicht, gute Fragen zu
stellen, aber es ist ganz etwas anderes, die Antwort zu finden. Ein Beispiel dafiir ist der sogenannte
letzte (oder groBe) Satz von Fermat™.

Bis zur Mitte des 20. Jahrhunderts wurde die Zahlentheorie als das reinste Teilgebiet der Mathe-
matik angesehen — ohne Verwendung in der wirklichen Welt. Mit dem Aufkommen der Computer
und der digitalen Kommunikation &nderte sich das: die Zahlentheorie konnte einige unerwar-
tete Antworten fiir reale Aufgabenstellungen liefern. Gleichzeitig halfen die Fortschritte in der
EDV, dass die Zahlentheoretiker grofle Fortschritte machten im Faktorisieren grofler Zahlen, in
der Bestimmung neuer Primzahlen, im Testen von (alten) Vermutungen und beim Losen bisher
unldsbarer numerischer Probleme.

Die moderne Zahlentheorie besteht aus Teilgebieten wie

e FElementare Zahlentheorie

Algebraische Zahlentheorie

Analytische Zahlentheorie

Geometrische Zahlentheorie

Kombinatorische Zahlentheorie

e Numerische Zahlentheorie und

e Wahrscheinlichkeitstheorie.

Die verschiedenen Teilgebiete beschéftigen sich alle mit Fragestellungen zu den ganzen Zahlen
(positive und negative ganze Zahlen und die Null), gehen diese jedoch mit verschiedenen Metho-
den an.

Dieser Artikel beschéftigt sich nur mit dem Teilgebiet der elementaren Zahlentheorie.

Thema der Schul-Mathematik ist der Satz von Pythagoras, wo gelehrt wird, dass in einem rechtwinkligen Dreieck
gilt: o + b2 = ¢?, wobei a,b die Schenkellingen sind und ¢ die Lange der Hypothenuse ist. Fermats beriihmte
Behauptung war, dass fiir ganzzahlige Exponenten n > 2 immer die Ungleichheit o™ + b # ¢" gilt. Leider fand
Fermat auf dem Brief, wo er die Behauptung aufstellte, nicht geniigend Platz, um den Satz zu beweisen. Der Satz
konnte erst iiber 300 Jahre spiter bewiesen werden [ , S. 433-551].
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4.2.1 Konvention

Wird nichts anderes gesagt, gilt:

e Die Buchstaben a,b,c,d, e, k,n, m, p, q stehen fiir ganze Zahlen.
e Die Buchstaben 7 und j stehen fiir natiirliche Zahlen.
e Der Buchstabe p steht stets fiir eine Primzahl.

e Die Mengen N={1,2,3,---}und Z = {--- ,—-3,-2,-1,0,1,2,3,--- } sind die natiirlichen
und die ganzen Zahlen.
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Joanne K. Rowling™ :
Das ist nicht Zauberei, das ist Logik, ein Rétsel. Viele von den grofiten Zauberern haben
keine Unze Logik im Kopf.

4.3 Primzahlen und der erste Hauptsatz der elementaren Zahlentheorie

Viele der Probleme in der elementaren Zahlentheorie beschiftigen sich mit Primzahlen.

Jede ganze Zahl hat Teiler oder Faktoren. Die Zahl 1 hat nur einen, ndmlich sich selbst. Die Zahl
12 hat die sechs Teiler 1, 2, 3, 4, 6 und 12%'. Viele Zahlen sind nur teilbar durch sich selbst und
durch 1. Beziiglich der Multiplikation sind dies die ,,Atome” im Bereich der Zahlen.

Definition 4.1. Primzahlen sind natirliche Zahlen grofier als 1, die nur durch 1 und sich
selbst teilbar sind.

Per Definition ist 1 keine Primzahl.

Schreibt man die Primzahlen in aufsteigender Folge (Primzahlenfolge), so ergibt sich

2,3, 5,7, 11, 13, 17, 19, 23, 29, 31, 37, 41, 43, 47, 53, 59, 61, 67, 71, 73, 79, 83, 89, 97, - - .

Unter den ersten 100 Zahlen gibt es genau 25 Primzahlen. Danach nimmt ihr prozentualer Anteil
ab, wird aber nie Null.

Primzahlen treten als ganze Zahlen nicht selten auf. Allein im letzten Jahrzehnt waren drei Jahre
prim: 1993, 1997 und 1999. Wiren sie selten, konnte die Kryptographie auch nicht so mit ihnen
arbeiten, wie sie es tut.

Primzahlen kénnen nur auf eine einzige (,triviale”) Weise zerlegt werden:

5 = 1x%5
17 = 1%17
1.013 = 1x%1.013
1.296.409 = 1 x1.296.409.

Definition 4.2. Natiirliche Zahlen grofier 1, die keine Primzahlen sind, heiffen zusammenge-
setzte Zahlen: diese haben mindestens zwei von 1 verschiedene Faktoren.

80Joanne K. Rowling, ,,Harry Potter und der Stein der Weisen”, Carlsen, (c) 1997, Kapitel ,,Durch die Falltiir”, S.
310, Hermine.

8! Aufgrund der groBen Teilerzahl von 12 findet sich diese Zahl — und Vielfache dieser Zahl — oft im alltéglichen
wieder: Die 12 Stunden-Skala der Uhr, die 60 Minuten einer Stunde, die 360 Grad-Skala der Winkelmessung, usw.
Teilt man diese Skalen in Bruchteile auf, so ergeben sich in vielen Fillen die Briiche als ganze Zahlen. Mit diesen
kann man im Kopf einfacher rechnen als mit gebrochenen Zahlen.
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Beispiele fiir die Primfaktorzerlegung solcher Zahlen:

4 = 2x2
6 = 2x3
91 = 7x13
161 = 7x23
767 = 13%59

1.029 = 3x73
5.324 = 22x11°.

Satz 4.1. Jede zusammengesetzte Zahl a besitzt einen kleinsten Teiler grofier als 1. Dieser Teiler
ist eine Primzahl p und kleiner oder gleich der Quadratwurzel aus a.

Aus den Primzahlen lassen sich alle ganzen Zahlen gréfler als 1 zusammensetzen — und das sogar
in einer eindeutigen Weise.

Dies besagt der 1. Hauptsatz der Zahlentheorie (= Hauptsatz der elementaren Zahlentheorie
= fundamental theorem of arithmetic = fundamental building block of all positive integers).
Er wurde das erste Mal prézise von Carl Friedrich Gauss in seinen Disquisitiones Arithmeticae
(1801) formuliert.

Satz 4.2. Gauss 1801 Jede natiirliche Zahl a grifier als 1 ldsst sich als Produkt von Primzahlen
schreiben. Sind zwei solche Zerleqgungen a = p1 *po -+ % Pp = q1 % g2 * - - - * ¢y gegeben, dann gilt
nach eventuellem Umsortieren n = m und fiir alle i: p; = g;.

In anderen Worten: Jede natiirliche Zahl aufler der 1 ldsst sich auf genau eine Weise als Produkt
von Primzahlen schreiben, wenn man von der Reihenfolge der Faktoren absieht. Die Faktoren
sind also eindeutig (die , Expansion in Faktoren” ist eindeutig)!

Zum Beispiel ist 60 = 2% 2 %3 %5 = 22 % 3 % 5. Und das ist — bis auf eine veriinderte Reihenfolge
der Faktoren — die einzige Moglichkeit, die Zahl 60 in Primfaktoren zu zerlegen.

Wenn man nicht nur Primzahlen als Faktoren zulésst, gibt es mehrere Moglichkeiten der Zerlegung
in Faktoren und die Findeutigkeit (uniqueness) geht verloren:

60=1%60=2+30=4%15=5%12=6+x10=2*%3%x10=2*%5x6=3+x4*5="--

Der 1. Hauptsatz ist nur scheinbar selbstverstiandlich. Man kann viele andere Zahlenmengen®?
konstruieren, bei denen eine multiplikative Zerlegung in die Primfaktoren dieser Mengen nicht
eindeutig ist.

Fiir eine mathematische Aussage ist es deshalb nicht nur wichtig, fiir welche Operation sie definiert
wird, sondern auch auf welcher Grundmenge diese Operation definiert wird.

Weitere Details zu den Primzahlen (z.B. wie der ,,Kleine Satz von Fermat” zum Testen von sehr
grofen Zahlen auf ihre Primzahleigenschaft benutzt werden kann) finden sich in diesem Skript in
dem Artikel {iber Primzahlen, Kapitel 3.

82Djese Mengen werden speziell aus der Menge der natiirlichen Zahlen gebildet. Ein Beispiel findet sich in diesem
Skript auf Seite 45 am Ende von Kapitel 3.2.
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4.4 Teilbarkeit, Modulus und Restklassen

Werden ganze Zahlen addiert, subtrahiert oder multipliziert, ist das Ergebnis stets wieder eine
ganze Zahl.

Die Division zweier ganzer Zahlen ergibt nicht immer eine ganze Zahl. Wenn man z.B. 158 durch
10 teilt, ist das Ergebnis die Dezimalzahl 15, 8. Dies ist keine ganze Zahl!

Teilt man 158 dagegen durch 2, ist das Ergebnis 79 eine ganze Zahl. In der Zahlentheorie sagt
man, 158 ist teilbar durch 2, aber nicht durch 10. Allgemein sagt man:

Definition 4.3. Eine ganze Zahl n ist teilbar durch eine ganze Zahl d, wenn der Quotient n/d
etne ganze Zahl c ist, so dass n = c*d.

Die Zahl n wird Vielfaches von d genannt; d wird Teiler, Divisor oder Faktor von n genannt.

Mathematisch schreibt man das: d|n (gelesen: ,,d teilt n”). Die Schreibweise d fn bedeutet, dass
d die Zahl n nicht teilt.

Also gilt in unserem obigen Beispiel: 10 /158, aber 2|158.

4.4.1 Die Modulo-Operation — Rechnen mit Kongruenzen
Bei Teilbarkeitsuntersuchungen kommt es nur auf die Reste der Division an: Teilt man eine Zahl
n durch m, so benutzt man oft die folgende Schreibweise:

n T
— =c+ —,
m m

wobei ¢ eine ganze Zahl ist und r eine Zahl mit den Werten 0,1,--- ,m — 1. Diese Schreibweise
heiflt Division mit Rest. Dabei heifit ¢ der ganzzahlige ,, Quotient” und r der ,,Rest” der Division.
Beispiel:

19 5

7:2—1—? (m=7,c=2r=5)

Was haben die Zahlen 5,12, 19, 26, - - - bei der Division durch 7 gemeinsam? Es ergibt sich immer
der Rest » = 5. Bei der Division durch 7 sind nur die folgenden Reste moglich:

r=0,1,2,-- 6.

Wir fassen bei der Division durch 7 die Zahlen, die den gleichen Rest r ergeben, in die ,, Restklasse
r modulo 77 zusammen. Zwei Zahlen a und b, die zur gleichen Restklasse modulo 7 gehdren,
bezeichnen wir als ,,kongruent modulo 7”. Oder ganz allgemein:

Definition 4.4. Als Restklasse » modulo m bezeichnet man alle ganzen Zahlen a, die bei der
Diwvision durch m denselben Rest r haben.
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Beispiele:

Restklasse 0 modulo 4 = {z|z =4%n; ne N} ={...,-16,-12,—-8,—4,0,4,8,12,16,...}

Restklasse 3 modulo 4 = {z|z =4*n+3; ne N} ={...,-13,-9,-5,-1,3,7,11,15,... }

Da modulo m nur die Reste 0,1,2,--- ,m — 1 mdoglich sind, rechnet die modulare Arithmetik in
endlichen Mengen. Zu jedem Modul m gibt es genau m Restklassen.

Definition 4.5. Zwei Zahlen a,b € N heiflen restgleich oder kongruent beziiglich m € N
genau dann, wenn beim Teilen durch m der gleiche Rest bleibt.

Man schreibt: @ = b (mod m). Und sagt: a ist kongruent b modulo m. Das bedeutet, dass a und
b zur gleichen Restklasse gehoren. Der Modul ist also der Teiler. Diese Schreibweise wurde von
Gauss eingefiithrt. Gewdhnlich ist der Teiler positiv, aber a und b kénnen auch beliebige ganze
Zahlen sein.

Beispiele:

19 = 12 (mod 7), denn die Reste sind gleich: 19/7 = 2 Rest 5 und 12/7 = 1 Rest 5.
23103 = 0 (mod 453), denn 23103/453 = 51 Rest 0 und 0/453 = 0 Rest 0.

Satz 4.3. a = b (mod m) gilt genau dann, wenn die Differenz (a — b) durch m teilbar ist, also
wenn ein q € Z existiert mit (a —b) = g *m.

Diese beiden Aussagen sind also dquivalent.

Daraus ergibt sich: Wenn m die Differenz teilt, gibt es eine ganze Zahl ¢, so dass gilt: a = b+q*xm.
Alternativ zur Kongruenzschreibweise kann man auch die Teilbarkeitsschreibweise verwenden:
m|(a — b).

Beispiel dquivalenter Aussagen:

35 = 11 (mod 3) <= 35 — 11 = 0 (mod 3), wobei 35 — 11 = 24 sich ohne Rest durch 3 teilen
lasst, wihrend 35 : 3 und 11 : 3 beide den Rest 2 ergeben.

Bemerkung:

Fiir die Summe (a + b) gilt die obige Aquivalenz nicht!

Beispiel:

11 = 2 (mod 3), also ist 11 —2 =9 = 0 (mod 3); aber 11 + 2 = 13 ist nicht durch 3 teilbar. Die
Aussage von Satz 4.3 gilt fiir Summen nicht einmal in eine Richtung. Richtig ist sie bei Summen
nur fiir den Rest 0 und nur in der folgenden Richtung: Teilt ein Teiler beide Summanden ohne
Rest, teilt er auch die Summe ohne Rest.

Anwenden kann man die obige Aquivalenz von Satz 4.3, wenn man schnell und geschickt fiir grofie
Zahlen entscheiden will, ob sie durch eine bestimmte Zahl teilbar sind.
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Beispiel:

Ist 69.993 durch 7 teilbar?

Da die Zahl in eine Differenz zerlegt werden kann, wo einfach zu ersehen ist, dass jeder Operand
durch 7 teilbar ist, ist auch die Differenz durch 7 teilbar: 69.993 = 70.000 — 7.

Diese Uberlegungen und Definitionen mdgen recht theoretisch erscheinen, sind uns im Alltag
aber so vertraut, dass wir die formale Vorgehensweise gar nicht mehr wahrnehmen: Bei der Uhr
werden die 24 h eines Tages durch die Zahlen 1, 2,--- | 12 représentiert. Die Stunden nach 12 : 00
mittags erhilt man als Reste einer Division durch 12. Wir wissen sofort, dass 2 Uhr nachmittags
dasselbe wie 14 : 00 ist.

Diese ,,modulare”, also auf die Divisionsreste bezogene Arithmetik ist die Basis der asymmetri-
schen Verschliisselungsverfahren. Kryptographische Berechnungen spielen sich also nicht wie das
Schulrechnen unter den reellen Zahlen ab, sondern unter Zeichenketten begrenzter Lénge, das
heifit unter positiven ganzen Zahlen, die einen gewissen Wert nicht {iberschreiten diirfen. Aus
diesem und anderen Griinden wéhlt man sich eine groflie Zahl m und ,,rechnet modulo m”, das
heifit, man ignoriert ganzzahlige Vielfache von m und rechnet statt mit einer Zahl nur mit dem
Rest bei Division dieser Zahl durch m. Dadurch bleiben alle Ergebnisse im Bereich von 0 bis
m — 1.

4.5 Rechnen in endlichen Mengen
4.5.1 Gesetze beim modularen Rechnen

Aus Sétzen der Algebra folgt, dass wesentliche Teile der iiblichen Rechenregeln beim Ubergang
zum modularen Rechnen iiber der Grundmenge Z erhalten bleiben: Die Addition ist nach wie
vor kommutativ. Gleiches gilt fiir die Multiplikation modulo m. Das Ergebnis einer Division®? ist
kein Bruch, sondern eine ganze Zahl zwischen 0 und m — 1.

Es gelten die bekannten Gesetze:

1. Assoziativgesetz:
((a+b)+c¢) (mod m) = (a+ (b+c)) (mod m).
((axb)*c) (mod m) = (ax (bxc)) (mod m).

2. Kommutativgesetz:
(a+0) (mod m) = (b+ a) (mod m).
(axb) (mod m) = (bxa) (mod m).

Assoziativgesetz und Kommutativgesetz gelten sowohl fiir die Addition als auch fiir die Multipli-
kation.

3. Distributivgesetz:
(a*x(b+¢)) (mod m) = (a*xb+ax*c) (mod m).

83Die Division modulo m ist nur fiir Zahlen, die teilerfremd zu m sind, definiert. Vergleiche Fuisnote 87 in Kapitel
4.6.1.
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4. Reduzierbarkeit:
(a +b) (mod m) = (a (mod m) + b (mod m)) (mod m).
(a*b) (mod m) = (a (mod m) *b (mod m)) (mod m).

Es ist gleichgiiltig, in welcher Reihenfolge die Modulo-Operation durchgefithrt wird.

5. Existenz einer Identitit (neutrales Element):
(a+0) (mod m) = (04 a) (mod m) = a (mod m).
(a*1) (mod m) = (1*a) (mod m) = a (mod m).

6. Existenz des inversen Elements:
Fiir jedes ganzzahlige a und m gibt es eine ganze Zahl —a, so dass gilt:
(a+ (—a)) (mod m) =0 (mod m) (additive Inverse).
Fiir jedes a (a # 0 (mod p) ) und p prim gibt es eine ganze Zahl a~!, so dass gilt:
(axa™t) (mod p) =1 (mod p)  (multiplikative Inverse).

7. Abgeschlossenheit:**
a,be G = (a+b) €qG.
a,be G= (axb) €q.

8. Transitivitét:
[a =bmod m, b=cmod m] = [a=cmod m].

4.5.2 Muster und Strukturen

Generell untersuchen die Mathematiker ,,Strukturen®. Sie fragen sich z.B. bei a * x = b mod m,
welche Werte x fiir gegebene Werte a, b, m annehmen kann.

Insbesondere wird dies untersucht fiir den Fall, dass das Ergebnis b der Operation das neutrale
Element ist. Dann ist x die Inverse von a beziiglich dieser Operation.

81Diese Eigenschaft wird innerhalb einer Menge immer beziiglich einer Operation definiert. Siehe Anhang B zu diesem
Kapitel.
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Seneca® :

Lang ist der Weg durch Lehren, kurz und wirksam durch Beispiele.

4.6 Beispiele fiir modulares Rechnen

Wir haben bisher gesehen:

Fiir zwei natiirliche Zahlen a und m bezeichnet a mod m den Rest, den man erhélt, wenn man
a durch m teilt. Daher ist a (mod m) stets eine Zahl zwischen 0 und m — 1.

Zum Beispiel gilt: 1 =6 = 41 (mod 5), denn der Rest ist jeweils 1.
Ein anderes Beispiel ist: 2000 = 0 (mod 4), denn 4 geht in 2000 ohne Rest auf.

In der modularen Arithmetik gibt es nur eine eingeschrankte Menge nicht-negativer Zahlen. Deren
Anzahl wird durch einen Modul m vorgegeben. Ist der Modul m = 5, werden nur die 5 Zahlen
der Menge {0,1,2,3,4} benutzt.

Fin Rechenergebnis grofler als 4 wird dann ,,modulo” 5 umgeformt, d.h. es ist der Rest, der sich
bei der Division des Ergebnisses durch 5 ergibt. So ist etwa 2+4 = 8 = 3 (mod 5), da 3 der Rest
ist, wenn man 8 durch 5 teilt.

4.6.1 Addition und Multiplikation
Im folgenden werden

e die Additionstabelle®® fiir mod 5 und

e die Multiplikationstabellen®” fiir mod 5 und fiir mod 6

aufgestellt.

Beispiel Additionstabelle:

Das Ergebnis der Addition von 3 und 4 (mod 5) wird folgendermafen bestimmt: berechne 3+4 =
7 und ziehe solange die 5 vom Ergebnis ab, bis sich ein Ergebnis kleiner als der Modul ergibt:
7—5=2.Alsoist: 3+ 4 =2 (mod 5).

85Lucius Annaeus Seneca, philosophischer Schriftsteller und Dichter, 4 v. Chr. — 65 n. Chr.

86Bemerkung zur Subtraktion modulo 5:
2—-—4=-2=3mod 5.
Es gilt modulo 5 also nicht, dass —2 = 2 (siehe auch Anhang C zu diesem Kapitel).

87Bemerkung zur Division modulo 6:
Bei der Division darf nicht durch die Null geteilt werden, dies liegt an der besonderen Rolle der 0 als Identitit bei
der Addition:
fiir alle a gilt a0 =0, denn a*0 = a* (04 0) = a * 0+ a * 0. Es ist offensischtlich, dass 0 keine Inverse bzgl. der
Multiplikation besitzt, denn sonst miisste gelten 0 = 0% 0! = 1. Vergleiche Fufinote 83.
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Additionstabelle modulo 5:

A w N~ ot
AW~ oo
O R W N R
= O R W NN
N~ O A w|w
WO~ O R

Beispiel Multiplikationstabelle:

Das Ergebnis der Multiplikation 44 (mod 5) wird folgendermaflen berechnet: berechne 4+4 = 16
und ziehe solange die 5 ab, bis sich ein Ergebnis kleiner als der Modul ergibt:

16-5=11; 11-5=6; 6 —5 = 1.

Direkt ergibt es sich auch aus der Tabelle: 4 x 4 = 1 (mod 5), weil 16 : 5 = 3 Rest 1. Die
Multiplikation wird auf der Menge Z ohne 0 definiert.

Multiplikationstabelle modulo 5:

N N
ISOGURE NI el
W = R NN
N R = W W
—_ N W R
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4.6.2 Additive und multiplikative Inversen

Aus den Tabellen kann man zu jeder Zahl die Inversen beziiglich der Addition und der Multipli-
kation ablesen.

Die Inverse einer Zahl ist diejenige Zahl, die bei Addition der beiden Zahlen das Ergebnis 0 und
bei der Multiplikation das Ergebnis 1 ergibt. So ist die Inverse von 4 fiir die Addition mod 5 die
1 und fiir die Multiplikation mod 5 die 4 selbst, denn

44+ 1= 5=0 (mod 5);

4%x4=16=1 (mod 5).
Die Inverse von 1 bei der Multiplikation mod 5 ist 1; die Inverse modulo 5 von 2 ist 3 und weil

die Multiplikation kommutativ ist, ist die Inverse von 3 wiederum die 2.

Wenn man zu einer beliebigen Zahl (hier 2) eine weitere beliebige Zahl (hier 4) addiert bzw.
multipliziert und danach zum Zwischenergebnis (1 bzw. 3) die jeweilige Inverse der weiteren Zahl
(1 bzw. 4) addiert® bzw. multipliziert, ist das Gesamtergebnis gleich dem Ausgangswert.

Beispiele:
24+4=6=1(mod5); 1+1=2=2 (mod?5)
2¥4=8=3 (mod 5); 3%x4=12=2 (mod 5)
In der Menge Z5 = {0, 1,2, 3,4} fiir die Addition und in der Menge Zs \ {0} fiir die Multiplikation
haben alle Zahlen eine eindeutige Inverse beziiglich modulo 5.
Bei der modularen Addition ist das fiir jeden Modul (also nicht nur fiir 5) so.
Bei der modularen Multiplikation dagegen ist das nicht so:

Satz 4.4. Fir eine natiirliche Zahl a aus der Menge {1,--- ,m — 1} gibt es genau dann eine
multiplikative Inverse, wenn sie mit dem Modul m teilerfremd™ ist, d.h. wenn a und m keine
gemeinsamen Primfaktoren haben.

Da m =5 eine Primzahl ist, sind die Zahlen 1 bis 4 teilerfremd zu 5, und es gibt mod 5 zu jeder
dieser Zahlen eine multiplikative Inverse.

Ein Gegenbeispiel zeigt die Multiplikationstabelle fiir mod 6 (da der Modul 6 nicht prim ist, sind
nicht alle Elemente aus Zg \ {0} zu 6 teilerfremd):

88 Allgemein: = + y + (—y) = = (mod m) [(—y) = additive Inverse zu y (mod m)]
89Fs gilt: Zwei ganze Zahlen a und b sind genau dann teilerfremd, wenn geT(a,b) = 1.
Desweiteren gilt: Ist p prim und a eine beliebige ganze Zahl, die kein Vielfaches von p ist, so sind beide Zahlen
teilerfremd.
Weitere Bezeichnungen zum Thema Teilerfremdheit (mit a; € Z,i =1,--- ,n):
1. ai,a2, - ,an heiBen relativ prim , wenn ggT (a1, - ,an) = 1.
2. Fiir mehr als 2 Zahlen ist eine noch stédrkere Anforderung:
ai, - ,an heiflen paarweise relativ prim, wenn fiir alle ¢ = 1,--- ,n und 5 = 1,--- ;n mit ¢ # j gilt:
ggT(ai,a;) = 1.
Beispiel: 2,3, 6 sind relativ prim, da ggT(2,3,6) = 1. Sie sind nicht paarweise prim, da ggT(2,6) =2 > 1.

89



Multiplikationstabelle modulo 6:

=N O R NN
W o W o ww
N RO N |
— N W ok ot ot

UL W N | %
U W N ==

Neben der 0 haben hier auch die Zahlen 2,3 und 4 keine eindeutige Inverse (man sagt auch, sie
haben keine Inverse, weil es die elementare Eigenschaft einer Inversen ist, eindeutig zu sein).

Die Zahlen 2,3 und 4 haben mit dem Modul 6 den Faktor 2 oder 3 gemeinsam. Nur die zu 6
teilerfremden Zahlen 1 und 5 haben multiplikative Inverse, nédmlich jeweils sich selbst.

Die Anzahl der zum Modul m teilerfremden Zahlen ist auch die Anzahl derjenigen Zahlen, die
eine multiplikative Inverse haben (vgl. unten die Euler-Funktion J(m)).

Fiir die beiden in den Multiplikationstabellen verwendeten Moduli 5 und 6 bedeutet dies: Der
Modul 5 ist bereits eine Primzahl. Also gibt es in mod 5 genau J(5) =5 — 1 = 4 mit dem Modul
teilerfremde Zahlen, also alle von 1 bis 4.

Da 6 keine Primzahl ist, zerlegen wir 6 in seine Faktoren: 6 = 2x 3. Daher gibt es in mod 6 genau
J(6)=(2—1)%(3—1) =1%2 =2 Zahlen, die eine multiplikative Inverse haben, némlich die 1
und die 5.

Fiir grofle Moduli scheint es nicht einfach, die Tabelle der multiplikativen Inversen zu berechnen
(das gilt nur fiir die in den oberen Multiplikationstabellen fett markierten Zahlen). Mit Hilfe des
kleinen Satzes von Fermat kann man dafiir einen einfachen Algorithmus aufstellen [ )
S. 80]. Schnellere Algorithmen werden z.B. in | ] beschrieben™.

Kryptographisch ist nicht nur die Eindeutigkeit der Inversen, sondern auch das Ausschopfen des
gesamten Wertebereiches eine wichtige Eigenschaft.

Satz 4.5. Seia,i € {1,---,m — 1} mit ggT(a,m) =1, dann nimmt fir eine bestimmte Zahl a
das Produkt axi mod m alle Werte aus {1,--- ,m—1} an (erschipfende Permutation der Linge
m— 1)1,

Die folgenden drei Beispiele”” veranschaulichen Eigenschaften der multiplikativen Inversen (hier
sind nicht mehr die vollstéindigen Multiplikationstabellen angegeben, sondern nur die Zeilen fiir
die Faktoren 5 und 6).

9OMit dem erweiterten Satz von Euklid (erweiterter ggT) kann man die multiplikative Inverse berechnen und die
Invertierbarkeit bestimmen (sieche Anhang A zu diesem Kapitel). Alternativ kann auch die Primitivwurzel genutzt
werden.

9Vergleiche auch Satz 4.14 in Kapitel 4.9, Multiplikative Ordnung und Primitivwurzel.

92In Anhang E zu diesem Kapitel finden Sie den Quellcode zur Berechnung der Tabellen mit Mathematica und
Pari-GP.
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In der Multiplikationstabelle mod 17 wurde fiir ¢ = 1,2, - - , 18 berechnet:

(5%1)/17 = a Rest r und hervorgehoben 5 % i =1 (mod 17),

(6%1)/17 = a Rest r und hervorgehoben 6 * i = 1 (mod 17).

Gesucht ist das i, fiir das der Produktrest a *¢ modulo 17 mit a = 5 bzw. a = 6 den Wert 1 hat.

Tabelle 1: Multiplikationstabelle modulo 17 (fiir a = 5 und a = 6)

i J1]2[3]4]5[6]7[8]9]10]11]12[13]14[15][16] 17 | 18 |
54 (|5 10 |15 {20 | 25|30 | 35|40 |45 |50 |55 |60|65|70| 75|80 | 8 | 90
Rest | 510 |15| 3 | 8 |13 1|6 |11 16| 4 |9 |14 |2 | 7 |12 O 5
G || 6|12 |18 |24 |30 |36 |42 |48 |54 (60|66 | 72| 78|84 |90 |96 || 102 | 108
Rest |6 12| 1 | 7 (13| 2 | 8 [14 |3 |9 |15 4 [10]16| 5 |11 O 6

Da sowohl 5 als auch 6 jeweils teilerfremd zum Modul m = 17 sind, kommen zwischen: =1, --- ,m

fiir die Reste alle Werte zwischen 0, --- ,m — 1 vor (vollstdndige m-Permutation).

Die multiplikative Inverse von 5 (mod 17) ist 7, die Inverse von 6 (mod 17) ist 3.

Tabelle 2: Multiplikationstabelle modulo 13 (fiir a =5 und a = 6)
i [1]2]3 4567 [8]9[10]11[12]13][14][15[16] 17 | 18 |

1
5x¢ || 5110|1520 25|30 |35|40 |45 |50 |55|60]| 65|70| 75|80 | 8 | 90
Rest |5 102 | 7|12 4|91 |6 (11| 3| 8| 0| 5 |10] 2 7 12
6x7 || 61218 |24 |30 |36 |42 |48 |54 |60 |66 | 72| 78 |84|90 |96 | 102 | 108
Rest |6]12| 5 |11 4 |10 3 | 9 |2 |8 |1 | 7| 0|6 12| 5 | 11 4

Da sowohl 5 als auch 6 auch zum Modul m = 13 jeweils teilerfremd sind, kommen zwischen
i=1,---,m fiir die Reste alle Werte zwischen 0, --- ,m — 1 vor.

Die multiplikative Inverse von 5 (mod 13) ist 8, die Inverse von 6 (mod 13) ist 11.
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Die folgende Tabelle enthilt ein Beispiel dafiir, wo der Modul m und die Zahl (a = 6) nicht
teilerfremd sind.

Tabelle 3: Multiplikationstabelle modulo 12 (fiir ¢ =5 und a = 6)

i Jif2]3 4567 [8[9]10][11[[12[13[14]15[16] 17 | 18 |

5% [ 5]10]15[20[25|30[35[40[45[50[55]60[65|70|75][80| 85 | 90

Rest | 5[10| 3 |8 |1 |6 11|49 2|7 |0]|5]|10/3[8]| 1] 6
6
6

6*i 12118 |24 |30 |36 | 42 | 48 |54 |60 | 66 || 72 | 78 | 84 | 90 | 96 | 102 | 108
Rest 0606|0606 ]0]6]0]6|0]6]|]0|6]0 6 0

Berechnet wurde (5 *4) (mod 12) und (6 * i) (mod 12). Da 6 und der Modul m = 12 nicht
teilerfremd sind, kommen zwischen ¢ = 1,--- ,m nicht alle Werte zwischen 0,--- ,m — 1 vor und
6 hat mod 12 auch keine Inverse!

Die multiplikative Inverse von 5 (mod 12) ist 5. Die Zahl 6 hat keine Inverse (mod
12).

4.6.3 Potenzieren

Das Potenzieren ist in der modularen Arithmetik definiert als wiederholtes Multiplizieren — wie
iiblich, nur dass jetzt Multiplizieren etwas anderes ist. Es gelten mit kleinen Einschrankungen die
iiblichen Rechenregeln wie

CLb+c — b

(ab)c — ab*c — ac*b _ (ac)b.

Analog der modularen Addition und der modularen Multiplikation funktioniert das modulare
Potenzieren:
32=9=4 (mod 5).

Auch aufeinanderfolgendes Potenzieren geht analog:

Beispiel 1:

(4%)? = 642 = 4096 = 1 (mod 5).

(1) Reduziert man bereits Zwischenergebnisse modulo 5, kann man schneller”® rech-
nen, muss aber auch aufpassen, da sich dann nicht immer alles wie in der gewdhnlichen

9Die Rechenzeit der Multiplikation zweier Zahlen hingt normalerweise von der Linge der Zahlen ab. Dies sieht
man, wenn man nach der Schulmethode z.B. 474 % 228 berechnet: Der Aufwand steigt quadratisch, da 3 x 3 Ziffern
multipliziert werden miissen. Durch die Reduktion der Zwischenergebnisse werden die Zahlen deutlich kleiner.
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Arithmetik verhilt.

(43)? (43 (mod 5))? (mod 5)
(64 (mod 5))? (mod 5)
= 42 (mod 5)

16 =1 (mod 5).

(2) Aufeinanderfolgende Potenzierungen lassen sich in der gewohnlichen Arithmetik
auf eine einfache Potenzierung zuriickfithren, indem man die Exponenten miteinander
multipliziert:

(4%)? = 432 = 45 = 4096.

In der modularen Arithmetik geht das nicht ganz so einfach, denn man erhielte:
(43)2 — 432 (mod 5) — 46 (mod 5) — 4l =4 (mod 5)

Wie wir oben sahen, ist das richtige Ergebnis aber 1 !!

(3) Deshalb ist fiir das fortgesetzte Potenzieren in der modularen Arithmetik die Regel
etwas anders: man multipliziert die Exponenten nicht in (mod m), sondern in (mod

J(m)).
Mit J(5) = 4 ergibt sich:

(43)2 = 43+ 2 (mod J()) = 46 mod 4 = 42 = 16 =1 (mod 5).

Das liefert das richtige Ergebnis.

Satz 4.6. (ab)¢ = ab*e (mod J(m) (mod m).

Beispiel 2:
328 = g4+ 7 = g4+ 7 (mod 10) = 38 — 6561 = 5 (mod 11).

4.6.4 Schnelles Berechnen hoher Potenzen

Bei RSA-Ver- und Entschliisselungen”? miissen hohe Potenzen modulo m berechnet werden.
Schon die Berechnung (100°) mod 3 sprengt den 32 Bit langen Long-Integer-Zahlenbereich, sofern
man zur Berechnung von a” getreu der Definition a tatséchlich n-mal mit sich selbst multipliziert.
Bei sehr grofien Zahlen wére selbst ein schneller Computerchip mit einer einzigen Exponentiation
langer beschiiftigt als das Weltall existiert. Gliicklicherweise gibt es fiir die Exponentiation (nicht
aber fiir das Logarithmieren) eine sehr wirksame Abkiirzung.

94Siehe Kapitel 4.10 (Beweis des RSA-Verfahrens mit Euler-Fermat) und Kapitel 4.13 (Das RSA-Verfahren mit
konkreten Zahlen).
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Wird der Ausdruck anhand der Rechenregeln der modularen Arithmetik anders aufgeteilt, sprengt
die Berechnung nicht einmal den 16 Bit langen Short-Integer-Bereich:

(a®) = (((a* (mod m))? (mod m)) * a) (mod m).

Dies kann man verallgemeinern, indem man den Exponenten bin&r darstellt. Beispielsweise wiirde
die Berechnung von a” fiir n = 37 auf dem naiven Wege 36 Multiplikationen erfordern. Schreibt
man jedoch n in der Bindrdarstellung als 100101 = 1%2° +1%22+1%29 so kann man umformen:
a3 = o242 = 02 4 ¢2* 5 gl
Beispiel 3: 87%% (mod 103).

Da 43 =32+ 8+ 2+ 1, 103 prim , 43 < J(103) ist und

die Quadrate (mod 103) vorab berechnet werden kénnen

872 = 50 (mod 103),

87t = 50% =28 (mod 103),

878 = 282 =63 (mod 103),

8710 = 63% =55 (mod 103),

8732 = 55% = 38 (mod 103),
gilt?:

871 = {73TET2HL (mod 103)
= 8732 % 87% % 87% % 87 (mod 103)
38 % 63 * 50 * 87 = 85 (mod 103).
Die Potenzen (a?)* sind durch fortgesetztes Quadrieren leicht zu bestimmen. Solange sich a nicht
dndert, kann ein Computer sie vorab berechnen und — bei ausreichend Speicherplatz — abspei-
chern. Um dann im Einzelfall ™ zu finden, muss er nur noch genau diejenigen (a?)* miteinander
multiplizieren, fiir die an der k-ten Stelle der Bindrdarstellung von n eine Eins steht. Der typi-

sche Aufwand fiir n = 600 sinkt dadurch von 2609 auf 2 x 600 Multiplikationen! Dieser hiufig
verwendete Algorithmus heifit ,,Square and Multiply”.

4.6.5 Wurzeln und Logarithmen

Die Umkehrungen des Potenzierens sind ebenfalls definiert: Wurzeln und Logarithmen sind aber-
mals ganze Zahlen, aber im Gegensatz zur iiblichen Situation sind sie nicht nur mithsam, sondern
bei sehr groflen Zahlen in ,ertraglicher” Zeit iiberhaupt nicht zu berechnen.

Gegeben sei die Gleichung: a = b° (mod m).

91In Appendix D finden Sie den Beispielcode zum Nachrechnen der Square-and-Multiply Methode mit Mathematica
und Pari-GP.
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a) Logarithmieren (Bestimmen von ¢) — Diskretes Logarithmus Problem:

Wenn man von den drei Zahlen a, b, ¢, welche diese Gleichung erfiillen, a und b kennt, ist
jede bekannte Methode, ¢ zu finden, ungefihr so aufwendig wie das Durchprobieren aller m
denkbaren Werte fiir ¢ — bei einem typischen m in der GréBenordnung von 100 fiir 600-
stellige Binérzahlen ein hoffnungsloses Unterfangen. Genauer ist fiir geeignet grofie Zahlen m
der Aufwand nach heutigem Wissensstand proportional zu exp (C’ % (log m[loglog m]?)Y/ 3)
mit einer Konstanten C' > 1.

b) Wurzel-Berechnung (Bestimmen von b):

Ahnliches gilt, wenn b die Unbekannte ist und die Zahlen a und ¢ bekannt sind.
Wenn die Eulerfunktion J(m) bekannt ist, findet man leicht’® d mit ¢* d =1 (mod J(m))
und erhalt mit Satz 4.6

ad = (bc)d = bc*d = bc*d (mod J(m)) = bl = (HlOd m)

die c-te Wurzel b von a.

Fiir den Fall, dass J(m) in der Praxis nicht bestimmt werden kann’’, ist die Berech-
nung der c-ten Wurzel schwierig. Hierauf beruhen die Sicherheitsannahmen fiir das RSA-
Kryptosystem (siehe Kapitel 4.10 oder Kapitel 5.3.1).

Dagegen ist der Aufwand fiir die Umkehrung von Addition und Multiplikation nur proportional
zu log m beziehungsweise (logm)?. Potenzieren (zu einer Zahl o berechne 2% mit festem a) und
Exponentiation (zu einer Zahl x berechne a® mit festem a) sind also typische Einwegfunktionen
(siehe Ubersicht iiber Einwegfunktionen im Skript oder in diesem Artikel).

4.7 Gruppen und modulare Arithmetik iiber Z, und Z

In der Zahlentheorie und in der Kryptographie spielen mathematische ,, Gruppen” eine entschei-
dende Rolle. Von Gruppen spricht man nur, wenn fiir eine definierte Menge und eine definierte
Relation (eine Operation wie Addition oder Multiplikation) die folgenden Eigenschaften erfiillt
sind:

e Abgeschlossenheit
e Existenz des neutralen Elements
e Existenz eines inversen Elements zu jedem Element und

e Giiltigkeit des Assoziativgesetzes.

Die abgekiirzte mathematische Schreibweise lautet: (G, +) oder (G, *).

96Siehe Anhang A zu diesem Kapitel: der grofte gemeinsame Teiler (ggT) von ganzen Zahlen.
9"Nach dem ersten Hauptsatz der Zahlentheorie und Satz 4.11 kann man J(m) mit Hilfe der Primfaktorzerlegung
von m bestimmen.
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Definition 4.6. Z,, :

Zn, umfasst alle ganzen Zahlen von 0 bisn —1:Z, ={0,1,2,--- ,n—2,n —1}.

Zy, ist eine haufig verwendete endliche Gruppe aus den natiirlichen Zahlen. Sie wird manchmal
auch als Restemenge R modulo n bezeichnet.

Beispielsweise rechnen 32 Bit-Computer (iibliche PCs) mit ganzen Zahlen direkt nur in einer
endlichen Menge, némlich in dem Wertebereich 0,1,2,---,232 — 1.

Dieser Zahlenbereich ist dquivalent zur Menge Zgs2.

4.7.1 Addition in einer Gruppe
Definiert man auf einer solchen Menge die Operation mod+ mit
a mod+ b := (a+b) (mod n),

so ist die Menge Z,, zusammen mit der Relation mod+ eine Gruppe, denn es gelten die folgenden
Eigenschaften einer Gruppe fiir alle Elemente von Z,,:

e a mod+ b ist ein Element von Z,, (Abgeschlossenheit),
e (a mod+ b) mod+ ¢ = a mod+ (b mod+ ¢) (mod+ ist assoziativ),
e das neutrale Element ist die 0.

e jedes Element a € Z, besitzt beziiglich dieser Operation ein Inverses, ndmlich n — a
(denn es gilt: @ mod+ (n —a) =a+ (n —a) (mod n) =n =0 (mod n)).

Da die Operation kommutativ ist, d.h. es gilt (a mod+ b) = (b mod+ a), ist diese Struktur sogar
eine ,kommutative Gruppe”.

4.7.2 Multiplikation in einer Gruppe
Definiert man in der Menge Z,, die Operation mod* mit
a modx b := (axb) (mod n),

so ist Z,, zusammen mit dieser Operation normalerweise keine Gruppe, weil nicht fiir jedes n
alle Eigenschaften erfiillt sind.

Beispiele:

a) In Zj5 besitzt z.B. das Element 5 kein Inverses. Es gibt ndmlich kein a mit
5+ a = 1( mod 15). Jedes Modulo-Produkt mit 5 ergibt auf dieser Menge 5,10 oder 0.
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b) In Zss \ {0} besitzen z.B. die Elemente 5 und 11 keine multiplikativen Inversen. Es gibt
nidmlich kein a aus Zss mit 5% a = 1( mod 55) und kein a mit 11 * @ = 1 mod 55. Das
liegt daran, dass 5 und 11 nicht teilerfremd zu 55 sind. Jedes Modulo-Produkt mit 5 ergibt
auf dieser Menge 5,10,15,---,50 oder 0. Jedes Modulo-Produkt mit 11 ergibt auf dieser
Menge 11,22, 33,44 oder 0.

Dagegen gibt es Teilmengen von Z,,, die beziiglich mod* eine Gruppe bilden. Wihlt man sdmtliche
Elemente aus Z,, aus, die teilerfremd zu n sind, so ist diese Menge eine Gruppe beziiglich mod*.
Diese Menge bezeichnet man mit Z;, .

Definition 4.7. Z :
Zy, = {a € Zy|ggT(a,n) = 1}.

Z} wird manchmal auch als reduzierte Restemenge R’ modulo n bezeichnet.

Beispiel: Fiir n = 10 = 2 x 5 gilt:

vollstdndige Restmenge R = Z,, = {0,1,2,3,4,5,6,7,8,9}.

reduzierte Restemenge R’ = Z* = {1,3,7,9} — J(n) = 4.

Bemerkung: R’ bzw. Z; ist immer eine echte Teilmenge von R bzw. Z,, da 0 immer Element
von Zy, aber nie Element von Z} ist. Da 1 (per Definition) und n — 1 immer teilerfremd zu n
sind, sind sie stets Elemente beider Mengen.

Wié&hlt man irgendein Element aus Z; und multipliziert es mit jedem anderen Element von Z,
so sind die Produkte” alle wieder in Z* und auflerdem sind die Ergebnisse eine eindeutige Per-
mutation der Elemente von Z; . Da die 1 immer Element von Z} ist, gibt es in dieser Menge
eindeutig einen ,,Partner”, so dass das Produkt 1 ergibt. Mit anderen Worten:

Satz 4.7. Jedes Element in Zy, hat eine multiplikative Inverse.

Beispiel fiir @ = 3 modulo 10 mit Z; = {1,3,7,9} :

3% 1 (mod 10),
3 * 3 (mod 10),
3% 7 (mod 10)
3 %9 (mod 10).

)

N = o W
Il

Die eindeutige Invertierung (Umkehrbarkeit) ist eine notwendige Bedingung fiir die Kryptogra-
phie (siehe Kapitel 4.10: Beweis des RSA-Verfahrens mit Euler-Fermat).

98Dies ergibt sich aus der Abgeschlossenheit von Z7, beziiglich der Multiplikation und der ggT-Eigenschaft:
[a,b € Z;] = [((a*b) (mod n)) € Z;], genauer:
la,b € Z3] = [ggT(a,n) = 1,ggT(b,n) = 1] = [ggT(a+ b,n) = 1] = [((a +b) (mod n)) € Z3].
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. O
Eric Berne”:

Die mathematische Spielanalyse postuliert Spieler, die rational reagieren. Die transaktio-
nale Spielanalyse dagegen befasst sich mit Spielen, die unrational, ja sogar irrational und
damit wirklichkeitsniher sind.

4.8 Euler-Funktion, kleiner Satz von Fermat und Satz von Euler-Fermat
4.8.1 Muster und Strukturen

So wie Mathematiker die Struktur a * z = b mod m untersuchen (s. Kapitel 4.5.2), so interessiert
sie auch die Struktur z* = b mod m.

Auch hierbei ist insbesondere der Fall interessant, wenn b = 1 ist (also den Werte der multipli-
kativen Einheit annimmt) und wenn b = x ist (also die Abbildung einen Fixpunkt hat).

4.8.2 Die Euler-Funktion

Bei vorgegebenem n ist die Anzahl der Zahlen aus der Menge {1,--- ,n — 1}, die zu n teilerfremd
sind, gleich dem Wert der Euler'”’-Funktion J(n).

Definition 4.8. Die Euler-Funktion'®! J(n) gibt die Anzahl der Elemente von Z, an.

J(n) gibt auch an, wieviele ganze Zahlen in mod n multiplikative Inverse haben. J(n) lidsst sich
berechnen, wenn man die Primfaktorzerlegung von n kennt.

Satz 4.8. Fir eine Primzahl gilt: J(p) =p — 1.

Satz 4.9. Ist n das Produkt zweier verschiedenen Primzahlen p und q, so gilt:
Jpxq)=@—-1)*(¢—1) oder J(pxq)=J(p)*J(q)

Dieser Fall ist fiir das RSA-Verfahren wichtig.

Satz 4.10. Ist n = py * py * - - - * py, wobei py bis py, verschiedene Primzahlen sind (d.h. p; # p;
fir i # j), dann gilt (als Verallgemeinerung von Satz 4.9):

Jn)=(p1—1)*(p2— 1) % (pp — 1).

Satz 4.11. Verallgemeinert gilt fiir jede Primzahl p und jedes n aus N:

1L Jp")=p" x(p-1).

9FEric Berne, ,,Spiele der Erwachsenen”, rororo, (c) 1964, S. 235.
1097 eonhard Euler, schweizer Mathematiker, 15.4.1707 — 18.9.1783
101Wird oft auch als Eulersche Phi-Funktion ®(n) geschrieben.

98



2. Ist n = pi* % p5? * - - x pi*, wobei p1 bis py verschiedene Primzahlen sind, dann gilt:

T(n) = (7 ) # (o1 = V)] -5 () # (o — D)) = nox ([(p1 = 1) /pa] 5% [(pr — 1) /).
Beispiele:
e n=70=2%5%7= nach Satz 4.10: J(n) =1-4-6 = 24.
e n=9=32= nach Satz 4.11: J(n) = 3' -2 =6, weil Z§ = {1,2,4,5,7,8}.
e n=2701.125 = 32 %53 % 7* = nach Satz 4.11: J(n) = [3' 2] x[52 % 4] * [73 % 6] = 1.234.800.

4.8.3 Der Satz von Euler-Fermat

Fiir den Beweis des RSA-Verfahrens brauchen wir den Satz von Fermat und dessen Verallgemei-
nerung (Satz von Euler-Fermat) — vergleiche Kapitel 3.5.

Satz 4.12. Kleiner Satz von Fermat'?? Seip eine Primzahl und a eine beliebige ganze Zahl,
dann gilt
a? = a (mod p).

Eine alternative Formulierung des kleinen Satzes von Fermat lautet: Sei p eine Primzahl und a
eine beliebige ganze Zahl, die teilerfremd zu p ist, dann gilt:

a?~! =1 (mod p).
Satz 4.13. Satz von Euler-Fermat (Verallgemeinerung des kleines Satzes von Fer-
mat) Fir alle Elemente a aus der Gruppe Z7, gilt (d.h. a und n sind natirliche Zahlen, die
teilerfremd zueinander sind):

a’™ =1 (mod n).
Dieser Satz besagt, dass wenn man ein Gruppenelement (hier a) mit der Ordnung der Gruppe
(hier J(n)) potenziert, ergibt sich immer das neutrale Element der Multiplikation (die Zahl 1).

Die 2. Formulierung des kleinen Satzes von Fermat ergibt sich direkt aus dem Satz von Euler,
wenn n eine Primzahl ist.

Falls n das Produkt zweier verschiedenen Primzahlen ist, kann man mit dem Satz von Euler
in bestimmten Féllen sehr schnell das Ergebnis einer modularen Potenz berechnen. Es gilt:
a®=*(a=1) = 1 (mod pq).

Beispiele zur Berechnung einer modularen Potenz:

e Mit 2 =1%2und 6 = 2% 3, wobei 2 und 3 jeweils prim; J(6) = 2, da nur 1 und 5 zu 6
teilerfremd sind folgt 52 = 57(6) = 1 (mod 6), ohne dass man die Potenz berechnen musste.

e Mit 792 = 22 % 36 und 23 * 37 = 851, wobei 23 und 37 jeweils prim folgt
31792 = 317(23+37) = 317351 = 1 (mod 851).

102Pierre de Fermat, franzdsischer Mathematiker, 17.8.1601 — 12.1.1665.
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4.8.4 Bestimmung der multiplikativen Inversen

Eine weitere interessante Anwendung ist ein Sonderfall der Bestimmung der multiplikativen In-
verse mit Hilfe des Satzes von Euler-Fermat (multiplikative Inverse werden ansonsten mit dem
erweiterten Euklid’schen Algorithmus ermittelt).

Beispiel:
Finde die multiplikative Inverse von 1579 modulo 7351.

Nach Euler-Fermat gilt: a/(™) = 1 mod n fiir alle a aus Zy . 'Teilt man beide Seiten durch a, ergibt

sich: /(=1 = ¢~ (mod n). Fiir den Spezialfall, dass der Modul prim ist, gilt J(n) = p—1. Also

gilt fiir die modulare Inverse a~! von a:

a =g/l = gp-D-1 = gp—2 (mod p).
Fiir unser Beispiel bedeutet das:

Da der Modul 7351 prim ist, ist p — 2 = 7349.
157971 = 1579749 (mod p).

Durch geschicktes Zerlegen des Exponenten kann man diese Potenz relativ einfach berechnen
(siehe Kapitel 4.6.4 Schnelles Berechnen hoher Potenzen):

7349 = 4096 + 2048 + 1024 + 128 + 32+ 16+ 4 + 1
157971 = 4716 (mod 7351).

4.8.5 Fixpunkte modulo 26

Laut Satz 4.6 werden die arithmetischen Operationen von modularen Ausdriicken in den Expo-
nenten modulo J(n) und nicht modulo n durchgefiihrt!%?.
Wenn man in a®*? = a' (mod n) die Inverse z.B. fiir den Faktor e im Exponenten bestimmen
will, muss man modulo J(n) rechnen.
Beispiel (mit Bezug zum RSA-Algorithmus):
Wenn man modulo 26 rechnet, aus welcher Menge konnen e und d kommen?
Losung: Es gilt exd =1 (mod J(26)).
Die reduzierte Restemenge R’ = Z3; = {1,3,5,7,9,11,15,17,19,21,23,25} sind die Ele-

mente in Zsog, die eine multiplikative Inverse haben, also teilerfremd zu 26 sind.

Die reduzierte Restemenge R” enthilt nur die Elemente aus R’, die teilerfremd zu J(26) =
12 sind: R = {1,5,7,11}.

Fiir jedes e aus R” gibt es ein d aus R”, so dass a = (a)¢ (mod n).

103Fiir das folgende Beispiel wird der Modul wie beim RSA-Verfahren iiblich mit ,n” statt mit ,m” bezeichnet.
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Somit gibt es also zu jedem e in R” genau ein (nicht unbedingt von e verschiedenes) Element, so
dass gilt: exd =1 (mod J(26)).

Fiir alle e, die teilerfremd zu J(n) sind, konnte man nach dem Satz von Euler-Fermat das d
folgendermaflen berechnen:

d = e ! (mod J(n))
7)1 (mod J(n)), denn a’™ =1 (mod n) entspricht a’™~! = 47! (mod n).

Besteht die Zahl n aus zwei verschiedenen Primfaktoren, so ist die Faktorisierung von n und das
Finden von J(n) #hnlich schwierig!’* (vergleiche Forderung 3 in Kapitel 4.10.1).

4.9 Multiplikative Ordnung und Primitivwurzel

Mathematiker stellen sich die Frage, unter welchen Bedingungen ergibt die wiederholte Anwen-
dung einer Operation das neutrale Element (vergleiche Strukturen und Muster).

Fiir die ¢-fach aufeinander folgende modulare Multiplikation einer Zahl ¢ mit ¢ = 1,--- ,m — 1
ergibt sich als Produkt das neutrale Element der Multiplikation (1) nur dann, wenn a und m
teilerfremd sind. Der Wert von 4, fiir den das Produkt a’ = 1 ist, heifit multiplikative Ordnung
von a.

Die Multiplikative Ordnung (order) und die Primitivwurzel (primitive root) sind zwei niitzliche
Konstrukte (Konzepte) der elementaren Zahlentheorie.

Definition 4.9. Die multiplikative Ordnung ord,,(a) einer ganzen Zahl a (mod m) (wobei
a und m teilerfremd sind) ist die kleinste ganze Zahl e, fir die gilt: a° =1 (mod m).

Die folgende Tabelle zeigt, dass in einer multiplikativen Gruppe (hier Zj;) nicht notwendig alle
Zahlen die gleiche Ordnung haben: Die Ordnungen sind 1, 2,5 und 10. Dabei bemerkt man:

1. Die Ordnungen sind alle Teiler von 10.

2. Die Zahlen a = 2,6,7 und 8 haben die Ordnung 10. Man sagt diese Zahlen haben in Z7,
maximale Ordnung .

Beispiel 1:
Die folgende Tabelle!” zeigt die Werte a’ mod 11 fiir die Exponenten ¢ = 1,2,---,10 und fiir
die Basen a = 1,2,--- ,10 sowie den sich fiir jedes a daraus ergebenden Wert ordii(a):

Y04Piir n = pg mit p # ¢ gilt J(n) = (p—1)* (g —1) =n — (p+ ¢) + 1. Ferner sind die Zahlen p und ¢ Losungen der
quadratischen Gleichung z? — (p + ¢)x + pg = 0.
Sind nur n und J(n) bekannt, so gilt pg = n und p+¢g =n+1— J(n). Man erhilt somit die Faktoren p und ¢ von
n, indem man die quadratische Gleichung

22+ (Jn)—n—1z+n=0

16st.
1051 Anhang E zu diesem Kapitel finden Sie den Quelltext zur Bestimmung der Tabelle mit Mathematica und
Pari-GP.
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Tabelle 4: Werte von a’ mod 11,1 < a,i < 11 und zugehérige Ordnung von ¢ modulo
m.

| [ i=1]i=2]i=3|i=4 | i=b [i=6 | i=7 | i=8 | i=9 [ i=10 | ordii(a) |

a=1 1 1 1 1 1 1 1 1 1 1 1
a=2 2 4 8 5 10 9 7 3 6 1 10
a=3 3 9 ) 4 1 3 9 ) 4 1 5
a=4 4 ) 9 3 1 4 ) 9 3 1 )
a=> 5 3 4 9 1 9 3 4 9 1 )
a=06 6 3 7 9 10 5 8 4 2 1 10
a=7 7 5 2 3 10 4 6 9 8 1 10
a=8 8 9 6 4 10 3 2 ) 7 1 10
a=9 9 4 3 5 1 9 4 3 ) 1 5
a=10 || 10 1 10 1 10 1 10 1 10 1 2

Aus der Tabelle kann man ersehen, dass z.B. die Ordnung von 3 modulo 11 den Wert 5 hat.

Definition 4.10. Sind a und m teilerfremd und gilt ord,,(a) = J(m), (d.h. a hat mazimale
Ordnung), dann nennt man a eine Primitivwurzel von m.

Nicht zu jedem Modul m gibt es eine Zahl a, die eine Primitivwurzel ist. In der obigen Tabelle
ist nur a = 2,6,7 und 8 beziiglich mod 11 eine Primitivwurzel (J(11) = 10).

Mit Hilfe der Primitivwurzel kann man die Bedingungen klar herausarbeiten, wann Potenzen
modulo m eindeutig invertierbar und die Berechnung in den Exponenten handhabbar sind.
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Die folgenden beiden Tabellen zeigen multiplikative Ordnung und Primitivwurzel modulo 45 und
modulo 46.

Beispiel 2:
Die folgende Tabelle'%% zeigt die Werte a’ mod 45 fiir die Exponenten i = 1,2,---,12 und fiir
die Basen a = 1,2, -+, 12 sowie den sich fiir jedes a daraus ergebenden Wert ordys(a).

Tabelle 5: Werte von a’ mod 45,1 < a,i < 13:

la\i 1 [2]3[4]5[6]7][8]9]10][11]12]ordss(a)] J(45)]
1 L1 1111111 1 24
2 2 | 4 16 [ 3219383117 [34[23] 1 12 24
3 3[9[2736[18] 9 [27]36]18]9 [27]36] — 24
4 4116193134 1[4]16][19[31]34]1 6 24
5 5 [25[35[40 (2010 5 [25]35/40 (20|10 — 24
6 6 [36]3636]36]36]36|36|36|36|36[36] — 24
7 74 ]28[16]22]19[43[31|37[34[13] 1 12 24
8 g |19f17[ 1|8 |19[17[ 1|8 [19[17]1 4 24
9 9 [36][9[36]9[36]9]36]9]36]9][3] — 24
10 [10]10][10[10]10[10[10[10[10[10 1010 — 24
11 [ 11[31[26[16[41 ] 1 [11[31[26[16[41] 1 6 24
12 [12[9[18[36][27[9[18]36]27]9 [18]36] — 24

J(45) berechnet sich nach Satz 4.11: J(45) = J(3% % 5) = [3! % 2] * [1 * 4] = 24.

Da 45 keine Primzahl ist, gibt es nicht fiir alle Werte von a eine ”Multiplikative Ordnung” (z.B.
fiir die nicht zu 45 teilerfremden Zahlen 3,5,6,9,10,12,---, da 45 = 3% % 5).

Beispiel 3:
Hat 7 eine Primitivwurzel modulo 457
Die Voraussetzung/Bedingung ggT(7,45) = 1 ist erfiillt. Aus der Tabelle (Werte von a’ mod 45)

kann man ersehen, dass die Zahl 7 keine Primitivwurzel von 45 ist, denn ordss(7) = 12 # 24 =
J(45).

1061y Anhang E zu diesem Kapitel finden Sie den Quelltext zur Berechnung der Tabelle mit Mathematica und Pari-GP.
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Beispiel 4:
Die folgende Tabelle'"” beantwortet die Frage, ob die Zahl 7 eine Primitivwurzel von 46 ist. Die
Voraussetzung/Bedingung ggT(7,46) = 1 ist erfiillt.

Tabelle 6: Werte von a’ mod 46,1 < a,i < 23:

| a\i | 1] 2] 3] 4] 5] 6] 7] 8] 9]10]11[12]13]14[15][16]17]18][19]20]21]22]23] ord
1 1 1] o] o af af o o] af af af o] 1 af af 1] 1 1 1] 1] 1] 1] 1] 1
2 2| 4] 8[16|32[18|36/26] 6]12]24| 2| 4| 8|16|32[18|36|26] 6]12]24] 2] -
3 3] 9/27]35[13[39[25[29]41|31] 1| 3] 9|27|35[13[39|25[29[41(31| 1| 3] 11
4 4]16[18[26]12] 2] 8[32[36] 6[24] 4[16]18[26[12] 2| 8[32[36] 6[24] 4] —
5 5125(33[27(43|31]17[39|11] 9]45[41(21[13]19] 3[15(29] 7[35(37| 1| 5] 22
6 6(36(32] 8| 2[12[26|18]16] 4[24| 6(36|32] 8| 2[12]26]18|16] 4|24] 6] -
7 71 3[21] 9]17|27] 5[35|15|13]45[39(43|25(37]29]19(41]11[31(33]| 1| 7| 22
8 8118] 6] 2[16[36[12] 4[32]26(24| 8[18| 6| 2|16(36|12] 4|32]26|24] 8] -
9 9(35(39]29(31] 3[27[13[25[41| 1| 9[35[39[29[31] 3|27|13[25[41] 1| 9] 11
10 [10] 8341842 6]14] 2[20]16]22]36]38]12[28] 4[40[32[44]26]30]24[10] —
11 (1112943113 5] 9| 7[31|19]25[45[35|17] 3[33[41[37[39|15[27[21] 1|11] 22
12 [12] 6/26(36]18[32[16] 8| 4| 2[24]|12] 6]26[36]18]32][16] 8| 4] 2[24[12] —
13 [[13[31[35[41[27[29] 9[25] 3[39| 1[13[31[35]41]27[29] 9|25] 3[39] 1|13] 11
14 [[14]12]30] 6]38]26]42]36]44]18]22]32[34]16]40] 8[20] 4]10] 2[28[24]14] —
15 [[15]41[17]25] 7]13|11]27[37| 3|45[31] 5[29|21]39(33[35[19] 9[43] 1|15 22
16 [16]26] 2[32] 6| 4[18]12] 8[36]24]16]26] 2[32] 6] 4]|18]12] 8[36]24[16] —
17 [[17]13[37(31[21[35|43[41] 7[27|45(29(33] 9|15|25[11] 3| 5[39[19] 1|17] 22
18 [[18] 2[36| 426 8] 6]16]12]32[24]18] 2[36] 4]|26] 8] 6]16]12[32][24[18] —
19 [[19[39] 5] 3[11]25|15] 9[33[29|45]27| 7[41]43[35[21(31|37]13[17] 1]19] 22
20 [[20[32]42]12]10]16[44| 6]28] 8[22]26|14| 4(34|36(30] 2[40|18][38|24[20] -
21 [[21]27]15[39(37[41(33| 3[17[35[45|25[19(31] 7| 9] 5[13[43[29]11] 1|21 22
22 [[22]24]22]24|22]24]22]24|22]24[ 22|24 |22]24[22]24|22] 24| 22]24|22] 24]22] -
23 [[23]23[23]23[23]23[23|23[23[23[23|23|23[23[23|23|23]23[23|23|23[23[23] -

J(46) berechnet sich nach Satz 4.9: J(46) = J(2 % 23) = 1 %22 = 22. Die Zahl 7 ist eine
Primitivwurzel von 46, denn ordss(7) = 22 = J(46).

Satz 4.14. 819 Fir einen Modul n und a teilerfremd zu n gilt: {a’(mod n)|i = 1,...,J(n)}
ist gleich der multiplikativen Gruppe Z genau dann, wenn ord,(a) = J(n).

197In Anhang E zu diesem Kapitel finden Sie den Quelltext zur Berechnung der Tabelle mit Mathematica und Pari-GP.

108Riir Primmoduli p haben alle ¢ mit 0 < a < p die Ordnung J(p) = p — 1. Vergleiche dazu Tabelle 5. In die-
sem Fall nimmt ai(mod n) alle Werte 1,...,p — 1 an. Dieses Ausschopfen des Wertebereiches ist eine wichtige
kryptographische Eigenschaft (vergleiche Satz 4.5). Hiermit wird eine Permutation 7(p — 1) festgelegt.

199 Tabelle 6 zeigt, dass bei zusammengesetzten Moduli n nicht alle a die maximale Ordnung J(n) haben. In diesem
Beispiel haben nur 5,7,11,15,17,19 und 21 die Ordnung 22.
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4.10 Beweis des RSA-Verfahrens mit Euler-Fermat

Mit dem Satz von Euler-Fermat kann man in der Gruppe Z? das RSA!Y ! _Verfahren , bewei-

sen”.

4.10.1 Grundidee der Public Key-Kryptographie

Die Grundidee bei der Public Key-Kryptographie besteht darin, dass alle Teilnehmer ein unter-
schiedliches Paar von Schliisseln (P und S) besitzen und man fiir alle Empfinger die 6ffentlichen
Schliissel publiziert. So wie man die Telefonnummer einer Person aus dem Telefonbuch nach-
schliagt, kann man den offentlichen Schliissel P (public) des Empfingers aus einem Verzeichnis
entnehmen. Auflerdem hat jeder Empfinger einen geheimen Schliissel S (secret), der zum Ent-
schliisseln benstigt wird und den niemand sonst kennt. Méchte der Sender eine Nachricht M (mes-
sage) schicken, verschliisselt er diese Nachricht mit dem 6ffentlichen Schliissel P des Empfiangers,
bevor er sie abschickt:

der Chiffretext C' (ciphertext) ergibt sich mit C = E(P; M), wobei E (encryption) die Ver-
schliisselungsvorschrift ist. Der Empfinger benutzt seinen privaten Schliissel S, um die Nachricht
wieder mit der Entschliisselungsvorschrift D (decryption) zu entschliisseln: M = D(S;C).

Damit dieses System mit jeder Nachricht M funktioniert, miissen folgende 4 Forderungen erfiillt
sein:

1. D(S; E(P; M)) = M fiir jedes M (Umkehrbarkeit) und M nimmt ,,sehr viele“ verschiedene
Werte an.

2. Alle (S, P)-Paare aller Teilnehmer sind verschieden (d.h. es muss viele davon geben).

3. Der Aufwand, S aus P herzuleiten, ist mindestens so hoch, wie das Entschliisseln von M
ohne Kenntnis von S.

4. Sowohl C als auch M lassen sich relativ einfach berechnen.

Die 1. Forderung ist eine generelle Bedingung fiir alle kryptographischen Verschliisselungsalgo-
rithmen.

Die 2. Forderung kann leicht sichergestellt werden, weil es ,sehr” viele Primzahlen gibt''? und

10Das RSA-Verfahren ist das verbreitetste asymmetrische Kryptoverfahren. Es wurde 1978 von Ronald Rivest, Adi
Shamir und Leonard Adleman entwickelt und kann sowohl zum Signieren wie zum Verschliisseln eingesetzt werden.
Kryptographen assoziieren mit der Abkiirzung ,RSA” immer dieses Verfahren — die folgende Anmerkung soll
eher humorvoll zeigen, dass man jede Buchstabenkombination mehrfach belegen kann: in Deutschland gibt es sehr
Interessen-lastige Diskussionen im Gesundheitswesen. Dabei wird mit ;RSA” der vom Gesundheitsministerium
geregelte ,RisikoS trukturAusgleich” in der gesetzlichen Krankenversicherung: Im Jahr 2004 wurden durch den
RSA ca. 16 Mrd. Euro zwischen den Krankenkassen umverteilt.

11Ty Literatur und in Filmen sind sowohl klassische als auch moderne Kryptographie-Verfahren verarbeitet worden
(siehe Anhang A.3).

12Nach dem Primzahlsatz (prime number theorem) von Legendre und Gauss gibt es bis zur Zahl n asymptotisch
n/In(n) Primzahlen. Dies bedeutet beispielsweise: es gibt 6,5+ 107 Primzahlen unterhalb von n = 2% (1,1%107")
und 3,2 % 107* Primzahlen unterhalb von n = 22°°. Zwischen 225 und 22° gibt es also allein 3, 3 * 107* Primzahlen
mit genau 256 Bits. Diese hohe Zahl ist auch der Grund, warum man sie nicht einfach alle abspeichern kann.
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weil dies durch eine zentrale Stelle, die Zertifikate ausgibt, sichergestellt werden kann.

Die letzte Forderung macht das Verfahren iiberhaupt erst anwendbar. Dies geht, weil die modulare
Potenzierung in linearer Zeit moglich ist (da die Zahlen lingenbeschriinkt sind).

Wihrend Whitfield Diffie und Martin Hellman schon 1976 das generelle Schema formulierten,
fanden erst Rivest, Shamir und Adleman ein konkretes Verfahren, das alle vier Bedingungen
erfiillte.

4.10.2 Funktionsweise des RSA-Verfahrens

Man kann die Einzelschritte zur Durchfithrung des RSA-Verfahren folgendermafien beschreiben (s.
[ ,S. 213 ff] und | , S. 338 fl]). Schritt 1 bis 3 sind die Schliisselerzeugung,
Schritt 4 und 5 sind die Verschliisselung, 6 und 7 die Entschliisselung:

113,114

1. Wihle zufillig 2 verschiedene Primzahlen p und ¢ und berechne n = p * ¢''°.

Der Wert n wird als RSA-Modul bezeichnet!16.

2. Wiihle ein beliebiges e € {2,--- ,n — 1}, so dass gilt'!":
e ist teilerfremd zu J(n) = (p — 1) * (¢ — 1).

Danach kann man p und ¢ ,, wegwerfen”.!'%

3. Wihled € {1,--- ,n—1} mit exd =1 mod J(n), d.h. d ist die multiplikative Inverse zu e

H3Compaq hatte in 2000 mit hohem Marketingaufwand das sogenannte Multiprime-Verfahren eingefiihrt. n war

dabei das Produkt von zwei groflen und einer relativ dazu kleinen Primzahl: n = o % p * q. Nach Satz 4.10 ist dann
J(n) = (o—1)*(p—1) % (¢ — 1). Das Verfahren hat sich bisher nicht durchgesetzt.
Mit ein Grund dafiir diirfte sein, dass Compaq ein Patent dafiir angemeldet hat. Generell gibt es in Europa und in
der Open Source Bewegung wenig Verstindnis fiir Patente auf Algorithmen. Uberhaupt kein Verstindnis herscht
auBerhalb der USA, dass man auf den Sonderfall (3 Faktoren) eines Algorithmus (RSA) ein Patent beantragen
kann, obwohl das Patent fiir den allgemeinen Fall schon fast abgelaufen ist.

4Piir Primzahlen p und ¢ mit p = ¢, und e,d mit ed = 1 mod J(n) gilt i.a. nicht (m®)? = m mod n fiir alle m < n.
Sei z.B. n = 52, berechnet sich J(n) nach Satz 4.11: J(n) =5%4=20, e=3,d="7, ed=21=1 mod J(n).
Dann gilt (5*)" =0 mod 25.

15D as BST (Bundesamt fiir Sicherheit in der Informationstechnik) empfiehlt, die Primfaktoren p und ¢ ungeféhr gleich
grofl zu wéhlen, aber nicht zu dicht beieinander, d.h. konkret etwa

0.5 < |log,(p) — log,(q)| < 30.

Die Primfaktoren werden unter Beachtung der genannten Nebenbedingung zufillig und unabhéngig voneinander
erzeugt (Siehe http://www.bsi.bund.de/esig/basics/techbas/krypto/bund02v7.pdf).

161 CrypTool wird der RSA-Modul mit einem grofien ,,N” bezeichnet.

H7Empfehlenswert aus kryptoanalytischen Griinden, aber nicht notwendig fiir das Funktionieren des Verfahrens ist,
e so zu wihlen, dass gilt: max(p,q) < e < J(n) — 1.

18Das Verfahren erlaubt es auch, d frei zu wihlen und dann e zu berechnen. Dies hat aber praktische Nachteile.
Normalerweise will man ,,schnell” verschliisseln kénnen und wéahlt deshalb einen o6ffentlichen Exponenten e so,
dass er im Vergleich zum Modul n sehr kleine Bitlingen und mdoglichst wenige binére Einsen hat (z.B. 216 4 1).
Damit ist eine schnelle Exponentiation bei der Verschliisselung moglich. Als besonders praktisch haben sich hierfiir
die Primzahlen 3,17 und 65537 erwiesen. Am hiufigsten verwendet wird die Zahl 65537 = 2'® 4 1, also binér:
10---0---01 (diese Zahl ist prim und deshalb zu sehr vielen Zahlen teilerfremd).
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modulo J(n)'% 2, Danach kann man J(n) ,,wegwerfen”.

— (n, e) ist der offentliche Schliissel P.

— (n,d) ist der geheime Schliissel S (es ist nur d geheim zu halten).

4. Zum Verschliisseln wird die als (bindre) Zahl dargestellte Nachricht in Teile aufgebrochen,
so dass jede Teilzahl kleiner als n ist.

5. Verschliisselung des Klartextes (bzw. seiner Teilstiicke) M € {1,--- ,n —1}:
C = E((n,e); M) := M* mod n.
6. Zum Entschliisseln wird das binér als Zahl dargestellte Chiffrat in Teile aufgebrochen, so
dass jede Teilzahl kleiner als n ist.
7. Entschliisselung des Chiffretextes (bzw. seiner Teilstiicke) C' € {1,--- ,n — 1}:
M = D((n,d); C) :== C* mod n.
Die Zahlen d, e, n sind normalerweise sehr grof (z.B. d und e 300 Bit, n 600 Bit).

Bemerkung:

Die Sicherheit des RSA-Verfahrens hingt wie bei allen Public Key-Verfahren davon ab, dass man
den privaten Key d nicht aus dem 6ffentlichen Key (n, e) berechnen kann.

Beim RSA-Verfahren bedeutet dies, dass
1. J(n) fiir grofle zusammengesetzte n schwer zu berechnen ist, und

2. n fiir groBe n nur schwer in seine Primfaktoren zerlegt werden kann (Faktorisierungspro-
blem).

4.10.3 Beweis der Forderung 1 (Umkehrbarkeit)

Fiir Schliisselpaare (n,e) und (n,d), die die in den Schritten 1 bis 3 des RSA-Verfahrens festge-
legten Eigenschaften besitzen, muss fiir alle M < n gelten:

M = (M°)? (mod n) wobei (M€)4 = M,
Das heifit, der oben angegebene Dechiffrieralgorithmus arbeitet korrekt.
Zu zeigen ist also: M¢*4 = M (mod n):

Wir zeigen das in 3 Schritten (s. | , S. 131ff]).
Schritt 1:

119 Aus Sicherheitsgriinden darf d nicht zu klein sein.
120 Je nach Implementierung wird zuerst d oder zuerst e bestimmt.
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Im ersten Schritt zeigen wir:
Me? = M (mod p).

Dies ergibt sich aus den Voraussetzungen und dem Satz von Euler-Fermat (Satz 4.13). Da n = pxq
und J(pxq) = (p—1)* (¢ — 1) und da e und d so gewihlt sind, dass e *d = 1 (mod J(n)), gibt
es eine ganze Zahl k, so dass gilt: exd =1+ k*(p—1) % (¢ —1).

Med = AR = g AR ) = pp g AR D5ED (104 p)

M s (MP~H*@=1D (mod p)  aufgrund des kleinen Fermat : MP~! =1 (mod p)
M « (1)@=1) (mod p)

= M (mod p).

Die Voraussetzung fiir die Anwendung des vereinfachten Satzes von Euler-Fermat (kleiner-Fermat
Satz 4.12) war, dass M und p teilerfremd sind.

Da das im allgemeinen nicht gilt, miissen wir noch betrachten, was ist, wenn M und p nicht
teilerfremd sind: da p eine Primzahl ist, muss dann notwendigerweise p ein Teiler von M sein.
Das heifit aber:

M =0 (mod p)

Wenn p die Zahl M teilt, so teilt p erst recht M¢*?. Also ist auch:
Me? =0 (mod p).
Da p sowohl M als auch Me*? teilt, teilt er auch ihre Differenz:
(M4 — M) =0 (mod p).

Und damit gilt auch in diesem Spezialfall unsere zu beweisende Behauptung.
Schritt 2:

Vollig analog beweist man: M¢*? = M (mod g).

Schritt 3:

Nun fithren wir die Behauptungen aus (a) und (b) zusammen fiir n = p * ¢, um zu zeigen:
Me? = M (mod n) fiir alle M < n.

Nach (a) und (b) gilt (M¢*¢— M) =0 (mod p) und (M®*¢ — M) = 0 (mod q), also teilen p und ¢
jeweils dieselbe Zahl z = (M®¢*¢ — M). Da p und ¢ verschiedenen Primzahlen sind, muss dann
auch ihr Produkt diese Zahl z teilen. Also gilt:

(M®? — M) =0 (mod pxq) oder M®?= M (mod p*q) oder M= M (mod n).

O

1. Bemerkung;:
Man kann die 3 Schritte auch kiirzer zusammenfassen, wenn man Satz 4.13 (Euler-Fermat) be-
nutzt (also nicht den vereinfachten Satz, wo n = p gilt und der dem kleinen Satz von Fermat
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entspricht):
(M) = pMexd = pp-Dla=Dk+1l = (- ppe=1a=1) Yky pr =1k« M = M (mod n).

—_——
=MJ7("=1 (mod n)

2. Bemerkung:

Beim Signieren werden die gleichen Operationen durchgefiihrt, aber zuerst mit dem geheimen
Schliissel d, und dann mit dem offentlichen Schliissel e. Das RSA-Verfahren ist auch fiir die
Erstellung von digitalen Signaturen einsetzbar, weil gilt:

M = (M%)® (mod n).

4.11 Zur Sicherheit des RSA-Verfahrens'?!

Die Eignung des RSA-Verfahrens fiir digitale Signaturen und Verschliisselung geréit immer wieder
in die Diskussion, z.B. im Zusammenhang mit der Veroffentlichung aktueller Faktorisierungserfol-
ge. Ungeachtet dessen ist das RSA-Verfahren seit seiner Veroffentlichung vor mehr als 20 Jahren
unangefochtener De-facto-Standard (vgl. 7.1).

Die Sicherheit des RSA-Verfahrens basiert - wie die aller kryptographischen Verfahren - auf den
folgenden 4 zentralen Siulen:

e der Komplexitit des dem Problem zugrunde liegenden zahlentheoretischen Problems (hier
der Faktorisierung grofler Zahlen),

e der Wahl geeigneter Sicherheitsparameter (hier der Linge des Moduls n),
e der geeigneten Anwendung des Verfahrens sowie der Schliisselerzeugung und
e der korrekten Implementierung des Algorithmus.

Die Anwendung und Schliisselerzeugung wird heute gut beherrscht. Die Implementierung ist auf
Basis einer Langzahlarithmetik sehr einfach.

In den folgenden Abschnitten werden die ersten beiden Punkte nidher untersucht.

4.11.1 Komplexitit

FEin erfolgreiches Entschliisseln oder eine Signaturfilschung — ohne Kenntnis des geheimen
Schliissels — erfordert, die e-te Wurzel mod n zu ziehen. Der geheime Schliissel, ndmlich die
multiplikative Inverse zu e mod J(n), kann leicht bestimmt werden, wenn die Eulersche Funktion
J(n) bekannt ist. J(n) wiederum lisst sich aus den Primfaktoren von n berechnen. Das Brechen
des RSA-Verfahrens kann daher nicht schwieriger sein als das Faktorisieren des Moduls n.

121Grofe Teile der Kapitel 4.11.1 und 4.11.2 sind angelehnt an den Artikel , Vorziige und Grenzen des RSA-
Verfahrens“von F. Bourseau, D. Fox und C. Thiel | ]
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Das beste heute bekannte Verfahren ist eine Weiterentwicklung des urspriinglich fiir Zahlen mit
einer bestimmten Darstellung (z.B. Fermatzahlen) entwickelten General Number Field Sieve
(GNFS). Die Losungskomplexitét des Faktorisierungsproblems liegt damit asymptotisch bei

o(l) = ec-(l-ln2)1/3.(1n(l_1n(2))2/3+0(l)

Siehe:
A. Lenstra, H. Lenstra: The development of the Number Field Sieve | ).
Robert D. Silverman: A Cost-Based Security Analysis of Symmetric and Asymmetric Key
Lengths | .

Die Formel zeigt, dass das Faktorisierungsproblem zur Komplexitétsklasse der Probleme mit
subexponentieller Berechnungskomplexitéit gehort (d.h. der Losungsaufwand wichst asympto-
tisch nicht so stark wie e/ oder 2!, sondern echt schwiicher, z. B. wie e\ﬂ). Diese Einordnung
entspricht dem heutigen Kenntnisstand, sie bedeutet jedoch nicht, dass das Faktorisierungspro-
blem mdoglicherweise nicht auch mit (asymptotisch) polynominellem Aufwand geldst werden kann
(s. 4.11.5).

O(l) gibt die Zahl der durchschnittlich erforderlichen Prozessor-Operationen abhéngig von der
Bitlinge | der zu faktorisierenden Zahl n an. Fiir den besten allgemeinen Faktorisierungsalgo-
rithmus ist die Konstante ¢ = (64/9)%/17 = 1,923.

Die umgekehrte Aussage, dass das RSA-Verfahren ausschliefllich durch eine Faktorisierung von
n gebrochen werden kann, ist bis heute nicht bewiesen. Zahlentheoretiker halten das “RSA-
Problem” und das Faktorisierungsproblem fiir komplexitéitstheoretisch dquivalent.

Siehe: Handbook of Applied Cryptography [ ].

4.11.2 Sicherheitsparameter aufgrund neuer Algorithmen

Faktorisierungsalgorithmen

Die Komplexitdt wird im wesentlichen von der Linge [ des Moduls n bestimmt. Hohere Werte
fiir diesen wesentlichen Parameter orientieren sich an den Moglichkeiten der aktuellen Faktori-
sierungsalgorithmen:

e 1994 wurde mit einer verteilten Implementierung des 1982 von Pomerance entwickelten
Quadratic Sieve-Algorithmus (QS) nach knapp 8 Monaten der 1977 veroffentlichte 129-
stellige RSA-Modul (428 Bit) faktorisiert.

Siehe:
C. Pomerance: The quadratic sieve factoring algorithm [ ].

e 1999 wurde mit dem von Buhler, Lenstra und Pomerance entwickelten General Number
Field Sieve-Algorithmus (GNFS), der ab ca. 116 Dezimalstellen effizienter ist als QS, nach
knapp 5 Monaten ein 155-stelliger Modul (512 Bit) faktorisiert.
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Siehe:
J.P. Buhler, H-W. Lenstra, C. Pomerance: Factoring integers with the number field
sieve | ].
Damit wurde klar, dass eine Modullénge von 512 Bit keinen Schutz mehr vor Angreifern darstellt.

Und auch nach 1999 gab es weitere Fortschritte bei der Faktorisierung (siehe RSA-200 in Kapitel
4.11.4).

Algorithmen zur Gitterbasenreduktion

Die Modullénge ist aber nicht der einzige Sicherheits-relevante Parameter. Neben Implementie-
rungsanforderungen kommt es auch auf die Gréflen und die GroBenverhéltnisse der Parameter e,
d und N an.

Entsprechende Angriffe, die auf Gitterbasenreduktion beruhen, stellen fiir einfache RSA-Implemen-
tierungen eine reale Bedrohung dar. Diese Angriffe lassen sich in die folgenden vier Kategorien
unterteilen:

o Angriffe auf sehr kleine offentliche Schliissel e (z.B. e = 3).
e Angriffe auf relativ kurze geheime Exponenten d (z.B. d < N%9).
e Faktorisierung des Moduls N, wenn einer der Faktoren p oder q teilweise bekannt ist.

e Angriffe, die voraussetzen, dass ein Teil des geheimen Schliissels d bekannt ist.

Eine gute Ubersicht iiber den aktuellen Stand der Veroffentlichungen zu diesen Angriffen findet
sich in der Diplomarbeit Analyse der Sicherheit des RSA-Algorithmus. Mdagliche Angriffe, deren
Einfluss auf sichere Implementierungen und dkonomische Konsequenzen von Matthias Schneider

[ J

4.11.3 Vorhersagen zur Faktorisierung grofler Zahlen

In den letzten 20 Jahren wurden also erhebliche Fortschritte gemacht. Abschétzungen iiber die
zukiinftige Entwicklung der Sicherheit unterschiedlicher RSA-Modulldngen differieren und héingen
von verschiedenen Annahmen ab:

e Entwicklung der Rechnergeschwindigkeit (Gesetz von Moore: Verdopplung der Rechnerlei-
stung alle 18 Monate) und des Grid-Computing.

e Entwicklung neuer Algorithmen.

Selbst ohne neue Algorithmen wurden in den letzten Jahren durchschnittlich ca. 10 Bit mehr
pro Jahr berechenbar. Groflere Zahlen erfordern mit den heute bekannten Verfahren einen immer
grofferen Arbeitsspeicher fiir die Losungsmatrix. Dieser Speicherbedarf wéchst mit der Wurzel
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des Rechenzeitbedarfs, also ebenfalls subexponentiell. Da in den letzten Jahren der verfiigbare
Hauptspeicher ebenso wie die Rechengeschwindigkeit exponentiell gewachsen ist, diirfte hierdurch
kein zusétzlicher Engpass entstehen.

Eine Abschéitzung fiir die Entwicklung sicherer Schliissellingen trafen Lenstra/Verheul|
(vergleiche Abbildung 2 in Kapitel 7.1).

In dem Artikel | ] veroffentlichte Dirk Fox!'?? seine Prognose iiber einen annithernd
linearen Verlauf der Faktorisierungserfolge unter Einbeziehung aller Einflussfaktoren: Pro Jahr
kommen durchschnittlich 20 Bit dazu. Damit liegt er unter den optimistischeren Schitzungen
von BSI und NIST.

Diese Prognose von Dirk Fox aus dem Jahr 2001 scheint sich anhand des neuesten Faktorisie-
rungsrekordes von RSA-200 (siehe Kapitel 4.11.4) zu bestétigen: Seine Schitzung fiir das Jahr
2005 mit 660 Bit hat die Bitlinge von RSA-200 nahezu auf den Punkt getroffen (vergleiche Ab-
bildung 1).

Halt die Prognose, dann ist die Faktorisierung eines RSA-Moduls der Lange 1024 Bit in 15 Jahren
zu erwarten.

122G6ine Firma Secorvo GmbH hat auch eine Stellungnahme zur Schliissellingenempfehlung des BSI fiir den Bundes-
anzeiger abgegeben. Kapitel 2.3.1 dieser Stellungnahme geht kompetent und verstidndlich auf RSA-Sicherheit ein
(existiert nur in Deutsch):
http://www.secorvo.de/publikat/stellungnahme-algorithmenempfehlung-020307 .pdf
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Abbildung 1: Vorhersage iiber die zukiinftigen Faktorisierungsrekorde verglichen mit aktuellen
Resultaten (Quelle Secorvo)
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Hermann Hesse'?3:

Damit das Mogliche entsteht, muss immer wieder das Unmdgliche versucht werden.

4.11.4 Status der Faktorisierung von konkreten grofien Zahlen

Ausfiihrliche Ubersichten iiber die Rekorde im Faktorisieren zusammengesetzter Zahlen mit un-
terschiedlichen Methoden finden sich auf den Webseiten http://www.crypto-world.com und
http://www.tutorgig.com/ed/RSA_number!'?*,

Der aktuelle Rekord (Stand Mai 2005) mit der GNFS-Methode (General Number Field Sieve)

liegt in der Zerlegung einer 200-stelligen Dezimalzahl in ihre beiden Primfaktoren.

Die letzten Rekorde'?® mit Faktorisierungsverfahren fiir zusammengesetzte Zahlen sind in der
folgenden Tabelle aufgefiihrt:

Dezimalstellen Binérstellen Faktorisiert am Faktorisiert von

RSA-155 155 512 August, 1999 Herman te Riele et al.
C158 158 523 Januar, 2002 Jens Franke et al.
RSA-160 160 530 April, 2003 Jens Franke et al.
RSA576 174 576 Dezember, 2003 Jens Franke et al.

C176 176 583 Mai, 2005 Kazumaro Aoki et al.
RSA640"%° 193 600 November, 2005 Jens Franke et al.
RSA-200 200 663 Mai, 2005 Jens Franke et al.

Tabelle 28: Die derzeitigen Faktorisierungsrekorde fiir allgemeine Zahlen (Stand November 2005)

123Hermann Hesse, deutsch-schweizerischer Schriftsteller und Nobelpreistriger, 02.07.1877—09.08.1962.

121Djese Seite war Ende Mai 2005 nicht ganz auf dem aktuellen Stand: RSA-200 fehlte.

12°Die ,RSA-Zahlen“ sind groBe semiprime Zahlen (d.h. Zahlen, die genau aus 2 Primfaktoren beste-
hen). Sie wurden von der Firma RSA Security generiert und verdffentlicht, und sie bilden die ,RSA
Factoring Challenge“: In diesem Wettbewerb werden die Primfaktoren dieser Zahlen gesucht. Siehe
http://www.rsasecurity.com/rsalabs/challenges/factoring/numbers.html.

In der ersten RSA-Factoring-Challenge wurden die Zahlen, von RSA-100 bis RSA-500, gemifl der Anzahl ih-
rer Dezimalstellen benannt; die zweite RSA-Factoring-Challenge benannte die Zahlen anhand der Anzahl ihrer
Binérstellen. Innerhalb des zweiten Wettbewerbs sind Geldpreise fiir die erfolgreiche Faktorisierung von RSA576
bis RSA2048 ausgelobt (RSA576, RSA640 etc. in 64-er Schritten). Die Zahl RSA617 bildet eine Ausnahme, da sie
vor der Anderung des Namensschemas erzeugt wurde.

Die Forscher um Prof. Jens Franke (von der Universitéit Bonn, dem BSI und dem CWI) sind nicht auf die
Geldpreise aus, sondern wollen die Grenzen der Forschung ausdehnen. Dadurch werden Aussagen iiber notwendige
Minimalldngen fiir sichere RSA-Moduli fundierter.

Die ,,C-Zahlen“ stammen aus dem Cunningham-Projekt: http://www.cerias.purdue.edu/homes/ssw/cun/

126Fine Arbeitsgruppe des BSI hat die mit 20.000 US-Dollar dotierte Challenge RSA-640 mit Hilfe der GNFS-Methode
gelost. Die Forscher benétigten fiir die Zerlegung der Zahl in ihre beiden 320 Bit langen Primfaktoren rund fiinf
Monate Rechenzeit.
Die RSA-Laboratorien schreiben ihre Challenges schon seit Anfang der 90er-Jahre aus. Die nichst groflere Challenge
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Im Folgenden werden diese letzten Rekorde etwas ausfiihrlicher erldautert.

RSA-155

Am 22. Oktober 1999 fanden niederléndische Forscher die Losung dieser RSA-Challenge. Sie
zerlegten eine 155-stellige Zahl in ihre beiden 78-stelligen Primfaktoren (vergleiche Kapitel 4.11.2).
Mit der 512 Bit-Zahl RSA-155 war eine magische Grenze erreicht.

C158

Am 18. Januar 2002 zerlegten Forscher der Universitit Bonn'?” mit der GNFS-Methode (General
Number Field Sieve) eine 158-stellige Dezimalzahl in ihre beiden Primfaktoren (diese haben 73
und 86 Dezimalstellen).

Dieser Rekord fand deutlich weniger Aufmerksamkeit in der Presse als die Losung von RSA-155.

Die Aufgabe der Bonner Wissenschaftler entsprang auch nicht einer Challenge, sondern die
Aufgabe war, die letzten Primfaktoren der Zahl 2%°% + 1 zu finden (sieche “Wanted List” des
Cunningham-Projekts'®).

Die 6 kleineren, schon vorher gefundenen Primfaktoren dieser Zahl waren:

3,1907,425796183929,
1624700279478894385598779655842584377,
3802306738549441324432139091271828121 und
128064886830166671444802576129115872060027.

Die drei kleinsten Faktoren konnen leicht'?? bestimmt werden. Die niichsten drei Primfaktoren
wurden von P. Zimmerman'3?, T. Grandlund'*! und R. Harley in den Jahren 1999 und 2000 mit
der Methode der Elliptischen Kurven gefunden.

Als letzter Faktor blieb der sogenannte Teiler ,,C158“, von dem man bis dahin wusste, dass er
zusammengesetzt ist, aber man kannte seine Primfaktoren nicht (die folgenden drei Zeilen sind
eine einzige Zahl):

39505874583265144526419767800614481996020776460304936
45413937605157935562652945068360972784246821953509354
4305870490251995655335710209799226484977949442955603

ist nun die mit 30.000 US-Dollar dotierte RSA-704.
Siehe: http://www.heise.de/newsticker/meldung/print/65957

127http: //www.uni-bonn.de/Aktuelles/Pressemitteilungen/pm02/pm035-02 . html
128 Cunningham-Projekt: http://www.cerias.purdue.edu/homes/ssw/cun/
1297 B. mit CrypTool iiber das Menii Einzelverfahren \ RSA-Kryptosystem \ Faktorisieren einer Zahl.

In sinnvoller Zeit zerlegt CrypTool Zahlen bis 250 Bit Lange. Zahlen grofler als 1024 Bit werden zur Zeit von
CrypTool nicht angenommen.

8%t tp: //www.loria.fr/~zimmerma/ecmnet
Blhttp: //wuw. swox.se/gmp/
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Die Faktorisierung von C158 ergab die beiden 73- und 86-stelligen Primfaktoren:
3388495837466721394368393204672181522815830368604993048084925840555281177

und
1165882340667125990314837655838327081813101

2258146392600439520994131344334162924536139.
Damit wurde die Zahl 2753 + 1 vollstéindig in ihre 8 Primfaktoren zerlegt.

Verweise:
http://www.loria.fr/ zimmerma/records/gnfs158
http://www.crypto-world.com/FactorRecords.html
http://www.crypto-world.com/announcements/c158.txt

RSA-160

Am 1. April 2003 zerlegten Forscher der Universitit Bonn'*? mit der GNFS-Methode (General
Number Field Sieve) eine 160-stellige Zahl in ihre beiden Primfaktoren (diese haben jeweils 80
Dezimalstellen).

Die Berechnungen dazu fanden auch im Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) in Bonn statt!3?.

Die 160-stellige Dezimalzahl stammt von der alten Challenge-Liste von RSADSI. Diese wurde
nach der Faktorisierung von RSA-155 (RSA512) zuriickgezogen. Die Primfaktoren von RSA-160
waren aber nicht bekannt. Deshalb ist dieser Rekord von Prof. Frankes Team immer noch die
Losung einer alten Challenge, fiir die es aber von RSADSI kein Geld gibt.

Die zusammengesetzte Zahl ,RSA-160* lautet (die folgenden drei Zeilen sind eine einzige Zahl):

215274110271888970189601520131282542925777358884567598017049
767677813314521885913567301105977349105960249790711158521430
2079314665202840140619946994927570407753

Die Faktorisierung von RSA-160 ergab die beiden Primfaktoren:

p = 45427892858481394071686190649738831
656137145778469793250959984709250004157335359

132http: //www.loria.fr/ zimmerma/records/rsa160

http://www.loria.fr/"zimmerma/records/factor.html
http://www.crypto-world.com/FactorWorld.html

133Das BSI erstellt jedes Jahr ein Papier iiber die Eignung von Kryptoalgorithmen, mit denen Signaturen er-
zeugt werden konnen, die den Vorgaben des deutschen Signaturgesetzes geniigen. Bei dieser Erstellung wer-
den Experten aus Wirtschaft und Wissenschaft beteiligt. Um die Eignung von Signaturverfahren zu beurtei-
len, deren Schwierigkeit auf dem Faktorisierungsproblem beruht, kooperiert das BSI auch mit Forschern der
Universitdt Bonn. Weitere Informationen zu Kryptoalgorithmen finden Sie auf den BSI-Internetseiten unter:
http://www.bsi.bund.de/esig/basics/techbas/krypto/index.htm
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und
q = 47388090603832016196633832303788951

973268922921040957944741354648812028493909367

Die Berechnungen erfolgten zwischen Dezember 2002 und April 2003.

RSA-200

Am 9. Mai 2005 meldete die Forschergruppe von Prof. Jens Franke der Universitdt Bonn'>*, dass
sie gemeinsam mit Kollegen des Amsterdam Centrum voor Wiskunde en Informatica einen neuen
Weltrekord im Faktorisieren aufstellten.

Sie zerlegten mit der GNFS-Methode (General Number Field Sieve) eine 200-stellige Zahl in ihre
beiden Primfaktoren (diese haben jeweils 100 Dezimalstellen).
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Die zusammengesetzte Zahl ,RSA-200“ lautet (die folgenden drei Zeilen sind eine einzige Zahl):

2799783391122132787082946763872260162107044678695542853756000992932
6128400107609345671052955360856061822351910951365788637105954482006
576775098580557613579098734950144178863178946295187237869221823983

Die Faktorisierung von RSA-200 ergab die beiden Primfaktoren:

p = 35324619344027701212726049781984643686711974001976
25023649303468776121253679423200058547956528088349
und
q = 79258699544783330333470858414800596877379758573642
19960734330341455767872818152135381409304740185467

Die Berechnungen erfolgten zwischen Dezember 2003 und Mai 2005. Die Faktorisierung durch
die Gruppe um Bahr, Bohm, Franke, Kleinjung, Montgomery und te Riele hatte also knapp 17
Monate gedauert. Der Rechenaufwand lag bei umgerechnet etwa 120.000 MIPS-Jahren'?°.

Groflenordnung faktorisierter Zahlen im Vergleich zu auf Primalitit getesteter Zah-
len

Wie man sieht, sind die groiten (aus 2 Primfaktoren) zusammengesetzten Zahlen, die man fakto-
risieren kann, deutlich kleiner als die Zahlen mit einer speziellen Struktur, fiir die Primzahltests
in der Lage sind, Aussagen iiber ihre Primalitdt zu treffen (siche Kapitel 3.4, 3.5 und 3.6).

B4http: //www.loria.fr/ zimmerma/records/rsa200

135Ein MIPS-Jahr (MY) ist die Anzahl von Operationen, die eine Maschine, welche eine Million Integeroperationen
pro Sekunde (MIPS) ausfiihrt, in einem Jahr bewiltigt. Zur Illustration: ein INTEL Pentium 100 Prozessor hat
etwa 50 MIPS. Fiir die Zerlegung eines 2048-Bit-Moduls briuchte man ca. 8,5 - 10%° MY.
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Lénge in Bit der derzeitigen Weltrekorde:

[RSA—200—Zahl] «— [43. bekannte Mersenne Primzahl]
663 «—— 30.402.457

4.11.5 Weitere aktuelle Forschungsergebnisse zu Primzahlen und Faktorisierung

Primzahlen sind Teil vieler hochaktueller Forschungsgebiete der Zahlentheorie. Die Fortschritte
bei der Faktorisierung sind gréfi als noch vor 5 Jahren geschétzt — sie gehen nicht nur auf das
Konto schnellerer Rechner, sondern sie sind auch in neuen Erkenntnissen begriindet.

Die Sicherheit des RSA-Algorithmus basiert auf der empirischen Beobachtung, dass die Fakto-
risierung grofler ganzer Zahlen ein schwieriges Problem ist. Besteht wie beim RSA-Algorithmus
der zugrunde liegende Modul n aus dem Produkt zweier groer Primzahlen p, ¢ (typische Lingen:
p,q 500 — 600 bit, n 1024 bit), so ldsst sich n = pg aus p und ¢ leicht bestimmen, jedoch ist es
mit den bisher bekannten Faktorisierungsalgorithmen nicht moglich, p, ¢ aus n zu gewinnen. Nur
mit Kenntnis von p und ¢ lasst sich jedoch der private aus dem offentlichen Schliissel ermitteln.

Die Entdeckung eines Algorithmus zur effizienten Faktorisierung von Produkten n = pq grofer
Primzahlen wiirde daher den RSA-Algorithmus wesentlich beeintrichtigen. Je nach Effizienz der
Faktorisierung im Vergleich zur Erzeugung von p,q,n miisste der verwendete Modul n (z.Zt.
1024 bit) erheblich vergrofert oder — im Extremfall — auf den Einsatz des RSA ganz verzichtet
werden.

Das Papier von Bernstein und seine Auswirkungen auf die Sicherheit des RSA-
Algorithmus

Die im November 2001 veroffentlichte Arbeit “Circuits for integer factorization: a proposal”
(siehe http://cr.yp.to/djb.html) von D.J. Bernstein | | behandelt das Problem
der Faktorisierung grofler Zahlen. Die Kernaussage des Papers besteht darin, dass es moglich ist,
die Implementierung des General Number Field Sieve-Algorithmus (GNFS) so zu verbessern, dass
mit gleichem Aufwand wie bisher Zahlen mit 3-mal groerer Stellenzahl (Bit-Lénge) faktorisiert
werden koénnen.

Wesentlich bei der Interpretation des Resultats ist die Definition des Aufwandes: Als Aufwand
wird das Produkt von benétigter Rechenzeit und Kosten der Maschine (insbesondere des ver-
wendeten Speicherplatzes) angesetzt. Zentral fiir das Ergebnis des Papiers ist die Beobachtung,
dass ein wesentlicher Teil der Faktorisierung auf Sortierung zuriickgefiihrt werden kann und mit
dem Schimmlerschen Sortierschema ein Algorithmus zur Verfiigung steht, der sich besonders gut
fiir den Einsatz von Parallelrechnern eignet. Am Ende des Abschnittes 3 gibt Bernstein konkret
an, dass die Verwendung von m? Parallelrechnern mit jeweils gleicher Menge an Speicherplatz
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mit Kosten in der GréBenordnung von m? einhergeht — genau so wie ein einzelner Rechner mit
m? Speicherzellen. Der Parallelrechner bewiltigt die Sortierung von m? Zahlen jedoch (unter
Verwendung der o. g. Sortierverfahrens) in Zeit proportional zu m, wohingegen der Einprozes-
sorrechner Zeit proportional m? benétigt. Verringert man daher den verwendeten Speicherplatz
und erhoéht — bei insgesamt gleich bleibenden Kosten — die Anzahl der Prozessoren entspre-
chend, verringert sich die benétigte Zeit um die GréBenordnung 1/m. In Abschnitt 5 wird ferner
angefiihrt, dass der massive Einsatz der parallelisierten Elliptic Curve-Methode von Lenstra die
Kosten der Faktorisierung ebenfalls um eine Groflenordnung verringert (ein Suchalgorithmus hat
dann quadratische statt kubische Kosten). Alle Ergebnisse von Bernstein gelten nur asymptotisch
fiir grofie Zahlen n. Leider liegen keine Abschitzungen iiber den Fehlerterm, d.h. die Abweichung
der tatsédchlichen Zeit von dem asymptotischen Wert, vor — ein Mangel, den auch Bernstein
in seinem Papier erwihnt. Daher kann zur Zeit keine Aussage getroffen werden, ob die Kosten
(im Sinne der Bernsteinschen Definition) bei der Faktorisierung z. Zt. verwendeter RSA-Zahlen
(1024—2048 bit) bereits signifikant sinken wiirden.

Zusammenfassend lésst sich sagen, dass der Ansatz von Bernstein durchaus innovativ ist. Da die
Verbesserung der Rechenzeit unter gleichbleibenden Kosten durch einen massiven Einsatz von
Parallelrechnern erkauft wird, stellt sich die Frage nach der praktischen Relevanz. Auch wenn
formal der Einsatz von einem Rechner iiber 1 sec und 1.000.000 Rechnern fiir je 1/1.000.000
sec dieselben Kosten erzeugen mag, ist die Parallelschaltung von 1.000.000 Rechnern praktisch
nicht (oder nur unter immensen Fixkosten, insbesondere fiir die Vernetzung der Prozessoren) zu
realisieren. Solche Fixkosten werden aber nicht in Ansatz gebracht. Die Verwendung verteilter
Ansitze (distributed computing) iiber ein grofles Netzwerk konnte einen Ausweg bieten. Auch
hier miissten Zeiten und Kosten fiir Dateniibertragung einkalkuliert werden.

Solange noch keine (kostengiinstige) Hardware oder verteilte Ansétze entwickelt wurden, die auf
dem Bernsteinschen Prinzip basieren, besteht noch keine akute Gefidhrdung des RSA. Es bleibt
zu klédren, ab welchen Grélenordnungen von n die Asymptotik greift.

Arjen Lenstra, Adi Shamir et. al. haben das Bernstein-Paper analysiert | |. Als Ergeb-
nis kommen Sie zu einer Bitlingen-Verbesserung der Faktorisierung um den Faktor 1.17 (anstatt
Faktor 3 wie von Bernstein erwartet).

Die Zusammenfassung ihres Papers “Analysis of Bernstein’s Factorization Circuit” lautet:

“... Bernstein proposed a circuit-based implementation of the matrix step of the number field
sieve factorization algorithm. We show that under the non-standard cost function used in [1],
these circuits indeed offer an asymptotic improvement over other methods but to a lesser degree
than previously claimed: for a given cost, the new method can factor integers that are 1.17 times
larger (rather than 3.01). We also propose an improved circuit design based on a new mesh
routing algorithm, and show that for factorization of 1024-bit integers the matrix step can, under
an optimistic assumption about the matrix size, be completed within a day by a device that costs
a few thousand dollars. We conclude that from a practical standpoint, the security of RSA relies
exclusively on the hardness of the relation collection step of the number field sieve.”

Auch RSA Security kommt in ihrer Analyse der Bernstein-Arbeit | | vom 8.
April 2002 erwartungsgeméfl zu dem Ergebnis, dass RSA weiterhin als ungebrochen betrachtet
werden kann.
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Die Diskussion ist weiterhin im Gang.

Zum Zeitpunkt der Erstellung dieses Absatzes (Juni 2002) war nichts dariiber bekannt, inwieweit
die im Bernstein-Papier vorgeschlagenen theoretischen Ansétze realisiert wurden oder wieweit
die Finanzierung seines Forschungsprojektes ist.

Verweise:
http://cr.yp.to/djb.html
http://www.counterpane.com/crypto-gram-0203.html#6
http://www.math.uic.edu

Das TWIRL-Device

Im Januar 2003 verdffentlichten Adi Shamir und Eran Tromer vom Weizmann Institute of Science
den vorlaufigen Draft “Factoring Large Numbers with the TWIRL Device”, in dem deutliche
Bedenken gegen RSA-Schliisselléingen unter 1024 begriindet werden | ]

Das Abstract fasst ihre Ergebnisse folgendermaflen zusammen: “The security of the RSA crypto-
system depends on the difficulty of factoring large integers. The best current factoring algorithm
is the Number Field Sieve (NFS), and its most difficult part is the sieving step. In 1999 a large
distributed computation involving thousands of workstations working for many months managed
to factor a 512-bit RSA key, but 1024-bit keys were believed to be safe for the next 15-20 years.
In this paper we describe a new hardware implementation of the NFS sieving step ... which is
3-4 orders of magnitude more cost effective than the best previously published designs ... . Based
on a detailed analysis of all the critical components (but without an actual implementation), we
believe that the NFS sieving step for 1024-bit RSA keys can be completed in less than a year
by a $10M device, and that the NFS sieving step for 512-bit RSA keys can be completed in less
than ten minutes by a $10K device. Coupled with recent results about the difficulty of the NFS
matrix step ... this raises some concerns about the security of these key sizes.”

Eine ausfhrliche Fassung findet sich auch in dem Artikel der beiden Autoren in den RSA Labo-
ratories CryptoBytes | -

Eine sehr gute Erldauterung, wie der Angriff mit dem Generalized Number Field Sieve (GNFS)
funktioniert und welche Fortschritte sich ergaben, findet sich in dem 3-seitigen Artikel in der
DuD-Ausgabe Juni/2003 | ]. Beim GNFS konnen 2 grundlegende Schritte unterschieden
werden: der Siebungsschritt (Relationen sammeln) und die Matrix-Reduktion. Auch wenn der
Siebungsschritt hochgradig parallelisierbar ist, so dominiert er doch den Gesamtrechenaufwand.
Bisher haben Shamir und Tromer noch kein TWIRL-Device gebaut, jedoch ist der dafiir geschétz-
te Aufwand von 10 bis 50 Millionen Euro, um eine 1024-Bit Zahl in einem Jahr zu faktorisieren
flir Geheimdienste oder grofie kriminelle Organisationen keineswegs prohibitiv, denn die ,,Kosten
fiir einen einzigen Spionagesatelliten schétzt man z.B. auf mehrere Milliarden USD“. Die Autoren
empfehlen deshalb konkret, moglichst rasch sensible, bisher benutzte RSA-, Diffie-Hellman- oder
ElGamal-Schliissel von bis zu 1024 Bit zu wechseln und Schliissel von mindestens 2048 Bit Lénge
einzusetzen. Auch fiir die geplante TCPA /Palladium-Hardware werden 2048-Bit RSA-Schliissel
verwendet!
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Damit erscheinen die aktuellen Empfehlungen des BSI, auf langere RSA-Schliissellingen umzu-
stellen, mehr als gerechtfertigt.

wPrimes in P“: Testen auf Primalitit ist polynominal

Im August 2002 verdffentlichten die drei indischen Forscher M. Agrawal, N. Kayal und N. Sa-
xena ihr Paper ,PRIMES in P“ iiber einen neuen Primzahltest-Algorithmus, genannt AKS
[ ]. Sie entdeckten einen polynominalen deterministischen Algorithmus, um zu ent-
scheiden, ob eine gegebene Zahl prim ist oder nicht.

Die Bedeutung dieser Entdeckung liegt darin, dass sie Zahlentheoretiker mit neuen Einsichten und
Moglichkeiten fiir die weitere Forschung versorgt. Viele Menschen haben im Lauf der Jahrhunderte
nach einem polynominalen Primzahltest gesucht, so dass dieses Ergebnis einen theoretischen
Durchbruch darstellt. Es zeigt sich immer wieder, dass aus schon lange bekannten Fakten neue
Ergebnisse generiert werden kénnen.

Aber selbst die Autoren merken an, dass andere bekannte Algorithmen (z.B. ECPP) schneller sein
konnen. Der neue Algorithmus funktioniert fiir alle positiven ganzen Zahlen. Dagegen verwendet
das GIMPS-Projekt den Lucas-Lehmer-Primzahltest, der besondere Eigenschaften der Mersen-
nezahlen ausnutzt. Dadurch ist der Lucas-Lehmer-Test viel schneller und erlaubt, Zahlen mit
Millionen von Stellen zu testen, wihrend generische Algorithmen auf Zahlen mit einigen tausend
Stellen beschrankt sind. Nachteil der bisherigen schnellen Verfahren ist, dass sie probabilistisch
sind, also ihr Ergebnis héchstwahrscheinlich, aber nicht ganz sicher ist.

Aktuelle Forschungsergebnisse dazu finden sich z.B. auf:

http://www.mersenne.org/

http://fatphil.org/maths/AKS/ Originaltext in Englisch

http://1s2-www.cs.uni-dortmund.de/lehre/winter200203/kt/material/primes.ps
Gute Erlduterung in Deutsch von Thomas Hofmeister.
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Joanne K. Rowling"®:
Viel mehr als unsere Fahigkeiten sind es unsere Entscheidungen ..., die zeigen, wer wir
wirklich sind.

4.12 Anwendungen der asymmetrischen Kryptographie mit Zahlenbeispielen

In der modernen Kryptographie werden die Ergebnisse der modularen Arithmetik extensiv an-
gewandt. Hier werden exemplarisch einige wenige Beispiele aus der Kryptographie mit kleinen'3”
Zahlen vorgestellt.

Die Chiffrierung eines Textes besteht darin, dass man aus einer Zeichenkette (Zahl) durch Anwen-
den einer Funktion (mathematische Operationen) eine andere Zahl erzeugt. Dechiffrieren heift,
diese Funktion umzukehren: aus dem Zerrbild, das die Funktion aus dem Klartext gemacht hat,
das Urbild wiederherzustellen. Beispielsweise kénnte der Absender einer vertraulichen Nachricht
zum Klartext M eine geheimzuhaltende Zahl, den Schliissel S, addieren und dadurch den Chif-
fretext C' erhalten:

C=M+S5.

Durch Umkehren dieser Operation, das heifit durch Subtrahieren von S, kann der Empfanger den
Klartext rekonstruieren:

M=C-5.
Das Addieren von S macht den Klartext zuverléssig unkenntlich. Gleichwohl ist diese Verschliisse-
lung sehr schwach; denn wenn ein Abhérer auch nur ein zusammengehdoriges Paar von Klar- und
Chiffretext in die Hinde bekommt, kann er den Schliissel berechnen

S=0C— M,

und alle folgenden mit S verschliisselten Nachrichten mitlesen.
Der wesentliche Grund ist, dass Subtrahieren eine ebenso einfache Operation ist wie Addieren.

4.12.1 Einwegfunktionen

Wenn der Schliissel auch bei gleichzeitiger Kenntnis von Klar- und Chiffretext nicht ermittel-
bar sein soll, braucht man eine Funktion, die einerseits relativ einfach berechenbar ist - man
will ja chiffrieren kénnen. Andererseits soll ihre Umkehrung zwar existieren (sonst wiirde beim
Chiffrieren Information verlorengehen), aber de facto unberechenbar sein.

Was sind denkbare Kandidaten fiir eine solche Einwegfunktion? Man kénnte an die Stelle der
Addition die Multiplikation setzen; aber schon Grundschiiler wissen, dass deren Umkehrung, die

136 Joanne K. Rowling, ,,Harry Potter und die Kammer des Schreckens”, Carlsen, (c) 1998, letztes Kapitel ,,Dobbys
Belohnung”, S. 343, Dumbledore.

137 Klein” bedeutet beim RSA-Verfahren, dass die Bitlingen der Zahlen sehr viel kleiner sind als 1024 Bit (das
sind 308 Dezimalstellen). 1024 Bit gilt im Moment in der Praxis als Mindestlénge fiir einen sicheren Certification
Authority-RSA-Modul.
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Division, nur geringfiigig mithsamer ist als die Multiplikation selbst. Man muss noch eine Stufe
hoher in der Hierarchie der Rechenarten gehen: Potenzieren ist immer noch eine relativ einfache
Operation; aber ihre beiden Umkehrungen Wurzelziehen (finde b in der Gleichung a = b¢ , wenn
a und ¢ bekannt sind) und Logarithmieren (in derselben Gleichung finde ¢, wenn a und b bekannt
sind) sind so kompliziert, dass ihre Ausfiihrung in der Schule normalerweise nicht mehr gelehrt
wird.

Waihrend bei Addition und Multiplikation noch eine gewisse Struktur wiedererkennbar ist, wir-
beln Potenzierung und Exponentiation alle Zahlen wild durcheinander: Wenn man einige wenige
Funktionswerte kennt, weifl man (anders als bei Addition und Multiplikation) noch kaum etwas
tiber die Funktion im ganzen.

4.12.2 Das Diffie-Hellman Schliisselaustausch-Protokoll (Key Exchange Protocol)

Das DH-Schliisselaustauschprotokoll wurde 1976 in Stanford von Whitfield Diffie, Martin E.
Hellman und Ralph Merkle erdacht'?®.

Eine Einwegfunktion dient Alice und Bob'*’ dazu, sich einen Schliissel S, den Sessionkey, fiir
die nachfolgende Verstdndigung zu verschaffen. Dieser ist dann ein Geheimnis, das nur diesen
beiden bekannt ist. Alice wihlt sich eine Zufallszahl a und hélt sie geheim. Aus a berechnet sie
mit der Einwegfunktion die Zahl A = ¢* und schickt sie an Bob. Der verfahrt ebenso, indem er
eine geheime Zufallszahl b wihlt, daraus B = ¢® berechnet und an Alice schickt. Die Zahl g ist
beliebig und darf 6ffentlich bekannt sein. Alice wendet die Einwegfunktion mit ihrer Geheimzahl
a auf B an, Bob tut gleiches mit seiner Geheimzahl b und der empfangenen Zahl A.

Das Ergebnis S ist in beiden Fillen dasselbe, weil die Einwegfunktion kommutativ ist: g**b = gb*.
Aber selbst Bob kann Alices Geheimnis a nicht aus den ihm vorliegenden Daten rekonstruieren,
Alice wiederum Bobs Geheimnis b nicht ermitteln, und ein Lauscher, der g kennt und sowohl A
als auch B mitgelesen hat, vermag daraus weder a noch b noch S zu berechnen.

1381 CrypTool ist dieses Austauschprotokoll visualisiert: Sie kénnen die einzelnen Schritte mit konkreten Zahlen
nachvollziehen per Menii Einzelverfahren \ Protokolle \ Diffie-Hellman-Demo.

139 Alice und Bob werden standardmiBig als die beiden berechtigten Teilnehmer eines Protokolls bezeichnet (siche
[ , Seite 23]).
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Bob erzeugt
eine Zufallszahl

s

Schliissell

Alice erzeugt
eine Zufallszahl ’ g H offentlich: g
|

o

geheimer

Schliissel igeheimer

Ablauf:

Alice und Bob wollen also einen geheimen Sessionkey S iiber einen abhérbaren Kanal aushandeln.

1. Sie wéhlen eine Primzahl p und eine Zufallszahl g, und tauschen diese Information offen
aus.

2. Alice wihlt nun a, eine Zufallszahl kleiner p und hilt diese geheim.

Bob wéhlt ebenso b, eine Zufallszahl kleiner p und hélt diese geheim.

3. Alice berechnet nun A = g% (mod p).
Bob berechnet B = ¢® (mod p).

4. Alice sendet das Ergebnis A an Bob.
Bob sendet das Ergebnis B an Alice.

5. Um den nun gemeinsam zu benutzenden Sessionkey zu bestimmen, potenzieren sie beide
jeweils fiir sich das jeweils empfangene Ergebnis mit ihrer geheimen Zufallszahl modulo p.
Das heif3t:

- Alice berechnet S = B* (mod p), und
- Bob berechnet S = A® (mod p).

Auch wenn ein Spion g, p, und die Zwischenergebnisse A und B abhort, kann er den schliefllich
bestimmten Sessionkey, wegen der Schwierigkeit, den diskreten Logarithmus zu bestimmen, nicht
berechnen.

Das ganze soll an einem Beispiel mit (unrealistisch) kleinen Zahlen gezeigt werden.
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Beispiel in Zahlen:

1. Alice und Bob wihlen g = 11, p = 347.
2. Alice wahlt a = 240, Bob wihlt b = 39 und behalten ¢ und b geheim.

3. Alice berechnet A = ¢ = 11240 = 49 (mod 347).
Bob berechnet B = ¢° = 113? = 285 (mod 347).

4. Alice sendet Bob: A = 49,
Bob sendet Alice: B = 285.

5. Alice berechnet B = 28540 = 268 (mod 347),
Bob berechnet A® = 4939 = 268 (mod 347).

Nun kénnen Alice und Bob mit Hilfe ihres gemeinsamen Sessionkeys sicher kommunizieren. Auch
wenn ein Spion alles, was {iber die Leitung ging, abhorte: g = 11,p = 347, A = 49 und B = 285,
den geheimen Schliissel kann er nicht berechnen.

Bemerkung:
In diesem Beispiel mit den kleinen Zahlen ist das Diskrete Logarithmus-Problem lésbar, aber mit
groBen Zahlen ist es kaum zu 16sen'*: 141,

Zu berechnen ist hier:
Von Alice: 11* = 49 (mod 347), also log;;(49) (mod 347).
Von Bob: 11Y = 285 (mod 347), also log;;(285) (mod 347).

10Versucht man mit Mathematica, den diskreten Logarithmus z, der die Gleichung 11° = 49 (mod 347) 15st, mit
Hilfe von Solve zu bestimmen, erhilt man die tdep-Message ” The equations appear to involve the variables to be
solved for in an essentially non-algebraic way”. Mathematica meint also, keine algebraisch direkten Verfahren zu
kennen, um die Gleichung zu 16sen. Doch mit der verallgemeinerten Funktion fiir die multiplikative Ordnung kann
es Mathematica (hier fiir Alice): MultiplicativeOrder[11, 347, 49] liefert den Wert 67.

In Pari-GP lautet die Syntax: znlog(Mod(49,347) ,Mod(11,347)).

Auch mit anderen Tools wie dem LiDIA- oder BC-Paket (sieche Anhang Web-Links) konnen solche zahlentheoreti-
schen Aufgaben gelost werden. Die Funktion d1 im Userinterface LC zu LiDIA liefert mit d1(11,49,347) ebenfalls
den Wert 67.

MIWarum haben die Funktionen bei dem DL-Problem fiir Alice den Wert 67 und nicht den Wert 240 geliefert?
Der diskrete Logarithmus ist der kleinste natiirliche Exponent, der die Gleichung 117 = 49 (mod 347) 16st. Sowohl
x = 67 als auch z = 240 (die im Beispiel gewihlte Zahl) erfiillen die Gleichung und kénnen damit zur Berechnung des
Sessionkeys benutzt werden: 285%4° = 285%7 = 268 (mod 347). Hitten Alice und Bob als Basis g eine Primitivwurzel
modulo p gewé#hlt, dann gibt es fiir jeden Rest aus der Menge {1,2,--- ,p — 1} genau einen Exponenten aus der
Menge {0,1,--- ,p —2}.

Info: Zum Modul 347 gibt es 172 verschiedene Primitivwurzeln, davon sind 32 prim (ist nicht notwendig). Da die im
Beispiel fiir g gewidhlte Zahl 11 keine Primitivwurzel von 347 ist, nehmen die Reste nicht alle Werte aus der Menge
{1,2,---,346} an. Somit kann es fiir einen bestimmten Rest mehr als einen oder auch gar keinen Exponenten aus
der Menge {0,1,---,345} geben, der die Gleichung erfiillt.

PrimeQ[347] = True; EulerPhi[347] = 346; GCD[11, 347] = 1; MultiplicativeOrder[11, 347] = 173

In Pari-GP lautet die Syntax:

isprime(347); eulerphi(347); gcd(11,347); znorder(Mod(11,347)).
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4.13 Das RSA-Verfahren mit konkreten Zahlen

Nachdem oben die Funktionsweise des RSA-Verfahrens beschrieben wurde, sollen diese Schritte
hier mit konkreten, aber kleinen Zahlen durchgefithrt werden.

4.13.1 RSA mit kleinen Primzahlen und mit einer Zahl als Nachricht

Bevor wir RSA auf einen Text anwenden, wollen wir es erst direkt mit einer Zahl zeigen'*?.

1. Die gewéhlten Primzahlen seien p =5 und ¢ = 11.
Alsoist n =55 und J(n) = (p—1) * (¢ — 1) = 40.

2. e =7 (sollte zwischen 11 und 40 liegen und muss teilerfremd zu 40 sein).
3. d=23(da23%7=161 =1 (mod 40))

— Public Key des Senders: (55,7),
— Private Key des Empfingers: (55,23).

4. Nachricht sei nur die Zahl M = 2 (also ist kein Aufbrechen in Blocke notig).
5. Verschliisseln: C' = 27 = 18 (mod 55).
6. Chiffrat ist nur die Zahl C' = 18 (also kein Aufbrechen in Blocke nétig).

7. Entschliisseln: M = 1823 = 18(1+2+4+16) = 18 5 49 % 36 + 26 = 2 (mod 55).

Nun wollen wir RSA auf einen Text anwenden: zuerst mit dem Groflbuchstabenalphabet (26
Zeichen), dann mit dem gesamten ASCII-Zeichensatz als Bausteine fiir die Nachrichten.

i 11" mod 347
0 1
1 11
2 121
3 290
67 49 gesuchter Exponent
172 284
173 1 = Multiplikative Ordnung von 11 (mod 347)
174 11
175 121
176 290
240 49 gesuchter Exponent

1M2Mit CrypTool konnen Sie dies per Menii Einzelverfahren \ RSA-Kryptosystem \ RSA-Demo l6sen.
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4.13.2 RSA mit etwas gréfleren Primzahlen und einem Text aus Grofibuchstaben

Gegeben ist der Text ,, ATTACK AT DAWN” und die Zeichen werden auf folgende einfache Weise
codiert3:

Tabelle 7: Groflbuchstabenalphabet

Zeichen | Zahlenwert H Zeichen ‘ Zahlenwert

Blank | 0 13
14
15
16
17
18
19
20
21
22
23
24
25
26

© 00 J O U i W N~

ERe—~DQEEHOOQ®m
— =
)

—_
[\

N HS<aRwHOTOZE

Schliisselerzeugung (Schritt 1 bis 3):

1.p=47,q=79 (n=3713; J(n) = (p—1) * (¢ — 1) = 3.588).

2. e = 37 (sollte zwischen 79 und 3588 liegen und muss teilerfremd zu 3588 sein).
3.d=97 (denn e xd = 1 mod J(n);37 %97 = 3.589 = 1 (mod 3588) )'**.

4. Verschliisselung:
Text: A T T A C K A T D A W N

Zahl: 01 20 20 01 03 11 00 01 20 00 04 01 23 14

Aufteilung dieser 28-stelligen Zahl in 4-stellige Teile (denn 2626 ist noch kleiner als n = 3713),
d.h. dass die Blocklinge 2 betréigt.
0120 2001 0311 0001 2000 0401 2314

Verschliisselung aller 7 Teile jeweils per: C'= M37 (mod 3713)'4:
1404 2932 3536 0001 3284 2280 2235

5. Entschliisselung:

143Mit CrypTool kénnen Sie dies per Menii Einzelverfahren \ RSA-Kryptosystem \ RSA-Demo losen. Dies ist
auch im Tutorial/Szenario der Online-Hilfe zu CrypTool beschrieben [Optionen, Alphabet vorgeben, Basissystem,
Blocklidnge 2 und Dezimaldarstellung].

14Wie man d = 97 mit Hilfe des erweiterten ggT berechnet wird im Anhang A zu diesem Kapitel gezeigt.

15Ty Anhang E zu diesem Kapitel finden Sie den Beispiel-Quelltext zur RSA-Verschliisselung mit Mathematica und
Pari-GP.
Mit CrypTool kénnen Sie dies per Menii Einzelverfahren \ RSA-Kryptosystem \ RSA-Demo losen.
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Chiffrat: 1404 2932 3536 0001 3284 2280 2235

Aufteilung dieser 28-stelligen Zahl in 4-stellige Teile.
Entschliisselung aller 7 Teile jeweils per: M = C?7 (mod 3.713):
0120 2001 0311 0001 2000 0401 2314

Umwandeln von 2-stelligen Zahlen in Groffbuchstaben und Blanks.
Bei den gewihlten Werten ist es fiir einen Kryptoanalytiker einfach, aus den 6ffentlichen Parame-
tern n = 3713 und e = 37 die geheimen Werte zu finden, indem er offenlegt, dass 3713 = 47 % 79.

Wenn n eine 768-Bit-Zahl ist, bestehen dafiir — nach heutigen Kenntnissen — wenig Chancen.

4.13.3 RSA mit noch etwas gro3eren Primzahlen und mit einem Text aus ASCII-
Zeichen

Real wird das ASCII-Alphabet benutzt, um die Einzelzeichen der Nachricht in 8-Bit lange Zahlen
zu codieren.

146

Diese Aufgabe'*” ist angeregt durch das Beispiel aus | , S. 271].

Der Text ,RSA works!” bedeutet in Dezimalschreibweise codiert:

Text: R S A W o r k s !
Zahl: 82 83 65 32 119 111 114 107 115 33

Das Beispiel wird in 2 Varianten durchgespielt. Gemeinsam fiir beide sind die Schritte 1 bis 3.

Schliisselerzeugung (Schritt 1 bis 3):
1. p=509,¢ =503 (n=256.027; J(n)=(p—1)*(q—1)=255.016 = 23 % 127 % 251)"7.
2. e = 65.537 (soll zwischen 509 und 255.016 liegen u. muss teilerfremd zu 255.016 sein)'*®.
3. d =231.953 (denn e = d~! mod J(n);

65.537 * 231.953 = 15.201.503.761 = 1 (mod 255.016))'.

Variante 1:
Alle ASCII-Zeichen werden einzeln ver- und entschliisselt (keine Blockbildung).

4. Verschliisselung:
Text: R S A W o r k s !
Zahl: 82 83 65 32 119 111 114 107 115 33

16Mit CrypTool konnen Sie dies per Menii Einzelverfahren \ RSA-Kryptosystem \ RSA-Demo 15sen.

17In Anhang E zu diesem Kapitel finden Sie den Quelltext zur Faktorisierung von J(n) mit Mathematica und Pari-
GP.
Mit CrypTool kénnen Sie dies per Menii Einzelverfahren \ RSA-Kryptosystem \ Faktorisieren einer Zahl
16sen.

148¢ s0ll also nicht 2,127 oder 251 sein (65537 = 26 + 1).
Real wird J(n) nicht faktorisiert, sondern fiir das gewéhlte e wird mit dem Euklidschen Algorithmus sichergestellt,
dass ggT(d, J(n)) = 1.

149 Andere mogliche Kombinationen von (e,d) sind z.B.: (3, 170.011), (5, 204.013), (7, 36.431).
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150

151
152

153

154

Keine Zusammenfassung der Buchstaben'®!

Verschliisselung pro Zeichen per: C' = M523 (mod 256.027)'5!:

212984 025546 104529 031692 248407
100412 054196 100184 058179 227433

5. Entschliisselung:

Chiffrat:
212984 025546 104529 031692 248407

100412 054196 100184 058179 227433

Entschliisselung pro Zeichen per: M = C?31953 mod 256.027:
82 83 65 32 119 111 114 107 115 33

Variante 2: Jeweils zwei ASCII-Zeichen werden als Block ver- und entschliisselt.

Bei der Variante 2 wird die Blockbildung in zwei verschiedenen Untervarianten 4./5. und 4’./5.
dargestellt.

Text: R S A W o r k s !
Zahl: 82 83 65 32 119 111 114 107 115 33

4. Verschliisselung:

Blockbildung'®? (die ASCII-Zeichen werden als 8-stellige Binirzahlen hintereinander geschrie-
ben):

21075 16672 30575 29291 2947353

Verschliisselung pro Block per: C' = M%5-337 (mod 256027) %%

158721 137346 37358 240130 112898

Fiir sichere Verfahren braucht man grofie Zahlen, die moglichst alle Werte bis n — 1 annehmen. Wenn die mogliche
Wertemenge der Zahlen in der Nachricht zu klein ist, nutzen auch grofie Primzahlen nichts fiir die Sicherheit. Ein
ASCII-Zeichen ist durch 8 Bits reprisentiert. Will man gréfiere Werte, muss man mehrere Zeichen zusammenfassen.
Zwei Zeichen bendtigen 16 Bit, womit maximal der Wert 65.536 darstellbar ist; dann muss der Modul n grofier sein
als 2'% = 65.536. Dies wird in Variante 2 angewandt. Beim Zusammenfassen bleiben in der Binér-Schreibweise die
fithrenden Nullen erhalten (genauso wie wenn man oben in der Dezimalschreibweise alle Zahlen 3-stellig schreiben
wiirde und dann die Folge 082 083, 065 032, 119 111, 114 107, 115 033 hitte).

In Anhang E zu diesem Kapitel finden Sie den Quelltext zur RSA-Exponentiation mit Mathematica und Pari-GP.

Bindrdarstellung Dezimaldarstellung

01010010, 82 01010010 01010011 =21075

01010011, 83

01000001, 65 01000001 00100000 =16672

00100000, 32

01110111, 119 01110111 01101111 =30575

01101111, 111

01110010, 114 01110010 01101011 =29291

01101011, 107

01110011, 115 01110011 00100001 =29473

00100001, 33:
Mit CrypTool kénnen Sie dies per Menii Einzelverfahren \ RSA-Kryptosystem \ RSA-Demo mit den
folgenden Optionen losen: alle 256 Zeichen, b-adisch, Blockldnge 2, dezimale Darstellung.
In Anhang E zu diesem Kapitel finden Sie den Quelltext zur RSA-Exponentiation mit Mathematica und Pari-GP.
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5. Entschliisselung:

Chiffrat:

1568721 137346 37358 240130 112898

Entschliisselung pro Block per: M = C?31-9%3 (mod 256.027):
21075 16672 30575 29291 29473

4¢. Verschliisselung:

Blockbildung (die ASCII-Zeichen werden als 3-stellige Dezimalzahlen hintereinander geschrieben):
82083 65032 119111 114107 115033'%

Verschliisselung pro Block per: C' = M%7 (mod 256.027)':
198967 051405 254571 115318 014251

5°. Entschliisselung:

Chiffrat:
198967 051405 254571 115318 014251

Entschliisselung pro Block per: M = C?31-9%3 (mod 256.027):
82083 65032 119111 114107 115033

4.13.4 Eine kleine RSA-Cipher-Challenge (1)

Die Aufgabe stammt aus | , Exercise 4.6]: Die pure Losung hat Prof. Stinson unter
http://www.cacr.math.uwaterloo.ca/ dstinson/solns .htm1!%7

veroffentlicht. Es geht aber nicht nur um das Ergebnis, sondern vor allem um die Einzelschritte
der Losung, also um die Darlegung der Kryptoanalyse'®:

Two samples of RSA ciphertext are presented in Tables 4.1 and 4.2. Your task is to decrypt them.
The public parameters of the system are

n = 18.923 and e = 1.261 (for Table 4.1) and
n = 31.313 and e = 4.913 (for Table 4.2).

This can be accomplished as follows. First, factor n (which is easy because it is so small). Then
compute the exponent d from J(n), and, finally, decrypt the ciphertext. Use the square-and-
multiply algorithm to exponentiate modulo n.

In order to translate the plaintext back into ordinary English text, you need to know how alpha-
betic characters are ”encoded” as elements in Z,,. Each element of Z,, represents three alphabetic
characters as in the following examples:

155Die RSA-Verschliisselung mit dem Modul n = 256.027 ist bei dieser Einstellung korrekt, da die ASCII-Blicke in

Zahlen kleiner oder gleich 255.255 kodiert werden.

1561y Anhang E zu diesem Kapitel finden Sie den Quelltext zur RSA-Exponentiation mit Mathematica und Pari-GP.

oder http://bibd.unl/"stinson/solns.html.

158Im Szenario der Online-Hilfe zu CrypTool und in der Prisentation auf der Web-Seite wird der Losungsweg skizziert.

Wenn uns jemand einen gut aufbereiteten konkreten Losungsweg schickt, nehmen wir ihn gerne in die Dokumen-
tation auf.
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DOG +— 3%262+14%26+ 6 = 2.398
CAT — 2%262+0%26+19=1.371
ZZZ +—  25%26% 4+ 25 %26 + 25 = 17.575.

You will have to invert this process as the final step in your program.

The first plaintext was taken from ”The Diary of Samuel Marchbanks”, by Robertson Davies,
1947, and the second was taken from ”Lake Wobegon Days”, by Garrison Keillor, 1985.

TABLE 4.1'%: RSA-Ciphertext

12423 115624 7243 7459 14303 6127 10964 16399
9792 13629 14407 18817 18830 13556 3159 16647
5300 139561 81 8986 8007 13167 10022 17213
2264 961 17459 4101 2999 14569 17183 15827
12693 9553 18194 3830 2664 13998 12501 18873
12161 13071 16900 7233 8270 17086 9792 14266
13236 5300 139561 8850 12129 6091 18110 3332
15061 12347 7817 7946 11675 13924 13892 18031
2620 6276 8500 201 8850 11178 16477 10161
3533 13842 7537 122569 18110 44 2364 15570
3460 9886 8687 4481 11231 7547 11383 17910
12867 13203 5102 4742 5053 15407 2976 9330
12192 56 2471 15334 841 13995 17592 13297
2430 9741 11675 424 6686 738 13874 8168
7913 6246 14301 1144 9056 15967 7328 13203
796 195 9872 16979 15404 14130 9105 2001
9792 14251 1498 11296 1105 4502 16979 1105
56 4118 11302 5988 3363 16827 6928 4191
4277 10617 874 13211 11821 3090 18110 44
2364 15570 3460 9886 9988 3798 1168 9872
16979 15404 6127 9872 3652 14838 7437 2540
1367 2512 14407 5053 1521 297 10935 17137
2186 9433 13293 7555 13618 13000 6490 5310
18676 4782 11374 446 4165 11634 3846 14611
2364 6789 11634 4493 4063 4576 17955 7965
11748 14616 11453 17666 925 56 4118 18031
9522 14838 7437 3880 11476 8305 5102 2999
18628 14326 9175 9061 650 18110 8720 15404
2951 722 15334 841 15610 2443 11056 2186

159Dje Zahlen dieser Tabelle kénnen Sie mit Copy und Paste weiter bearbeiten.
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TABLE 4.2'6%: RSA-Ciphertext

6340
23614
27584
25774
7908
4082
15698
1417
12437
23005
15930
27486
18154
2149
19554
3183
6000
25973

4.13.5

8309
7135
14999
7647
8635
11803
30317
26905
1108
8267
29748
9741
22319
16975
23614
17347
31280
4477

14010
24996
4517
23901
2149
5314
4685
25809
27106
9917
8635
2149
27705
16087
7553
25234
29413
30989

8936
30590
12146
7372
1908
107
14696
28347
18743
7994
23645
29329
20321
14600
4734
4595
2066

27358
27570
29421
25774
22076
7359
30388
26277
24144
9694
11738
2149
23254
27705
8091
21498
369

25023
26486
26439
18436
7372
22470
8671
7897
10685
2149
24591
5501
13624
19386
23973
6360
23204

16481
30388
1606
12056
8686
7372
29956
20240
25234
10042
20240
14015
3249
7325
14015
19837
8425

Eine kleine RSA-Cipher-Challenge (2)

25809
9395
17881
13547
1304
22827
15705
21519
30155
27705
27212
30155
5443
26277
107
8463
7792

Die folgende Aufgabe ist eine korrigierte Variante aus dem sehr guten Buch von Prof. Yan

[

, Example 3.3.7, S. 318]. Es geht aber nicht nur um das Ergebnis, sondern vor allem um
die Einzelschritte der Losung, also um die Darlegung der Kryptoanalyse

Man kann sich drei vollig unterschiedlich schwierige Aufgaben vorstellen: Gegeben ist jeweils der
Ciphertext und der 6ffentliche Schliissel (e, n):

e Known-Plaintext: finde den geheimen Schliissel d unter Benutzung der zusétzlich bekannten

Ursprungsnachricht.

e Ciphertext-only: finde d und den Cleartext.

e RSA-Modul knacken, d.h. faktorisieren (ohne Kenntnis der Messages).

160Dje Zahlen dieser Tabelle befinden sich auch in der Online-Hilfe ,Szenario fiir die RSA-Demonstration®

CrypTool-Auslieferung .
1611m Szenario der Online-Hilfe zu CrypTool und in der CrypTool-Prisentation werden der Losungsweg skizziert. Wenn
uns jemand einen gut aufbereiteten konkreten Losungsweg schickt, nehmen wir ihn gerne in die Dokumentation

auf.
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n = 63978486879527143858831415041, e = 17579
Message'%?:

1401202118011200,

1421130205181900,

0118050013010405,
0002250007150400

Cipher:
45411667895024938209259253423,
16597091621432020076311552201,

46468979279750354732637631044,
32870167545903741339819671379

Bemerkung:

Die urspriingliche Nachricht bestand aus einem Satz mit 31 Zeichen (codiert mit dem Grofibuch-
stabenalphabet aus Abschnitt 4.13.2). Dann wurden je 16 Dezimalziffern zu einer Zahl zusam-
mengefasst (die letzte Zahl wurde mit Nullen aufgefiillt). Diese Zahlen wurden mit e potenziert.

Beim Entschliisseln ist darauf zu achten, dass die berechneten Zahlen vorne mit Nullen aufzufiillen
sind, um den Klartext zu erhalten.

Wir betonen das, weil in der Implementierung und Standardisierung die Art des Padding sehr
wichtig ist fiir interoperable Algorithmen.

162Dje Zahlen dieser Tabelle befinden sich auch in der Online-Hilfe ,Szenario fiir die RSA-Demonstration® der
CrypTool-Auslieferung.
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Web-Links

1.

10.

Fibonacci-Seite von Ron Knott,
Hier dreht sich alles um Fibonacci-Zahlen.
http://www.mcs.surrey.ac.uk/personal/R.Knott/Fibonacci/fib.html

CrypTool,

E-Learning-Freeware zur Veranschaulichung von Kryptographie und Kryptoanalyse,
http://www.cryptool.de,

http://www.cryptool.org,

http://www.cryptool.com

Mathematica,
Kommerzielles Mathematik-Paket
http://www.wolfram.com

LiDIA,
Umfangreiche Bibliothek mit zahlentheoretischen Funktionen und dem Interpreter LC
http://www.informatik.tu-darmstadt.de/TI/LiDIA

BC,
Interpreter mit zahlentheoretischen Funktionen
http://www.maths.uq.edu.au/ krm/gnubc.html

Pari-GP,
Hervorragender, schneller und freier Interpreter mit zahlentheoretischen Funktionen
http://www.parigp-home.de und http://www.parigp-home.com

Erst nach Vollendung dieses Artikels wurde mir die Web-Seite von Herrn Miinchenbach
bekannt, die interaktiv und didaktisch sehr ausgereift die grundlegenden Denkweisen der
Mathematik anhand der elementaren Zahlentheorie nahebringt. Sie entstand fiir ein Unter-
richtsprojekt der 11. Klasse des Technischen Gymnasiums (leider nur in Deutsch verfiigbar):
http://www.hydrargyrum.de/kryptographie

Ebenfalls erst nach Vollendung dieses Artikels wurde mir die Seite des Beauftragten fiir
die Lehrplanentwicklung des Fachs Informatik an der gymnasialen Oberstufe des Landes
Saarland bekannt. Hier befindet sich eine Sammlung von Texten und Programmen (in Java),
die aus didaktischen Uberlegungen entstand (alles leider nur in Deutsch verfiighar).
http://www.hom.saar.de/"awa/kryptolo.htm

BSI,
Bundesamt fiir Sicherheit in der Informationstechnik
http://www.bsi.bund.de

Faktorisierungsrekorde und Challenges,
http://www.crypto-world.com/
http://www.crypto-world.com/FactorWorld.html, Webseite von Scott Contini
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http://www.loria.fr/“zimmerma/records/factor.html
http://www.tutorgig.com/ed/RSA_number

http://www.uni-bonn.de/Aktuelles/Pressemitteilungen/pm02/pm035-02.html
http://www.ercim.org/publication/Ercim News/enw49/franke.html, 2002-01
http://www.loria.fr/“zimmerma/records/rsal60

http://www.rsasecurity.com/rsalabs/challenges/factoring/numbers.html

11. Das Cunningham-Projekt,
http://www.cerias.purdue.edu/homes/ssw/cun/

Dank

Ich mo6chte hier die Gelegenheit nutzen, den folgenden Personen ganz herzlich zu danken:

e Hr. Henrik Koy fiir das anregende und sehr konstruktive Korrekturlesen, fiir die vielen
Verbesserungen dieses Artikels und fiir die Hilfen bei TeX, ohne die dieser Artikel nie in
dieser Form erschienen wiére.

AuBlerdem hat Hr. Koy in seiner Freizeit im CrypTool-Programm die komplexe Dialogbox
zum RSA-Kryptosystem designed und die dahinterliegende Logik entwickelt, mit der die
RSA-Beispiele dieses Artikels nachvollzogen werden kénnen.

e Jorg Cornelius Schneider fiir die Unterstiitzung bei TeX und die mannigfaltigen Hilfen bei
allen Arten von Programmier- und Design-Problemen.

e Dr. Georg Illies fiir den Hinweis auf Pari-GP .
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Anhang A: Der grofite gemeinsame Teiler (ggT) von ganzen Zahlen und die
beiden Algorithmen von Euklid

1. Der grofite gemeinsame Teiler zweier natiirlicher Zahlen a und b ist eine wichtige und sehr
schnell zu berechnende Grofie. Wenn eine Zahl ¢ die Zahlen a und b teilt (d.h. es gibt ein a’
und ein ¥, so dass a = @’ xc und b = b’ x ¢), dann teilt ¢ auch den Rest r der Division von a
durch b. Wir schreiben in aller Kiirze: Aus c teilt a und b folgt: c teilt r = a — [a/b] * b'%°.

Weil die obige Aussage fiir alle gemeinsamen Teiler ¢ von a und b gilt, folgt fiir den grofiten
gemeinsamen Teiler von a und b (ggT(a, b)) die Aussage

ggT(a,b) =ggT(a — |a/b] xb,b).

Mit dieser Erkenntnis lasst sich der Algorithmus zum Berechnen des ggT zweier Zahlen wie
folgt (in Pseudocode) beschreiben:

INPUT: a,b != 0
1. if (a < b ) thenm x = a; a =b; b = x; // Vertausche a und b (a > b)
2. a=a - int(a/b) * b // a wird kleiner b, der ggT(a, b)
// bleibt unveraendert
3. if (a != 0 ) then goto 1. // nach jedem Schritt faellt a, und
// der Algorithmus endet, wenn a ==
QUTPUT "ggT(a,b) = " b // b ist der ggT vom urspr"unglichen a und b

2. Aus dem ggT lassen sich aber noch weitere Zusammenhénge bestimmen: Dazu betrachtet
man fiir ¢ und b das Gleichungssystem:

1lxa+0xb
b = O0xa+1xb,

a\ (10 @
b ) \0 1 b )’
Wir fassen diese Informationen in der erweiterten Matrix
a | 10
b | 0 1
zusammen. Wendet man den ggT-Algorithmus auf diese Matrix an, so erhilt man den
erweiterten ggT Algorithmus, mit dem die multiplikative Inverse bestimmt wird.

bzw. in Matrix-Schreibweise

163Dje Gaussklammer |z] der reellwertigen Zahl x ist definiert als: |z ist die groBte ganze Zahl kleiner oder gleich z.
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INPUT: a,b#0
0. z11:= 1,.%1,2 = 0,.%'271 = 0,%2’2 = 1.
1 ( a ’ r11 T1,2 ) — < 0 1 > « ( a ’ r11 T1,2 >
b | w1 w22 ) 1 —[a/b]*b b | w1 w2p )
2. if (b != 0) then goto 1.

OUTPUT: "ggT(a,b) =axx+bxy: 7, "ggT(a,b) =" b, "o =" 291, "y =" x22.
Da dieser Algorithmus nur lineare Transformationen durchfiihrt, gelten immer die Glei-
chungen
T11*xa+x12 %D,
b = w21 %a+x22%b,

16

und es folgt am Ende des Algorithmus'®* die erweiterte ggT-Gleichung:

ggT(a,b) =a*xzo1 +bxx29.
Beispiel:

Mit dem erweiterten ggT lasst sich fiir e = 37 die modulo 3588 multiplikativ inverse Zahl d
bestimmen (d.h 37« d =1 (mod 3588)):

o (3588 | 10
37 |01
1 0\ [0 1 (3588 | 1
| 0 —96 )~ \ 1 —(|3588/36] = 96) * 37 37 |0
) 6 ] 1 —96Y\ [0 1 (3T 110
L1 ) =1 97 )T\ 1 —(|37/36] =1) %36 36 | 0 —96 )°
s (11 -1 97 \_ (0 1 (36 ] 1 -9
Lo | 37 —3588 ) "\ 1 —(136/1] =36)x1 1 | -1 97 )

OUTPUT:
ggT(37,3588) =axx +bxy: ggT(37,3588) = 1,z = —1, y = 97.

Es folgt

1. 37 und 3588 sind teilerfremd (37 ist invertierbar modulo 3588).

2. 37%97 = (1 % 3588) + 1 mit anderen Worten 37 * 97 = 1 (mod 3588)
und damit ist modulo 3588 die Zahl 97 multiplikativ invers zu 37.

164Wenn der ggT-Algorithmus endet, steht in den Programmvariablen ¢ und b: @ = 0 und b = gg7T(a, b). Bitte beachten
Sie, dass die Programmvariablen zu den Zahlen a und b verschieden sind und ihre Giiltigkeit nur im Rahmen des
Algorithmus haben.
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Anhang B: Abschlussbildung

Die Eigenschaft der Abgeschlossenheit wird innerhalb einer Menge immer beziiglich einer Ope-
ration definiert. Im folgenden wird gezeigt, wie man fiir eine gegebene Ausgangsmenge Gq die
abgeschlossene Menge G beziiglich der Operation + (mod 8) konstruiert (, Abschlussbildung”):

Go = {2,3} die Addition der Zahlen in Gy bestimmt weitere Zahlen :
243=5(mod 8) =5
24+2=4(mod 8) =4
34+3=6(mod8) =6
G1 = {2,3,4,5,6} die Addition der Zahlen in G; bestimmt :
34+4=7(mod 8) =7
34+5=8(mod 8) =0
3+6=9 (mod 8) =1
Go = {0,1,2,3,4,5,6,7} die Addition der Zahlen in Gg erweitert die Menge nicht!
Gs = Gy man sagt: Gy ist abgeschlossen beziiglich der Addition (mod 8).

Anhang C: Bemerkungen zur modulo Subtraktion

Beispielweise gilt fiir die Subtraktion modulo 5: 2 — 4 = —2 = 3 mod 2. Es gilt modulo 5 also
nicht, dass —2 = 2 ! Dies gleichzusetzen ist ein hiufig gemachter Fehler. Dies kann man sich gut
verdeutlichen, wenn man die Permutation (0, 1,2,3,4) aus Zs von z.B. —11 bis +11 wiederholt
iiber den Zahlenstrahl aus Z legt.

Zahlengerade modulo 5

| |
T T
Al g9 9 8 T -6 g 4 -3 2 -1

Zahlengerade der ganzen Zahlen
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Anhang D: Basisdarstellung von Zahlen, Abschétzung der Ziffernlinge

Betrachtet man eine Zahl z, so stellt sich die Frage, wie man sie darstellt. Ublich sind die Schreib-
weisen z = 2374 oder z = v/2. Die zweite Zahl kann nicht in der ersten Form dargestellt werden,
da sie unendlich viele Stellen hat. Man umgeht das Problem durch die symbolische Schreibweise.
Muss man solche Zahlen in der Ziffernschreibweise darstellen, bleibt nichts anderes iibrig als die
Zahl zu runden.

Wir haben uns an die Dezimalschreibweise (Zahlen zur Basis 10) gewohnt. Computer rechnen
intern mit Zahlen im Bin&rformat, die nur bei der Ausgabe in Dezimalschreibweise oder auch
manchmal in Hexadezimalschreibweise (Basis 16) dargestellt werden.

Dieser Anhang beschreibt, wie man die Basisdarstellung einer natiirlichen Zahl umrechnet in die
Darstellung derselben Zahl mit einer anderen Basis, und wie man mit Hilfe der Logarithmusfunk-
tion die Ziffernldnge jeder natiirlichen Zahl zu einer beliebigen Basis abschétzen kann.

b-adische Summendarstellung von natiirlichen Zahlen

Zur Basis b kann man jede natiirliche Zahl z darstellen als eine b-adische Summe von Zahlen.
2= apb" + an_1b" "+ + a1b + ao,

wobei die natiirlichen Zahlen a;, i = 0, ..., n aus dem Wertebereich 0,1,2,...,b—1 gewahlt sind.
Wir nennen diese Zahlen a; Ziffern.

Fiir diese spezielle Summe gilt:

1) Fiir beliebige Ziffern ag, a1, ..., a, gilt: "1 > a,b" + ap_ 10" + - + a1b + ap.

2) Es gibt auch Ziffern ag, a1, ...,a, (ndmlich a; =b—1 fiir i = 0,...,n), so dass b"T1 —1 <
b 4 ap_ 16" L+ 4+ a1b+ ap.

(Damit ldsst sich leicht zeigen, dass sich jede natiirliche Zahl als b-adische Summe darstellen
lasst).

Wenn man diese Ziffern a,a,_1 - - - ajao direkt hintereinander schreibt und die Gewichte b weg-
lésst, so erhilt man die gewohnte Schreibweise fiir Zahlen.

Beispiele:

Basis b= 10: 10278 = 1-10* +0-10%+2- 10>+ 7- 10" + 8

Basis b = 16: FET0A = 15-16% + 14163 + 7- 16> + 0 - 16! + 10.

Linge der Zifferndarstellung

Fiir eine natiirliche Zahl z kann die Lénge der Zahl in b-adischer Darstellung wie folgt bestimmt
werden. Dazu geht man von der Abschitzung b"t! > z > b" aus, wobei n + 1 die gesuchte
Stellenzahl ist. Nach dem Logarithmieren zur Basis '%° bestimmt man die Ungleichung n + 1 >

165Nach den Logarithmengesetzen gilt fiir die Basen b und b’ die Gleichung log, z = log;, z/ log,, (b). Es ist also einfach,
ausgehend von Logarithmentafeln fiir z.B. die Basis " = 10 den Logarithmus zur Basis b = 2 zu berechnen.
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logyz > n. Es folgt, dass n = |log, 2] '%%. Man bezeichnet mit [,(2) die Zahl der benétigten Ziffern
zur Darstellung der Zahl z in b-adischer Schreibweise. Es gilt die Gleichung

Ip(z) = |logy 2| + 1.

Beispiel 1 (dezimal—hex): Fiir die Zahl z = 234 in Dezimalschreibweise (EA in hex) bestimmt
man die Lénge in Hexadezimalschreibweise durch

li6(2) = |logi(2)] +1 = [In(2)/In(16)| +1=|1,96...] +1=1+1=2.

Beispiel 2 (dezimal—binér): Fiir die Zahl z = 234 in Dezimalschreibweise (11101010 in binér)
bestimmt man die Ladnge in Bindrschreibweise durch

Io(2) = [logy(2)] + 1= |In(2)/In(2)] +1=|7,87...] +1=T+1=8.

Beispiel 3 (binir—dezimal): Fiir die Zahl z = 11101010 in Binérschreibweise (234 dezimal)
bestimmt man die Lange in Dezimalschreibweise durch

lio(z) = [logg(2)] +1 = |In(2)/In(10)] +1=[2,36...] +1=2+1=3.

Algorithmen zur Basisdarstellung von Zahlen

Ausgehend von der Zahl z bestimmt man die Zahlendarstellung zur Basis b durch den folgenden
Algorithmus:

input: 2,0

n:=0,2 =z

while 2/ > 0 do
ay = 2 mod b,

2 i=2'/b
n:=n+1
end do

output: a,a,_1 - --ajag Zahlendarstellung zur Basis b

Beispiel 1 (dezimal—hex): Die Zahl z = 234 in Dezimalschreibweise wird umgewandelt in
Hexadezimalschreibweise:
ap =234 mod 16 = 10 = A, 234/16 = 14 = E,

166Die Funktion |2 ] bestimmt die néchste ganze Zahl kleiner x (wenn z > 0, dann werden die Nachkommastellen der
Zahl einfach abgeschnitten). Man sagt auch untere Gaufklammer von x.

143



a1 =14 mod 16 = F
also FA.

Beispiel 2 (binir—dezimal): Die Binédrzahl z = 1000100101110101 wird in die Dezimaldar-
stellung durch die folgenden Rechnungen umgewandelt:

1000100101110101 = 1001 (mod 1010) = ag =9, 1000100101110101/1010 = 110110111110
110110111110 = 1000 (mod 1010) = ay = 8, 110110111110/1010 = 101011111

101011111 =1 (mod 1010) = a2 = 1, 10101111/1010 = 100011

100011 = 101 (mod 1010) = a3 = 5, 100011/1010 = 1

11 =11 (mod 1010) = a4 =3

also z = 35189.
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Anhang E: Beispiele mit Mathematica und Pari-GP

In diesem Anhang finden Sie den Quellcode, um die Tabellen und Beispiele mit Hilfe von Mathe-
matica und dem freien Programm Pari-GP zu berechnen.

Multiplikationstabellen modulo m

Die auf Seite 91 aufgefiihrten Multiplikationstabellen modulo m = 17 fiir ¢ = 5 und a = 6 werden
mit Mathematica durch die folgenden Befehle bestimmt:

m = 17; iBreite = 18; iFaktorl = 5; iFaktor2 = 6;
Print[ ’’i ’’, Tablel[ i, {i, 1, iBreite} ] J];

Print[ iFaktorl, ’’*i ’’, Table[ iFaktoril*i, {i, 1, iBreite } 1 1;
Print[ ’’Rest ’’, Table[ Mod[iFaktoril*i, m], {i, 1, iBreite } 1 1;
Print[ iFaktor2, ’’xi ’’, Table[ iFaktor2*i, {i, 1, iBreite } ] ];
Print[ ’’Rest ’’, Table[ Mod[iFaktor2*i, m], {i, 1, iBreite } ] 1;

Mit Pari-GP koénnen Sie die Tabellenwerte folgendermafien berechnen:
m=17; iBreite=18; iFaktor1=5; iFaktor2=6;

matrix(1l,iBreite, x,y, iFaktorlxy) ergibt
[65 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90]

matrix(1,iBreite, x,y, (iFaktorl*y)¥%m ) ergibt
[610 1538 13 16 11 16 4 9 14 2 7 12 0 5]

Beachte: Pari-GP erzeugt bei Verwendung von Mod das Objekt Mod und gibt es auch aus:

matrix(1,iBreite, x,y, Mod(iFaktorl*y, m))

[Mod(5, 17) Mod(10, 17) Mod(15, 17) Mod(3, 17) Mod(8, 17) Mod(13, 17) Mod(1, 17)
Mod(6, 17) Mod(11, 17) Mod(16, 17) Mod(4, 17) Mod(9, 17) Mod(14, 17) Mod(2, 17)
Mod(7, 17) Mod(12, 17) Mod(0, 17) Mod(5, 17)]

Aus dem Mod-Objekt kann man die einzelnen Komponenten entweder mit der component- oder
mit der 1lift-Funktion zuriickgewinnen:

component (Mod(5,17), 1) — 17
component (Mod(5,17), 2) — 5
component (Mod(17,5), 1) — 5
component (Mod(17,5), 2) — 2
lift(Mod(17,5)) — 2

Die weiteren Beispiele der Multiplikationstabelle modulo 13 und modulo 12 auf Seite 91 bestim-
men Sie, indem Sie im Quelltext jeweils m=17 durch den entsprechenden Zahlenwert (m=13 bzw.
m=12) ersetzen.
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Schnelles Berechnen hoher Potenzen

Das schnelle Potenzieren modulo m gehort zu den Grundfunktionen von Mathematica und Pari-
GP. Sie konnen mit Hilfe dieser Programme natiirlich auch die Idee der Square-and-Multiply-
Methode nachvollziehen. In Mathematica bestimmen Sie die Einzelexponentiation des Beispiels
auf Seite 94 mit

Mod [{87°43, 87"2, 87°4, 878, 8716, 87°32}, 103] = {85, 50, 28, 63, 55, 38}
und in Pari-GP lautet die Syntax:

Mod ([87°43,87"°2,87°4,87°8,87716,87"°32],103)

Multiplikative Ordnung und Primitivwurzel

Die Ordnung ord,,(a) einer Zahl a in der multiplikativen Gruppe Z, ist die kleinste natiirliche
Zahl i > 1 fiir die gilt «° = 1 mod m. Fiir das Beispiel auf Seite 102 kénnen Sie sich mit
Mathematica alle Exponentiationen a’ mod 11 durch die folgende Programmzeile ausgeben lassen.

m=11; Table[ Mod[a"i, m], {a, 1, m-1}, {i, 1, m-1} ]
In Pari-GP lautet die Syntax:

m=11; matrix(10,10, x,y, (x"y)%m )

Im Beispiel auf Seite 103 wird die Ordnung ordys(a) sowie die Eulersche Zahl J(45) ausgegeben.
Mit Mathematica bestimmen Sie diese Tabelle durch die folgende Programmschleife (innerhalb
von Print kann man keine Do-Schleife verwenden und jedes Print gibt am Ende ein Newline aus).

m = 45;

Do[ Print[ Table[ Mod[a"i, m], {i, 1, 12} ],
22 22 MultiplicativeOrder([a, m, 1],

>2 0 2 EulerPhi[m] ],

{a, 1, 12} 1;

In Pari-GP lautet die Syntax:

m=45;

matrix (12,14, x,y,
if( y<=12, (x"y)m,
if( y==13, if( gcd(x,m)==1, znorder (Mod(x,m)), "--"),
eulerphi(m))))
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znorder (Mod (x,m) ) kann nur berechnet werden, wenn x teilerfremd zu m ist, was mit gcd(x,m)
iiberpriift wird. Bessere Performance erreicht man mit Mod (x,m)”"\y statt mit (x"y)%m.

Auch in Pari-GP kann man Schleifen erzeugen. Verzichtet man auf die Tabellenform, sieht das
SO aus:

for( x=1,12,
for(y=1,12, print(Mod(x"y,m)));
if(gcd(x,m)==1, print(znorder (Mod(x,m))), print("--"));
print (eulerphi(m)))

Im dritten Beispiel auf Seite 104 werden die Exponentiationen a' mod 46 sowie die Ordnungen
ordys(a) ausgegeben.

Mit Mathematica bestimmen Sie diese Tabelle durch die folgende Programmschleife.

m = 46;

Do[ Print[ Table[ Mod[a"i, m], {i, 1, 23} ],
22 22 MultiplicativeOrder([a, m, 1]

{a, 1, 23} ];

In Pari-GP lautet die Syntax:

m=46;
matrix (23,24, x,y,
if ( y<=23, (x"y)%m,
if( y==24, if( gcd(x,m)==1, znorder(Mod(x,m)), "--"))))

RSA-Beispiele

In diesem Abschnitt sind die Quelltexte fiir die RSA-Beispiele im Kapitel 4.13 in Mathematica
und Pari-GP angegeben.

Beispiel auf Seite 127.

Die RSA-Exponentiation M37 mod 3713 fiir die Nachricht M = 120 kann mit Mathematica per
PowerMod[120, 37, 3713] berechnet werden.

In Pari-GP lautet die Syntax

Mod (120,3713) "37 oder Mod(120737,3713).

Beispiel auf Seite 128.

Die Faktorisierung von J(256.027) = 255.016 = 23 x 127 % 251 bestimmt Mathematica mit
FactorInteger[255016]= {{2,3}, {127,1}, {251,1}}.

In Pari-GP lautet die Syntax:

factor(255016).
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Beispiel auf Seite 129.

Mit Mathematica kann die RSA-Verschliisselung durch den Befehl

PowerMod [{82, 83, 65, 32, 119, 111, 114, 107, 115, 33}, 65537, 2560271}
berechnet werden.

In Pari-GP lautet die Syntax:

vecextract( [Mod(82,256027) "65537, Mod(83,256027) 65537, Mod(65,256027) “65537,
Mod (32,256027) 65537, Mod(119,256027) 65537, ...] )

Bemerkung zur Verwendung von Mod in Pari-GP:
Mod (82,256027) ~65537 ist wesentlich schneller als

— Mod (82765537, 256027) oder

— (82765537) ¥, 256027.

Beispiel auf Seite 129.

Die RSA-Verschliisselung kann mit Mathematica per

PowerMod[{21075, 16672, 30575, 29291, 29473}, 65537, 256027]
berechnet werden.

In Pari-GP lautet die Syntax:

vecextract( [Mod(21075,256027) 65537, Mod(16672,256027) ~65537,
Mod (30575,256027) 65537, Mod(29291,256027) "65537,

Mod (29473,256027) "65537], 31)

Beispiel auf Seite 130.

Die RSA-Verschliisselung kann mit Mathematica per

PowerMod[{82083, 65032, 119111, 114107, 115033}, 65537, 256027]
berechnet werden.

In Pari-GP lautet die Syntax:

vecextract ( [Mod(82083,256027) 65537, Mod(65032,256027) "65537,
Mod (119111,256027) "65537, Mod(114107,256027) "65537,

Mod (115033,256027) “65537], 31)
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Anhang F': Liste der hier formulierten Definitionen und Sitze

Kurzbeschreibung Seite
Definition 4.1 | Primzahlen 81
Definition 4.2 | Zusammengesetzte Zahlen 81
Satz 4.1 Teiler von zusammengesetzten Zahlen 82
Satz 4.2 Erster Hauptsatz der elementaren Zahlentheorie | 82
Definition 4.3 | Teilbarkeit 83
Definition 4.4 | Restklasse » modulo m 83
Definition 4.5 | restgleich oder kongruent 84
Satz 4.3 Kongruenz mittels Differenz 84
Satz 4.4 Multiplikative Inverse (Existenz) 89
Satz 4.5 Erschopfende Permutation 90
Satz 4.6 Gestaffelte Exponentiation mod m 93
Definition 4.6 | Zj, 96
Definition 4.7 | Z;, 97
Satz 4.7 Multiplikative Inverse in Z} 97
Definition 4.8 | Euler-Funktion J(n) 98
Satz 4.8 J(p) 98
Satz 4.9 J(p*q) 98
Satz 4.10 J(p1* - % pg) 98
Satz 4.11 J(p7t - pik) 98
Satz 4.12 Kleiner Satz von Fermat 99
Satz 4.13 Satz von Euler-Fermat 99
Definition 4.9 | Multiplikative Ordnung ord,,(a) 101
Definition 4.10 | Primitivwurzel von m 102
Satz 4.14 Ausschopfung des Wertebereiches 104
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5 Die mathematischen Ideen hinter der modernen Kryptogra-
phie

(Oyono R./ Esslinger B., Sep. 2000; Updates Nov. 2000, Feb. 2003)

5.1 Einwegfunktionen mit Falltiir und Komplexititsklassen

Eine Einwegfunktion ist eine effizient zu berechnende Funktion, deren Umkehrung jedoch nur
mit extrem hohem Rechenaufwand — jedoch praktisch unmdoglich — zu berechnen ist.

FEtwas genauer formuliert: Eine Einwegfunktion ist eine Abbildung f einer Menge X in eine Menge
Y, so dass f(x) fiir jedes Element x von X leicht zu berechnen ist, wihrend es fiir (fast) jedes y
aus Y praktisch unméglich ist, ein Urbild = (d.h. ein  mit f(z) = y) zu finden.

Fin alltidgliches Beispiel fiir eine Einwegfunktion ist ein Telefonbuch: die auszufiihrende Funktion
ist die, einem Namen die entsprechende Telefonnummer zuzuordnen. Da die Namen alphabetisch
geordnet sind, ist diese Zuordnung einfach auszufiihren. Aber ihre Invertierung, also die Zuord-
nung eines Namens zu einer gegebenen Nummer, ist offensichtlich schwierig, wenn man nur ein
Telefonbuch zur Verfiigung hat.

Einwegfunktionen spielen in der Kryptographie eine entscheidende Rolle. Fast alle kryptogra-
phischen Begriffe kann man durch Verwendung des Begriffs Einwegfunktion umformulieren. Als
Beispiel betrachten wir die Public Key-Verschliisselung (asymmetrische Kryptographie):

Jedem Teilnehmer T des Systems wird ein privater Schliissel d7 und ein sogenannter 6ffentlicher
Schliissel er zugeordnet. Dabei muss die folgende Eigenschaft (Public Key-Eigenschaft) gelten:
Fiir einen Gegner, der den 6ffentlichen Schliissel er kennt, ist es praktisch unméglich, den privaten
Schliissel dr zu bestimmen.

Zur Konstruktion niitzlicher Public Key-Verfahren sucht man also eine Einwegfunktion, die in
einer Richtung ,einfach“ zu berechnen, die in der anderen Richtung jedoch ,schwer“ (praktisch
unmoglich) zu berechnen ist, solange eine bestimmte zusétzliche Information (Falltiir) nicht zur
Verfiigung steht. Mit der zusétzlichen Information kann die Umkehrung effizient geldst werden.
Solche Funktionen nennt man Einwegfunktionen mit Falltiir (trapdoor one-way function).
Im obigen Fall ist dp die Falltiir-Information.

Dabei bezeichnet man ein Problem als ,einfach“, wenn es in polynomialer Zeit als Funktion der
Lénge der Eingabe 16sbar ist, d.h. wenn es so gelost werden kann, dass der Zeitaufwand sich als
polynomiale Funktion in Abhéngigkeit der Linge der Eingabe darstellen ldsst. Wenn die Lénge
der Eingabe n Bits betréigt, so ist die Zeit der Berechnung der Funktion proportional zu n%, wobei
a eine Konstante ist. Man sagt, dass die Komplexitéit solcher Probleme O(n®) betriigt (Landau-
oder Big-O-Notation).

Vergleicht man 2 Funktionen 2" und n®, wobei a eine Konstante ist, dann gibt es immer einen Wert
fiir n, ab dem fiir alle weiteren n gilt: n® < 2". Die Funktion n® hat eine geringere Komplexitét.
Z.B. fiir @ = 5 gilt: ab der Lénge n = 23 ist 2" > n® und danach wichst 2" auch deutlich schneller
[(2%2 = 4.194.304, 22° = 5.153.632), (2% = 8.388.608, 23° = 6.436.343), (2** = 16.777.216,
24% = 7.962.624)].
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Der Begriff , praktisch unmoglich® ist etwas schwammiger. Allgemein kann man sagen, ein Pro-
blem ist nicht effizient 16sbar, wenn der zu seiner Losung benétigte Aufwand schneller wichst
als die polynomiale Zeit als Funktion der Gréfle der Eingabe. Wenn beispielsweise die Lange der
Eingabe n Bits betrégt und die Zeit zur Berechnung der Funktion proportional zu 2™ ist, so gilt
gegenwirtig: die Funktion ist fiir n > 80 praktisch nicht zu berechnen.

Die Entwicklung eines praktisch einsetzbaren Public Key-Verfahrens hingt daher von der Ent-
deckung einer geeigneten Einwegfunktion mit Falltiir ab.

Um Ordnung in die verwirrende Vielfalt von moglichen Problemen und ihre Komplexitédten zu
bringen, fasst man Probleme mit dhnlicher Komplexitéit zu Klassen zusammen.

Die wichtigsten Komplexitatsklassen sind die Klassen P und NP:

e Die Klasse P: Zu dieser Klasse gehoren diejenigen Probleme, die mit polynomialem Zeit-
aufwand l6sbar sind.

e Die Klasse NP: Bei der Definition dieser Klasse betrachten wir nicht den Aufwand zur
Losung eines Problems, sondern den Aufwand zur Verifizierung einer gegebenen Losung.
Die Klasse NP besteht aus denjenigen Problemen, bei denen die Verifizierung einer ge-
gebenen Losung mit polynomialem Zeitaufwand moglich ist. Dabei bedeutet der Begriff
NP ,nichtdeterministisch“ polynomial und bezieht sich auf ein Berechnungsmodell, d.h.
auf einen nur in der Theorie existierenden Computer, der richtige Losungen nichtdetermi-
nistisch ,raten* und dies dann in polynomialer Zeit verifizieren kann.

Die Klasse P ist in der Klasse NP enthalten. Ein berithmtes offenes Problem ist die Frage, ob
P # NP ¢gilt oder nicht, d.h. ob P eine echte Teilmenge ist oder nicht. Eine wichtige Eigenschaft
der Klasse NP ist, dass sie auch sogenannte ,,NP-vollstdndige“ Probleme enthélt. Dies sind
Probleme, welche die Klasse NP im folgenden Sinne vollstdndig représentieren: Wenn es einen
weguten* Algorithmus fiir ein solches Problem gibt, dann existieren fiir alle Probleme aus NP
»gute“ Algorithmen. Insbesondere gilt: wenn auch nur ein vollstdndiges Problem in P ldge, d.h.
wenn es einen polynomialen Losungsalgorithmus fiir dieses Problem géibe, so wire P=NP. In
diesem Sinn sind die NP-vollstéindigen Probleme die schwierigsten Probleme in NP.

Viele kryptographische Protokolle sind so gemacht, dass die ,,guten® Teilnehmer nur Probleme
aus P losen miissen, wihrend sich ein Angreifer vor Probleme aus NP gestellt sieht.

Man weif3 leider bis heute nicht, ob es Einwegfunktionen iiberhaupt gibt. Man kann aber zeigen,
dass Einwegfunktionen genau dann existieren, wenn P # NP gilt | , S.63].

Es gab immer wieder die Aussage, jemand habe die Aquivalenz bewiesen, z.B.
http://www.geocities.com/st _busygin/clipat.html,

aber bisher erwiesen sich diese Aussagen stets als falsch.

Es wurden eine Reihe von Algorithmen fiir Public Key-Verfahren vorgeschlagen. Einige davon er-
wiesen sich, obwohl sie zunéchst vielversprechend erschienen, als polynomial 16sbar. Der beriihm-
teste durchgefallene Bewerber ist der Knapsack mit Falltiir, der von Ralph Merkle | ]
vorgeschlagen wurde.
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5.2 Knapsackproblem als Basis fiir Public Key-Verfahren
5.2.1 Knapsackproblem

Gegeben n Gegenstéinde Gy, ...,G, mit den Gewichten g¢1,...g, und den Werten w1, -+, ws,.
Man soll wertméflig so viel wie moglich unter Beachtung einer oberen Gewichtsschranke g da-
vontragen. Gesucht ist also eine Teilmenge von {G1,--- , Gy}, etwa {Gj,,..., G, }, so dass w;, +
-+ - 4+ w;, maximal wird unter der Bedingung g;, +---+¢g;, < g.

Derartige Fragen sind sogenannte NP-vollstindige Probleme (nicht deterministisch polynomial),
die aufwendig zu berechnen sind.

Ein Spezialfall des Knapsackproblems ist:
Gegeben sind die natiirlichen Zahlen ay,...,a, und g. Gesucht sind z1,...,2, € {0,1} mit g =
Z?Zl x;a; (wo also g; = a; = w; gewihlt ist). Dieses Problem heifit auch 0-1-Knapsackproblem
und wird mit K (aq,...,ay;g) bezeichnet.

Zwei 0-1-Knapsackprobleme K (ay,...,ay;g) und K(a},...,al;g") heilen kongruent, falls es zwei
teilerfremde Zahlen w und m gibt, so dass

L. m>max{d> [ | ai,y rqat},
2. g =wg" mod m,

3. a; =wa, mod m firallei=1,...,n.

Bemerkung: Kongruente 0-1-Knapsackprobleme haben dieselben Losungen. Ein schneller Algo-
rithmus zur Klarung der Frage, ob zwei 0-1-Knapsackprobleme kongruent sind, ist nicht bekannt.

Das Losen eines 0-1-Knapsackproblems kann durch Probieren der 2" Moéglichkeiten fiir z1, ..., z,
erfolgen. Die beste Methode erfordert 0(2"/2) Operationen, was fiir n = 100 mit 2'%° ~ 1, 27.103°
und 22 ~ 1,13 - 10" fiir Computer eine uniiberwindbare Hiirde darstellt. Allerdings ist die
Losung fiir spezielle aq, . . ., a, recht einfach zu finden, etwa fiir a; = 2°~!. Die biniire Darstellung
von g liefert unmittelbar x1,...,z,. Allgemein ist die Losung des 0-1-Knapsackproblems leicht
zu finden, falls eine Permutation'®” 7 von 1,...,n mit Ar(j) > Zf;ll ar(;) existiert. Ist zusétzlich
7 die Identitdt, d.h. 7(i) =1 fir i = 1,2,...,n, so heifit die Folge ay, ..., a, superwachsend. Der
folgende Algorithmus 16st das Knapsackproblem mit superwachsender Folge im Zeitraum von

O(n).

167Eine Permutation 7 der Zahlen 1,. .., n ist die Vertauschung der Reihenfolge, in der diese Zahlen aufgeziihlt werden.
Beispielsweise ist eine Permutation 7 von (1,2, 3) gleich (3,1,2), also 7(1) = 3, n(2) = 1 und 7(3) = 2.
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fori=nto1ldo
if T > a; then

T:=T—s;
€Ty = 1
else
xX; = 0
if T'=0 then
X = (x1,...,xy,) ist die Losung.

else
Es gibt keine Losung.

Algorithmus 1. Losen von Knapsackproblemen mit superwachsenden Gewichten

5.2.2 Merkle-Hellman Knapsack-Verschliisselung

1978 gaben Merkle und Hellman | | ein Public Key-Verschliisselungs-Verfahren an,
das darauf beruht, das leichte 0-1-Knapsackproblem mit einer superwachsenden Folge in ein
kongruentes mit einer nicht superwachsenden Folge zu ,, verfremden®. Es ist eine Blockchiffrierung,
die bei jedem Durchgang einen n Bit langen Klartext chiffriert. Genauer:
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Es sei (a1, ..., a,) superwachsend. Seien m und w zwei teilerfremde Zah-
len mit m > 3" ; a; und 1 < w < m—1. Wéhle @ mit ww =1 mod m
die modulare Inverse von w und setze b; := wa; mod m, 0 < b; < m fir
i =1,...,n, und priife, ob die Folge b1, ...b, nicht superwachsend ist.
Danach wird eine Permutation by (qy,...,br) von by,. .., b, publiziert
und insgeheim die zu 7 inverse Permutation u festgehalten. Ein Sender

schreibt seine Nachricht in Blocke (:cgj ) ...,a:(j ))

Lénge n und bildet
gV =" 2 by
i=1

und sendet ¢, (j =1,2,...).
Der Schliisselinhaber bildet

von Binirzahlen der

GU) .= wg(j) mod m, 0<GY) <m

und verschafft sich die a;ff()i) € {0,1} (und somit auch die a:z(»j )) aus

GU)

wgl) = Z :L‘l(j)bw(i)’u_) = Z xgj)aw(i) mod m
i=1 i=1

_NL0) N0
= Z xu](i)aﬂ(u(i)) = Z xuj(i)ai mod m,
i=1 i=1

indem er die leichten 0-1-Knapsackprobleme K(ay, ..., ap; GU )) mit su-
perwachsender Folge aq, ..., a, l0st.

Merkle-Hellman Verfahren (auf Knapsackproblemen basierend).

1982 gab Shamir | | einen Algorithmus zum Brechen des Systems in polynomialer Zeit
an, ohne das allgemeine Knapsackproblem zu 16sen. Len Adleman | ] und Jeff Laga-
rias | | gaben einen Algorithmus zum Brechen des 2-fachen iterierten Merkle-Hellman
Knapsack-Verschliisselungsverfahrens in polynomialer Zeit an. Ernst Brickell | | gab
schliellich einen Algorithmus zum Brechen des mehrfachen iterierten Merkle-Hellman Knapsack-
Verschliisselungsverfahren in polynomialer Zeit an. Damit war dieses Verfahren als Verschliisse-
lungsverfahren ungeeignet. Dieses Verfahren liefert also eine Einwegfunktion, deren Falltiir-Infor-
mation (Verfremden des 0-1-Knapsackproblems) durch einen Gegner entdeckt werden konnte.
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5.3 Primfaktorzerlegung als Basis fiir Public Key-Verfahren
5.3.1 Das RSA-Verfahren'®®

Bereits 1978 stellten R. Rivest, A. Shamir, L. Adleman | | das bis heute wichtigste asym-
metrische Kryptographie-Verfahren vor.

Schliisselgenerierung;:

Seien p und g zwei verschiedene Primzahlen und N = pq. Sei e eine frei
wéhlbare, zu ¢(N) relative Primzahl, d.h. ggT(e,¢(N)) = 1. Mit dem
Euklidschen Algorithmus berechnet man die natiirliche Zahl d < ¢(N),
so dass gilt

ed=1 mod ¢(N).

Dabei ist ¢ die Eulersche Phi-Funktion.
Der Ausgangstext wird in Blocke zerlegt und verschliisselt, wobei jeder
Block einen biniren Wert /) < N hat.

Offentlicher Schliissel:

Ne.
Privater Schliissel:
d.
Verschliisselung;:
y=-ep(x) =2° mod N.
Entschliisselung:

dr(y) =y mod N

RSA-Verfahren (auf dem Faktorisierungsproblem basierend).

Bemerkung: Die Eulersche Phi-Funktion ist definiert duch: ¢(N) ist die Anzahl der zu N
teilerfremden natiirlichen Zahlen x < N. Zwei natiirliche Zahlen a und b sind teilerfremd, falls
ggT(a,b) = 1.

Fiir die Eulersche Phi-Funktion gilt: ¢(1) =1, ¢(2) =1, ¢(3) =2, ¢(4) =2, ¢(6) =2, ¢(10) =
4, ¢(15) = 8.

Zum Beispiel ist ¢(24) = 8, weil [{z < 24 : ggT(x,24) = 1}| = [{1,5,7,11,13,17,19,23}|.

Ist p eine Primzahl, so gilt ¢(p) =p — 1.

168Mit CrypTool kinnen Sie praktische Erfahrungen mit dem RSA-Verfahren sammeln: per Menii Einzelverfahren
\ RSA-Kryptosystem \ RSA-Demo.
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Kennt man die verschiedenen Primfaktoren p,...,pr von N, so ist ¢(N) =N - (1 — p%) (1
1y169

Pk

Im Spezialfall N = pq ist ¢(N) = pq(1 —1/p)(1 —1/q) =p(1 —1/p)e(1 —=1/q) = (p —1)(¢ — 1).

n | ¢(n) | Die zu n teilerfremden natiirlichen Zahlen kleiner n.
1 1 1

2 |1 1

3 |2 1,2

4 |2 1,3

5 |4 1,2, 3, 4

6 |2 1,5

7 16 1,2,3,4,5,6

8 |4 1,3,57

9 |6 1,2,4,5,7,8

10 | 4 1,3,7,9

15| 8 1,2,4,7,8,11, 13, 14

Die Funktion ep ist eine Einwegfunktion, deren Falltiir-Information die Primfaktorzerlegung von
N ist.

Zur Zeit ist kein Algorithmus bekannt, der das Produkt zweier Primzahlen bei sehr groflien Werten
geeignet schnell zerlegen kann (z.B. bei mehreren hundert Dezimalstellen). Die heute schnellsten
bekannten Algorithmen | | zerlegen eine zusammengesetzte ganze Zahl N in einem
Zeitraum proportional zu L(N) = V() In(In(N)

N 1050 10100 10150 10200 10250 10300
L(N) || 1,42-10% | 2,34-10" | 3,26 -10' | 1,20-10% | 1,86 -10%° | 1,53 -10%

Bewiesen ist bis heute nicht, dass das Problem, RSA zu brechen dquivalent zum Faktorisierungs-
problem ist. Es ist aber klar, dass wenn das Faktorisierungsproblem ,,gelost* ist, dass dann das
RSA-Verfahren nicht mehr sicher ist.'™

169Weitere Formeln zur Eulerschen Phi-Funktionfinden sich in 4.8.2.

19Im Jahre 2000 waren die Autoren der Ansicht, da Werte der GréSenordnung 100 bis 200 Dezimalstellen sicher
sind. Sie schitzten, dass mit der aktuellen Computertechnik eine Zahl mit 100 Dezimalstellen bei vertretbaren
Kosten in etwa zwei Wochen zerlegt werden kénnte, dass mit einer teuren Konfiguration (z.B. im Bereich von 10
Millionen US-Dollar) eine Zahl mit 150 Dezimalstellen in etwa einem Jahr zerlegt werden kénnte und dass eine
200—stellige Zahl noch fiir eine sehr lange Zeit unzerlegbar bleiben diirfte, falls es zu keinem mathematischen
Durchbruch kommt. Dass es aber nicht doch schon morgen zu einem mathematischen Durchbruch kommt, kann
man nie ausschlielen.
Wie leicht man sich verschétzen kann, zeigt die Faktorisierung von RSA-200 (siehe Kapitel 4.11.4) — ganz ohne
,mathematische Durchbréche”.
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5.3.2 Rabin-Public Key-Verfahren (1979)

Fiir dieses Verfahren konnte gezeigt werden, dass es dquivalent zum Brechen des Faktorisierungs-
problems ist. Leider ist dieses Verfahren anfillig gegen chosen-ciphertext-Angriffe.

Seien p und g zwei verschiedene Primzahlen mit p,g = 3 mod 4 und
n=pq. Sei0< B<n-—1.
Offentlicher Schliissel:

e=(n,B).
Privater Schliissel:
d = (p,q)-
Verschliisselung;:
y=-ep(z) =xz(x+ B) mod n.
Entschliisselung:

dr(y) = Vy+ B%/4—B/2 mod n.

Rabin-Verfahren (auf dem Faktorisierungsproblem basierend).

Vorsicht: Wegen p,q = 3 mod 4 ist die Verschliisselung (mit Kenntnis des Schliissels) leicht zu
berechnen. Dies ist nicht der Fall fiir p = 1 mod 4. Auflerdem ist die Verschliisselungsfunktion
nicht injektiv: Es gibt genau vier verschiedene Quellcodes, die er(z) als Urbild besitzen =, —z —
B,w(x + B/2) — B/2,—w(zx + B/2) — B/2, dabei ist w eine der vier Einheitswurzeln. Es muss
also eine Redundanz der Quellcodes geben, damit die Entschliisselung trotzdem eindeutig bleibt!

Hintertiir-Information ist die Primfaktorzerlegung von n = pq.
5.4 Der diskrete Logarithmus als Basis fiir Public Key-Verfahren

Diskrete Logarithmen sind die Grundlage fiir eine grofle Anzahl von Algorithmen von Public
Key-Verfahren.

5.4.1 Der diskrete Logarithmus in Z;

Sei p eine Primzahl, und sei g ein Erzeuger der zyklischen multiplikativen Gruppe Z,, = {1,...,p—
1}. Dann ist die diskrete Exponentialfunktion zur Basis g definiert durch

eg:k:—>y::gk modp, 1<k<p-—1
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Die Umkehrfunktion wird diskrete Logarithmusfunktion log, genannt; es gilt

log, (") = k.
Unter dem Problem des diskreten Logarithmus (in Z;) versteht man das folgende:
Gegeben p, g (ein Erzeuger der Gruppe Z;) und y, bestimme k so, dass y = ¢* mod p gilt.

Die Berechnung des diskreten Logarithmus ist viel schwieriger als die Auswertung der diskreten
Exponentialfunktion (siehe Kapitel 4.9). Es gibt viele Verfahren zur Berechung des diskreten
Logarithmus [ ]:

’ Name ‘ Komplexitét ‘
Baby-Step-Giant-Step | O(,/p)

Silver-Pohlig-Hellman | polynomial in ¢, dem grofiten
Primteiler von p — 1.

Index-Calculus O(e(1+°(1))\/1n(10) In(In(p)))

5.4.2 Diffie-Hellman-Schliisselvereinbarung'’"

Die Mechanismen und Algorithmen der klassischen Kryptographie greifen erst dann, wenn die
Teilnehmer bereits den geheimen Schliissel ausgetauscht haben. Im Rahmen der klassischen Kryp-
tographie fiihrt kein Weg daran vorbei, dass Geheimnisse kryptographisch ungesichert ausge-
tauscht werden miissen. Die Sicherheit der Ubertragung muss hier durch nicht-kryptographische
Methoden erreicht werden. Man sagt dazu, dass man zum Austausch der Geheimnisse einen ge-
heimen Kanal braucht; dieser kann physikalisch oder organisatorisch realisiert sein.

Das Revolutionére der modernen Kryptographie ist unter anderem, dass man keine geheimen
Kanile mehr braucht: Man kann geheime Schliissel iiber nicht-geheime, also 6ffentliche Kanéle
vereinbaren.

Ein Protokoll, das dieses Problem 16st, ist das von Diffie und Hellman.

11y CrypTool ist dieses Austauschprotokoll visualisiert: Sie kénnen die einzelnen Schritte mit konkreten Zahlen
nachvollziehen per Menii Einzelverfahren \ Protokolle \ Diffie-Hellman-Demo.
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Zwei Teilnehmer A und B wollen einen gemeinsamen geheimen Schliissel
vereinbaren.

Sei p eine Primzahl und g eine natiirliche Zahl. Diese beide Zahlen
miissen nicht geheim sein.

Zunéchst wihlen sich die beiden Teilnehmer je eine geheime Zahl a bzw.
b. Daraus bilden sie die Werte & = ¢* mod p und 8 = ¢g* mod p. Dann
werden die Zahlen o und 3 ausgetauscht. Schliefflich potenziert jeder den
erhaltenen Wert mit seiner geheimen Zahl und erhilt 5% mod p bzw.
a’ mod p.

Damit gilt

Diffie-Hellman-Schliisselvereinbarung.

Die Sicherheit des Diffie-Hellman-Protokolls hingt eng mit der Berechnung der diskreten
Logarithmus modulo p zusammen. Es wird sogar vermutet, dass diese Probleme &dquivalent sind.

5.4.3 [ElGamal-Public Key-Verschliisselungsverfahren in Z;

Indem man das Diffie-Hellman Schliisselvereinbarungsprotokoll leicht variiert, kann man einen
asymmetrischen Verschliisselungsalgorithmus erhalten. Diese Beobachtung geht auf Taher ElGa-
mal zuriick.
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Sei p eine Primzahl, so dass der diskrete Logarithmus in 7Z, schwierig
zu berechnen ist. Sei o € Z, ein primitives Element. Sei a € IN eine
natiirliche Zahl und 8 = a* mod p.

Offentlicher Schliissel:

paOL’ﬁ'

Privater Schliissel:

a.

Sei k € Zp—1 eine zufillige Zahl und € Z;, der Klartext.

Verschliisselung;:

€T(JZ’, k) = (ylva)a
wobei

y1=a" mod p,
und

Yo = 26 mod p.
Entschliisselung:

dr(y1,y2) = y2(y§)™"  mod p.

ElGamal Verfahren (auf dem diskreten Logarithmusproblem basierend).

5.4.4 Verallgemeinertes ElGamal-Public Key-Verschliisselungsverfahren

Den diskreten Logarithmus kann man in beliebigen endlichen Gruppen (G, o) verallgemeinern.
Im folgenden geben wir einige Figenschaften iiber die Gruppe G an, damit das diskrete Logarith-
musproblem schwierig wird.

Berechnung der diskreten Exponentialfunktion Sei G eine Gruppe mit der Operation o
und g € G. Die (diskrete) Exponentialfunktion zur Basis g ist definiert durch

eg : k— g*,  fir alle k € IN.

Dabei definiert man

gk '=go...0g.
—

k mal

Die Exponentialfunktion ist leicht zu berechnen:

Lemma.

Die Potenz g kann in héchstens 2logy k Gruppenoperationen berechnet werden.
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Beweis
Sei bk = 2" + kp_12" L+ - + k12 + ko die Binédrdarstellung von k. Dann ist n < logy(k), denn
2" < k < 2"k kann in der Form k = 2k’ + ko mit &' = 2"~ '+ k,_12" "2 + ... + k; geschrieben
werden. Es folgt

gk _ ng’+k0 _ (gk’)ngg.
Man erhilt also ¢g¥ aus gk/ indem man einmal quadriert und eventuell mit g multipliziert. Damit
folgt die Behauptung durch Induktion nach n. O

Problem des diskreten Logarithmus’

Sei G eine endliche Gruppe mit der Operation o. Sei & € G und 3 €
H={a':i>0}.

Gesucht ist der eindeutige @ € IN mit 0 < a < |H| — 1 und § = a“.
Wir bezeichnen a mit log, (53).

Berechung des diskreten Logarithmus’ Ein einfaches Verfahren zur Berechnung des dis-
kreten Logarithmus’ eines Gruppenelements, das wesentlich effizienter ist als das blofle Durch-
probieren aller moglichen Werte fiir k, ist der Baby-Step-Giant-Step-Algorithmus.

Satz 5.1 (Baby-Step-Giant-Step-Algorithmus). Sei G eine Gruppe und g € G. Sein die kleinste
natiirliche Zahl mit |G| < n?. Dann kann der diskrete Logarithmus eines Elements h € G zur
Basis g berechnet werden, indem man zwei Listen mit jeweils n Elementen erzeugt und diese
Listen vergleicht.

Zur Berechnung dieser Listen braucht man 2n Gruppenoperationen.

Beweis

Zuerst bilde man die zwei Listen

Giant-Step-Liste: {1,¢", ¢*",...,¢g" "},

Baby-Step-Liste: {hg=1, hg=2,... hg™"}.

Falls ¢/™ = hg™", also h = ¢g"t7", so ist das Problem gelost. Falls die Listen disjunkt sind, so ist
h nicht als ¢"t7" i, j < n, darstellbar. Da dadurch alle Potenzen von ¢ erfasst werden, hat das
Logarithmusproblem keine Losung. O

Man kann sich mit Hilfe des Baby-Step-Giant-Step-Algorithmus klar machen, dass die Berechnung
des diskreten Logarithmus’ sehr viel schwieriger ist als die Berechnung der diskreten Exponen-
tialfunktion. Wenn die auftretenden Zahlen etwa 1000 Bit Lénge haben, so benétigt man zur
Berechnung von ¢* nur etwa 2000 Multiplikationen, zur Berechnung des diskreten Logarithmus’
mit dem Baby-Step-Giant-Step-Algorithmus aber etwa 2°° ~ 10'° Operationen.

Neben dem Baby-Step-Giant-Step-Algorithmus gibt es noch zahlreiche andere Verfahren zur Be-
rechnung des diskreten Logarithmus’ | -
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Der Satz von Silver-Pohlig-Hellman In endlichen abelschen Gruppen lésst sich das diskrete
Logarithmusproblem in Gruppen kleinerer Ordnung reduzieren.

Satz 5.2 (Silver-Pohlig-Hellman). Sei G eine endliche abelsche Gruppe mit |G| = p]*p5?-...-p%.
Dann lisst sich das diskrete Logarithmusproblem in G auf das Losen von Logarithmenproblemen
in Gruppen der Ordnung p1,...,ps zurickfihren.

Enthélt |G| eine ,dominanten“ Primteiler p, so ist die Komplexitit des Logarithmenproblem
ungefahr

O(Vp)-

Wenn also das Logarithmusproblem schwer sein soll, so muss die Ordnung der verwendeten Grup-
pe G einen groflen Primteiler haben. Insbesondere gilt, wenn die diskrete Exponentialfunktion in
der Gruppe Zj, eine Einwegfunktion sein soll, so muss p — 1 einen grofien Primteiler haben.

Sei G eine endliche Gruppe mit Operation o, und sei a € G, so dass
der diskrete Logarithmus in H = {a’ : i > 0} schwer ist. Sei a mit
0<a<|H|—1undseif=a"

Offentlicher Schliissel:

a, B.

Privater Schliissel:

a.

Sei k € Z g eine zuféllige Zahl und x € G ein Klartext.

Verschliisselung:
er(z,k) = (y1,92),
wobei
_ ok

nh=a,

und
ys = o B,

Entschliisselung:

dr(yr,y2) = y2 0 (y9) .

Verallgemeinertes ElGamal Verfahren (auf das diskrete Logarithmusproblem basierend).

Elliptische Kurven liefern niitzliche Gruppen fiir Public Key-Verschliisselungsverfahren.
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6 Hashfunktionen und Digitale Signaturen

(Schneider J. / Esslinger B. / Koy H., Juni 2002; Updates: Feb. 2003, Juni 2005)

Ziel der digitalen Signatur ist es, folgende zwei Punkte zu gewéhrleisten:

e Benutzerauthentizitét:
Es kann tiberpriift werden, ob eine Nachricht tatséchlich von einer bestimmten Person
stammt.

e Nachrichtenintegritét:
Es kann iiberpriift werden, ob die Nachricht (unterwegs) veréndert wurde.

Zum Einsatz kommt wieder eine asymmetrische Technik (siche Verschliisselungsverfahren). Ein
Teilnehmer, der eine digitale Signatur fiir ein Dokument erzeugen will, muss ein Schliisselpaar
besitzen. Er benutzt seinen geheimen Schliissel, um Signaturen zu erzeugen, und der Empfianger
benutzt den 6ffentlichen Schliissel des Absenders, um die Richtigkeit der Signatur zu iiberpriifen.
Es darf wiederum nicht maglich sein, aus dem 6ffentlichen den geheimen Schliissel abzuleiten'”.

Im Detail sieht ein Signaturverfahren folgendermafien aus:

Der Absender berechnet aus seiner Nachricht und seinem geheimen Schliissel die digitale Signa-
tur der Nachricht. Im Vergleich zur handschriftlichen Unterschrift hat die digitale Signatur den
Vorteil, dass die Unterschrift auch vom unterschriebenen Dokument abhéngt. Die Unterschrif-
ten ein und desselben Teilnehmers sind verschieden, sofern die unterzeichneten Dokumente nicht
vollkommen {iibereinstimmen. Selbst das Einfiigen eines Leerzeichens in den Text wiirde zu einer
anderen Signatur fithren. Eine Verletzung der Nachrichtenintegritit wird also vom Empfinger
der Nachricht erkannt, da in diesem Falle die Signatur nicht mehr zum Dokument passt und sich
bei der Uberpriifung als unkorrekt erweist.

Das Dokument wird samt Signatur an den Empfinger verschickt. Dieser kann mit Hilfe des
Offentlichen Schliissels des Absenders, des Dokuments und der Signatur feststellen, ob die Signatur
korrekt ist. Da eine Signatur circa so lange ist wie der unmittelbar zu signierende Datenstrom,
hat das gerade beschriebene Verfahren in der Praxis jedoch einen entscheidenden Nachteil: Die
Signatur ist ungefihr genauso lang wie das eigentliche Dokument. Um den Datenverkehr nicht
unno6tig anwachsen zu lassen und aus Performance-Griinden wendet — man vor dem Signieren —
auf das Dokument eine kryptographische Hashfunktion'™ an. Deren Output wird dann signiert.

1720\ it CrypTool kénnen Sie ebenfalls digitale Signaturen erzeugen und priifen:
in den Untermeniis des Hauptmeniipunktes Digitale Signaturen / PKI oder
per Einzelverfahren \ RSA-Kryptosystem \ Signaturdemo (Signaturerzeugung).
173 Hashfunktionen sind in CrypTool an mehreren Stellen implementiert.
In den Meniis Einzelverfahren \ Hashverfahren bzw. Analyse \ Hashverfahren haben Sie die Moglichkeit

e 6 Hashfunktionen auf den Inhalt des aktiven Fensters anzuwenden,
e fiir eine Datei den Hashwert zu berechnen,
e in der Hash-Demo die Auswirkung von Texténderungen auf den Hashwert zu testen,

e aus einem Passwort geméfli dem PKCS#5-Standard einen Schliissel zu berechnen,
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Stanislaw Lem!'™:
Wir konnen alles aus dieser Welt machen, nur nicht eine Welt, in der die Menschen in
einigen zigtausend Jahren iiberlegen koénnten: 'So, es ist nun genug. So soll es von nun

an fiir immer bleiben. Verédndern wir nichts, erfinden wir nichts, weil es besser nicht sein

kann, und wenn doch, dann wollen wir es nicht.’

6.1 Hashfunktionen

Eine Hashfunktion'™ bildet eine Nachricht beliebiger Linge auf eine Zeichenfolge mit konstanter
Grofle, den Hashwert, ab.

6.1.1 Anforderungen an Hashfunktionen

Kryptographisch sichere Hashfunktionen erfiillen folgende Anforderungen (Reihenfolge so, dass
die Anforderungen ansteigen):

e Standhaftigkeit gegen 1st-Pre-Image-Attacks:
Es sollte praktisch unmdglich sein, zu einer gegebenen Zahl eine Nachricht zu finden, die
genau diese Zahl als Hashwert hat.
Gegeben (fix): Hashwert H’,
Gesucht: Nachricht m, so dass gilt: H(m) = H’.

e Standhaftigkeit gegen 2nd-Pre-Image-Attacks:
Es sollte praktisch unmoglich sein, zu einer gegebenen Nachricht eine zweite Nachricht zu
finden, die genau denselben Hashwert hat.
Gegeben (fix): Nachricht m1 [und damit der Hashwert H1 = H(m1)],
Gesucht: Nachricht m2, so dass gilt: H(m2) = HI.

e Standhaftigkeit gegen Kollisionsangriffe:
Es sollte es praktisch unméglich sein, zwei (beliebige) Nachrichten mit demselben Hashwert
(welcher ist egal) zu finden.
Gesucht: 2 Nachrichten m1 und m2, so dass gilt: H(m1) = H(m2).

e aus einem Text und einem geheimen Schliissel HMACs zu berechnen, und

e aufgrund von gezielt gesuchten Hashwertkollisionen einen Angriff auf digitale Signaturen zu simulieren.

174 Antwort von Stanislaw Lem auf die Kritik an seinem philosophischen Hauptwerk ,,Summa Technologiae”, 1964,
in der er die evolutiondre Moglichkeit einer Entstehung der kiinstlichen Intelligenz ausfiihrte.

1" Hashverfahren berechnen eine komprimierte Reprisentation elektronischer Daten (Message). Die Verarbeitung
dieser Message durch das Hashverfahren ergibt als Output einen sogenannten Message Digest. Message Digests
sind typischerweise zwischen 128 und 512 Bit lang — abhingig vom Algorithmus. Sichere Hashverfahren werden
typischerweise mit anderen kryptographischen Algorithmen kombiniert, wie z.B. Digitale-Signatur-Algorithmen,
Keyed-Hash Message Authentication Codes, oder bei der Erzeugung von Zufallszahlen (Bits) benutzt.
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6.1.2 Aktuelle Angriffe gegen Hashfunktionen wie SHA-1

Bisher konnte die Existenz von perfekt sicheren kryptographischen Hashfunktionen nicht formal
bewiesen werden.

Uber mehrere Jahre gab es keine neuen Attacken gegen Hashverfahren, und allgemein wurde den
Kandidaten, die in der Praxis bislang keine Schwiichen in ihrer Struktur gezeigt hatten (zum
Beispiel SHA-1'76 oder RIPEMD-160'"") vertraut.

Auf der Crypto 2004 (August 2004)'"® wurde dieses Sicherheitsgefiihl jedoch stark in Zweifel
gezogen: Chinesische Wissenschaftler versffentlichten Kollisionsangriffe gegen MD4, SHA-0 und
Teile von SHA-1, die weltweit zu einer starken Beschéftigung mit neuen Hash-Angriffen fiihrte.

Die Veroffentlichung von Details zu den Resultaten der chinesischen Kryptologen wurde bisher
nur angekiindet: Nach ihren Angaben kann man Kollisionen von SHA-1 mit einem Arbeitsauf-
wand von 29 finden. Damit wire gezeigt, dass SHA-1 kryptographische Schwiichen besitzt, da
die Konstruktion von SHA-1 an sich einen Mindestarbeitsaufwand fiir die Kollisionssuche von
etwa 280 gewiihrleisten sollte. Der Wert 209 ist dabei eine auf theoretischen Hochrechnungen be-
ruhende Vorhersage. Die Sicherheit bereits erstellter Signaturen wird durch den geschilderten
Kollisionsangriff aber nicht gefihrdet.

Nach dem aktuellen Kenntnisstand ist keine Panik angesagt, aber fiir digitale Signaturen sollten
zumindest in Zukunft lingere Hashwerte und/oder andere Verfahren benutzt werden.

Das NIST hat schon vor Bekanntwerden der neuen Ergebnisse angekiindigt, SHA-1 in den néchsten
Jahren auslaufen zu lassen. Es ist daher zu empfehlen, fiir neue Produkte zur Erstellung von Sig-
naturen SHA-1 nicht mehr zu verwenden.

Weitere Informationen zu diesem Thema finden sich z.B. in dem Artikel ,Hash mich — Konse-
quenzen der erfolgreichen Angriffe auf SHA-1“ von Reinhard Wobst und Jiirgen Schmidt'™ von

176SHA-1 ist eine in den Standards FIPS 180-1 (durch die US-Behérde NIST), ANSI X9.30 Part 2 und | |
spezifizierte 160-Bit Hashfunktion.
SHA bedeutet “Secure Hash Algorithm” und wird hiufig benutzt, z.B. mit DSA, RSA oder ECDSA.
Der aktuelle Standard | | definiert vier sichere Hashverfahren — SHA-1, SHA-256, SHA-384 und SHA-512.
Fiir diese Hashalgorithmen sind in der Testsuite FIPS 140-2 auch Validierungstests definiert.
Die Ausgabeldnge der SHA-Algorithmen wurde vergrofiert aufgrund der Moglichkeit von Geburtstagsangriffen:
diese machen — grob gesprochen — den n-Bit AES und ein 2n-bit Hashverfahren dquivalent:
- 128-bit AES — SHA-256
- 192-bit AES — SHA-384
- 256-bit AES — SHA-512.
Mit CrypTool kénnen Sie den Geburtstagsangriff auf digitale Signaturen nachvollziehen:
iiber das Menii Analyse \ Hashverfahren \ Angriff auf den Hashwert der digitalen Signatur.
TTRIPEMD-160, RIPEMD-128 und die optionale Erweiterung RIPEMD-256 haben Object Identifier, definiert von
der ISO-identifizierten Organisation TeleTrusT, sowohl fiir Hashverfahren als auch in Kombination mit RSA.
RIPEMD-160 ist Teil des internationalen ISO/IEC-Standards ISO/IEC 10118-3:1998 fiir dedizierte Hashfunktio-
nen, zusammen mit RIPEMD-128 and SHA-1. Weitere Details:
- http://wuw.esat.kuleuven.ac.be/ bosselae/ripemd160.html
- http://www.ietf.org/rfc/rfc2857.txt (“The Use of HMAC-RIPEMD-160-96 within ESP and AH”).
"8http://www.iacr.org/conferences/crypto2004/
http://www.heise.de/security/artikel/56555.
Weitere Quellen sind z.B.:
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Heise Security.

6.1.3 Signieren mit Hilfe von Hashfunktionen

Das Signatur-Verfahren mit Hashfunktion (ohne den oben genannten Nachteil) sieht folgender-
maflen aus:

Anstatt das eigentliche Dokument zu signieren, berechnet der Absender nun zuerst den Hashwert
der Nachricht und signiert diesen. Der Empfanger bildet ebenfalls den Hashwert der Nachricht
(der benutzte Algorithmus muss bekannt sein). Er iiberpriift dann, ob die mitgeschickte Signa-
tur eine korrekte Signatur des Hashwertes ist. Ist dies der Fall, so wurde die Signatur korrekt
verifiziert. Die Authentizitdt der Nachricht ist damit gegeben, da wir angenommen hatten, dass
aus der Kenntnis des 6ffentlichen Schliissels nicht der geheime Schliissel abgeleitet werden kann.
Dieser geheime Schliissel wére jedoch notwendig, um Nachrichten in einem fremden Namen zu
signieren.

Einige digitale Signaturverfahren basieren auf asymmetrischer Verschliisselung, das bekannteste
Beispiel dieser Gattung ist RSA. Fiir die RSA-Signatur verwendet man die gleiche mathematische
Operation wie zum Entschliisseln, nur wird sie auf den Hash-Wert des zu unterschreibenden
Dokuments angewendet.

Andere Systeme der digitalen Signatur wurden, wie DSA (Digital Signature Algorithm), aus-
schliellich zu diesem Zweck entwickelt, und stehen in keiner direkten Verbindung zu einem ent-
sprechenden Verschliisselungsverfahren.

Beide Signaturverfahren, RSA und DSA, werden in den folgenden beiden Abschnitten niher be-
leuchtet. Anschliefend gehen wir einen Schritt weiter und zeigen, wie basierend auf der elektroni-
schen Unterschrift das digitale Pendant zum Personalausweis entwickelt wurde. Dieses Verfahren
nennt man Public Key-Zertifizierung.

6.2 RSA-Signatur

Wie im Kommentar am Ende von Abschnitt 4.10.3 bemerkt, ist es moglich, die RSA-Operationen
mit dem privaten und offentlichen Schliissel in umgekehrter Reihenfolge auszufiithren, d. h. M
hoch d hoch e (mod N) ergibt wieder M. Wegen dieser simplen Tatsache ist es moglich, RSA als
Signaturverfahren zu verwenden.

Eine RSA-Signatur S zur die Nachricht M wird durch folgende Operation mit dem privaten
Schliissel erzeugt:
S = M? (mod N)

Zur Verifikation wird die korrespondierende Public Key-Operation auf der Signatur S ausgefiihrt
und das Ergebnis mit der Nachricht M verglichen:

5S¢ = (M%° = (M°)% = M (mod N)

http://www.bsi.bund.de/esig/basics/techbas/krypto/index.htm
http://csrc.nist.gov/CryptoToolkit/tkhash.html.
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Wenn das Ergebnis S mit der Nachricht M iibereinstimmt, dann akzeptiert der Priifer die Sig-
natur, andernfalls ist die Nachricht entweder verdndert worden, oder sie wurde nicht vom Inhaber
von d unterschrieben.

Wie weiter oben erklért, werden Signaturen in der Praxis nie direkt auf der Nachricht ausfiihrt,
sondern auf einem kryptographischen Hashwert davon. Um verschiedene Attacken auf das Sig-
naturverfahren (und seine Kombination mit Verschliisselung) auszuschliefen, ist es notig, den
Hashwert vor der Exponentiation auf spezielle Weise zu formatieren, wie in PKCS#1 (Public
Key Cryptography Standard #1 [ ]) beschrieben. Der Tatsache, dass dieser Standard nach
mehreren Jahren Einsatz revidiert werden musste, kann als Beispiel dafiir dienen, wie schwer es
ist, kryptographische Details richtig zu definieren.

6.3 DSA-Signatur

Im August 1991 hat das U.S. National Institute of Standards and Technology (NIST) einen
digitalen Signaturalgorithmus (DSA, Digital Signature Algorithm) vorgestellt, der spéter zum
U.S. Federal Information Processing Standard (FIPS 186 | |) wurde.

Der Algorithmus ist eine Variante des ElGamal-Verfahrens. Seine Sicherheit beruht auf dem
Diskreten Logarithmus Problem. Die Bestandteile des privaten und 6ffentlichen DSA-Schliissels,
sowie die Verfahren zur Signatur und Verifikation sind im Folgenden zusammengefasst.

Offentlicher Schliissel

p prim

g 160-Bit Primfaktor von p — 1

g = hP=1/4 mod p, wobei h < p— 1 und h?~1/7 > 1 (mod p)

y =¢* mod p
Bemerkung: Die Parameter p, ¢ und g kénnen von einer Gruppe von Benutzern gemeinsam genutzt
werden.

Privater Schliissel
x < q (160-Bit Zahl)

Signatur
m zu signierende Nachricht
k zufillig gewahlte Primzahl, kleiner als ¢
r = (¢¥ mod p) mod ¢
s = (k~Y(SHA-1(m) + 2r)) mod ¢

Bemerkung:
e (s,7) ist die Signatur.

e Die Sicherheit der Signatur héngt nicht nur von der Mathematik ab, sondern auch von der
Verfiigbarkeit einer guten Zufallsquelle fiir k.
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e SHA-1 ist eine 160-Bit Hashfunktion.

Verifikation
w =s"! mod q
u; = (SHA-1(m)w) mod ¢
ug = (rw) mod ¢
v = (g"y"?) mod p) mod ¢
Bemerkung: Wenn v = r, dann ist die Signatur giiltig.

Obwohl DSA unabhéngig von einem Verschliisselungsverfahren so spezifiziert wurde, dass es
aus Linder exportiert werden kann, die den Export von kryptographischer Hard- und Software
einschrinken (wie die USA zum Zeitpunkt der Spezifikation), wurde festgestellt | ,
S. 490], dass die Operationen des DSA dazu geeignet sind, nach RSA bzw. ElGamal zu ver-
schliisseln.

6.4 Public Key-Zertifizierung

Ziel der Public Key-Zertifizierung ist es, die Bindung eines 6ffentlichen Schliissels an einen Be-
nutzers zu garantieren und nach auflen nachvollziehbar zu machen. In Féllen, in denen nicht
sichergestellt werden kann, dass ein 6ffentlicher Schliissel auch wirklich zu einer bestimmten Per-
son gehort, sind viele Protokolle nicht mehr sicher, selbst wenn die einzelnen kryptographischen
Bausteine nicht geknackt werden kénnen.

6.4.1 Die Impersonalisierungsattacke

Angenommen Charlie hat zwei Schliisselpaare (PK1, SK1) und (PK2, SK2). Hierbei bezeichnet
SK den geheimen Schliissel (secret key) und PK den 6ffentlichen Schliissel (public key). Weiter
angenommen, es gelingt ihm, Alice PK1 als 6ffentlichen Schliissel von Bob und Bob PK2 als
offentlichen Schliissel von Alice ,,unterzujubeln®(etwa indem er ein 6ffentliches Schliisselverzeich-
nis félscht).

Dann ist folgender Angriff moglich:

e Alice mochte eine Nachricht an Bob senden. Sie verschliisselt diese mit PK1, da sie denkt,
dies sei Bobs offentlicher Schliissel. Anschliefend signiert sie die Nachricht mit ihrem ge-
heimen Schliissel und schickt sie ab.

e Charlie fingt die Nachricht ab, entfernt die Signatur und entschliisselt die Nachricht mit
SK1. Wenn er mdochte, kann er die Nachricht anschliefend nach Belieben veréndern. Dann
verschliisselt er sie wieder, aber diesmal mit dem echten 6ffentlichen Schliissel von Bob,
den er sich aus einem 6ffentlichen Schliisselverzeichnis geholt hat, signiert sie mit SK2 und
schickt die Nachricht weiter an Bob.

e Bob iiberpriift die Signatur mit PK2 und wird zu dem Ergebnis kommen, dass die Signatur
in Ordnung ist. Dann entschliisselt er die Nachricht mit seinem geheimen Schliissel.
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Charlie ist so in der Lage, die Kommunikation zwischen Alice und Bob abzuhéren und die ausge-
tauschten Nachrichten zu veréindern, ohne dass dies von den beteiligten Personen bemerkt wird.
Der Angriff funktioniert auch, wenn Charlie nur ein Schliisselpaar hat.

Ein anderer Name fiir diese Art von Angriffen ist ,,man-in-the-middle-attack®. Hilfe gegen die-
se Art von Angriffen verspricht die Public Key-Zertifizierung, die die Authentizitdt 6ffentlicher
Schliissel garantieren kann. Die am weitesten verbreitete Zertifizierungsmethode ist der X.509-
Standard.

6.4.2 X.509-Zertifikat

Jeder Teilnehmer, der sich per X.509-Zertifikat | | die Zugehorigkeit seines offentlichen
Schliissels zu seiner realen Person bestétigen lassen mdochte, wendet sich an eine sogenannte
Certification Authority (CA)'®’. Dieser beweist er seine Identitiit (etwa durch Vorlage seines
Personalausweises). Anschliefend stellt die CA ihm ein elektronisches Dokument (Zertifikat) aus,
in dem im wesentlichen der Name des Zertifikatnehmers und der Name der CA, der offentliche
Schliissel des Zertifikatnehmers und der Giiltigkeitszeitraum des Zertifikats vermerkt sind. Die
CA unterzeichnet das Zertifikat anschlieBend mit ihrem geheimen Schliissel.

Jeder kann nun anhand des o6ffentlichen Schliissels der CA iiberpriifen, ob das Zertifikat un-
verfilscht ist. Die CA garantiert also die Zugehorigkeit von Benutzer und 6ffentlichem Schliissel.

Dieses Verfahren ist nur so lange sicher, wie die Richtigkeit des 6ffentlichen Schliissels der CA
sichergestellt ist. Aus diesem Grund ldsst jede CA ihren 6ffentlichen Schliissel bei einer anderen
CA zertifizieren, die in der Hierarchie {iber ihr steht. In der obersten Hierarchieebene (Wurzel-
instanz) gibt es in der Regel nur eine CA, die dann natiirlich keine Moglichkeit mehr hat, sich
ihren Schliissel bei einer anderen CA zertifizieren zu lassen. Sie ist also darauf angewiesen, ihren
Schliissel auf andere Art und Weise gesichert zu iibermitteln. Bei vielen Software-Produkten,
die mit Zertifikaten arbeiten (zum Beispiel den Webbrowsern von Microsoft und Netscape) sind
die Zertifikate dieser Wurzel-CAs schon von Anfang an fest in das Programm eingebettet und
konnen auch vom Benutzer nachtréglich nicht mehr gedndert werden. Aber auch durch 6ffentliche
Bekanntgabe in Zeitungen kénnen (6ffentliche) CA-Schliissel gesichert iibermittelt werden.

1890ft auch Trustcenter oder im deutschen Signaturgesetz ,, Zertifizierungsdiensteanbieter” genannt, wenn die Zertifi-
kate nicht nur einer geschlossenen Benutzergruppe angeboten werden.
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7 Elliptische Kurven

(Filipovics B. / Biiger M. / Esslinger B. / Oyono R., April 2000, Updates: Dez. 2001, Juni 2002,
Mirz 2003)

7.1 Elliptische Kurven — ein effizienter Ersatz fiir RSA?

Bei Dateniibertragungen kommt es auf Sicherheit und Effizienz an. Viele Anwendungen verwen-
den den RSA-Algorithmus als asymmetrisches Signatur- und Verschliisselungsverfahren.

Solange die verwendeten Schliissel hinreichend lang sind, bestehen keinerlei Bedenken gegen die
Sicherheit des RSA-Verfahrens. Allerdings hat die Entwicklung der Rechnerleistungen in der ver-
gangenen Jahren dazu gefiihrt, dass die benttigten Schliisselldingen mehrfach angehoben werden
mussten (vergleiche Kapitel 4.11). Da die meisten Chips auf Smartcards nicht in der Lage sind,
lingere Schliissel als 1024 Bit zu verarbeiten, besteht Bedarf fiir Alternativen zum RSA. Ellipti-
sche Kurven konnen eine solche Alternative bieten.

Die Effizienz eines kryptographischen Algorithmus héngt wesentlich von der benstigten
Schliissellinge und vom Rechenaufwand ab, um ein vorgeschriebenes Sicherheitsniveau zu er-
reichen. Der entscheidende Vorteil Elliptischer Kurven im Vergleich zum RSA-Algorithmus liegt
in der Tatsache, dass die sicheren Schliissellingen erheblich kiirzer sind.

Setzt man den Trend, dass sich die Leistung der verfiigharen Rechner im Schnitt alle 18 Monate
verdoppelt (Gesetz von Moore!®! ), in die Zukunft fort, so kann man von einer Entwicklung der
sicheren Schliissellingen wie in Abbildung 2 ausgehen | ] (Quelle: Arjen Lenstra und
Eric Verheul: http://cryptosavvy.com/table.htm).

\
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Abbildung 2: Prognose fiir die Entwicklung der als sicher betrachteten Schliissellingen fiir RSA
und Elliptische Kurven

!empirische Erkenntnis von Gordon Moore, Mitbegriinder von Intel, 1965.
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Bei der digitalen Signatur muss man differenzieren: fiir die Erstellung einer digitalen Signatur
bendétigen auf Elliptischen Kurven basierende Verfahren im Vergleich zu RSA nur gut ein Zehntel
des Rechenaufwandes (66 zu 515 Ganzzahlmultiplikationen). Siehe hierzu Abbildung 3 (Quelle:
Dr. J. Merkle, Elliptic Curve Cryptography Workshop, 2001). Betrachtet man die fiir eine Ve-
rifikation durchzufithrenden Rechenschritte, dreht sich dieses Bild jedoch zu Gunsten von RSA
um (112 zu 17 Ganzzahlmultiplikationen). Der Grund liegt darin, dass es bei Verwendung des
RSA moglich ist, einen sehr kurzen Exponent fiir den 6ffentlichen Schliissel zu wihlen, solange
der private Exponent nur hinreichend lang ist.
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# 1024 Bit-Multiplikationen

ECC 160 Bit RSA 1024 Bit

Abbildung 3: Gegeniiberstellung des Aufwands der Operationen Signieren und Verifizieren bei
RSA und Elliptischen Kurven

Da bei Smartcards, die auf RSA basieren, stets der lange (private) Schliissel auf der Karte ge-
speichert werden muss und die Erstellung der digitalen Signatur, nicht aber die Verifikation, auf
der Karte stattfindet, treten hier deutlich die Vorteile Elliptischer Kurven zutage.

Das grofite Problem bei der Implementierung von Verfahren, die auf Elliptischen Kurven beru-
hen, ist bislang die mangelnde Standardisierung. Es gibt nur eine RSA-Implementierung, aber
viele Arten, Elliptische Kurven einzusetzen. So kénnen verschiedene Zahlkorper zugrunde gelegt,
eine Vielzahl von (Elliptischen) Kurven — durch Parameter beschrieben!'®? — eingesetzt und un-
terschiedliche Darstellungen der Kurvenpunkte verwendet werden. Jede Wahl hat ihre Vorziige,
so dass fiir jede Anwendung eine andere Implementierung optimal sein kann. Dies hat jedoch
zur Konsequenz, dass Systeme, die auf Elliptischen Kurven beruhen, oftmals nicht interoperabel
sind. Um mit einer beliebigen auf Elliptischen Kurven basierenden Anwendung kommunizieren
zu konnen, miisste man eine Vielzahl von Implementierungen vorhalten, was den Effizienzvorteil
gegeniiber der Verwendung von RSA zunichte macht.

182Giehe Kapitel 7.4
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Deshalb bemiihen sich internationale Organisationen um Standardisierung: IEEE (P1363), ASC
(ANSI X9.62, X9.63), ISO/IEC sowie RSA Laboratories und Certicom. Im Gegensatz zur IEEE,
die bisher nur eine Beschreibung der verschiedenen Implementierungen vorgenommen hat, hat
die ASC konkret 10 Kurven ausgewéhlt und empfiehlt deren Verwendung. Der Vorteil des ASC-
Ansatzes ist, dass ein einziges Byte ausreicht, um die verwendete Kurve zu spezifizieren. Zur Zeit
ist jedoch nicht absehbar, ob es der ASC gelingen wird, einen de-facto-Standard durchzusetzen.

Obwohl aktuell kein Handlungsbedarf besteht!'®?, laufende RSA-Anwendungen umzustellen, sollte
man bei der Neuimplementierung ernsthaft den Einsatz von Verfahren erwigen, die auf Ellipti-
schen Kurven basieren. Dies gilt insbesondere, wenn es sich um Anwendungen im Finanzsektor
handelt, die noch nach 2005'%* operativ sein sollen.

7.2 Elliptische Kurven — Historisches

Auf dem Gebiet der Elliptischen Kurven wird seit iiber 100 Jahren geforscht. Im Laufe der Zeit hat
man viele weitldufige und mathematisch tiefgriindige Resultate im Zusammenhang mit Ellipti-
schen Kurven gefunden und veréffentlicht. Ein Mathematiker wiirde sagen, dass die Elliptischen
Kurven (bzw. die dahinterstehende Mathematik) gut verstanden sind. Urspriinglich war diese
Forschung reine Mathematik, das heifit Elliptische Kurven wurden zum Beispiel in den mathe-
matischen Teilgebieten Zahlentheorie und algebraische Geometrie untersucht, die allgemein sehr
abstrakt sind. Auch in der nahen Vergangenheit spielten Elliptische Kurven eine bedeutende Rolle
in der reinen Mathematik. In den Jahren 1993 und 1994 verdtffentlichte Andrew Wiles mathema-
tische Arbeiten, die weit iiber das Fachpublikum hinaus auf grofie Begeisterung gestofien sind. In
diesen Arbeiten bewies er die Richtigkeit einer — in den sechziger Jahren des 20. Jahrhunderts
von zwei Japanern aufgestellten — Vermutung. Dabei geht es kurz und grob gesagt um den Zu-
sammenhang zwischen Elliptischen Kurven und sogenannten Modulformen. Das fiir die meisten
eigentlich Interessante daran ist, dass Wiles mit seinen Arbeiten auch den beriihmten zweiten
Satz von Fermat bewiesen hat. Dieser Satz hatte sich seit Jahrhunderten (Fermat lebte von 1601
bis 1665) einem umfassenden Beweis durch die Mathematik entzogen. Dementsprechend grofl war
die Resonanz auf den Beweis durch Wiles. In der Formulierung von Fermat lautet der nach ihm
benannte Satz so (Fermat hat folgende Worte an den Rand des 1621 von Bachet herausgegebenen
Werks Diophants geschrieben):

Cubum autem in duos cubos, aut quadratoquadratum in duos quadratoquadratos, et
generaliter nullam in infinitum ultra quadratum potestatem in duos ejusdem nominis
fas est dividere: cujus rei demonstrationem mirabilem sane detexi. Hanc marginis
exiguitas non caperet.

Frei iibersetzt und mit der Schreibweise der heutigen Mathematik bedeutet dies:

Es gibt keine positiven ganzen Zahlen x,y und z grofler als Null, so dass " + y™ = 2" flir n > 2
gilt. Ich habe einen bemerkenswerten Beweis fiir diese Tatsache gefunden, aber es ist nicht genug
Platz am Rand [des Buches|, um ihn niederzuschreiben.

183 Aktuelle Informationen zur Sicherheit des RSA-Verfahrens finden Sie in Kapitel 4.11.
184BST-Empfehlung: “Geeignete Kryptoalgorithmen” vom 24. Oktober 2002.
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Dies ist schon bemerkenswert: Eine relativ einfach zu verstehende Aussage (gemeint ist Fermats
zweiter Satz) konnte erst nach so langer Zeit bewiesen werden, obwohl Fermat selber angab, schon
einen Beweis gefunden zu haben. Im {ibrigen ist der Beweis von Wiles sehr umfangreich (alle
im Zusammenhang mit dem Beweis stehenden Veroffentlichungen von Wiles ergeben schon ein
eigenes Buch). Man sollte sich daher im klaren sein, dass die Elliptischen Kurven im allgemeinen
sehr tiefgreifende Mathematik beriihren.

Soweit zur Rolle der Elliptischen Kurven in der reinen Mathematik. Im Jahr 1985 haben Ne-
al Koblitz und Victor Miller unabhéngig voneinander vorgeschlagen, Elliptische Kurven in der
Kryptographie einzusetzen. Damit haben die Elliptischen Kurven auch eine ganz konkrete prak-
tische Anwendung gefunden. Ein weiteres interessantes Einsatzgebiet fiir Elliptische Kurven ist
die Faktorisierung von ganzen Zahlen (auf der Schwierigkeit /Komplexitit, die Primfaktoren einer
sehr grofien Zahl zu finden, beruht das RSA-Kryptosystem: vergleiche Kapitel 4.11 ). In diesem
Bereich werden seit 1987 Verfahren untersucht und eingesetzt, die auf Elliptischen Kurven basie-
ren (vergleiche Kapitel 7.8).

Es gibt auch Primzahltests, die auf Elliptischen Kurven basieren.

Elliptische Kurven werden in den verschiedenen Gebieten unterschiedlich eingesetzt. Kryptogra-
phische Verfahren auf Basis von Elliptischen Kurven beruhen auf der Schwierigkeit eines als
Elliptische Kurven Diskreter Logarithmus bekannten Problems.

Ferner gibt es einen Zusammenhang zwischen Faktorisierung von ganzen Zahlen und Elliptischen
Kurven, der in Abschnitt 7.8 nidher beschrieben wird.

7.3 Elliptische Kurven — Mathematische Grundlagen

In diesem Abschnitt erhalten Sie Informationen iiber Gruppen und Kdrper.

7.3.1 Gruppen

Da der Begriff der Gruppe umgangssprachlich anders als in der Mathematik eingesetzt wird, soll
der Vollstandigkeit halber an dieser Stelle die wesentliche Aussage der formalen Definition einer
Gruppe kurz eingefithrt werden:

e Eine Gruppe ist eine nichtleere Menge G mit einer Verkniipfung “-”. Die Menge G ist unter
der Verkniipfung - abgeschlossen, d.h, sind a, b Elemente aus GG, so ist auch ihre Verkniipfung
ab = a - b ein Element aus G.

e Fiir alle Elemente a,b und ¢ aus G gilt: (ab)c = a(bc) (Assoziativgesetz).

e Es gibt ein Element e in G, das sich beziiglich der Verkniipfung - neutral verhalt, d.h., fiir
alle a aus der Menge G : gilt ae = ea = a.

e Zu jedem Element a aus G gibt es ein inverses Element'®® a~!(in G), so dass gilt: aa™! =

aila =e.

185Das inverse Element ist eindeutig bestimmt, denn sind z,y € G zwei Inverse zu a, d.h. gilt az = za = e und
ay = ya = e, so folgt x = ze = z(ay) = (za)y = ey = y.
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Gilt zusétzlich noch fiir alle a,b aus G, dass ab = ba (Kommutativgesetz), so nennt man die
Gruppe G eine abelsche Gruppe.

Da man auf der selben Menge mehrere Verkniipfung erkléren kann, unterscheidet man diese durch
verschiedene Namensgebungen und Zeichen (z.B. + Addition oder - Multiplikation).

Als einfachstes Beispiel einer (abelschen) Gruppe sei die Gruppe der ganzen Zahlen mit der iibli-
chen Addition genannt. Die Menge der ganzen Zahlen wird mit Z bezeichnet. Z hat unendlich
viele Elemente, denn Z = {---,—4,-3,—2,-1,0,1,2,3,4,--- }. Die Verkniipfung von zum Bei-
spiel 14 2 liegt in Z, denn 1 + 2 = 3 und 3 liegt in Z. Das neutrale Element der Gruppe Z ist 0.
Das Inverse Element von 3 ist —3, denn 3 + (—3) = 0.

Fiir unsere Zwecke besonders interessant sind sogenannte endliche Gruppen, bei denen die zu-
grundelegte Menge G nur aus einer endlichen Anzahl von Elementen besteht. Beispiele sind die
Gruppen Z,, = {0,1,2,3,--- ,n — 1}, n der Teilerreste bei der Division durch n mit der Addition
als Verkniipfung.

Zyklische Gruppen Als zyklische Gruppen'® bezeichnet man solche Gruppen G, die ein
Element g besitzen, aus dem man mittels der Gruppen-Verkniipfung alle anderen Elemente der
Gruppe erzeugen kann. Es gibt also fiir jedes Element a aus G’ eine positive, ganze Zahl i, so dass
die i-fache Verkniipfung von g mit sich selbst ¢! = g-g--- ¢ = a. Das Element g ist ein Generator
der zyklischen Gruppe — jedes Element in G’ lisst sich mittels g und der Verkniipfung erzeugen.

Ordnung von Elementen einer Gruppe Nun zur Ordnung eines Elements der Gruppe: Sei
a aus (. Die kleinste positive ganze Zahl r fiir die gilt, dass a”, also r mal a mit sich selbst
verkniipft, das neutrale Element der Gruppe G’ ist (d.h. " = €), nennt man Ordnung von a.

Die Ordnung der Gruppe ist die Anzahl der Elemente in der Menge G. Ist die Gruppe G zyklisch
und g ein Generator, so stimmt die Ordnung von g mit der Gruppenordnung iiberein. Man kann
leicht zeigen, dass die Ordnung eines Gruppenelements stets die Gruppenordnung teilt. Hieraus
folgt insbesondere, dass Gruppen mit Primzahlordnung (d.h. die Ordnung der Gruppe ist eine
Primzahl) zyklisch sind.

7.3.2 Korper

In praktischen Anwendungen betrachtet man héufig Mengen, auf denen nicht nur eine (Gruppen-)
Verkniipfung, sondern zwei Verkniipfungen definiert sind. Diese nennt man oft Addition und
Multiplikation. Die mathematisch interessantesten Mengen dieser Art sind sogenannte Korper,
wie z.B. die Menge der reellen Zahlen.

Unter einem Korper versteht man in der Mathematik eine Menge K mit den zwei Verkniipfungen
Addition und Multiplikation (mit 4+ und - bezeichnet), so dass die folgenden Bedingungen erfiillt
sind:

1867vklische Gruppen kénnen grundsitzlich auch unendlich sein wie z.B. die additive Gruppe der ganzen Zahlen. Wir
betrachten hier jedoch nur endliche zyklische Gruppen.
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e Die Menge K ist zusammen mit der Verkniipfung + (Addition) eine abelsche Gruppe. Dabei
sei 0 das neutrale Element der Verkniipfung +.

e Die Menge K \ {0} (d.h. K ohne das Element 0) ist zusammen mit der Verkniipfung
- (Multiplikation) ebenfalls eine abelsche Gruppe. Dabei sei 1 das neutrale Element der
Verkniipfung -.

e Fiir alle Elemente a,b und c aus K gilt ¢- (a+b) =c-a+c-bund (a+b)-c=a-c+b-c
(Distributivgesetz).

Korper kénnen endlich viele oder unendliche viele Elemente enthalten — je nach dem nennt man
den Korper endlich oder unendlich. So sind die uns vertrauten Korper der rationalen bzw. der reel-
len Zahlen unendlich. Beispiele fiir endliche Kérper sind die Primkérper Z, = {0,1,2,3,--- ,p—1},
p eine Primzahl, versehen mit der Addition modulo p und der Multiplikation modulo p (auch
Restklassenkorper genannt).

Charakteristik eines Korpers Die Charakteristik eines Kérper K ist die Ordnung des neutra-
len Elements der Multiplikation (1-Element) beziiglich der Addition, d.h. die kleinste natiirliche
Zahl n, so dass gilt

1+1+---+1=0,

n mal

wobei 0 das neutrale Element der Addition ist. Gibt es keine solche natiirliche Zahl, d.h. ergibt
1414 --- 41 unabhéngig von der Zahl der Summanden nie das neutrale Element der Addition
0, so sagt man, der Korper habe Charakteristik 0.

Korper mit Charakteristik 0 haben daher stets die (paarweise verschiedenen) Elemente 1,1 +
1,1+ 1+1,... und sind folglich stets unendlich; andererseits kénnen Koérper mit endlicher Cha-
rakteristik durchaus endlich oder auch unendlich sein. Ist die Charakteristik n endlich, so muss
sie eine Primzahl sein, denn wire sie zusammengesetzt, d.h. n = pq, so sind p,q < n und auf-
grund der Minimalitdt der Charakteristik ist keines der Korperelemente p = 1+ 14 --- 41,

p mal
§g=1+14---4+1 gleich 0. Folglich existieren Inverse p—',g~! beziiglich der Multiplikation.
————

q mal
Dann ist aber (pq)(p~ g~ ') = 1, andererseits ist nach Definition der Charakteristik pg = 7 =

14+1+---41=0 und somit (pq) (ﬁ_lq_l) = 0, was zu einem Widerspruch fiihrt.
— ~~
n times =0

Beispiel: Der Korper Z,, p prim, hat die Charakteristik p. Ist p nicht prim, so ist Z, gar kein
Korper.

Der einfachste, denkbare Korper ist Zy = {0,1}, der nur Null- und Einselement enthélt. Dabei
ist0+0=0,0+1=140=1,141=0,1-1=1,0-0=0-1=1-0=0.

Endliche Kérper Wie bereits erwéhnt, hat jeder endliche Kérper eine Charakteristik p #£ 0,
wobei p eine Primzahl ist. Zu jeder Primzahl p gibt es einen Koérper mit p Elementen, némlich
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Ly,
Die Anzahl der Elemente eines Koérpers muss jedoch im allgemeinen keine Primzahl sein. So ist

es nicht schwer, einen Korper mit 4 Elementen zu konstruieren'®7.

Man kann zeigen, dass die Ordnung jedes Korpers eine Primzahlpotenz (d.h. die Potenz einer
Primzahl) ist. Andererseits kann man zu jeder Primzahlpotenz p" einen Koérper konstruieren,
der die Ordnung p™ hat. Da zwei endliche Koérper mit gleicher Zahl von Elementen nicht un-
terscheidbar'®® sind, spricht man von dem Kérper mit p” Elementen und bezeichnet diesen
mit GF(p"). Dabei steht GF fiir Galois Feld in Erinnerung an den franzosischen Mathematiker
Galois.

Eine besondere Rolle spielen die Korper GF(p), deren Ordnung eine Primzahl ist. Man nennt
solche Korper Primkorper zur Primzahl p und bezeichnet ihn meist mit Zplsg.

7.4 Elliptische Kurven in der Kryptographie

In der Kryptographie betrachten wir Elliptische Kurven. Solche Kurven ergeben sich als Lésungen

einer Gleichung der Form'?"
3 2 2 2 2 3
F(z1,29,x3) = —2] + 523 + 1210203 — A2T7T3 + a3x2x3 — a4r125 — agxy = 0. (1)
Dabei sind die Variablen z1, 9, x3 sowie die Parameter a1, ..., a4, ag Elemente eines gegebenen

Korpers K. Korper und Parameter miissen so gewéhlt werden, dass die Kurve bestimmte, fiir die
Kryptographie relevante Eigenschaften besitzt. Der zugrunde liegende Korper K kann einfach die
bekannte Menge der reellen Zahlen oder auch ein endlicher Korper sein (vgl. letzter Abschnitt).
Damit sich eine sinnvolle Kurve ergibt, miissen die Parameter so gewéhlt sein, dass die folgenden
Nebenbedingungen gelten

OF OF oF
70, 5 —#0, —#0.
89:1 8ZE2 8953
B7Die Menge K = {0,1,a,b} ist mit den Verkniipfungen der folgenden Tabellen ein Korper:
(+l0]1]alb] - [[o]1]alb]
0l0|1]al|bd 0j0j0]0]O0
111|10]|b]a und 10| 1|a]|b
alla|lb|0]1 all0|lalb|l
bifbla|l]0 bllOjb|1l]a

1885ind K, K’ zwei Korper mit k = p" Elementen, so gibt es eine eineindeutige Abbildung ¢ : K — K’, die sich
mit der Korperarithmetik vertrdgt. Eine solche Abbildung nennt man Isomorphie. Isomorphe Koérper verhalten
sich mathematisch gleich, so dass es keinen Sinn macht, zwischen ihnen zu unterscheiden. Z.B. sind Zs und K’ =
{NULL, EINS} mit Nullelement NULL und Einselement EINS isomorph. Hierbei sei darauf hingewiesen, dass
mathematische Objekte ausschliefSlich iiber ihre Eigenschaften definiert sind.

89Pir Primkorper sind die additive Gruppe sowie die multiplikative Gruppe zyklisch. Ferner enthilt jeder Korper
GF(p") einen zu Z, isomorphen Primkérper.

199D)ie hier verwendete Kurve erhilt man als Nullstellen des Polynoms F' vom Grad drei in drei Variablen. Dabei
bezeichnet man allgemein Ausdriicke der Form P = Zi17~~»1inewo ail,,_inmil xi{’ mit Koeffizienten a;,...;, € K
als Polynome in n Variablen z1,...,x, iiber dem Kérper K, wenn grad P := max{i1 + - + in : @i;...;,, 7 0}
einen endlichen Wert hat, die Summe also nur aus endlich vielen Summanden (Monomen) besteht. Die Summe der
Exponenten der Variablen jedes einzelnen Summanden ist maximal 3, bei mindestens einem Summanden kommt
3 als Exponentwert einer Variablen auch wirklich vor.
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Ferner betrachten wir Punkte, die sich nur durch eine Vervielfachung jeder Komponente ergeben,
als identisch, denn mit (z1, z2,x3) erfiillt stets auch a(x, 2, x3) die Ausgangsgleichung. Formal
betrachten wir daher Aquivalenzklassen von Punkten (1, 9, 23), wobei wir zwei Punkte als gleich
ansehen, wenn sie durch Multiplikation mit einer Konstante a auseinander hervorgehen.

Setzt man in der Ausgangsgleichung z3 = 0, so wird diese zu —3 = 0, also x1 = 0. Folglich ist
die Aquivalenzklasse, die das Element (0,1,0) enthilt, die einzige Punkt mit z3 = 0. Fiir alle
anderen Losungspunkte kénnen wir die Transformation

K x K x (K\{0}) > (21,2, 73) — (z,y) := (Zj}?) EKxK
3 T3

vornehmen, die die Anzahl der Variablen von drei auf zwei reduziert. Die Ausgangsgleichung
F(x1,x9,23) = 0 war so gewahlt, dass sich auf diese Weise die sogenannte Weierstrass-Glei-
chung'”!

v+ arzy + asy = 2° + asx® + asx + ag (2)
ergibt. Da alle bis auf einen Losungspunkt durch die Gleichung (2) beschrieben werden kénnen,
bezeichnet man (2) auch oft als die Elliptische Gleichung, ihre Losungsmenge folglich mit

E = {(z,y) GK><K|y2+a1xy—|—a3y:m3+a2m2+a4m+a6}U{O}.

Dabei soll O den auf diese Weise nicht beschriebenen Punkt (0,1,0) darstellen, der durch die
Projektion (Division durch x3) quasi in den unendlich fernen Punkt abgebildet wird.

AY

| Ao

Abbildung 4: Beispiel einer Elliptischen Kurve iiber dem Korper der reellen Zahlen.

Als zugrunde liegenden Korper fiir eine Elliptische Kurve verwendet man in der Kryptographie
stets endliche Korper K = GF(p™), also nicht wie in Abbildung 4 die zu einer stetigen Kurve

191K arl Weierstrass, 31.10.1815—19.12.1897, deutscher Mathematiker, Verfechter der streng formalen Ausrichtung der
Mathematik.
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fihrenden reellen Zahlen. Der Grund liegt, einfach gesagt, darin, dass wir bei der Verarbeitung
und Ubertragung von Nachrichten stets nur endlich viele Zustéinde zur Verfiigung haben (auf-
grund der Arbeitsweise moderner Computer), Kérper mit unendlich vielen Elementen wie z.B.
die reellen Zahlen daher stets nur unvollstéindig darstellen kénnen.

In der Praxis hat es sich als sinnvoll erwiesen, entweder GF'(p) mit einer grofien Primzahl p oder
GF(2") mit einer (groBen) natiirlichen Zahl n zu betrachten. Der Grund fiir die Verwendung des
Primkoérpers GF(p) liegt in seiner einfachen Arithmetik; andererseits kommt GF'(2") der binéren
Darstellung in Computersystemen entgegen. Andere Korper wie z.B. GF(7™) bieten keiner dieser
beiden Vorteile und werden daher in der Praxis nicht verwendet, ohne dass dies theoretische
Griinde hétte.

Durch Koordinatentransformation kann man die Weierstrass-Gleichung in einer einfacheren Form
schreiben'”?. Je nachdem, ob p > 3 ist, verwendet man unterschiedliche Transformationen und
erhéilt so
e im Fall GF(p), p > 3, die Elliptische Kurven-Gleichung der Form
v =23 +ax+b (3)
mit 4a3 + 27b% # 0
e im Fall GF(2") die Elliptische Kurven-Gleichung der Form
v +ay =23 +ar®+b (4)
mit b # 0193,
Durch diese Bedingungen an die Parameter a, b ist gewéhrleistet, dass die Elliptische Gleichung
fiir kryptographische Anwendungen geeignet ist'%4.

Fiir die Anzahl |E| der Elemente einer Elliptischen Kurve E iiber einem Kérper GF(k) (praktisch
k = p prim oder k = 2") gilt nach dem Satz von Hasse [ | die einfache Beziehung
||E| —k—1]| < 2-Vk. Diese Ungleichung ist dquivalent zu k+1 —2vk < |E| < k+1+2vk. Dies
bedeutet, dass die Anzahl der Elemente der Elliptischen Kurve mit der Gréfle k gut abgeschéitzt
werden kann.

7.5 Verkniipfung auf Elliptischen Kurven

Um mit Elliptischen Kurven arbeiten zu koénnen, definiert man eine Verkniipfung (meist additiv
als 4+ geschrieben) auf den Punkten der Elliptischen Kurve. Dabei definiert man bei Elliptischen
Kurven iiber GF(p) die kommutative Verkniipfung durch

192 Apschaulich bedeutet eine solche Koordinatentransformation eine Drehung bzw. Streckung der Koordinatenachsen,
ohne dass die zugrunde liegende Kurve selbst verdndert wird.

198Die Form (3) ist die Standardform der Weierstrass-Gleichung. Ist die Charakteristik des Kérpers jedoch 2 oder
3, s0 ist 4 = 0 bzw. 27 = 0, was dazu fiihrt, dass man in der Bedingung an die Parameter a,b wesentliche
Informationen verliert. Dies ist ein Hinweis darauf, dass die Transformation auf die Standardform in diesen Féllen
nicht zu befriedigenden Ergebnissen fiihrt.

194Formal sagt man, die Kurve ist nicht singulér.
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1. P+O=0+P=Pfiralle Pe FE,
2. fur P=(z,y) und Q = (z,—y) ist P+ Q = O,

3. fir P, = (.731,332),]32 = ((EQ,yg) € F mit P,P, # O und (xg,yg) #* (xl,—yl) ist Py :=
P+ P, Ps= ($3,y3) definiert durch

T3 = —x1 — T2+ A2 ) Y3 = =y + )‘(xl - 96‘3)

mit dem Hilfsquotienten

A\ % falls P1 75 PQ,
= 2
S falls Py = Py

Hieraus folgt insbesondere fiir P = (z,y) € E, dass gilt —P = (x, —y).
Uber GF(2") definiert man analog die Verkniipfung durch

1. P+O=0+P=Pfiralle PcE,
2. fir P=(z,y) und Q = (z,x+y) ist P+Q =0,

3. fir P, = (ml,xg),Pg = (l’z,yz) € E mit P;,P, # O und (.Ilg,yg) % (1’1,1'1 + y1> ist
P3 := P, + P2, P3 = (23,y3) definiert durch

x3=—a1+ a2+ A+ AN +a,  y3:=y+a3+ Az + a3)

r1+x2

LR falls Py # Py,

T xr1 + % falls P, = Ps.
Hieraus folgt insbesondere fiir P = (z,y) € E, dass gilt —P = (z,z + y). (Beachte: —(—P) =
(z,2+ (x+y)) = (z,22 +y) = (z,y), da der zugrunde liegende Korper Charakteristik 2 hat.)'?°

Man kann nachrechnen, dass die Menge E N {O} mit der so definierten Addition eine Gruppe
bildet. Dies bedeutet insbesondere, dass die Summe zweier Kurvenpunkte stets wieder ein Punkt
auf der Elliptische Kurve ist. Diese Addition 148t sich auch geometrisch veranschaulichen, wie
der folgende Abschnitt zeigt.

195Fine Animation der Punktaddition auf Elliptischen Kurven findet man auf der Certicom-Seite unter
http://www.certicom.com/resources/ecc_tutorial/ecc_tutorial.html
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Addieren von Punkten auf einer Elliptischen Kurve

Die zwei folgenden Abbildungen zeigen, wie bei einer Elliptischen Kurve iiber den reellen Zahlen
in affinen Koordinaten zwei Punkte addiert werden. Der unendlich ferne Punkt O kann nicht in

der affinen Ebene dargestellt werden.

SR
™~

y
L
ZP\

A

y X

Abbildung 5: Verdoppelung eines Punktes

Ay

y X

P+Q

Abbildung 6: Addition zweier verschiedener Punkte im Korper der reellen Zahlen

182



7.6 Sicherheit der Elliptischen-Kurven-Kryptographie: Das ECDLP

Wie bereits in Abschnitt 7.4 erwdhnt, betrachten wir in der Kryptographie Elliptische Kurven
iiber diskreten'?% Koérpern GF(2") oder GF(p) (fiir grofie Primzahlen p). Dies bedeutet, dass alle
Parameter, die zur Beschreibung der Elliptischen Kurve notwendig sind, aus diesem zugrunde
liegenden Korper stammen. Ist nun E eine Elliptische Kurve iiber einem solchen Koérper und P
ein Punkt auf der Kurve F, so kann man fiir jede natiirliche Zahl m

mP:=P+P+---+P

m mal

bilden. Diese Operation ist aus kryptographischer Sicht deshalb besonders interessant, weil man
einerseits um mP zu berechnen im allgemeinen nur logm Additionen durchfithren muss — man
bildet einfach P, 2P, 22P, 23P, ..., schreibt m binir und addiert schlieBlich entsprechend der
Bindrdarstellung von m auf — es andererseits sehr aufwandig zu sein scheint, zu gegebenen Punk-
ten P und Q = mP auf E die Zahl m zu bestimmen. Natiirlich kann man P,2P,3P,4P,5P, ...
bilden und jeweils mit @ vergleichen. Hierzu benotigt man jedoch m Additionen.

Bisher ist noch kein Algorithmus bekannt, der effizient m aus P und @ berechnet. Die bisher
besten Verfahren liegen z.B. im Fall GF(p) in der GroBenordnung /g, wobei ¢ ein (groBer)
Primfaktor von p — 1 ist; m selbst sollte in diesem Fall zwischen 1 und ¢ liegen, so dass man fiir
die Muliplikation m P maximal log g Schritte ben6tigt. Der Quotient % strebt jedoch (schnell)
gegen +00.

Sind die Parameter hinreichend grof (ist zum Beispiel p prim und mehr als 160 Bit lang) ist der
Computer ohne weiteres in der Lage, sehr schnell (in wenigen Bruchteilen einer Sekunden) den
Punkt mP zu bestimmen. Das inverse Problem, m aus mP und P zu erhalten, ist jedoch nicht
in akzeptabler Zeit moglich.

Dies wird als das ,,Diskrete Logarithmus Problem iiber Elliptischen Kurven“ bezeichnet (auch
ECDLP - Elliptic Curve Discrete Logarithm Problem - abgekiirzt).

Formal betrachten wir in der Elliptischen-Kurven-Kryptographie die Punkte der Kurve als Ele-
mente einer Gruppe mit der Addition als Verkniipfung. Allerdings sind nur solche Elliptischen
Kurven fiir kryptographische Anwendungen geeignet, bei der die Anzahl der Kurvenpunkte hin-
reichend grof} ist. Ferner kénnen in Spezialfillen Elliptische Kurven auch aus anderen Griinden
ungeeignet sein. Das bedeutet, dass man bei der Definition einer Kurve auf die Wahl der Pa-
rameter achten muss. Denn fiir bestimmte Klassen von Elliptischen Kurven ist es moglich, das
ECDLP leichter zu 16sen als im allgemeinen Fall. Kryptographisch ungeeignete Elliptische Kurven
sind die sogenannten anormalen Kurven (das sind Kurven iiber Z,, fiir die die Menge E genau p
Elemente hat) und die supersinguldren Kurven (das sind Kurven, fiir die man das Berechnen des
ECDLP auf das Berechnen des ,,normalen* Diskreten Logarithmus in anderen endlichen Koérper
reduzieren, d.h. vereinfachen, kann). Daher gibt es kryptographisch gute und schlechte Kurven.
Allerdings kann man fiir gegebene Parameter ¢ und b mit etwas Aufwand feststellen, ob die re-
sultierende Elliptische Kurve kryptographisch brauchbar ist oder nicht. Die in der Kryptographie

196Djskret im Gegensatz zu kontinuierlich.
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eingesetzten Kurven werden meist von Fachleuten zur Verfiigung gestellt. Sie gewéhrleisten, dass
die von ihnen als sicher eingestuften Elliptischen Kurven den aktuellen Sicherheitsanforderungen
geniigen.

Bei sicheren Kurven wird hauptséchlich durch den Parameter p im Fall des zugrunde liegenden
Korpers GF(p) bzw. n im Fall des zugrunde liegenden Korpers GF(2™) bestimmt, wie lange es
dauert, das ECDLP auf dieser Kurve zu losen. Je gréfer diese Parameter sind, desto ldnger nimmt
das Losen des Problems in Anspruch. Von Fachleuten wird z.B. eine Bitlinge von iiber 200 Bit
fiir den Parameter p empfohlen. Hier wird deutlich, warum die Elliptischen Kurven so interessant
fir die Kryptographie sind. Denn die Parameter bestimmen auch den Signatur-/Verschliisse-
lungsaufwand, wenn mit Elliptischen Kurven Kryptographie betrieben wird. Die Dauer einer
Schliisselpaar-Erzeugung ist ebenfalls von den Parametern abhéngig. Daher sind kleine Werte
(wenige Bits) wiinschenswert (moglichst schnelle Laufzeiten der Verfahren); allerdings muss die
geforderte Sicherheit dabei eingehalten werden. Mit einer Lénge von zum Beispiel 200 Bit fiir p ist
eine gute Elliptische Kurve genau so sicher wie ein RSA-Modulus von iiber 1024 Bit Linge (zumin-
dest nach dem heutigen Forschungstand). Der Grund dafiir ist, dass die schnellsten Algorithmen
zum Loésen des FElliptische Kurven Diskreter Logarithmus Problems eine exponentielle Laufzeit
haben — im Gegensatz zu den subexponentiellen Laufzeiten, die die zur Zeit besten Faktorisie-
rungsalgorithmen haben (Zahlkorpersieb, Quadratisches Sieb oder Faktorisieren mit Elliptischen
Kurven). Dies erklirt, warum die Parameter von Kryptoverfahren, die auf dem Problem Fakto-
risieren von ganzen Zahlen beruhen, grofler sind als die Parameter von Kryptoverfahren, die auf
dem ECDL-Problem basieren.

7.7 Verschliisseln und Signieren mit Hilfe Elliptischer Kurven

Das Elliptische Kurven Diskreter Logarithmus Problem (ECDLP) ist die Grundlage fiir die
Elliptische-Kurven-Kryptographie. Darauf basierend gibt es verschiedene Signaturverfahren. Um
ein solches Signaturverfahren anzuwenden, benétigt man:

e Eine Elliptische Kurve E, beschrieben durch den zugrunde liegenden Kérper GF (p™).

e Eine Primzahl ¢ # p sowie einen Punkt G auf der Elliptischen Kurve E mit Ordnung gq.
D.h., es gilt ¢G = O und rG # O fiir alle r € {1,2,...,q — 1}. Die Zahl ¢ muss dann ein
Teiler der Gruppenordnung (entspricht der Anzahl der Elemente) #E sein. Aufgrund der
Primordnung, erzeugt G eine zyklischen Untergruppe von E mit Ordnung q.

Die genannten Parameter bezeichnet man als Domain-Parameter. Durch sie wird festgelegt, auf
welcher Elliptischen Kurve E und in welcher zyklischen Untergruppe von E ein Signaturverfahren
eingesetzt wurde.

7.7.1 Verschliisselung

Mit Hilfe Elliptischer Kurven kann ein sicherer Schliisselaustausch nach dem Diffie-Hellman Pro-
tokoll erfolgen (siehe Kapitel 5.4.2). Dieser Schliissel kann dann fiir eine anschlieSende sym-
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metrische Verschliisselung verwendet werden. Ein Schliisselpaar mit privatem und o6ffentlichem
Schliissel wird im Gegensatz zum RSA-Algorithmus hingegen nicht erzeugt!

In der Schreibweise der Elliptischen Kurven liest sich das Diffie-Hellman Verfahren wie folgt:
Zunéchst einigen sich beide Partner (A und B) offentlich auf eine Gruppe G und eine ganze Zahl q.
Danach wéhlen sie zufillig r4,rp € {1,2,...,q—1}, bilden die Punkte R4 = rsG, Rp = rpG auf
der Elliptischen Kurve und tauschen diese aus. Danach berechnet A leicht R = r4Rp. Denselben
Punkt (némlich r4rp@G) erhélt auch B, indem er rgR4 = rpraG = rarpG = R bildet. Dabei ist
die Berechnung von R4, Rp als r4 bzw. rp-faches des Kurvenpunktes G leicht durchzufiihren;
die umgekehrte Operation, aus R4 bzw. Rp den Wert r4 bzw. rp zu erhalten, ist jedoch sehr
aufwindig.

Fiir einen Dritten ist es nach heutigen Kenntnisstand nicht moéglich, R zu berechnen, wenn er
nicht mindestens einen der Werte 74 oder rpg ermitteln kann, d.h. das ECDLP 1ost.

Um einen “Man-in-the-middle”-Angriff zu verhindern, kann man auch hier wie schon in Kapitel
6.4.1 beschrieben, die iibertragenen Werte G, q, R4, Rp digital signieren.

7.7.2 Signatur-Erstellung

Ubertriigt man den DSA auf Elliptische Kurve, so kann man wie folgt eine digitale Signatur
erzeugen: Man wihlt vorab eine (nicht-triviale) Zahl s € Z,. Diese bildet den privaten Schliissel.
Hingegen werden ¢, G und R = sG verodffentlicht. Aus G und R lisst sich jedoch s nicht ermitteln,
worauf die Sicherheit des Signaturverfahrens beruht.

Fiir eine Nachricht m wird zunichst mit Hilfe eines Hash-Verfahrens h ein digitaler Fingerabdruck
erstellt, wobei h(m) im Wertebereich {0,1,2,...,q — 1} liegt und h(m) somit als Element von
Zq interpretiert werden kann. Dann wird ein zufilliges r € Z, gewéhlt und R = (r1,72) = rG
berechnet. Die erste Komponente r; von R ist ein Element von GF(p"). Diese wird auf Z,
abgebildet, z.B. im Fall n = 1 als Element von {0, 1, ..., p—1} interpretiert und dann der Teilerrest
modulo ¢ gebildet. Das so erhaltene Element von Z; bezeichnen wir mit 7. Nun bestimmt man
T € Zg mit
re — st — h(m) = 0.

Das Tripel (m,r1,x) bildet nun die digitale Signatur.

7.7.3 Signatur-Verifikation

Zur Verifikation muss zunéchst u1 = h(m)/x, ug = 71 /2 (in Z4 gebildet werden). Dann bestimmt
man

V= ulG + UQQ.

Wegen @ = sG ist V = (v1,v) mit v1 = uj +wugs. Diese Addition findet formal im Raum GF(p™)
statt. Die Projektion von GF(p") auf Z, sollte jedoch so gew&hlt sein, dass 01 = u; + ugs in Z,
ist. Dann gilt ndmlich

U1 = u1 +ugs = h(m)/x +ris/x = (h(m) + 715)/z =rz/z =71
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Nun ist R = rG. Also folgt hier v; = 71, d.h. R und V stimmen modulo der Projektion auf Z,
iiberein.

7.8 Faktorisieren mit Elliptischen Kurven

Es gibt Faktorisierungsalgorithmen'?”, die auf Elliptischen Kurven basieren'”®. Genauer gesagt,

machen sich diese Verfahren zunutze, dass man auch tiber Z,, (n zusammengesetzte Zahl) Ellip-
tische Kurven definieren kann. Elliptische Kurven iiber Z,, bilden keine Gruppe, da es nicht zu
jedem Punkt auf solchen Elliptischen Kurven einen inversen Punkt geben muss. Dies hingt damit
zusammen, dass es — falls n eine zusammengesetzte Zahl ist — in Z,, Elemente gibt, die kein Inver-
ses beziiglich der Multiplikation modulo n haben. Um zwei Punkte auf einer Elliptischen Kurve
iiber Z,, zu addieren, kann prinzipiell genauso gerechnet werden wie auf Elliptischen Kurven iiber
Zy. Eine Addition von zwei Punkten (auf einer Elliptischen Kurve iiber Z,,) scheitert aber genau
dann, wenn man einen Teiler von n gefunden hat. Der Grund dafiir ist, dass das Verfahren zum
Addieren von Punkten auf Elliptischen Kurven Elemente in Z, ermittelt und zu diesen Elemen-
ten die inversen Elemente (beziiglich der Multiplikation modulo n) in Z, berechnet. Dazu wird
der erweiterte Euklidsche Algorithmus benutzt. Ergibt sich nun bei der Addition zweier Punkte
(die auf einer Elliptischen Kurve iiber Z,, liegen) ein Element aus Z,,, das kein inverses Element
in Zy, hat, so gibt der erweiterte Euklidsche Algorithmus einen echten Teiler von n aus.

Das Faktorisieren mit Elliptischen Kurven funktioniert somit prinzipiell so: Man wéhlt zufallige
Kurven iiber Z,, sowie zufillig irgendwelche Punkte (die auf diesen Kurve liegen) und addiert
diese; dabei bekommt man wieder Punkte, die auf der Kurve liegen oder findet einen Teiler von n.
Die Faktorisierungsalgorithmen auf Basis von Elliptischen Kurven arbeiten also probabilistisch.
Durch die Méglichkeit, sehr viele Elliptische Kurven iiber Z,, zu definieren, kann man die Wahr-
scheinlichkeit erhchen, zwei Punkte zu finden, bei deren Addition ein Teiler von n gefunden wird.
Daher eignen sich diese Verfahren auch sehr gut fiir eine Parallelisierung.

7.9 Implementierung Elliptischer Kurven

CrypTool kann digitale Signaturen auch mit Hilfe von Elliptischen Kurven erzeugen'".
Implementiert sind die Basisalgorithmen fiir Gruppenoperationen, fiir das Erzeugen von Ellip-
tischen Kurven und fiir das Ein- und Auslesen von Parametern fiir Elliptische Kurven iiber

endlichen Kérpern GF(p) mit p (p prim) Elementen. Die Implementierung erfolgte in ANSI C

197Insbesondere John M. Pollard war an der Entwicklung vieler verschiedener Faktorisierungsalgorithmen beteiligt;
auch beim Faktorisieren mit ECC war er einer der fithrenden Kopfe. Als Mitarbeiter von British Telekom hat
er leider nie viel selbst publiziert. Auf der RSA Konferenz 1999 wurde er fiir seine ,outstanding contributions in
mathematics“ ausgezeichnet:
http://www.eff.org/Privacy/Cryptomisc/DESCracker/HTML/19990118 rsa_awards.html.

198Tm Jahr 1987 stellte H.W. Lenstra einen Faktorisierungsalgorithmus vor, der auf Elliptischen Kurven basiert (siehe
[ ]). Die aktuell grofte mit Elliptischen Kurven faktorisierte Zahl ist die 55 Dezimalstellen lange Zahl
629°° — 1, sie wurde am 6. Oktober 2001 von M. Izumi gefunden (siche ECMNET).

199Dje Dialogbox, die in CrypTool nach dem Menii Digitale Signaturen/PKI \ Dokument signieren erscheint,
bietet die EC-Verfahren ECSP-DSA und ECSP-NR an.
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und richtete sich nach dem Entwurf Nr.8 der Arbeitsgruppe IEEE P1363 Standard Specifications
for Public Key Cryptography

http://grouper.ieee.org/groups/1363.

Implementiert sind die kryptographischen Primitive zur Signaturerzeugung und Signaturverifika-
tion fiir die auf Elliptischen Kurven basierenden Varianten von Nyberg-Rueppel-Signaturen und
DSA-Signaturen (nach Entwurf Nr.8 der Arbeitsgruppe IEEE P1363). Dies erfolgte in Zusam-
menarbeit mit der Secude GmbH — und unter Benutzung des Secude SDK.

Wenn man statt des Primkorpers GF(p) einen Korper der Form GF(2") zugrunde legt, erge-
ben sich wesentliche Unterschiede in der Implementierung. Der Vorteil einer Implementierung
unter Verwendung von GF(2") liegt darin, dass Rechnungen aufgrund der binidren Darstellung
effizienter durchgefiihrt werden kénnen. Dies betrifft insbesondere die Division, die in GF'(p) ver-
gleichsweise aufwéndig ist (was z.B. bei dem oben beschriebenen Signaturverfahren sowohl die
Erstellung der Signatur als auch ihre spétere Verifikation betrifft, da beide eine Divisionsoperation
enthalten).

Um das Potenzial der Effizienzsteigerung moglichst optimal zu nutzen, kann man z.B. Korper
wihlen, die besondere Basen besitzen, wie Polynomialbasen (besonders geeignet fiir Software-
Implementierungen) oder Normalbasen (bevorzugt bei Hardware-Implementierungen). Fiir be-
stimmte Werte von n (wie z.B. n = 163,179, 181) lassen sich sogar beide Vorteile kombinieren.
Allerdings sind spezielle Darstellungen oft nicht Standard.

Um Speicherplatz zu sparen, wird zuweilen nur die erste Komponente sowie ein weiteres Bit fiir
jeden Punkt auf der Elliptischen Kurve gespeichert. Hieraus kann jeweils der gesamte Punkt
errechnet werden. Dies ist besonders bei Verwendung von Normalbasen effizient. Selbst bei der
Durchfithrung der kryptographischen Protokolle kann eine signifikante Beschleunigung erreicht
werden. Diese sogenannte Punkt-Kompression, die bei der Hilfte aller Kurven einsetzbar ist, ist
jedoch patentiert (US Patent 6141420, Certicon) und daher nicht ohne weiteres frei einsetzbar.

Im allgemeinen Fall GF(p™) (aber auch fiir n = 1) werden oft sogenannte affine oder projektive
Koordinaten eingesetzt, was je nach Anwendung zu Effizienzgewinnen fiihrt.

Eine vollstindige Beschreibung aller Implementierungen unter Abwégung ihrer Vor- und Nachtei-
le wiirde an dieser Stelle zu weit fithren. Abschlielend kann festgehalten werden, dass die Vielfalt
moglicher Implementierungen bei Elliptischen Kurven z.B. im Vergleich zu RSA-Implementierun-
gen sehr grof} ist. Aus diesem Grund gibt es Bestrebungen, sich auf wenige Standardimplementie-
rungen, ja sogar auf eine kleine Schar fest vorgegebener Kurven zu beschréinken (ASC-Ansatz).

Der Erfolg dieser Standardisierungsbemiihungen ist heute noch nicht absehbar. Dies wire aber
eine Voraussetzung dafiir, dass sich ECC dauerhaft als Alternative zu RSA etabliert. Die Arbeit
der Standardisierungskomitees wird sich erheblich beschleunigen miissen, wenn sich abzeichnet,
dass die aktuellen Forschungsprojekte im Bereich der Faktorisierung einen Durchbruch erzielen.
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7.10 Elliptische Kurven im praktischen Einsatz

Bereits heute werden Elliptische Kurven in der Praxis eingesetzt. Als prominentes Beispiel ist
hier der Informationsverbund Bonn-Berlin (IVBB)?"’ zu nennen, bei dem streng vertrauliche Do-
kumente der deutschen Bundesregierung zwischen Regierungsstellen mit Sitz in Berlin und Bonn
ausgetauscht werden. Durch den Einsatz von ECC konnte eine Hochsicherheitslosung realisiert
werden. Fragen der Interoperabilitit spielten hingegen eine untergeordnete Rolle.

Nach Auskunft des Projektleiters e-Government in Osterreich, Prof. Posch, ist in Kiirze auch
mit einer Massenanwendung in Osterreich auf Basis von ECC zu rechnen: Die Bankkarte mit
Signaturanwendung, die ab 2004 herausgegeben werden soll, setzt auf Elliptische Kurven.

Beide Beispiele zeigen gut die typischen Einsatzgebiete Elliptischer Kurven: Als Hochsicher-
heitslosungen und bei Implementierungen auf Smartcards, bei denen der Schliissellinge (Spei-
cherplatz) eine entscheidende Bedeutung zukommt.

200Der IVBB verbindet Regierungsstellen in der alten und neuen deutschen Hauptstadt.
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Web-Links

1. Online-Tutorial iiber Elliptische Kurven der Firma Certicom
http://www.certicom.com/resources/ecc_tutorial/ecc_tutorial.html
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2. Arbeitsgruppe IEEE P1363
http://grouper.ieee.org/groups/1363

3. Eine informative Seite zum Faktorisieren mit Elliptischen Kurven.
http://www.loria.fr/~zimmerma/records/ecmnet.html
Dort findet man Literatur zum Thema Faktorisieren mit Elliptischen Kurven sowie Links
zu anderen ECC-Seiten.

4. Schliisselléingen-Vergleich von Arjen Lenstra und Eric Verheul
http://cryptosavvy.com/table.htm
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A Anhang

1 CrypTool Meniibaum

2 Autoren des CrypTool-Skripts

3 Filme und belletristische Literatur mit Bezug zur Kryptographie, Biicher mit Sammlungen
einfacher Verfahren fiir Kinder
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A.1 CrypTool-Meniis

Dieser Anhang enthilt auf der folgenden Seite den kompletten Menii-Baum der CrypTool-Version
1.4.00.

Welche Meniieintrige gerade aktiv (also nicht ausgegraut) sind, wird durch den Typ des aktiven
Dokumentenfenster bestimmt.

So ist z. B. die Brute-Force Analyse fiir DES nur verfiigbar, wenn das aktive Fenster in Hexadezimal-
Darstellung gedffnet ist, wiahrend der Meniieintrag ,,Zufallsdaten erzeugen. .. “ immer verfiigbar
ist (auch wenn kein Dokument geoffnet ist).
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Datei
Neu
Offnen...
-Schliefien
-Speichern
-Speichern als...

-Dokument-Eigenschaften...

Drucken...

Drucker einstellen...
-Zuletzt gedffnete Dateien
Beenden

Bearbeiten
-Riickgangig
-Ausschneiden
-Kopieren
-Einfligen
L 6schen
-Sucher/Ersetzen...
-Suche néchstes
-Alles markieren
-Schltissel anzeigen
-Ubergeordnetes Fenster

Ansicht
[—Symbolleiste
—Statusleiste
[—Als Text anzeigen
—Als HexDump
—Balkendiagramm
[—Zeilenende
(—Zeilenumbruch
[—Leerzeichen
[—Schriftart
-Arial 8
-Arial 10
-Arial 12
-Courier 8

—Box (Wiirfelkanten zeigen)

Ver-/Entschltissein

Digitale Signaturen/PK |
F—~Symmetrisch (klassisch) PKI

[—Substitution / Atbash...

—Playfair...

[ADFGVX...

—Byteweise Addition...

—XOR...

—Vernam...

—Homophone...

—Permutation / Transposition...

—Salitaire...

—Symmetrisch (modern)

[HIDEA..

FRC2...

—RC4...

|-DES (ECB)...

|-DES (CBC)...

[—Triple DES (ECB)...

(—Triple DES (CBC)...

MARS...

—RC6...

—Rijndael (AES)...

—Serpent...

—Twofish...

L-AES (selbstextrahierend)...

—Asymmetrisch

RSA-Verschliisselung...

Wum?m:ﬁi:@_c:m:.
RSA-Demo...

“Hybrid

RSA-AES-Verschliisselung...

-RSA-AES-Entschltisselung...

-Signatur tberpriifen...
Signatur extrahieren

|—Caesar / Rot-13... -Schltissel erzeugen/importieren ...
—Vigenére... -Schltissel anzeigen/exportieren ...
—Hill -Dokument signieren...

-Signaturdemo (Signaturerzeugung)...

Einzelverfahren
|-Hashverfahren

FMD2

~MD4

~MD5

~SHA

SHA-1
(~RIPEMD-160
[—Hashwert einer Datei...
[—Hash-Demo...

'—Generieren von MACs...
—RSA-Kryptosystem

|-Primzahltest...

[—Primzahlen generieren...
[—Faktorisieren einer Zahl...
—RSA-Demo...

[—Signaturdemo (Signaturerzeugung)...
LGitterbasierte Angriffe auf RSA

-Angriff auf stereotype Nachrichten...

-Angriff auf kleine geheime Schitissel....

[—Protokolle

Diffie-Hellman-Demo...

-Authentisierungsverfahren im Netz...

—Anwendungen des Chinesischen Restsatzes
-Astronomie und Planetenbewegung...

Ws odulare Hin- und Riicktransformation...
-Secret Sharing mittels CRT...

—Visualisierung von Algorithmen mit ANIMAL

DES...

[—Secret-Sharing-Demo (nach Shamir)...
—Codierungen
[-Base64-Codierung/Base64-Decodierung
Base64 codieren

Base64 decodieren
—UU-Codierung/UU-Decodierung
UU codieren
UU decodieren
'~ASN.1-Decodieren eines Dokuments
—Komprimieren
Zip
uUnZip
(—Zufallsdaten erzeugen...
Lernspiele

LDer Zahlenhai

Analyse

(—Schliissel aus Passwort generieren (PKCS#5)...

WHRAS_‘EQE mit teilweise bekanntem p...

Optionen

Werkzeuge zur Analyse -Grafikoptionen...

Fenster

-Anal .
-Textoptionen...
-Startoptionen...

[—Entropie
(—Gleitende Haufigkeit
—Histogranm
—N-Gramm..
—Autokorrelation
—Periode
—Massenmustersuche...
—Symmetrische Verschltisselung (klassisch)
[—Ciphertext only
-Caesar
-Vigenére
-ADFGVX...
-Substitution
Solitaire
-Addition
XOR
—Known Plaintext
LHill...
Manuelle Analyse
Substitution...
Wu_miw?:
Solitaire
[—Symmetrische Verschltisselung (modern)
[~IDEA...
FRC2...
~RC4...
|-DES (ECB)...
|-DES (CBC)...
I-Triple DES (ECB)...
I-Triple DES (CBC)...
MARS...
~RC6...
I-Rijndagl (AES)...
[—Serpent...
—Twofish...
—Asymmetrische Verfahren
|—Faktorisieren einer Zahl...
(—Gitterbasierte Angriffe auf RSA
-Faktorisieren mit teilweise bekanntem p...
W):o:: auf stereotype Nachrichten...
-Angriff auf kleine geheime Schitissel....
LSeitenkanalangriff auf "Textbook-RSA"...
—Hashverfahren
L-Angriff auf den Hashwert der digitalen Signatur ...
LZufallsanalyse
[—Frequency-Test
[—Poker-Test
—Runs-Test
(—Serial-Test
[—FIPS PUB-140-1 Testbatterie
—Vitany
L-3D-Visudisierung...

-Weitere Optionen...

st Hilfe
Uberlappend anordnen -Startseite
Nichti anordnen  [—Index
-Symbole anordnen -Szenarien (Tutorials)
-Alle schlieflen Readme

-Skript

Uber CrypTool

Komplette Ubersicht iiber den Menii-Baum von CrypTool 1.4.00

Abbildung 7
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A.2 Autoren des CrypTool-Skripts

Dieser Anhang fithrt die Autoren dieses Dokuments auf.
Die Autoren sind namentlich am Anfang jedes Kapitels aufgefiihrt, zu dem sie beigetragen haben.

Bernhard Esslinger,
Initiator des CrypTool-Projekts, Hauptautor dieses Skripts, Leiter IT-Security in der Deut-
schen Bank und Dozent an der Universitidt Siegen. E-Mail: besslinger@web.de.

Matthias Biiger,
Mitautor des Kapitels “Elliptische Kurven”, Research Analyst bei der Deutschen Bank.

Bartol Filipovic, Urspriinglicher Autor der Elliptische-Kurven-Implementierung in CrypTool
und des entsprechenden Kapitels in diesem Skript.

Henrik Koy,
Hauptentwickler und Koordinator der CrypTool-Entwicklung seit Version 1.3, Reviewer des
Skripts und TEX-Guru, Projektleiter IT und Kryptologe bei der Deutschen Bank.

Roger Oyono,
Implementierer des Faktorisierungs-Dialogs in CrypTool und urspriinglicher Autor des Ka-
pitels ,,Die mathematischen Ideen hinter der modernen Kryptographie®.

Jorg Cornelius Schneider,
Design und Support von CrypTool, Kryptographie-Enthusiast und Senior-Projektleiter I'T
bei der Deutschen Bank.

Christine Stotzel,
Diplom Wirtschaftsinformatikerin an der Universitat Siegen.
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A.3 Filme und belletristische Literatur mit Bezug zur Kryptographie,
Biicher mit Sammlungen einfacher Verfahren fiir Kinder

Kryptographische Verfahren — sowohl klassische wie moderne — fanden auch Eingang in die Li-
teratur und in Filme. In manchen Medien werden diese nur erwéhnt und sind reine Beigabe, in
anderen sind sie tragend und werden genau erldutert, und manchmal ist die Rahmenhandlung
nur dazu da, dieses Wissen motivierend zu transportieren.

Anbei der Beginn eines Uberblicks:

[Poel843] Edgar Allan Poe,
Der Goldkdfer, 1843.
Diese Kurzgeschichte erschien in Deutsch z.B. in der illustrierten und mit Kommentaren in
den Marginalspalten versehenen Ausgabe ,,Der Goldkifer und andere Erzdhlungen“, Ger-
stenbergs visuelle Weltliteratur, Gerstenberg Verlag, Hildesheim, 2002.
In dieser Kurzgeschichte beschreibt Poe als Ich-FErzéhler seine Bekanntschaft mit dem son-
derbaren Legrand. Mit Hilfe eines an der Kiiste Neuenglands gefundenen Goldkéfers, einem
alten Pergament und den Dechiffrierkiinsten von Legrand finden Sie den sagenhaften Schatz
von Kapitan Kidd.
Die Geheimschrift besteht aus 203 kryptischen Zeichen und erweist sich als allgemeine mo-
noalphabetische Substitutions-Chiffre (vgl. Kapitel 2.2.1). Thre schrittweise Dechiffrierung
durch semantische und syntaktische Analyse (H#ufigkeiten der einzelnen Buchstaben in
englischen Texten) wird ausfiihrlich erldutert.
Der Entschliisseler Legrand sagt darin (S. 39) den beriihmten Satz: ,,Und es ist wohl sehr zu
bezweifeln, ob menschlicher Scharfsinn ein Rétsel ersinnen kann, das menschlicher Scharf-
sinn bei entsprechender Hingabe nicht wieder zu l6sen vermag.“

[Vernel885] Jules Verne,
Mathias Sandorf, 1885.
Dies ist einer der bekanntesten Romane des franzosischen Schriftstellers Jules Verne (1828-
1905), der auch als ”Vater der Science Fiction”bezeichnet wurde.
Erzahlt wird die spannende Geschichte des Freiheitskdmpfers Graf Sandorf, der an die Po-
lizei verraten wird, aber schliefSlich fliehen kann.
Moglich wurde der Verrat nur, weil seine Feinde eine Geheimbotschaft an ihn abfangen und
entschliisseln konnten. Dazu benétigten sie eine besondere Schablone, die sie ihm stahlen.
Diese Schablone bestand aus einem quadratischen Stiick Karton mit 6x6 Késtchen, wovon
1/4, also neun, ausgeschnitten waren (vgl. die Fleifiner-Schablone in Kapitel 2.1.1).

[Doyle1905] Arthur Conan Doyle,
Die tanzenden Mdannchen, 1905.
In der Sherlock-Holmes-Erzéhlung Die tanzenden Mdnnchen (erschienen erstmals 1903 im
yotrand Magazine“, und dann 1905 im Sammelband ,,Die Riickkehr des Sherlock Hol-
mes“ erstmals in Buchform) wird Sherlock Holmes mit einer Geheimschrift konfrontiert,
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die zundchst wie eine harmlose Kinderzeichnung aussieht.
Sie erweist sich als monoalphabetische Substitutions-Chiffre (vgl. Kapitel 2.2.1) des Verbre-
chers Abe Slaney. Sherlock Holmes knackt die Geheimschrift mittels Haufigkeitsanalyse.

[Sayer1932] Dorothy L. Sayer,
Zur fraglichen Stunde und Der Fund in den Teufelsklippen (Orginaltitel: Have his carcase),
Harper, 1932
(1. dt. Ubersetzung Mein Hobby: Mord bei A. Scherz, 1964;
dann Der Fund in den Teufelsklippen bei Rainer Wunderlich-Verlag, 1974;
Neuiibersetzung 1980 im Rowohlt-Verlag).
In diesem Roman findet die Schriftstellerin Harriet Vane eine Leiche am Strand und die
Polizei hilt den Tod fiir einen Selbstmord. Doch Harriet Vane und der elegante Amateurde-
tektiv Lord Peter Wimsey klédren in diesem zweiten von Sayers’s berithmten Harriet Vane’s
Geschichten den widerlichen Mord auf.
Dazu ist ein Chiffrat zu 16sen. Erstaunlicherweise beschreibt der Roman nicht nur detailliert
die Playfair-Chiffre, sondern auch deren Kryptoanalyse (vgl. Playfair in Kapitel 2.2.3).

[Arthur196x]| Robert Arthur,
Die 3 29%: Der geheime Schliissel nach Alfred Hitchcock (Band 119), Kosmos-Verlag (ab
1960)
Darin miissen die drei Detektive Justus, Peter und Bob verdeckte und verschliisselte Bot-
schaften entschliisseln, um herauszufinden, was es mit dem Spielzeug der Firma Kopper-
schmidt auf sich hat.

[Seed1990] Regie Paul Seed (Paul Lessac),
Das Kartenhaus (Orginaltitel: House of Cards), 1990 (dt. 1992).
In diesem Film versucht Ruth, hinter das Geheimnis zu kommen, das ihre Tochter ver-
stummen lief}. Hierin unterhalten sich Autisten mit Hilfe von 5- und 6-stelligen Primzahlen
(sieche Kapitel 3). Nach iiber eine Stunde kommen im Film die folgenden beiden (nicht
entschliisselten) Primzahlfolgen vor:

21.383, 176.081, 18.199, 113.933, 150.377, 304.523, 113.933
193.877, 737.683, 117.881, 193.877

[Robinson1992] Regie Phil Alden Robinson,
Sneakers - Die Lautlosen (Orginaltitel: Sneakers), Universal Pictures Film, 1992.
In diesem Film versuchen die ,,Sneakers“, Computerfreaks um ihren Boss Martin Bishop,
den ,,Bosen“ das Dechiffrierungsprogramm SETEC abzujagen. SETEC wurde von einem
genialen Mathematiker vor seinem gewaltsamen Tod erfunden und kann alle Geheimcodes
dieser Welt entschliisseln.
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Das Verfahren wird nicht beschrieben.

[Becker1998] Regie Harold Becker,
Das Mercury Puzzle (Orginaltitel: Mercury Rising), Universal Pictures Film, 1998.
Die NSA hat einen neuen Code entwickelt, der angeblich weder von Menschen noch von
Computern geknackt werden kann. Um die Zuverléssigkeit zu testen, verstecken die Pro-
grammierer eine damit verschliisselte Botschaft in einem Rétselheft.
Simon, eine neunjihriger autistischer Junge, knackt den Code. Statt den Code zu fixen,
schickt ihm ein Sicherheitsbeamter einen Killer. Der FBI-Agent Art Jeffries (Bruce Willis)
beschiitzt den Jungen und stellt den Killern eine Falle.
Das Chiffrier-Verfahren wird nicht beschrieben.

[Brown1998] Dan Brown,
Diabolus (Orginaltitel: Digital Fortress), Liibbe, 2005.
Dan Browns erster Roman ,, The Digital Fortress* erschien 1998 als E-Book, blieb jedoch
damals weitgehend erfolglos.
Die National Security Agency (NSA) hat fiir mehrere Milliarden US-Dollar einen gewal-
tigen Computer gebaut, mit dem sie in der Lage ist, auch nach modernsten Verfahren
verschliisselte Meldungen (natiirlich nur die von Terroristen und Verbrechern) innerhalb
weniger Minuten zu entziffern.
Ein abtriinniger Angestellter erfindet einen unbrechbaren Code und sein Computerpro-
gramm Diabolus zwingt damit den Supercomputer zu selbstzerstorerischen Rechenopera-
tionen. Der Plot, in dem auch die schéne Computerexpertin Susan Fletcher eine Rolle spielt,
ist ziemlich vorhersehbar.
Die Idee, dass die NSA oder andere Geheimdienste jeden Code knacken kénnen, wurde
schon von mehreren Autoren behandelt: Hier hat der Supercomputer 3 Millionen Prozesso-
ren — trotzdem ist es aus heutiger Sicht damit auch nicht annéherungsweise moglich, diese
modernen Codes zu knacken.

[Elsner1999] Dr. C. Elsner,
Der Dialog der Schwestern, c’'t, Heise-Verlag, 1999.
In dieser Geschichte, die dem CrypTool-Paket als PDF-Datei beigelegt ist, unterhalten sich
die Heldinnen vertraulich mit einer Variante des RSA-Verfahrens (vgl. Kapitel 4.10 ff.). Sie
befinden sich in einem Irrenhaus unter stéindiger Bewachung.

[Stephenson1999] Neal Stephenson,
Cryptonomicon, Harper, 1999.
Der sehr dicke Roman beschéftigt sich mit Kryptographie sowohl im zweiten Weltkrieg als
auch in der Gegenwart. Die zwei Helden aus den 40er-Jahren sind der glénzende Mathema-
tiker und Kryptoanalytiker Lawrence Waterhouse, und der iibereifrige, morphiumsiichtige
Bobby Shaftoe von den US-Marines. Sie gehdren zum Sonderkommando 2702, einer Alli-
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iertengruppe, die versucht, die gegnerischen Kommunikationscodes zu knacken und dabei
ihre eigene Existenz geheim zu halten.

Diese Geheimnistuerei spiegelt sich in der Gegenwartshandlung wider, in der sich die En-
kel der Weltkriegshelden — der Programmierfreak Randy Waterhouse und die schéne Amy
Shaftoe — zusammentun.

Cryptonomicon ist fiir nicht-technische Leser teilweise schwierig zu lesen. Mehrere Seiten
erklédren detailliert Konzepte der Kryptographie. Stephenson legt eine ausfiihrliche Beschrei-
bung der Solitaire-Chiffre (siche Kapitel 2.4) bei, ein Papier- und Bleistiftverfahren, das von
Bruce Schneier entwickelt wurde und im Roman ,,Pontifex“ genannt wird. Ein anderer, mo-
derner Algorithmus namens ,, Arethusa“ wird dagegen nicht im Detail beschrieben. nicht
offengelegt.

[Elsner2001] Dr. C. Elsner,
Das Chinesische Labyrinth, ¢’t, Heise-Verlag, 2001.
In dieser Geschichte, die dem CrypTool-Paket als PDF-Datei beigelegt ist, muss Marco Polo
in einem Wettbewerb Probleme aus der Zahlentheorie 16sen, um Berater des grofien Khan
zu werden.

[Colfer2001] Eoin Colfer,
Artemis Fowl, List-Verlag, 2001.
In diesem Jugendbuch gelangt der junge Artemis, ein Genie und Meisterdieb, an eine Kopie
des streng geheimen ,,Buches der Elfen“. Nachdem er es mit Computerhilfe entschliisselt
hat, erfahrt er Dinge, die kein Mensch erfahren diirfte.
Der Code wird in dem Buch nicht genauer beschrieben.

[Howard2001] Regie Ron Howard,
A Beautiful Mind, 2001.
Verfilmung der von Sylvia Nasar verfassten Biographie des Spieltheoretikers John Nash.
Nachdem der brillante, aber unsoziale Mathematiker geheime kryptografische Arbeiten an-
nimmt, verwandelt sich sein Leben in einen Alptraum. Sein unwiderstehlicher Drang, Pro-
bleme zu 16sen, gefidhrden ihn und sein Privatleben. Nash ist in seiner Vorstellungswelt ein
staatstragender Codeknacker.
Konkrete Angaben zur seinen Analyseverfahren werden nicht beschrieben.

[Apted2001] Regie Michael Apted,
Enigma — Das Geheimnis, 2001.
Verfilmung des von Robert Harris verfassten , historischen Romans“ Enigma (Hutchinson,
London, 1995) iiber die berithmteste Verschliisselungsmaschine in der Geschichte, die in
Bletchley Park nach polnischen Vorarbeiten gebrochen wurde. Die Geschichte spielt 1943,
als der eigentliche Erfinder Alan Turing schon in Amerika war. So kann der Mathematiker
Tom Jericho als Hauptperson in einem spannenden Spionagethriller brillieren.
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Konkrete Angaben zu dem Analyseverfahren werden nicht gemacht.

[Isau2003] Ralf Isau,
Das Museum der gestohlenen Erinnerungen, Thienemann-Verlag, 2003.
In diesem spannenden Roman kann der letzte Teil des Spruches nur durch die vereinten
Krifte der Computergemeinschaft gelost werden.

[Brown2003] Dan Brown,
Sakrileg (Orginaltitel: The Da Vinci Code), Liibbe, 2004.
Der Direktor des Louvre wird in seinem Museum vor einem Gemélde Leonardos ermordet
aufgefunden, und der Symbolforscher Robert Langdon gerét in eine Verschworung.
Innerhalb der Handlung werden verschiedene klassische Codes (Substitution wie z.B. Cae-
sar oder Vigenere, sowie Transposition und Zahlencodes) angesprochen. Aulerdem klingen
interessante Nebenbemerkungen iiber Schneier oder die Sonnenblume an. Der zweite Teil
des Buches ist sehr von theologischen Betrachtungen geprigt.
Das Buch ist einer der erfolgreichsten Romane der Welt.

[McBain2004]| Scott McBain,
Der Mastercode (Orginaltitel: Final Solution), Knaur, 2005.
In einer nahen Zukunft haben Politiker, Militars und Geheimdienstchefs aus allen Staaten in
korrupter Weise die Macht iibernommen. Mit einem gigantischen Computernetzwerk names
»Mother“ und vollstandiger Uberwachung wollen sie die Machtverteilung und Kommerzia-
lisierung fiir immer festschreiben. Menschen werden ausschliefSlich nach ihrem Kreditrating
bewertet und global agierende Unternehmen entziehen sich jeder demokratischen Kontrolle.
Innerhalb des Thrillers wird die offensichtliche Ungerechtigkeit, aber auch die realistische
Moglichkeit dieser Entwicklung immer wieder neu betont.
In den Supercomputer ,Mother* wurde m.H. eines Kryptologen ein Code zur Deaktivie-
rung eingebaut: In einem Wettrennen mit der Zeit versuchen Lars Pedersen, Oswald Plevy,
die amerikanische Prisidentin, der britische Regierungschef und eine unbekannte Finnin
namens Pia, die den Tod ihres Bruders richen will, den Code zur Deaktivierung zu star-
ten. Auf der Gegenseite agiert eine Gruppe morderischer Verschworer unter Fithrung des
britischen Aulenministers und des CIA-Chefs.
Die englische Originalfassung ,, The Final Solution“ wurde als Manuskript an Harper Col-
lins, London verkauft, ist dort aber nicht erschienen.

[Burger2006] Wolfgang Burger,
Heidelberger Liigen, Piper, 2006.
In diesem Kriminalroman mit vielen oft unabhéngigen Handlungsstringen und lokalen Ge-
schichten geht es vor allem um den Kriminalrat Gerlach aus Heidelberg. Auf S. 207 f.
wird aber auch der kryptologische Bezug von einem der Handlungsstriange kurz erldutert:
der Soldat Horrle hatte Schaltplédne eines neuen digitalen NATO-Entschliisselungsgeriites
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kopiert und der Ermordete hatte versucht, seine Erkenntnisse an die Chinesen zu verkaufen.

Weitere Beispiele fiir Kryptologie in der belletristischen Literatur finden sich z.B. auf der folgen-
den Webseite:

http://www.staff.uni-mainz.de/pommeren/Kryptologie99/Klassisch/1 Monoalph/
Literat.html

Fiir die altere Literatur (z.B. von Jules Verne, Karl May, Arthur Conan Doyle, Edgar Allen Poe)
sind darauf sogar die Links zu den eigentlichen Textstellen enthalten.

Die folgende Auflistung enthilt Kinderbiicher mit Sammlungen von einfachen kryptografischen
Verfahren, didaktisch und spannend aufbereitet:

[Mosesxxxx| [Ohne Autorenangabe],
Streng geheim — Das Buch fiir Detektive und Agenten, Edition moses, [ohne Angabe der
Jahreszahl).
Ein diinnes Buch fiir kleinere Kinder mit Inspektor Fox und Dr. Chicken.

[Paral988] Para,
Geheimschriften, Ravensburger Taschenbuch Verlag, 1988 (erste Auflage 1977).
Auf 125 eng beschriebenen Seiten werden in dem klein-formatigen Buch viele verschie-
dene Verfahren erldutert, die Kinder selbst anwenden kénnen, um ihre Nachrichten zu
verschliisseln oder unlesbar zu machen. Ein kleines Fachworter-Verzeichnis und eine kurze
Geschichte der Geheimschriften runden das Biichlein ab.

Gleich auf S. 6 steht in einem old-fashioned Style fiir den Anfianger ,Das Wichtigste zuerst“
iiber Papier- und Bleistiftverfahren (vergleiche Kapitel 2): ,,Wollte man Goldene Regeln fiir
Geheimschriften aufstellen, so kdnnten sie lauten:

- Deine geheimen Botschaften miissen sich an jedem Ort zu jeder Zeit mit einfachsten
Mitteln bei geringstem Aufwand sofort anfertigen lassen.

- Deine Geheimschrift muss fiir Deine Partner leicht zu merken und zu lesen sein. Fremde
hingegen sollen sie nicht entziffern kénnen.
Merke: Schnelligkeit geht vor Raffinesse, Sicherheit vor Sorglosigkeit.

- Deine Botschaft muss immer knapp und prézise sein wie ein Telegramm. Kiirze geht vor
Grammatik und Rechtschreibung. Alles Uberfliissige weglassen (Anrede, Satzzeichen).
Moglichst immer nur Grof- oder immer nur Kleinbuchstaben verwenden.*

200


http://www.staff.uni-mainz.de/pommeren/Kryptologie99/Klassisch/1_Monoalph/Literat.html
http://www.staff.uni-mainz.de/pommeren/Kryptologie99/Klassisch/1_Monoalph/Literat.html

[Kippenhahn2002] Rudolf Kippenhahn,

Streng geheim! — Wie man Botschaften verschliisselt und Zahlencodes knackt, rororo, 2002.
In dieser Geschichte bringt ein Grofivater, ein Geheimschriftexperte, seinen 4 Enkeln und
deren Freunden bei, wie man Botschaften verschliisselt, die niemand lesen soll. Da es jemand
gibt, der die Geheimnisse knackt, muss der Groivater den Kindern immer komplizierte Ver-
fahren beibringen.

In dieser puren Rahmenhandlung werden die wichtigsten klassischen Verfahren und ihre
Analyse kindgerecht und spannend erldutert.

[Flessner2004] Bernd Flessner,
Die 3 222: Handbuch Geheimbotschaften, Kosmos, 2004.
Auf 127 Seiten wird sehr verstédndlich, spannend, und strukturiert nach Verfahrenstyp ge-
schildert, welche Geheimsprachen (Navajo-Indianer oder Dialekte) und welche Geheim-
schriften (echte Verschliisselung, aber auch technische und linguistische Steganographie)
es gab und wie man einfache Verfahren entschliisseln kann.
Bei jedem Verfahren steht, wenn es in der Geschichte oder in Geschichten Verwendung fand
[wie in Edgar Allan Poe’s ,Der Goldkéfer“, wie von Jules Verne’s Held Mathias Sandorf
oder von Astrid Lindgren’s Meisterdetektiv Kalle Blomquist, der die ROR-Sprache verwen-
det (dhnliche Einftige-Chiffren sind auch die Loffel- oder die B-Sprache)].
Dieses Buch ist ein didaktisch hervorragender Einstieg fiir jiingere Jugendliche.

Wenn Sie weitere Literatur und Filme wissen, wo Kryptographie eine wesentliche Rolle spielt oder
wenn Sie weitere Biicher kennen, die Kryptographie didaktisch kindergerecht aufbereiten, dann
wiirden wir uns sehr freuen, wenn Sie uns den genauen Buchtitel und eine kurze Erlduterung zum
Buchinhalt zusenden wiirden. Herzlichen Dank.
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