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WEB Services

Einfliihrung

Fur den Betrieb von WEB Services wurde die sogenannte Service oriented Architektur (SOA) ent-
wickelt und definiert. Diese beinhaltet Technologien und Werkzeuge, die es erlauben Daten und
Prozesse (ber das HTTP Protokoll zu betreiben und auszutauschen. Den neuesten Trend in der
Evolution der Applikationsarchitekturen stellen die Serviceorientierten Architekturen (kurz SOA)
dar. Diese verteilten Architekturen basieren auf der Komposition loser gekoppelter Komponenten in
Form von Diensten.

Durch die Reprasentation dieser Dienste durch Standards wie XML Web Services sind SOAs in den
Brennpunkt der Softwarearchitekturszene gerickt.

Architektur

Client-Programme senden im Allgemeinen Anfragen an einen Webservice, und dieser antwortet mit
der gewiinschten Information. Es wird daher gelegentlich behauptet, dass Webservices fir Rechner
das sind, was Webseiten flr den Menschen sind. Auch wenn das nur einen Teil der Méglichkeiten
der Webservices beschreibt, ist dieser Vergleich durchaus treffend. Webservices sind nicht fur
menschliche Benutzer gedacht, sondern fiir Softwaresysteme, die automatisiert Daten austauschen
und/oder Funktionen auf entfernten Rechnern aufrufen.

Webservices orientieren sich an der Ser- Service-
viceorientierten Architektur (SOA) und broker
vereinen daher verteilte und objektorien- \J |
tierte Programmierstandards und richten

sich auf betriebswirtschaftliche Lésungen
im Internet. binden | WSDL, WSDL,) machen

Es lassen sich die Instanzen Konsument, -
Anbieter und Verzeichnis identifizieren. SOAP oder ™0 k.
XML-RPC 7 ‘,‘rév-?z
Der Anbieter verotffentlicht in einem Ver- Service- ~ Datenaustausch  Seryjce-
zeichnis die Beschreibung seiner konsument anbieter
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Dienste. Der Konsument durchsucht das Verzeichnis und wahlt den gewiinschten
Dienst aus. Nachdem eventuell weitere Protokolldetails ausgetauscht wurden, findet
die dynamische Anbindung des Konsumenten an den Anbieter statt. Der Konsument
greift nun auf Methoden zurick.

Die Grundlage hierbei bilden drei Standards, die jeweils auf XML basieren und in den
zugehorigen Artikeln néher beschrieben werden:

« UDDI als Verzeichnisdienst zur Registrierung von Webservices. Es ermdglicht das dyna-
mische Finden des Webservices (z. B. den Dienst FulRballErgebnisse) durch den Konsu-
menten. Allerdings wird UDDI nur in eher Kleineren Firmennetzwerken verwendet und hat
sich nie global durchgesetzt.

o WSDL zur Beschreibung der unterstiitzten Methoden (z. B. TorschuetzenKoenig) und de-
ren Parametern (z. B. Datum) fur den Programmierer.

o SOAP (oder XML-RPC) zur Kommunikation. Hier wird der eigentliche Aufruf gestartet.

Webservices bilden die drei wichtigsten Teile der Zusammenarbeit zwischen Client und
Server ab: das Zusammenfinden, Binden und den Datenaustausch.

Erreichbar sind Webservices Uber einen eindeutigen URI. Die verwendeten plattform-
unabhangigen Standards sind in der Lage, entfernte Methodenaufrufe beliebiger Platt-
formen zu dekodieren und an eine Anwendung weiterzuleiten. Auf diese Weise ent-
steht eine verteilte Architektur. Die Kommunikation mit Webservices erfolgt tber
Nachrichten, die Uber unterschiedliche Protokolle transportiert werden kdénnen.

Beispiele

Google Inc. betreibt seit 2002 einen Webservice, der durch seine Funktionalitdten die glei-
chen Mdglichkeiten bietet wie die Benutzerschnittstelle auf der Google-Webseite selbst.
Programme kénnen nun mit einem Ansprechen der Schnittstelle direkt nach Informationen
im Internet suchen, erhalten tber die Schnittstelle die Ergebnisdaten und kdnnen diese fur
ihre eigenen Aufgaben verwenden. Das Parsen der Google-Webseite ist dazu keine auch
nur annahernd gleichwertige Alternative. Allerdings stellt Google seit Dezember 2006 kei-
ne neuen Zugriffskennungen (APl Keys) mehr dafiir aus. Auch Amazon.com bietet seit
2002 auf seinen Portalseiten einen Webservice fiir verschiedene internetbezogene Dienst-
leistungen an, die Amazon Web Services.

Ein weiteres Beispiel ist die Interaktion zwischen Fluggesellschaften und Reisebiros. Die
Fluggesellschaften stellen Mdglichkeiten zum Nachschlagen bzw. Buchen von Fligen
Uber einen Webservice bereit. Die Reisebiros bieten auf ihrer Webprasenz Flige ver-
schiedener Fluggesellschaften an, von denen die Reiseblros zur Laufzeit tber UDDI er-
fahren. Der Kunde kann auf der Webprasenz des Reisebiros nun zentral Preise und Ter-
mine verschiedener Fluge vergleichen und direkt buchen.
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Vor- Nachteile

Vorteile

Die verwendeten offenen Standards vermeiden einige Lizenzkosten. Da zu diesen Standards
auch die allgegenwaértigen internetbasierten Technologien gehoren, lassen sie sich auch vieler-
orts einsetzen. Auch hier liegt ein Kostenvorteil.

Webservices konnen faktisch auf jedes Ubertragungsprotokoll aufsetzen. Bei einer hohen An-
zahl von verschiedenen Nutzern im Internet wird Ublicherweise HTTP zur Datentuibertragung
verwendet, da nur selten Probleme mit Firewalls auftreten. Dies ist ein Vorteil gegenlber ver-
gleichbaren Technologien wie CORBA, DCOM oder auch Java RMI. Webservices sind wie
beschrieben nicht an HTTP gebunden und lassen sich auch mit anderen Protokollen wie SMTP
- zum Beispiel fur asynchrone Ubertragung - oder FTP - zum Beispiel bei sehr groRen Nach-
richten - Gbertragen und sind somit offen fiir verschiedene Anwendungsszenarien geeignet.

Durch die Verwendung von bereits bestehenden und weit verbreiteten Internet-Standards
(HTTP, XML etc.) entsteht eine offene und flexible Architektur, die unabhangig von den ver-
wendeten Plattformen, Programmiersprachen und Protokollen ist. So kdnnen beispielsweise
Windows-C#-Clients hinter einer Firewall mit Java-Servern, die auf Linux implementiert sind,
kommunizieren. Die weit verbreiteten Standard-Protokolle ermdglichen eine Interoperabilitat
uber jegliche Heterogenitéten im Internet hinweg.

Die Barrieren zum Einstieg sind vergleichsweise niedrig.

Nachteile

Die Hauptschwierigkeiten bei der Umsetzung von Webservices dirften Sicherheitsaspekte be-
treffen. So ist beim Transport zu beachten, dass wichtige Webservices verschlisselt werden
oder eine Authentifizierung stattfinden kann. Ob hier HTTPS ausreichend ist oder Ldsungen
wie XML Signature, XML-Encryption oder SAML zu bevorzugen sind, sollte abgewogen wer-
den.

Ein besonderes Augenmerk liegt auf der Performance. Diese wird durch XML, Parsen und Da-
teigrofRe negativ beeinflusst. Der Verwaltungsaufwand nimmt bei stark verteilten Systemen zu.
Der Overhead ist teilweise erheblich.

Es ist mehr Know-How erforderlich als z. B. mit Remote Procedure Call (RPC). Programmier-
sprachen, mit denen man Webservices einbinden will, brauchen spezielle Bibliotheken (z. B.
DOM). Schnittstellen missen genau definiert werden.
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Anwendungsgebiete

Webservices stellen neue Ansatze im Rahmen von Enterprise Application Integration (EAI)
und Grid-Computing dar. Das geplante Haupteinsatzgebiet liegt im Business-to-Business-
Bereich (B2B). Geschaftsprozesse sollen problemlos Giber Unternehmensgrenzen hinweg
abgewickelt werden. Eine Sprache hierfir ist Business Process Execution Language
(BPEL), die es erlaubt zu orchestrieren.

Anwendungsmoglichkeiten

Web Services sind eine Technologie, die unter verschiedenen Aspekten verwendet wer-
den kann. Hier die drei am weitesten verbreiteten:

e RPC — Entfernter Funktionsaufruf: WSDL-basierend, die lose Kopplung ist nicht unbedingt
gewabhrleistet

e SOAP — Eine Art Nachrichtendienst, WSDL als Kommunikationsinterface

o REST - Zustandsreprisentationsiibertragung — Der Versuch, das Interface auf eine Menge “de-
finierter” Standard-Operationen (an HTTP angelehnt: GET, PUT, POST, DELETE) zu be-
schréanken. Der Schwerpunkt liegt auf der Interaktion von zustandsbehafteten Ressourcen.

Implementierung uber WSDL — SOAP HTTP oder direkt auf SOAP basierend

Standards

Die in folgender Abbildung gezeigte Web Service Pyramide umfasst die einzelnen Standards2, die
flr einen XML Web Service von Bedeutung sind. Ebenso stellt sie den hierarchischen Aufbau die-
ser Standards und den Grad der bisherigen Standardisierung dar.

Die ersten drei Ebenen bilden die Grundlage fir die folgenden Sprachstandards eines Web Services.
Das Internet, Intranet und Extranet stellt das Netzwerk dar, Giber das die Web Services anhand von
XML basierten und durch XML Schematal definierte Nachrichten und Protokolle kommunizieren.
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Kommunikationsprotokoll

Als Kommunikationsprotokoll fiir Web Services wird SOAP2 (Simple Object Access Protocoll)
verwendet. Dieses Protokoll wurde vom W3C im Jahr 2000 in die Liste seiner Standards aufge-
nommen. Dabei gilt es, besonders die Unabhangigkeit von SOAP bzgl. des Transportprotokolls und
die Erweiterbarkeit von SOAP aufgrund der Verwendung von XML als Sprachstandard hervorzu-
heben. Eine SOAP Nachricht besteht aus drei Komponenten:

= einem SOAP Envelope,

= optionalen SOAP Headern

= einem SOAP Body.

Der Body beinhaltet die eigentlich zu Gbermittelnde Nachricht, die Header-Elemente bieten zusétz-
liche Informationen bzgl. dieser Nachricht und der Envelope bildet den umschlielenden Rahmen
flir das Body- und die Header-Elemente.

Schnittstellen Beschreibung

WSDL ist das Akronym fiir Web Service Definition Language. Es handelt sich dabei, wie
bei SOAP, um einen durch das W3C veroffentlichten XML-basierten Standard.

zur Beschreibung der Schnittstellen eines XML Web Services.
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In Form eines WSDL-Dokuments ist es einem Web Service moglich auf standardisierte Weise sei-
ne Operationen, die dafiir eingesetzten Datentypen und die Adresse unter der der Web Services zu
finden ist, zu beschreiben und fir potentielle Nutzer offen zu legen.

Standardisierte Dienstverzeichnis (UDDI)

Das Universal Description, Discovery, and Integration Protokoll (UDDI)5 beschreibt ein standardi-
siertes Verzeichnis, dass das Veroffentlichen und Suchen von Web Services ermdglicht. Uber di-
verse Suchkriterien kann ein Dienst programmatisch gefunden und ausgewéhlt werden. Der ,,An-
frager* erhalt darauf das WSDL-Dokument des Web Services ausgehéandigt.

UDDI Verzeichnisse treten in folgenden Variationen auf:
= ¢ffentlich, global — fur jedermann weltweit zugéanglich
= privat — Zugang fur eine geschlossene Benutzergruppe (auch unternehmensibergreifend)
= intern — Zugang nur innerhalb einer lokalen Doméne mdglich

Sicherheitsaspekte

Da es sich bei XML und damit auch bei SOAP, um eine Darstellung von Daten in Textform

handelt und bei der Transportschicht dieser Nachrichten um offene Web-Standards wie http und
TCP, sind sensible Daten, z.B. Passworter, von Haus aus nicht vor dem Zugriff durch Dritte ge-
schutzt. Das Abfangen und Ausspionieren von Datenpaketen, die Giber TCP/IP oder HTTP transpor-
tiert werden, stellt dank geeigneter Werkzeuge selbst fur nicht versierte Personen kein Problem dar.

Fur die Losung dieses Sicherheitsproblem gibt es diverse Ansétze:

. Sicherheit auf Transportebene unter der Verwendung von Secure-Socket-Layer (SSL) Dabei
muss beachtet werden, dass es sich bei der Web Service Kommunikation um eine Ende-zu-
Ende Verbindung handelt, d.h. zwischen dem Service, der eine Anfrage entgegen nimmt und
dem Service, der die Anfrage bearbeitet, kénnen mehrere Services liegen, die die Anfrage
weiterleiten. Eine Absicherung durch SSL wére dagegen nur Punkt-zu-Punkt basiert, also auf
dem Transportweg zwischen den Services, gegeben.

. Sicherheit auf der Datenebene (Chiffrierung der XML Nachricht mit Hilfe eines Verschliisse-
lungsalgorithmus)

. Einbinden des WS-Security Standards Der WS-Security Standard bietet Giber die Erweiterung
von SOAP Header-Elementen SicherheitsmaRnahmen an, die innerhalb der SOAP Nachricht
gefiihrt werden, und deshalb auch bei einer Weiterleitung tiber intermediary services erhalten
bleiben.
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Basismodell einer SOAP Architektur
Das Basismodell unterscheidet drei Rollen, die ein Dienst einnehmen kann.
= Service-Konsumenten (Service consumers)

= Service-Anbieter (Service providers)
= Service-Verzeichnisse (Service directories)

Request Request
. - 1
Service Service Service
Consumer Provider #1 Provider #2
- -
Response Response
Discovery Discovery
UDPI ¢
Registry

Service-Konsumenten

Ein Service-Konsument erfragt bei einem Service-Verzeichnis in diesem Falle ein UDDI Ver-
zeichnis nach einer speziellen Dienstleistung. Vom Verzeichnis erhélt der Konsument

die Schnittstellenbeschreibung (WSDL-Dokument) eines passenden Service-Anbieters ausgehan-
digt. Darauf basierend stellt der Konsument seine Anfrage an den Anbieter.

Service-Anbieter

Der Service-Anbieter registriert sich in einem Dienste Verzeichnis (z.B. bei einem UDDI Verzeich-
nis). Fir die Registrierung wird eine Beschreibung seiner angebotenen Dienstleistung, sowie die die
Schnittstellenbeschreibung (WSDL-Dokument) angegeben. Wie in der Abbildung gezeigt, kann ein
Anbieter selbst zu einem Konsumenten werden.
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Service-Verzeichnisse

Ein Service-Verzeichnis stellt Gber eine standardisierte Schnittstelle eine Suche nach Dienstleistun-
gen zur Verfugung. Damit die Dienstleistungen eines Anbieters im Verzeichnis erscheinen, muss
dieser sich zuerst registrieren. Wurde eine passende Dienstleistung gefunden, bergibt das Ver-
zeichnis die Schnittstellenbeschreibung des Service-Anbieters an den anfragenden Dienst (Service-
Consumer).

Dieses Modell beschreibt auf einem abstrakten Level die Basisrollen, die Web Services innerhalb
einer SOA einnehmen konnen. Daruber hinaus gibt es in einer komplexeren SOA diverse spezifi-
schere Rollen, die durch Web Services repréasentiert werden.

Der Service-Layer

Der Service-Layer wird als neue logische Schicht in das bisherige Schichtenmodell einer Applikati-
onsarchitektur eingezogen. Diese Schicht befindet sich zwischen der Prasentationsschicht und der
Anwendungslogik und umschliel3t alle Web Services einer Applikation bzw. eines Unternehmens.
Der Service-Layer wird in der Abbildung als Wolke dargestellt. Dadurch soll die Ortstransparenz
von Web Services verdeutlicht werden.

Presentation Service-Layer Business Objects Data / Persistenc

Client Application

Ne

y 3
Coarse-grained Fine-grained
services business-objects

Zu den Aufgaben des Service-Layers zahlen:
» Standardisierter zentraler Anlaufpunkt fir Anfragen an einen Service
= Kapselung, Komposition und Indirektion der zu Grunde liegenden Dienste
= Je nach Menge der zu Grunde liegenden Dienste sollte der Service-Layer ein Dienste Ver-
zeichnis (z.B. UDDI) fiihren

Innerhalb eines Service-Layers gibt es zwei Hauptrollen — Service Fassade und Service Agent, die
von Web Services eingenommen werden kénnen. Diese beiden Rollen sollen nun n&her beschrieben
werden.
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Service-Adapter fur heterogene Systeme

Diese Aufbereitung erledigt ein so genannter Service-Adapter. Dieser Adapter wird direkt auf die
Applikationslogik-Schicht aufgesetzt und konvertiert anhand von Serialisierung und Deserialisie-
rung eingehende Anfragen in das jeweilige spezifische Format des zu Grunde liegenden Systems.

PR o Web \——»/ Web Y1 :
logic | —p logic
service /T service l
- <A
integration integration
layer layer
application A application B

Anwendungsbeispiel Service- orientierter Architekturen

L
- -—> -
Client Proxy Service
Port
<‘|—> . - [
P g
Client call thod Proxy generates Web Service receives
Send: ient calls metnods —p  messages and relays —® and processes the

on the proxy class them to the port input messages

Web Service processes the
request and generates
output messages

Receive: Client receives Web -¢—— Proxy receives output
’ method results messages from the port

Vor/ 27.3.2015



SN m— — INFORMATIONS-TECHNIK WEB Services

1 |_Djél Lehrgang/Fach (optional) 10

Einfaches Beispiel einer Web Service Implementation in PHP (Ohne WDSL)

Service Provider (Server)

Service Interface

$server->addFunction(‘halloworld);

A\ 4

Service
O—— Interface

A

Business ] .
Business Logik

Logik

function halloworld() {

return "WEB Service
Ausgabe: Hallo World";

}

Server Definition

$server = new SoapServer(NULL,

array('uri' => "http://localhost/ws/ws_srv_HallowWorld.php™));

PHP Code fiir den WEB Service Server Funktionen

Service Beschreibung:

Der Service generiert an den Client einen Kommentar mit dem Inhalt ,,Hallo World*.

<?php
$server = new SoapServer(NULL,
array(‘uri' => "http://localhost/ws/ws_srv_HalloWorld.php™));
$server->addFunction(‘halloworld"); /[Funktion zum Server hinzufligen
$server->handle(); /[Hier wird die Abfrage abgearbeitet
function halloworld() {
return "WEB Service Ausgabe: Hallo World™;

7>
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Web Service Benutzer (Client)

$result = $client->__ call(

"halloworld",

array("uri" => "urn:xmethodsTestServer","soapaction”
=> "urn:xmethodsTestServer#halloworld™));

Service
Nutzer Call Service Client
Interface —O

ﬂk

11

$client = new SoapClient(NULL,

array( "location™ =>
"http://localhost/ws/ws_srv_HalloWorld.php",
"uri" => "urn:xmethodsTestServer",

"style" => SOAP_RPC,

"use" => SOAP_ENCODED));

echn $reqinlt: (Reaniltat des Services)

WEB Service Client Beispiel

<?php

Sclient = new SoapClient (NULL,

array (

"location" => "http://localhost/ws/ws_srv_HalloWorld.php",
"uri" => "urn:xmethodsTestServer",

"style" => SOAP RPC,

"use" => SOAP_ ENCODED) ) ;
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Parameter Ubergabe

a) WEB Service Client Parameter Definition

Sclient = new SoapClient (NULL,
array (
"location”™ => "http://localhost/ws/ws_srv_math.php",
"uri" => "urn:xmethodsTestServer",
"style" => SOAP RPC,

"use" => SOAP_ENCODED

))

$parameters = array(
new SoapParam('VariableInhalt',6 'Variablel'),

new SoapParam('VariableInhalt', 'Variablel'));

Sresult = $client-> call(
"addiere",

Sparameters,

array (

"uri" => "urn:xmethodsTestServer",

"soapaction" => "urn:xmethodsTestServerf#addiere" //irgendein Platzhalter
))

Beispiel

Sclient = new SoapClient (NULL,
array (
"location" => "http://localhost/ws/ws_srv_math.php",
"

uri" => "urn:xmethodsTestServer",

"style" => SOAP RPC,

12
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"use" => SOAP_ENCODED

))

Sparameters = array(
new SoapParam('50', 'summandl'), 50 wird in der Variable summandl iibergeben

new SoapParam('20', 'summand2')); 20 wird in der Variable summandl {ibergeben

Sresult = $client-> call(
"addiere",

Sparameters,

array(
"yri" => "urn:xmethodsTestServer",
"soapaction" => "urn:xmethodsTestServer#addiere" //irgendein Platzhalter

))
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b) WEB Service Server Parameter Definition

$server = new SoapServer (NULL,
array ('uri' => "http://localhost/ws/ws_srv_math.php"));
Sserver->addFunction ('addiere') ; //Funktion zum Server hinzufiigen

Sserver->handle () ; //Hier wird die Abfrage abgearbeitet

function addiere ($summandl, $summand2) {

return S$summandl + S$summand?2;

14
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C) WEB Services mit Stored Procedure (Client)
<?php

$server = "localhost";

Suser = "root";

Spw = "";

Sclient = new SoapClient (NULL,
array(

'location' => "http://localhost/ws/ws_srv _db storedprocedure.php",

A} A}

uri' => "urn:xmethodsTestServer",

'style' => SOAP_RPC,

A}

use' => SOAP_ ENCODED

))

arameters = arra new oa aram server, server ;, nhew oa aram user,
$p t y( SoapP ($ ' ") SoapP ($

er'), new SoapParam(S$pw, 'pw')):;

// $result = $client-> call("ws get mitarbeiter", S$parameters, array('uri
"urn:xmethodsTestServer", 'soapaction' =>
"urn:xmethodsTestServer#ws get mitarbeiter"));

// kurze version

Sresult = $client->ws get mitarbeiter ($server, Suser, $pw) ;

print r(S$result);

?>

d) WEB Services mit Stored Procedure (Server)

<?php
Sserver = new SoapServer (NULL, array (

'uri' => "http://localhost/ws/ws_srv_db storedprocedure.php"
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))
$server->addFunction('ws get mitarbeiter');

Sserver->handle () ;

function ws_get mitarbeiter ($server, Suser, S$pw) {
mysgl connect ($Sserver, S$user, S$pw,0,65536);
mysqgl select db("mpl51");

// $result = mysqgl query ("SELECT name, vorname, tel, email, gehalt,
tbl mitarbeiter");

Sresult = mysgl query("call sps_get mitarbeiter()");

while (Srow = mysqgl fetch array($result)) {
Smitarbeiter[] = S$Srow;

}

return Smitarbeiter;

}

?>
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Abkirzungen

ASP
B2B
CAS
COM

CORBA

DCOM
ESA
HTML
HTTP
HTTPS
JSP
LDAP
OASIS
ODBC
PHP
RDF
RFC
RMI
RPC
RSS
SMTP
SOA
SOAP
SQL
SSL
SSO
TCP/IP
uDDI
W3C
WS

Active Server Pages
Business to Business
Central Authentication Service

Component Object Model

WEB Services

Common Object Request Broker Architekture

Distributed Component Object Model

Enterprise Services Architecture
Hypertext Markup Language

HyperText Transfer Protocol

HyperText Transfer Protocol secure

JavaServer Pages

Lightweight Directory Access Protocol

Organization for the Advancement of Structured Information Standards

Open DataBase Connectivity
Hypertext Preprocessor
Resource Description Framework
Request For Comments
Remote Method Invocation
Remote Procedure Call
RDF Site Summary

Simple Mail Transfer Protocol
Service-orientierte Architektur

Simple Object Access Protocol
Structured Query Language
Secure Socket Layer

Single Sign-On

Transmission Control Protocol / Internet Protocol

Universal Description, Discovery and Integration

World Wide Web Consortium

Web Service
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WS-I Web Services Interoperability Organization
WSDL Web Services Definition Language

XML eXtensible Markup Language

XSD XML Schema Definition

XSL  eXtensible Stylesheet Language

XSLT XSL for Transformation
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