
DOKUMENTATION 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

TBZ – BI16b 

Modul 239 

Anujan Chandrawathanan 

Jonathan Wiggli 

04.07.2019 



M239 Dokumentation  

1 | S e i t e  

 

Inhaltsverzeichnis 

1. Informationen ................................................................................................................ 3 

1.1 Logistify .................................................................................................................. 3 

1.2 Web Mockup ........................................................................................................... 3 

2. Ist-Situation ................................................................................................................... 4 

3. Soll-Situation ................................................................................................................. 4 

4. Analyse des Auftrages .................................................................................................. 4 

5. Ziele .............................................................................................................................. 4 

6. Planung und Zeitplan .................................................................................................... 5 

7. Ressourcenplan ............................................................................................................ 5 

8. Eingesetztes Material .................................................................................................... 5 

9. Entscheidungen ............................................................................................................ 5 

10. Variante Windows ....................................................................................................... 6 

10.1 Spezifikationen .................................................................................................... 6 

10.2 Dienste ................................................................................................................ 6 

10.3 Protokolle ............................................................................................................ 6 

10.4 Test Client ........................................................................................................... 6 

11. Variante Linux............................................................................................................. 7 

11.1 Spezifikationen .................................................................................................... 7 

11.2 Dienste ................................................................................................................ 7 

11.3 Protokolle ............................................................................................................ 7 

11.4 Test Client ........................................................................................................... 7 

12. Vorgehen .................................................................................................................... 8 

12.1 Installation Windows Server: ............................................................................... 8 

12.2 Aufsetzen ............................................................................................................. 8 

12.3 Erstkonfiguration ................................................................................................. 8 

Netzwerk Lokale IP Einstellungen: ................................................................................ 8 

Computername: ............................................................................................................ 8 

Dienste: ............................................................................................................................. 9 

DHCP ............................................................................................................................ 9 

DNS ............................................................................................................................... 9 

Active Directory........................................................................................................... 10 



M239 Dokumentation  

2 | S e i t e  

 

IIS Webserver ............................................................................................................. 10 

hMail Server ................................................................................................................ 11 

FTP Dienst ................................................................................................................... 11 

12.4 Windows 10 Client Konfiguration ...................................................................... 12 

Netzwerk ..................................................................................................................... 12 

Mail ............................................................................................................................. 12 

13. Installation CentOS 7 Server .................................................................................... 13 

13.1 IP-Einstellungen ................................................................................................ 13 

13.2 SSH-Server Installation ..................................................................................... 13 

13.3 FTP-Server Installation ...................................................................................... 14 

13.4 Webserver Installation ....................................................................................... 15 

14. Testfälle .................................................................................................................... 16 

14.1 Testfälle Windows ............................................................................................. 16 

Testfall 1 DHCP ........................................................................................................... 16 

Testfall 2 DNS Auflösung ............................................................................................ 17 

Testfall 3 Active Directory ........................................................................................... 18 

Testfall 4 Webseite ...................................................................................................... 19 

Testfall 5 Mail .............................................................................................................. 20 

14.2 Testfälle Linux ................................................................................................... 21 

Testfall 1 SSH ............................................................................................................. 21 

Testfall 2 FTP .............................................................................................................. 22 

Testfall 3 Webseite ...................................................................................................... 23 

Testfall 4 Webmail ....................................................................................................... 24 

15. Massnahmen ............................................................................................................ 25 

16. Fazit .......................................................................................................................... 25 

17. Allgemeine Informationen zum Modul ...................................................................... 26 

 

 

  



M239 Dokumentation  

3 | S e i t e  

 

1. Informationen 

1.1 Logistify 

Logistify ist eine Logistik Firma, die Lagerräume für andere Firmen oder Privatpersonen zu 

Verfügung stellt. Die Mitarbeiter unserer Firma sind Jonathan Wiggli und Anujan 

Chandrawathanan.  

1.2 Web Mockup 
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2. Ist-Situation 

Bei der Aufnahme der IST Situation geht es darum heraufzufinden was bereits vorhanden 

ist. Dabei muss auf die Hardware und die bereits vorhandenen Software geachtet werden. 

Ausserdem muss falls vorhanden analisiert werden was für Serverdienste gebraucht 

werden um das Netzwerk zu betreiben. In unserem Fall sieht es im Moment so aus: Die 

Firma hat schon die benötigten Computer für die Mitarbeiter, allerdings arbeiten diese in 

einem unabhängigen Peer to Peer Netzwerk. Benötigt wird noch ein Internetserver um die 

benötigten Dienste laufen zu lassen. 

3. Soll-Situation 

Bei der SOLL Situation geht es um das Zielnetzwerk welches zu beginn der 

Auftragsstellung bestimmmt wird. Dabei müssen Hardware aber auch Applikationen und 

Dienst definiert werden, welche von den Server und Clients verwendet werden.  

Technische Anforderungen für den Internetserver: 

➢ Webauftritt 

➢ Mail Service, Mail Adressen für Mitarbeiter 

➢ File Sharing Service 

➢ SSL / TLS Zertifikat 

➢ Verfügbarkeit von 95% 

Verwendete Protokolle: 

➢ HTTP/S 

➢ SMTP 

➢ IMAP 

➢ NFS 

➢ FTP 

➢ SSH 

 

4. Analyse des Auftrages 

Unser Auftrag ist es für die Firma die benötigen Web Services Mithilfe eines 

Internetservers zu realisieren.  Um diesen Auftrag erfolgreich zu realisieren, verwenden wir 

IPERKA. Der Auftrag muss bis am 04.07.2019 umgesetzt und dokumentiert sein. 

Abgenommen wird der Auftrag durch eine Präsentation und ein Fachgespräch. 

5. Ziele 

Das Ziel ist es die benötigte Lösung sowohl auf einem Windows Server wie auch auf eine 

Linux Server aufzubauen. Auf beiden Varianten muss eine DNS Rolle, ein Webserver und 

ein Mailserver installiert werden. Auf dem Windows Server wird zusätzlich noch ein Active 

Directory Dienst und ein DHCP installiert. 
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6. Planung und Zeitplan 

Tag Aktivität 

30.05.2019 Einführung, Webseite erstellung 

06.05.2019 Aufsetzen Server, Erstkonfiguration 

13.05.2019 Aufsetzen Dienste (DNS, Webserver, Mail, 

Active Directory, DHCP) 

20.06.2019 Fertigstellen der Aufsetzung, 

Dokumentation anfangen 

27.06.2019 Testing der Anlage, Fertigstellen der 

Dokumentation 

04.07.2019 Abgabe der Arbeit, Präsentation 

 

7. Ressourcenplan 

Wir haben den Auftrag durch virtualisierte Server realisiert und haben hierfür die 

Workstation von VMware genutzt. Hardware Spezifikationen waren Server- und 

Hostbedingt und werden bei den Varianten näher erläutert. Für die Installation und 

Konfiguration der Server haben wir unter anderem Anleitungen genutzt, welche wir im 

Web fanden und uns sonst gegenseitig geholfen. 

8. Eingesetztes Material 

- 2 Laptops 

- VM Ware Player / Workstation 

- PuTTY 

- FileZilla 

9. Entscheidungen 

Wir haben und für die Windows Version 2016 sowie das Linux Betriebssystem CentOS 7 

entschieden welche für die jeweiligen Gruppen, die mit am meisten genutzten Systeme auf 

dem Markt sind. Für Software, welche bei den Diensten genutzt wurde, haben wir 

hauptsächliche die genutzt welche auf den Systemen bereits vorhanden waren oder am 

meisten auf dem Markt genutzt werden. 
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10. Variante Windows 

Windows Server 2016 

10.1 Spezifikationen 

 

10.2 Dienste 

➢ DNS 

➢ DHCP 

➢ IIS 10 

➢ Active Directory 

➢ hMail  

10.3 Protokolle 

➢ TCP/IP 

➢ SMTP 

➢ POP3 & IMAP 

➢ http 

10.4 Test Client 

Windows 10 VM mit Thunderbird installiert und Webbrowser. 
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11. Variante Linux 

Linux CentOS 7 Server 

11.1 Spezifikationen 

 

11.2 Dienste 

➢ Postifix 

➢ Dovecot 

➢ Sendmail 

➢ Open-SSH 

➢ VSFTP 

11.3 Protokolle 

➢ SMTP 

➢ POP3 & IMAP 

➢ http 

➢ SSH 

➢ FTP 

11.4 Test Client 

Host mit Webbrowser, PuTTY und FileZilla.  
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12. Vorgehen 

12.1 Installation Windows Server: 

Diese Anleitung führt durch die Installation der Windows Variante 

12.2 Aufsetzen 

12.3 Erstkonfiguration  

Als erstes müssen auf dem Server einige Konfigurationen vorgenommen werden.  

Netzwerk Lokale IP Einstellungen: 

 

Computername:  

WINSRV239 
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Dienste: 

Als nächstes werden die benötigten Dienste installiert.  

DHCP 

Nachdem der Dienst installiert wurde muss dieser noch entsprechend konfiguriert werden. 

Für den DHCP Server wird ein Bereich für die Clients erstellt. 

 

 

DNS 

Nachdem der Dienst installiert wurde muss dieser noch entsprechend konfiguriert werden. 

Die Reverse Zone muss noch erstellt werden. 
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Active Directory 

Nachdem der Dienst installiert wurde muss dieser noch entsprechend konfiguriert werden. 

Dabei muss ein eigener Container für die Firma und entsprechende User erstellt werden. 

 

IIS Webserver 

Nach der Installation kann man seine eigene Seite online stellen. Dafür erstellt man eine 

neue Seite und legt die gewünschte Domain fest. 
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hMail Server 

Nach der Installation des hMail Servers kann man direkt die Domäne einbinden. Die 

entsprechenden Accounts kann man dann auch direkt mit Active Directory Benutzern 

erstellen. 

 

 

FTP Dienst 

Für den Zugriff auf Dateien von extern, braucht es einen FTP Dienst. Nach der Installation 

des Dienstes muss eine FTP-Seite erstellt werden. Danach kann man über festgelegte 

Bindungen auf die Seite zugreifen. 
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12.4 Windows 10 Client Konfiguration 

Zum Testen und benutzen der Dienste des Servers braucht es natürlich auch ein Client. 

Netzwerk  

Da in Windows standardmässig DHCP als Konfiguration bereits eingestellt ist und es auf 

dem Server einen DCHP Dienst läuft, muss bezüglich des Netzwerks keine Konfiguration 

vorgenommen werden.  

Mail 

Für die Benutzung des Mail Accounts muss ein Client wie Mozilla Thunderbird installiert 

werden. Dieser Client muss natürlich auch entsprechend konfiguriert werden. 
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13. Installation CentOS 7 Server 

13.1 IP-Einstellungen 

 

Um eine IP-Adresse zu erhalten musste ich zuerst dem Server dieselbe IP-Adresse wie 

einem Host zur Verfügung stellen. Anders konnten wir in der TBZ keinen Internetzugriff 

erhalten welcher für die Installation dringen nötig war. Mit dem «dhclient -v» Befehl konnte 

ich dann die korrekte Adresse abrufen. 

13.2 SSH-Server Installation 

Zuerst musste der SSH-Server installiert werden, wozu ich einfach den Packet Manager 

«yum» nutzen konnte. 

Anschliessend habe ich noch den entsprechenden Dienst über die Firewall freigegeben. Da 

wir in unserem Fall den Standard Port 22 nutzen, mussten wir nur den Dienst hinzufügen. 

Nun konnte ich mich über PuTTY mit dem Server verbinden. 
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13.3 FTP-Server Installation 

Als erstes musste ich wieder den benötigten Dienst installieren und habe mich hierbei für 

«vsftpd» entschieden. 

Nach der Installation habe ich direkt die benötigte Firewall Regel hinzugefügt, was wieder 

durch den Standard Port vereinfacht wurde. 

Nachdem hinzufügen der Regel mussten anschliessend einige Konfigurationsdateien 

angepasst werden. 

Durch entsprechende Anpassungen konnte ich das Anmelden von anonymen Benutzern 

deaktivieren und somit die Sicherheit für unseren Server erhöhen. Danach habe ich auch 

eine Port Range für gleichzeitige Sessions gesetzt, wodurch maximal 100 FTP Sessions 

gleichzeitig genutzt werden können. Dies kann auch zur Sicherheit beitragen und sollte 

entsprechend angepasst werden. 

Nachdem alle Einstellungen konfiguriert wurden konnte der Dienst gestartet werden und 

zusätzlich wurde ein Benutzer für die FTP Verbindung erstellt. 
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13.4 Webserver Installation 

Für den Webserver habe ich Apache genutzt und konnte diesen wieder über «yum» 

installieren. 

Anschliessend habe ich den «http» Port freigegeben und den Dienst gestartet. 

Anschliessend habe ich unser Mockup auf den Server geladen und war damit auch schon 

fertig. 
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14. Testfälle 

14.1 Testfälle Windows 

Diese Testfälle testen die Windows Lösung in allen Bereichen. 

Testfall 1 DHCP 

Test: DHCP Funktion 

Testbeschreibung: Der Test soll herausfinden ob das Leasing 

von IP Adressen an Clients funktioniert.  

 

Testgerät: Windows 10 Client 

Testbenutzer: .\admin 

Aktion: Der Benutzer startet den Computer und logt 

sich ein. Danach öffnet der Benutzer CMD 

und gibt den Befehl «Ipconfig» ein. 

Erwartetes Resultat: Der Computer erhielt eine IP vom DHCP 

Server. 

Testergebnis: Der Client erhielt eine IP und der Lease ist 

auf dem DHCP ersichtlich. 

 

Teststatus: Erfolgreich 
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Testfall 2 DNS Auflösung  

Test: DNS Auflösung 

Testbeschreibung: Der Test soll herausfinden ob die Auflösung des 

DNS Server richtig funktioniert. 

 

Testgerät: Windows 10 Client 

Testbenutzer: user01@logistfy.com 

Aktion: Der Benutzer startet den Computer und logt sich 

ein. Danach öffnet der Benutzer CMD und gibt 

den Befehl «nslookup 192.168.1.1» und 

«nslookup winsrvm239» ein. 

 

Erwartetes Resultat: Die Auflösung des DNS funktioniert in beide 

Richtungen. 

Testergebnis: Die Auflösung des DNS funktioniert 

vollumfänglich. 

 

Teststatus: Erfolgreich 

 

  

mailto:user01@logistfy.com
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Testfall 3 Active Directory 

 

Test: Client im Active Directory 

Testbeschreibung: Der Test soll herausfinden ob ein Client 

problemlos in das Active Directory 

eingebunden werden kann.  

 

Testgerät: Windows 10 Client 

Testbenutzer: admin 

Aktion: Der Benutzer startet den Computer und logt 

sich ein. Danach öffnet der Benutzer die 

Systemeinstellungen und trägt als Domäne 

logistify.com ein. Wenn der Server erreicht 

wird kommt eine Meldung das die Rechte 

eines Domänenadministrators gebraucht 

werden. Sobald die Logininformationen des 

Administrators eingegeben wurden, sollte 

man mit der Domäne verbunden sein.  

 

Erwartetes Resultat: Der Computer kann mit der Domäne 

verbunden werden. 

Testergebnis: Der Client wurde erfolgreich in der Domäne 

eingebunden.  

 

Teststatus: Erfolgreich 
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Testfall 4 Webseite 

Test: Erreichbarkeit der Webseite 

Testbeschreibung: Der Test soll herausfinden ob die Webseite 

im internen Netzwerk erreichbar ist. 

Testgerät: Windows 10 Client 

Testbenutzer: user01@logistfy.com 

Aktion: Der Benutzer startet den Computer und logt 

sich ein. Danach öffnet der Benutzer einen 

Webbrowser und gibt die URL logistify.com 

ein.  

Erwartetes Resultat: Die Webseite wird 

geöffnet ohne Fehlermeldungen. 

Erwartetes Resultat: Verbindung und Authentifizierung ist 

erfolgreich. 

Testergebnis: Die Webseite kann erfolgreich geöffnet 

werden. 

 
Teststatus: Erfolgreich 

 

  

mailto:user01@logistfy.com
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Testfall 5 Mail 

Test: Funktionalität Mail Accounts 

Testbeschreibung: Der Test soll herausfinden ob die Mail 

Accounts funktionieren. 

 

Testgerät: Windows 10 Client 

Testbenutzer / Mailaccount: user01@logistfy.com 

Aktion: Der Benutzer startet den Computer und logt 

sich ein. Danach öffnet der Benutzer 

Thunderbird und schreibt ein Mail an 

user02@logistify.com. 

Erwartetes Resultat: Die Mail wird ohne Fehlermeldungen 

verschickt und befindet sich im Postfach von 

user02@logistify.com. 

Testergebnis: Die Mail wurde erfolgreich verschickt. 

 

 

Teststatus: Erfolgreich 

 

  

mailto:user01@logistfy.com
mailto:user02@logistify.com
mailto:user02@logistify.com
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14.2 Testfälle Linux 

Diese Testfälle testen die Linux Lösung in allen Bereichen. 

Testfall 1 SSH 

Test: Verbindung über SSH 

Testbeschreibung: Durch einen Verbindungsaufbau mit PuTTY 

soll geprüft werden ob dieser gelingt. 

Testgerät: Windows 10 Host mit PuTTY 

Testbenutzer: root 

Aktion: Der Benutzer baut eine Verbindung über 

PuTTY zum SSH-Server auf und prüft ob 

dieser und die nachfolgende Anmeldung 

gelingt. 

Erwartetes Resultat: Verbindung und Authentifizierung ist 

erfolgreich. 

Testergebnis: Verbindung und Authentifizierung ist 

erfolgreich. 

 

Teststatus: Erfolgreich 
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Testfall 2 FTP 

Test: Datentransfer über FTP 

Testbeschreibung: Verbindungsaufbau mit FileZilla und 

übertragen einer Datei 

Testgerät: Windows 10 Host mit FileZilla 

Testbenutzer: root 

Aktion: Durch einen Verbindungsaufbau mit FileZilla 

und anschliessendem übertragen einer Datei 

soll die Verbindung durch den Benutzer 

geprüft werden. 

Erwartetes Resultat: Verbindung und Authentifizierung ist 

erfolgreich. 

Testergebnis: Verbindung und Authentifizierung ist 

erfolgreich. 

 
Teststatus: Erfolgreich 
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Testfall 3 Webseite 

Test: Aufruf der Webseite über den Browser 

Testbeschreibung: Mockup wird über Browser aufgerufen 

Testgerät: Windows 10 Host mit Firefox 

Testbenutzer: Host 

Aktion: Der Benutzer versucht zu testen ob 

durch das aufrufen des Servers über 

einen Browser das Mockup ersichtlich 

ist. 

Erwartetes Resultat: Webseite ist erreichbar und ersichtlich 

Testergebnis: Webseite ist erreichbar und ersichtlich 

 

Teststatus: Erfolgreich 
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Testfall 4 Webmail 

Test: Aufruf des Webmails 

Testbeschreibung: Webmail wird über einen Browser aufgerufen 

Testgerät: Windows 10 Host mit Firefox 

Testbenutzer: Host 

Aktion: Der Benutzer nutzt einen Webbrowser, um 

das Webmail Interface des Servers zu öffnen. 

Darüber soll das Login auf das Mail erfolgen. 

Erwartetes Resultat: Webmail kann aufgerufen werden und das 

Login ist erfolgreich 

Testergebnis: Webmail kann nicht aufgerufen werden 

 

Teststatus: Fehlgeschlagen 
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15. Massnahmen 

In der Erstellung unserer Lösung sind wir streng nach IPERKA vorgegangen. Um eine 

ideale Lösung zu finden haben nach den jeweils besten Produkten für unsere Plattform 

informiert und bei Möglichkeit haben wir auf Lösungen zurückgegriffen, welche bereits auf 

den Systemen vorhanden waren. Da wir auch einen Zeitplan erstellt hatten kamen wir gut 

voran und konnten uns bei Problemen mit dem aufbereiten der Systeme meist 

untereinander helfen. Damit wir bei bestimmten Abschnitten nicht zu sehr ins Thema 

eintauchen und dabei Zeit verschwenden haben wir immer zuvor definiert wie weit wir 

gehen würden. Das half vor allem damit die Arbeiten streng nach dem Zeitplan zu 

erledigen. 

16. Fazit 

Das Projekt war für uns sehr lehrreich. Hilfreich war auf jeden Fall, dass wir Windows wie 

auch die Linuxseite angeschaut haben. Grundsätzlich konnten wir fast alle Ziele, die wir 

uns gesetzt haben, erfolgreich erreichen. Ausserdem konnten wir während des Projektes 

zusätzliche Features umsetzten, die wir ursprünglich gar nicht geplant hatten. 

Schlussendlich half unsere Planung und die Ambition zwei gute Internetserver auf die 

Beine zu stellen. 
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17. Allgemeine Informationen zum Modul 

Protokolle: 

 

Dienste: 
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Pflichtenheft: 

 

Webdesigner erkärt was Pflichten- und Lastenheft sind 

https://www.youtube.com/watch?v=-4Tq83wZFw8

