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Das CrypTool-Projekt

= Ursprung im Awareness-Programm einer Grol3bank (betriebliche Ausbildung)
- Sensibilisierung der Mitarbeiter

= Entwickelt in Kooperation mit Hochschulen (Verbesserung der Lehre)
- Mediendidaktischer Anspruch

1998 — Projektstart — Aufwand bisher mehr als 15 Mannjahre

2000 — CrypTool als Freeware verfligbar

2002 — CrypTool auf der Burger-CD des BSI ,Ins Internet — mit Sicherheit®

2003 — CrypTool wird Open-Source — Hosting durch die Uni Darmstadt (Fr. Prof. Eckert)

2004 — Auszeichnungen:
TeleTrusT (TTT Forderpreis 2004)
NRW (IT-Sicherheitspreis NRW) /1 St INRWL

rrrrrrrrrrrrrrrrrrr

RSA Europe (Finalist beim European Informatlon Security Award 2004)

SECURITY"

= Entwickler
—  Entwickelt von Mitarbeitern verschiedener Firmen und Universitaten

- Weitere Projekt-Mitarbeiter oder verwertbare vorhandene Sourcen sind immer
herzlich willkommen (bisher arbeiten ca. 30 Leute weltweit mit).
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Bedeutung der Kryptographie
Typischer Einsatz von Kryptographie im Alltag

Einsatzbeispiele fur Kryptographie
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Telefonkarten, Handys, Fernbedienungen
Geldautomaten, Geldverkehr zwischen Banken
Electronic cash, Online-Banking, Sichere E-Mall
Satellitenfernsehen, PayTV

Wegfahrsperre im Auto

Digital Rights Management (DRM)

PREIMIERE

Kryptographie ist schon lange nicht mehr nur auf Agenten, Diplomaten und Militars
begrenzt. Kryptographie ist eine moderne, mathematisch gepragte Wissenschatt.

Der Durchbruch fur den breiten Einsatz kam mit dem Internet.

Fur Firmen und Staaten ist es wichtig, dass sowohl die Anwendungen sicher sind, als

auch, dass ...

... die Nutzer (Kunden, Mitarbeiter) ein Mindestverstandnis und
Bewusstsein (Awareness) fur IT-Sicherheit besitzen !
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Kryptographie — Was will man damit erreichen ?
Sicherheitsziele im Kontext von Kryptographie

= Vertraulichkeit (Confidentiality)

— Lesen des eigentlichen Inhalts fir Unbefugte ,praktisch* unmdglich machen

= Authentifizierung (Authentication)
— Ildentitatsbeweis des Senders einer Nachricht gegentiber dem Empfanger

= |ntegritat (Integrity)

— Eigenschaft, dass die Nachricht nicht verandert wurde

= Verbindlichkeit (Non-Repudiation)

— Der Empfanger kann den Nachweis erbringen, dass der Sender die
Nachricht mit identischem Inhalt abgeschickt hat (Leugnen zwecklos)
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Beispiele aus der klassischen Kryptographie (I)
Alteste bekannte Verschliisselungsverfahren

= Kahlgeschorener Sklave
= Atbash (um 600 v. Chr.)
- Hebraische Geheimschrift, umgedrehtes Alphabet

= Skytale von Sparta (etwa 500 v. Chr.)

- Beschrieben vom griechischen Historiker/Schriftsteller Plutarch (45 - 125 n. chr.)
- Zwei Zylinder (Holzstabe) mit gleichem Durchmesser
- Transposition (Zeichen des Klartextes werden umsortiert)

Verschlisselter Text (Cipher)

Klartext /

~Send more troops to
southern flank and ..."
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Beispiele aus der klassischen Kryptographie (ll)

Caesar-Verschliusselung (mono-alphabetische Substitution)

Caesar-Verschllusselung (Julius Céasar, 100 - 44 v.Chr.)
Einfache Substitutionschiffre

GALLIA EST OMNIS DIVISA ...

T,
Klartextalphabet: ~ ABCDEFGHIJKLMNOPQRSTUVWXYZ
Geheimtextalphabet: DEFGHI j KLM NOPQRSTUVWXYZABC

.
JDOOLD HVW RPQLV GLYLVD ...

Angriff: Haufigkeitsanalyse (typische Verteilung von Zeichen)

Vorfihrung mit CrypTool Gber folgende Menus:

« Als Animation: ,Einzelverfahren“\ ,Animation von
Algorithmen mit ANIMAL"\ ,Caesar ..."

* Als Anwendung: ,Ver-/Entschlisseln“\ ,Symmetrisch
(Klassisch)“ \ ,Caesar / Rot-13"
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Beispiele aus der klassischen Kryptographie (ll)

Vigeneére-Verschliusselung (poly-alphabetische Substitution)
Schlisselwort
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Vigeneéere-Verschlusselung (Blaise de Vigenére, 1523-1596)

Verschlisselung mit einem Schlisselwort unter Nutzung
einer Schlisseltabelle

CHIFFRE
Verschlisselung: VIGENERE wird zu XPOJSVVG

Das Klartextzeichen wird ersetzt durch das Zeichen in
der Zeile des Klartextes (bsp. V) und in der Spalte des
Schlisselwortzeichens (bsp. C). Das nachste Zeichen
(bsp. 1) wird in der Spalte des zweiten Zeichens des
Schlusselwortes (bsp. H) abgelesen, usw.

Sobald man beim letzten Zeichen des Schllsselwortes
angekommen ist, beginnt man wieder mit dem ersten
Zeichen des Schllusselwortes.

Angriff (u. a. durch Kasiski-Test): Es konnen gleiche
Klartextzeichenkombinationen mit jeweils der gleichen
Geheimtextzeichenkombination auftreten. Der Abstand
dieser Muster kann nun genutzt werden, um die
Schlusselwortlange zu bestimmen. Eine anschliel3ende
Haufigkeitsanalyse kann dann den Schltissel bestimmen.

Schlisselwort:

=R e

HMm RS TOoREZ R D0 mE

ub@lﬁ]’ghijklmnupqrstu\-wxyz
ABEDEFGH! JRLMNXNOPOQRSTUVWXYZ
BCHEFGHI JKLMNOPOQRSTUVWXYZA
CDEFGHI JELMNOPQRSTUVWXYZAB
DEFGHI J KLMNOPQRSTUVWXYZABC
EFGH! JKLMNOPQRSTUVWNXYZABCD
FGHI JKLMNOPQRSTUVWXYZABGDE
GHEJKLMNOPQRSTUVWXYZABCDEF
HI f KLMNOPQRSTUVWXYZABCDEFG
I JELMNOPQRSTUVWXYZABCDETFGH
JKLMNOPQRSTUVWXYZABCDEFGHI
KLMNOFQRSTUVYWXYZABCDEFGHI )
LMUOPQRSTUVWXYZABCDEFGHIJK
MNOPOQRSTUVWXYZABCDEVYGHI J KL
NOBPQRSTUVWXYZABCDEFGHI ] KLM
OFPOQRSTUVWXYZABCDEFGHI ] KLMN
PORS TUVWXYZABGDEFGHI J KLMNO
QRETUVWXYZABCDEFGHI JKLMNOP
RSTUVWXYZABCDEFGHI JKLMNOFQ
STUVWXYZABCDEFGHI JXLMNOF QR
TUVWXYZABCDEFGHT JKLMNOP QRS
CVHWXYZABCDEFGHI JKLMKOP QRS T
'ZABCDETFCHI ] KLMNOP QRS TU
ABCDEFGHI JKLMNOPQRSTUYV
DEFGHI J KLMNOPQRSTUVW
GHI JKELMNOPQRS TLUVWX
I J KLMNOP QRS TUVWXY

YZABCD
ZABCDETFG

Tableals carre, & Carrd de Vigendre »

Verschliusseltes
Zeichen

— Klartextzeichen
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Beispiele aus der klassischen Kryptographie (V)

Weitere Verfahren der klassischen Kryptographie

= Homophone Substitution
= Playfair (1854 von Sir Charles Wheatstone, 1802-1875)

- veroffentlicht von Baron Lyon Playfair Schlisseleingabe Playfair P
- Substitution eines Buchstabenpaares ‘”p‘;;‘?m S
durCh eln anderes anhand elner ™ éuppelteEeichen im Schiuzzel ignarieren
guadratischen Alphabetsanordnung Pl Sehlised
N = = F.urztarm des Playfair-S chlliszels:
= Ubermittlung von Buchseiten [RARES
- Adaption des OTP* N
% B b atriy
= Lochschablonen (Fleikner) [ R O N N IR P
] . El B P F I
= Permutationsverschlusselung FTr KRN
(‘Doppelwilrfel’) PR R
- Reine Transposition / sehr effektiv VMwRFET
0 A I

Werzchllizzeln

* OTP = One-time pad

Entzchliizzeln

Abbrechen

Seite 10
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Kryptographie in der Neuzeit
Entwicklung der Kryptographie in den letzten 100 Jahren

2003]1.0T 06 + 2003 1011L
Klassische Verfahren e @&ﬁ ﬂ%ﬁﬁnﬂﬁ&%

= ... werden teilweise heute noch eingesetzt. ﬂm%

(nicht alles geht per Computer...) m@#}f@iﬁ ~ %‘ﬁ %ﬁﬁﬁ
= ... und deren Prinzipien Transposition und ;i&%@ﬁiﬁ? O%.g‘f@g

Substitution fanden Eingang beim Design @

moderner Algorithmen: B @a@'_.*!* % @@

Kombination der einfacheren Operationen (eine Art P 2B

der Mehrfach-Verschlisselung, cascades of ciphers), gﬁﬁﬁﬁﬁﬁﬁég

auf Bit-Ebene, Blockbildung, Runden. ;m%ggg?vi @@ﬁé
Verschliisselungsverfahren werden @%a@%
9 TSty § 5 Ul

= ... weiter verfeinert, ﬁé‘%&@g@a@“e %

. . e S ppng BUG (5
= mechanisiert bzw. computerisiert und vy % : &
6 8 A&
= bleiben zunéchst symmetrisch. ARD: af %

Rebert S ywatt
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Beispiel erste Halfte 20. Jahrhundert

Elektromechanische Verschlusselungsmaschinen (Rotormaschinen)

= Enigma Verschlusselung (Arthur Scherbius, 1878-1929)

= Mehr als 200.000 Maschinen kamen im 2. Weltkrieg zum
Einsatz

= Der rotierende Walzensatz bewirkt, dass jedes Zeichen
des Textes mit einer neuen Permutation verschlisselt
wird.

= Gebrochen durch massiven Einsatz von Kryptographie-
Experten (etwa 7.000 Personen in UK) mit ersten
Entschltisselungsmaschinen sowie erbeuteten Original-
Maschinen und dem Abfangen von taglichen
Statusmeldungen (z.B. Wetternachrichten).

= Konsequenzen der erfolgreichen Kryptoanalyse:
»2Allgemein wird die Kompromittierung des ENIGMA-
Codes als einer der strategischen Vorteile angesehen,
der mal3geblich zum Gewinn des Krieges durch die
Alliierten geftihrt hat. Es gibt Historiker, die vermuten,
dass der Bruch der ENIGMA den Krieg um etliche
Monate, vielleicht sogar um ein volles Jahr, verklrzt hat.”

(http://de.wikipedia.org/wiki/Enigma_%28Maschine%29 vom 06.03.2006)
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Kryptographie — Entscheidende Erkenntnisse ()

= Kerckhoffs-Prinzip (formuliert 1883)
- Trennung von Algorithmus (Verfahren) und Schltssel

Algorithmus: “Verschiebe Alphabet um eine best. Anzahl Positionen zyklisch nach links”
Schlussel: die “bestimmte Anzahl Positionen” (bei Caesar: 3)

- Kerckhoffs-Prinzip: Geheimnis liegt im Schlissel und nicht im Algorithmus bzw. ,No
security through obscurity*

= One Time Pad — Shannon / Vernam
- Nachweislich theoretisch sicher, jedoch praktisch kaum anwendbar (nur Rotes Telefon).

= Shannons Konzepte: Konfusion und Diffusion
— Zusammenhang zwischen M, C und K mdglichst komplex

— Jedes Chiffrezeichen sollte von moglichst vielen Klartextzeichen und vom gesamten
Schllissel abhangen

— ,Avalanche effect* (kleine Anderung, groRe Wirkung)
= Trapdoor Function (Falltiir, Einweg-Funktion, ...)

— in einer Richtung schnell, in die andere (ohne Wissen) langsam
— nur mit dem Geheimnis hat man Zugang zur Falltur '

Seite 13




Beispiel fur die Verletzung des Kerckhoffs-Prinzips
Geheimnis sollte nur im Schllussel und nicht im Algorithmus liegen

= Handy-Verschlusselung angeblich geknackt (07.12.1999)

,Die beiden israelischen Kryptologen Alex Biryukov und Adi Shamir haben
Medienberichten zufolge den Verschllsselungsalgorithmus geknackt, der GSM-Handy-
Telefonate auf der Funkstrecke zur Mobiltelefon-Basisstation schitzt. Das Verfahren soll
mit einem handelsiblichen PC auskommen, der mit 128 MByte RAM und zwei 73 GByte
Festplatten ausgestattet ist. Auf diesem soll das Programm der Forscher durch eine
Analyse der ersten zwei Gesprachsminuten in weniger als einer Sekunde den
verwendeten Schlissel errechnen kdnnen. Umstritten ist, ob und mit welchem Aufwand
es maglich ist, die Gesprache Uberhaupt abzufangen, um sie anschliel3end zu
dechiffrieren. Eines zeigen die Vorfalle um die GSM-Verschlisselungsalgorithmen A5/1
und A5/2 aber schon jetzt deutlich: Der Versuch, Krypto-Verfahren geheim zu halten,
dient nicht der Sicherheit. Das hat anscheinend auch die GSM-Association gelernt: Ihr
Sicherheitsdirektor James Moran auf3erte dem Online-Magazin Wired gegenuber, dass
man kinftige Algorithmen von vorneherein offen legen will, um der Fachwelt eine
Prifung zu ermoglichen.” [http://www.heise.de/newsticker/meldung/7183]

= Weiteres Beispiel: Netscape Navigator legte 1999 die Passworte fuir den Zugriff
auf E-Mail-Server noch proprietar schwach verschlisselt ab.
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Kleiderblgel einer Stasi-Spionin
mit verstecktem One-Time-Pad
(Aus: Spiegel Spezial 1/1990)
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Schlusselverteilungsproblem
Schlusselverteilung bei symmetrischer Verschliusselung

Wenn 2 Personen miteinander mit einer symmetrischen Verschlisselung
kommunizieren, brauchen sie einen gemeinsamen und geheimen Schlussel.

Wenn bei n Personen jeder mit jedem geheim kommunizieren mochte, dann braucht
man S, = n(n-1) / 2 Schlussel.

Entwicklung der Schluaesselzahl

Das sind bei g |
n = 100 Personen bereits

S,00 = 4.950 Schliissel, bei 18
n = 1.000 Personen sind es =]
S,000 = 499.500 Schlussel. 2 -

T I T I T I
8} 2000 400 GO0 200 1000

Anzahl Tellnehmer
Bel 1000 Telnehmem: 429500 Schiusssel
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Kryptographie — Entscheidende Erkenntnisse (ll)

Losung des Schllsselverteilungsproblems durch asymmetrische Kryptographie

= Asymmetrische Kryptographie

= Jahrhunderte lang glaubte man: Sender und Empfanger brauchen dasselbe Geheimnis.
= Neu: Jeder Teilnehmer hat ein Schlusselpaar (,L6sung” des Schlusselverteilungsproblems)

= Asymmetrische Verschliisselung

- ,Jeder kann ein Vorhangeschloss einschnappen lassen oder einen Brief in einen
Kasten werfen*

- MIT, 1977: Leonard Adleman, Ron Rivest, Adi Shamir (bekannt durch RSA)
- GCHQ Cheltenham, 1973: James Ellis, Clifford Cocks (am 18.12.1997 &ffentlich zugegeben)
= Schliusselverteilung

- Stanford, 1976: Whitfield Diffie, Martin Hellman, Ralph Merkle (Diffie-Hellman Key Exchange)
- GCHQ Cheltenham, 1975: Malcolm Williamson

Sicherheit in offenen Netzen (wie dem Internet) wére
ohne asymmetrische Kryptographie extrem teuer und komplex !
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Durchfuhrung von Ver- und Entschlusselung
Symmetrische und asymmetrische Verschliisselung

Angreifer

—'; cal ML -
Nachrlchten M n | C=EM K_E) n M = D(C, K_D)
E raum ﬁ e

K_D

Sender Empfanger
(a) Symmetrische : K E = K D geheim! zB. DES
(b) Asymmetrische : KE ¥ KD z.B. RSA

- .

offentlich geheim!
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Kryptographie — Entscheidende Erkenntnisse (lll)

Steigende Bedeutung der Mathematik und der Informationstechnologie

Moderne Kryptographie basiert starker auf Mathematik

- Trotzdem gibt es weiter symmetrische Verfahren wie den AES (bessere Performance
und klrzere Schlussellangen als die auf rein mathematischen Problemstellungen
beruhenden asymmetrischen Verfahren).

= Die Sicherheit praktisch eingesetzter Verfahren hangt entscheidend vom Stand
der Mathematik und der Informationstechnologie (IT) ab.

- Berechnungskomplexitat (d.h. Rechenaufwand in Abhangigkeit von der Schliissellange,
Speicherplatzbedarf, Datenkomplexitéat)
-> siehe aktuell RSA: Bernstein, TWIRL-Device, RSA-200 (CrypTool-Skript, Kap. 4.11.3)

- Sehr hohe Intensitat in der aktuellen Forschung:

Faktorisierung, nicht-parallelisierbare Algorithmen (wegen Quantencomputing),
besseres Verstandnis von Protokoll-Schwéachen und Zufallszahlengeneratoren, ...).

= Entscheidender Irrtum: ,Echte Mathematik* hat keine Auswirkungen auf den
Krieg. (G.H. Hardy, 1940)

= Hersteller entdecken Sicherheit als ein zentrales Kaufkriterium
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Demo mit CrypTool
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Was bietet CrypTool?

. Was ist CrypTool?
Freeware-Programm mit graphischer Oberflache
Kryptographische Verfahren anwenden und analysieren
Sehr umfangreiche Online-Hilfe, ohne tieferes Kryptographiewissen verstandlich
Enthalt fast alle State-of-the-art-Kryptographiefunktionen
~Spielerischer* Einstieg in moderne und klassische Kryptographie
Kein ,Hackertool*

] || | ] ] LIS N

. Warum CrypTool?
Ursprung im End-User Awareness-Programm einer Grol3bank
Entwickelt in Kooperation mit Hochschulen - mediendidaktischer Anspruch
Verbesserung der Lehre an Hochschulen und der betrieblichen Ausbildung

E o BN

3. Zielgruppe

= Kernzielgruppe: Studierende der Informatik, Wirtschaftsinformatik, Mathematik
= Aber auch: Computernutzer und Anwendungsentwickler, Mitarbeiter, Schiiler
= Voraussetzung: PC-Kenntnisse

= Winschenswert: Interesse an Mathematik und Programmierung
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Inhalt des Programmpakets by,
CrypTool-Programm

= alle Funktionen integriert in einem Programm mit einheitlicher graphischer Oberflache
l&uft unter Win32

= Kryptographie aus den Bibliotheken von Secude und OpenSSL
= Langzahlarithmetik per Miracl und GMP, Gitterbasenreduktion per NTL (V. Shoup)

AES-Tool
= Standalone-Programm zur AES-Verschliisselung (selbst extrahierend)

Lernbeispiel
,Der Zahlenhai“ fordert das Verstandnis fur Teiler und Primzahlen.

Umfangreiche Online-Hilfe (HTML-Help)
= kontextsensitive Hilfe mit F1 fUr alle Programmfunktionen (auch auf Meniis)
= ausfuhrliche Benutzungs-Szenarien (Tutorials) flr viele Programmfunktionen

Skript (.pdf-Datei) mit Hintergrundinformationen
= Verschlisselungsverfahren ¢ Primzahlen/Faktorisierung ¢ Digitale Signatur
= Elliptische Kurven ¢ Public Key-Zertifizierung « Elementare Zahlentheorie

Zwei Kurzgeschichten mit Bezug zur Kryptographie von Dr. C. Elsner
,Der Dialog der Schwestern“ (eine RSA-Variante als Schlisselelement)
=  Das chinesische Labyrinth* (zahlentheoretische Aufgaben fiir Marco Polo)
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Funktionsumfang ()

Kryptographie

Verschlusselungsklassiker
Caesar

Vigeneére

Hill

Homophone Substitution
Playfair

ADFGVX

Addition

XOR

Vernam

Permutation

Solitaire

Zum besseren Nachvollziehen von
Literaturbeispielen ist

= Alphabet wahlbar

= Behandlung von Leerzeichen etc. einstellbar

Seite 24

Kryptoanalyse

Angriffe auf klassische Verfahren

Ciphertext Only

— Caesar

Vigenere

Addition

XOR

Substitution

— Playfair

Known Plaintext

— Hill

Manuell (unterstitzt)
— Monoalphabetische Substitution
Playfair

ADFGVX

Solitaire

Unterstutzende Analyseverfahren

Entropie, gleitende Haufigkeit
Histogramm, n-Gramm-Analyse
Autokorrelation

Perioden

Zufallszahlanalyse

Base64 / UU-Encode
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Funktionsumfang (ll)

Kryptographie

Moderne symmetrische Verschlusselung
= IDEA, RC2, RC4, RC6, DES, 3DES

= Serpent, Twofish

» AES-Kandidaten der letzten Auswahlrunden

= AES (=Rijndael)

Asymmetrische Verschlisselung

=  RSA mit X.509-Zertifikaten

= RSA-Demonstration
— zum Nachvollziehen von Literaturbeispielen
— Alphabet und Blocklange einstellbar

Hybridverschlusselung (RSA + AES)
= visualisiert als interaktives Datenflussdiagramm

Seite 25

Kryptoanalyse

Brute-force-Angriff auf symmetrische

Algorithmen
= fir alle Algorithmen
= Annahme: Entropie des Klartextes klein

Angriff auf RSA-Verschlusselung
= Faktorisierung des RSA-Moduls
= Gitterreduktions-basierte Angriffe

Angriff auf Hybridverschliisselung
= Angriff auf RSA oder
= Angriff auf AES (Seitenkanalangriff)

www.cryptool.de




Funktionsumfang (lll)

Digitale Signatur

=  RSA mit X.509-Zertifikaten

— Signatur zusatzlich visualisiert als
interaktives Datenflussdiagramm

= DSA mit X.509-Zertifikaten
= Elliptic Curve DSA, Nyberg-Rueppel

Hashfunktionen
= MD2, MD4, MD5
= SHA, SHA-1, RIPEMD-160

Zufallsgeneratoren

= Secude

X2 mod n

Linearer Kongruenzgenerator (LCG)
Inverser Kongruenzgenerator (ICG)

Seite 26

Angriff auf RSA-Signatur
= Faktorisierung des RSA-Moduls
= praktikabel bis ca. 250 bits bzw.
75 Dezimalstellen (auf Einzelplatz-PC)

Angriff auf Hashfunktion / digitale Signatur
= Generieren von Hash-Kollisionen

fur ASCII-Texte (Geburtstagsparadox)

(bis 40 bits in etwa 5 min)

Analyse von Zufallsdaten

= FIPS-PUB-140-1 Test-Batterie
Periode, Vitany, Entropie
Gleitende Haufigkeit, Histogramm
n-Gramm-Analyse, Autokorrelation
ZIP-Kompressionstest
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Funktionsumfang (IV)

Visualisierungen / Demos

= Caesar, Vigeneére, Nihilist, DES mit Animal
= Hybride Ver- und Entschliisselung

= Erzeugung und Verifikation von Signaturen
= Diffie-Hellman-Schliisselaustausch

= Secret Sharing (mit CRT oder mit dem Schwellenwertschema nach Shamir)
= Challenge-Response-Verfahren (Authentisierung im Netz)

= Seitenkanalangriff

= Grafische 3-D Darstellung von (Zufalls-)datenstromen

= Sensibilitat von Hashfunktionen bzgl. Anderungen der Daten

= Zahlentheorie und RSA-Kryptosystem
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Funktionsumfang (V)

Weitere Funktionen

Seite 28

Homophone und Permutationsverschltisselung (Doppelwdurfel)
PKCS #12-Import/Export fur PSEs (Personal Security Environment)
Hashwerte grolRer Dateien berechnen, ohne sie zu laden

Generische Brute-Force-Attacke auf beliebige moderne symmetrische
Algorithmen
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Sprachstruktur analysieren

Entropie <Unbenannt1:

. . . D_as analyzierte Dokurment enthalt 23 der 26 Zeichen des
Anzahl Einzelzeichen, n-Gramme, Entropie singsstelten Alphabets
= z.B. mit CrypTool per Analyse / Allgemein / Seine Entropie betrégt 3.99
T [maximal magliche Entropie 4.70].
Efl_l,lp'l ool - ASCH Histagramm won <Unbenanntl: (317 Zeichen)
Datei Beabeten Ansicht Schiiisebvenwakung  Eineslvarfzhen  Dptionen Ferster  Hife
] N = 1T S e e A
- M-Gramm Liste E3
FOALD BLAEG KEEAS PLOBE AlIX0OB X0AHO APOEN OBEIX JKEOEE OJKPU
ENOBR CXBOP EESJJ HOMCP AMMOB LCNSP CKEUO XOPLC EELOB CPUEQ Al
AROBL CENOB RCXBO PGOFP HCFOB PAIXH LOPE! XJKOE EOJLA OUSJL M. [ Zeicken... [ Haufigkeit in
OPDBO UDJLD BGEWY HSUBC ViXAQK DAEEH KEPHOB ELXCO HZ0PA OMCJE . ] ] 18.612
LOPGE WWVHSC PCJWH AGOBO APNOB RCXB0Q PRKOB LOEED PEAIK OBX0A (0 Hizstogramrm :
HMCPC KRLAQ U0X0A MXCJH KPULO ECJUS BAHXM KECPU 00AQE OPAEH : 2 E 3464
XCHE| XO0B0 MCOPU 0.J i Digrarnrm 3 B 8202
ERASCI Histogramm von <Unbenannt1s [317 Zeichen) i Trigramm ; 'E' gggg
ASCII Histogramm von <Unbenanntl > [317 Zeichen) 4 Gramm B C £.940
Hufigkeit (36) g E Egg;
18 | ' Anzeige der |26 g L 4732
16 L haufigsten M-Gramme :II‘ID ‘IJ_I ;121['
14 - 12 K 3155
. 13 b 2524
I | 14 I 22038
10+ 1 Liste bestimmen 15 5 2.208
g+ ] 16 R 1.893
17 G 1.577
° Lizte zpeichern i i) 1577
4 = 19 W 0.946
. 20 W 0.946
21 F 0631
0 i | | UL 22 0 0631
: 23 £ 02145
A C E G 1 K M 0 @ 5 U W Y Schliefen
Wert g I I ﬂ
Diiicken Sie F1, um die Hife aufzuen [ e
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Demonstration der Interaktivitat (I)
Vigenere-Analyse

Demo per CrypTool

Das Ergebnis der Vigenére-Analyse kann manuell nachbearbeitet werden
(gefundene Schlussellange andern):

1. Datei ,Startbeispiel-de.txt“ mit TEST verschlisseln
Lver-/Entschlisseln \ ,Symmetrisch (klassisch)“\ ,Vigenéere..."
= Eingabe TEST ,Verschlisseln®
Analyse der Verschlisselung
= _Analyse”/ ,Symmetrische Verschlisselung (klassisch)" \ ,Ciphertext only* \ ,Vigenere*
= SchlUssellange 4, Ermittelter Schlussel TEST @

2. Datei ,Startbeispiel-de.txt* mit TESTETE verschlisseln
= Ver-/Entschlisseln“\ ,Symmetrisch (klassisch)* \ ,Vigenere..."
= Eingabe TESTETE ,Verschliusseln®
Analyse der Verschliisselung
L2Analyse“ \ ,.Symmetrische Verschlisselung (klassisch)“\ ,Ciphertext only“\ ,Vigenere
= Schliussellange 5 — nicht korrekt 8
= Schlissellange manuell auf 7 korrigieren
= Ermittelter Schlissel TESTETE @
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Demonstration der Interaktivitat (ll)
Automatisierte Primzahlzerlegung

Demo per CrypTool

Primzahlzerlegung mit Hilfe von Faktorisierungsverfahren
= Meni ,Einzelverfahren*\ ,RSA-Kryptosystem*\ ,Faktorisieren einer Zahl*
= Verschiedene Verfahren werden in mehreren Threads parallel ausgefiihrt
= Alle Verfahren haben bestimmte Vor- und Nachteile

(z.B. erkennen bestimmte Verfahren nur kleine Faktoren)

Faktorisierungs-Beispiel 1:
316775895367314538931177095642205088158145887517 48-stellige Dezimalzahl

3* 1129 * 6353 * 1159777 * 22383173213963 * 567/102977853788110597

Faktorisierungs-Beispiel 2:
2"250 - 1

75-stellige Dezimalzahl

3*11*31*251*601*1801 * 4051 * 229668251 * 269089806001 *
4710883168879506001 * 5519485418336288303251
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Konzepte zur Benutzerfreundlichkeit

1. Kontextsensitive Hilfe (F1)

= F1 bei einem gewahlten MenUleintrag zeigt Informationen zum Verfahren.

= F1in einer Dialogbox erlautert die Bedienung des Dialogs.

= Diese Hilfen und die Inhalte des Ubergeordneten Menus sind in der Online-Hilfe immer
gegenseitig verlinkt.

2. Einfugen von Schlusseln in die Schlusseleingabe-Maske

=  Mit Strg-V (Paste) kann man immer einfiigen, was im Clipboard steht.

= Schon benutzte Schltissel kdnnen aus Ciphertext-Fenstern per Icon in der Symbolleiste
entnommen und durch ein komplementéres Icon in der Schllisseleingabemaske in das
Schlisselfeld eingefluigt werden. Dazu wird ein CrypTool-interner Speicher benutzt, der pro
Verfahren zur Verfligung steht (nttzlich bei ,besonderen* Schliisseln wie der homophonen
Verschlisselung).

Vigenére S5chliisseleingabe _ Vigenére Schliisseleingabe rz|
Geben Sie den Schliizzel ein. Geben Sie den Schlliszel ein.
— Schluszsellange maximal 1024 Zeichen | — Schluszzellange maximal 1024 Zeichen |
0 [TESTKEY

Abbrechen

| Abbrechen Werzchliiszeln Entschliizzeln
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Herausforderungen fur den Programmierer (Beispiele)

1. Viele Funktionen parallel laufen lassen
Bei der Faktorisierung laufen die verschiedenen Algorithmen in Threats

2. Hohe Performance
Bei der Anwendung des Geburtstagsparadoxons zum Finden von

Hashkollisionen oder bei der Brute-Force-Analyse

3. Speicherbeschrankung beachten
Beim Floyd-Algorithmus (Mappings fir das Finden von Hashkollisionen) oder

beim Quadratic Sieve.

4. Zeitmessung und -abschatzung

Ausgabe der Ellapsed Time bei Brute-Force

5. Wiederverwendung / Integration

Seite 33

Masken zur Primzahlgenerierung
RSA-Kryptosystem (schaltet nach erfolgreicher

Waollztandige 24 Bit Suche z2u 17% erledigh.

Brute-Force Analyse von Rijndael (AES) §|

Restzeit: 00:02 37

Attacke von der Ansicht des Public-Key-Anwenders zur Ansicht des Private-

Key-Besitzers)
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Inhalt
CrypTool und Kryptographie — Uberblick

Was bietet CrypTool ?

Ausgewahlte Beispiele

Projekt / Ausblick / Kontakt
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CrypTool-Anwendungsbeispiele

Ubersicht der Beispiele

© 0N OAOWDNRE

e L o
o 0k wnhPE O

Seite 35

Verschlisselung mit RSA / Primzahltest / Hybridverschliisselung und Digitale Zertifikate
Elektronische Signatur visualisiert

Angriff auf RSA-Verschlisselung (Modul N zu kurz)

Analyse der Verschlisselung im PSION 5

Schwache DES-Schlussel

Auffinden von Schliisselmaterial (,NSA-Key")

Angriff auf Digitale Signatur durch Finden von Hashkollisionen

Authentisierung in einer Client-Server-Umgebung

Demonstration eines Seitenkanalangriffs (auf Hybridverschliisselungsprotokoll)
Angriffe auf RSA mittels Gitterreduktion

Zufallsanalyse mit 3-D Visualisierung

Secret Sharing (CRT/Shamir) und Anwendung des Chinesischen Restsatzverfahrens
Anwendung des CRT in der Astronomie

Visualisierung von symmetrischen Verschlisselungsverfahren mit ANIMAL
Erzeugung eines Message Authentication Code (MAC)

Hash-Demo
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Anwendungsbeispiele (I)
Verschlusselung mit RSA

= Grundlage fiir z.B. SSL-Protokoll (Zugriff auf gesicherte Web Seiten)

= Asymmetrische Verschlusselung mit RSA
— Jeder Benutzer hat ein Schltsselpaar — einen 6ffentlichen und einen privaten.
— Sender verschlisselt mit dem 6ffentlichen Schllssel (public key) des
Empfangers.
— Empfanger entschlisselt mit seinem privaten Schlussel (private key).

= Einsatz i. d. R. in Kombination mit symmetrischen Verfahren

' i SchlUsselpaar
(Hybridverschllsselung)

ﬁ -.c""?f =
O
(] Entschlisselun :

Vertrauliche Verschlusselung> g> Vertrauiche

Nachricht T T Nachricht
. Public Key Private Key .
u [ |
EEEEEEEEEEEEEEER EEEEEEEEERN , "@ EEEEEEEEEEEERN

2

benutzt Public Key
des Empfangers
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Anwendungsbeispiele (I)
Verschlusselung mit RSA — Mathematischer Hintergrund / Verfahren

= Offentlicher Schltissel (public key): (n, e)
= Privater Schlissel (private key): (d)

wobel:
p, q grole zufallig gewahlte Primzahlen mit n = p*q;
d wird unter den NB ggT[p(n),e] =1; e*d =1 mod ¢(n); bestimmt.
Ver- und Entschliisselungs-Operation: (m®)?=m mod n

* nist der Modulus, dessen Schlissellange beim RSA-Verfahren angegeben wird.
» ggT = grofdter gemeinsamer Teiler.
* ¢(n) ist die Eulersche Phi-Funktion.

Vorgehen:
» Transformation von Nachrichten in bindre Reprasentation

= Nachricht m = m,,...,m, blockweise verschlisseln, wobei fur alle m, gilt:
0 <m, < n; also maximale Blockgrofe r so, dass gilt: 2" < n
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Anwendungsbeispiele (I)
Primzahltests — Fur RSA werden groRBe Primzahlen benatigt.

= Schnelle probabilistische Tests

= Deterministische Tests

Die bekannten Primzahltest-
Verfahren kdnnen flr grol3e
Zahlen viel schneller testen,
ob die Zahl prim ist,

als die bekannten
Faktorisierungsverfahren eine
Zahl ahnlicher Gréf3enordnung
in ihre Primfaktoren zerlegen
kdnnen.

Fur die AKS-Methode wurde
die GMP-Bibliothek (GNU
Multiple Precision Arithmetic
Library) in CrypTool integriert.

Seite 38

Primzahltest

X]

I 2u testen, ob eine Zahl eine Primzahl ist, gibk es verschiedene Merfahren (Mathematiker sagen

auch, man testet, ob die Zahl prim ist),

Am haufigsten werden die probabilistischen Werfahren werwendet: Sie sind sehr schnell, geben aber
nur mik einer bestimmten (einstellbar kleinen) Wahrscheinlichkeit an, ob die Zahl prim ist,
Caneben gibt es noch deterministische Werfahren: Wenn diese ein Ergebnis liefern, ist es mit 100%:

Wahtscheinlichkeit karrekk (aus mathematischer Sicht),

Algarithren 2um Primzahlkest
{+ Miler-Rabin-Test
" Fermat-Test
" Solovay-Strassen-Test

" BKS-Test (deterministisches Yerfahren)

Primzahltest

Zahl aus Datei laden ‘

Zu testende Zahl | 2MPEE-

Ergebnis x | Die Zahl isk keine Primzahl: 5739604461865809771 1785492504 3439539266349

Zahl testen

abbrechen |
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Anwendungsbeispiele (I)
Hybridverschliisselung und Digitale Zertifikate

Seite 39

Hybridverschlusselung — Kombination aus asymmetrischer und
symmetrischer Verschllsselung

1. Generierung eines zufalligen symmetrischen Sitzungs-Schlissels (Session Key)

2. Der Session Key wird — geschutzt mit dem asymmetrischen Schltissel — Ubertragen
3. Die Nachricht wird — geschiitzt mit dem Session Key — Ubertragen

Problem: Man-in-the-middle Angriffe: Gehort der 6ffentliche Schlissel (Public
Key) des Empfanger auch wirklich dem Empfanger?

Losung: Digitale Zertifikate — Eine zentrale Instanz (z.B. VeriSign, Deutsche

Bank PKI), der alle Benutzer trauen, garantiert die Authentizitat des Zertifikates
und des darin enthaltenen oGffentlichen Schliissels (analog zu einem vom Staat
ausgestellten Personalausweis).

Hybridverschlusselung auf Basis von digitalen Zertifikaten ist die
Grundlage fir sichere elektronische Kommunikation (z.B. SSL):

= Internet Shopping und Online Banking

= Sichere eMalil
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Anwendungsbeispiele (I)

Gesicherte Online-Verbindung mit SSL und Zertifikaten

3 Deutsche Bank Online-Banking und -Brokerage - Microsoft Internet Explorer

Datei  Bearbeiten  Ansicht  Favoriten

GZurUck M - | |ﬂ @

Extras 2

_h /.-\J Suchen {‘} Links &] FSE Home

er

“& | db OnlineBanking

Erledigen Sie lhre tiglichen
Bankgeschifte flaxibel und
bequem mit unserem

db OnlineBanking.

= Demokonto testen
= konto erdffnen

+ Kaonte fiir Online- und
Telefanbanking freischalten

7 Hilfe

-+ Hiufig gestelite Fragen

+ BLZSuche

Herzlich wilkommen!

Login mit PIN / TAN | Login mit WebSign / db SignaturCard |

Filiale Konto Unterkonto PIN
i3-stellio) (7-stellin) i2-stellig) ia-stellio)
Direktzu ... | Ihrer Finanzlibersicht v|

[~ Session TAM fir Werpapisrauftrage verwendan

ausfihren b

Adresse @https:ﬁmelne‘de

utsche-bank, defmodWebObjects/dbpbe.woa - Wechseln 2

Deutsche Bank

+ Download-Center
+ Nutzeranleitung
5 Kontald

+ Sicherheit

+ Basisinfarmationen fiir
Wermégensanlagen

H Start des neuen, erweiterten TAN-Verfahrens 21.02.2008

Im db OnlineBanking wurde als zusatzliches Sicherheitsmerkmal das erveiterte TAN-Verfahren

eingefihit. Sollten Sie noch keinen TAM-Block mit durchnummetrierten TAM besitzen, so kinnen Sie

diesen nach dem Login unter "Service f Optionen - TAN verwalten” bestellen

Bitte denken Sie auch daran, den neuen TAN-Block vor der ersten Nutzung in der 0.g. Rubrik Zu aktiviersn

\Weitere Informationan zum erweiterten TAN-Verfahren erhalten Sie unter folgender Adresse:

b wnini deutsche-hank deftan

U
~

&

2 @ Internet

Allgemein |Details Zertifizierungspfad

.
Zertifikatsinformationen

Dieses Zettifikat ist fiir folgende 2wecke beabsichtigt:
+Garantiert die Identitit eines Remotecomputers

* nahere Angaben finden Sie in den Angaben der Zertifizierungsstels

Ausgestellt meine,deutsche-bank, de

LTOL(E)97 VeriSign

Giiltig ab 22,08.2005 bis 23.08,2006

Ausgestellt vy, verisign.com/CP3 Incorp, by Ref, LIABILITY

[Zertifikat i_nstallieren...él[ fusstellererklarung ]

D.h. die Ver

bindung ist (zumindest

einseitig) authentisiert und der Gbertragene
Inhalt wird stark verschlusselt.
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S5L-gesichert (125 Bit)
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Anwendungsbeispiele (I)
Attribute / Felder von Zertifikaten

Lertifikat
| Allgemein | Details |Zertifi2ierungspfad|
Anzeigen: r'-lur ‘ersion-1-Felder
Feld Wert 2
E'\-'ersinn Y3
ESeriennummer £75959a9b4 5ab3 08 75 F2,.,
ESignaturalgnrithmus shalR34
E.ﬂ.ussteller v, verisign, comfCPS Incarp. .
EGultig ab Montag, 22. Augusk 2005 01:...
EGUItig biz Mittwoch, 23, August 2006 00...
Eﬁntragsteller meine.deutsche-bank, de, Ter...
Eéffentlicher Schiliissel RS54 (2045 Gits) &
Einenschaften bearbeiten. . . In Datei kopieren. .. l

Seite 41

Grundlegende Attribute / Felder
Aussteller (z.B. VeriSign)
Antragsteller
Gultigkeitszeitraum
Seriennummer

Zertifikatsart / Version (X.509v3)
Signaturalgorithmus
Offentlicher Schliissel (und Verfahren)

Offentlicher Schliissel
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Anwendungsbeispiele (lI)
Elektronische Signatur visualisiert

Elektronische Signatur

= Wird immer wichtiger durch

— Gleichstellung mit manueller Unterschrift (Signaturgesetz)
— Zunehmenden Einsatz in Wirtschatft,

durch den Staat und privat

= Wer welil3, wie sie funktioniert?

Visualisierung in CrypTool

= Siehe Menu ,Digitale Signaturen/PKI*\
~Slgnaturdemo (Signaturerzeugung)”

= Interaktives Datenflussdiagramm

= Ahnlich wie die Visualisierung der

Hybridverschltisselung

Seite 42

Schrittweise Signaturerzeugung

&

RSA-Schliizsel des Senders

Hodullange in Bit

347554015224515657567259565554117466819209800411333107790098908;
il 347EE4015224515657567 259565554117 466819209800025586896860133927!

Of fentlicher Schliissel: 65537

Frivater Schliissel: 939191847296362710456103713316663920742207540542463637852353915¢

| o
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Anwendungsbeispiele (lI)
Elektronische Signatur visualisiert: a) Vorbereitung

2. Schltssel und Zertifikat
1. Hashfunktion wahlen . bereitstellen (nicht gezeigt)

s
%

/' Dokument 3
Hazhfunktion wahlen
—Hashfunktion

0 MD2
Ll i i
" MD5
= SH,
% SHA-T
" RIPEMD-1E0

'------1

Abbrechen

.................................
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Anwendungsbeispiele (lI)
Elektronische Signatur visualisiert: b) Kryptographie

"
=
L] 2
L "
"

"

fo
L ] _;'" d
wm | Zertifikat

%
"
¥

3. Hashwert
berechnen
4. Hashwert mit
dem privaten
Schlissel
verschlisseln
(unterschreiben)
5. Signatur

generieren
o)
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Anwendungsbeispiele (lI)
Elektronische Signatur visualisiert: c) Ergebnis

I IT—-

6. Das signierte Dokument kann |
nun gespeichert werden.

I
Die Reihenfolge der Schritte
|&sst sich variieren, soweit
die Abhangigkeiten der

Daten dies zulassen.

hllisselter

"]1 Hashwert
] | |

I'__EI

erzchlizselter Hazhwert

FPadding-String: 01 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF L:J
Algorithmnu=—ID; a0 21 30 0% 0Ok O5 2B OE 03 02 1A 05 00 04 14

Hazhwert : 10 58 35 CE 9g 73 F2 27 40 29 Bl C3 C5 D4 79 89 DC 4F 74 4B

ASH-1 Hashwert : 01 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF 1
Lange in Bit: E04

Ver=chl . Hashwert : A1 5D CA BC 15 1E EBC E2 DO D1 0D A8 4E C3 B4 CE DZ 71 4B 2F 16 ¢
Lange 1n Bit: 512

« | _"l_I
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Anwendungsbeispiele (lll)
3. Angriff auf zu kurzen RSA-Modul N

Aufgabe aus Song Y. Yan, Number Theory for Computing, Springer, 2000
= Offentlicher Schliissel

— RSA-Modul N = 63978486879527143858831415041 (95bit, 29 Dezimalstellen)
— Offentlicher Exponent e =17579

= Verschlisselter Text (Blocklange = 8):

— C; =45411667895024938209259253423, Fur die eigentliche
C, =16597091621432020076311552201, Kryptoanalyse (das Finden des
C; =46468979279750354732637631044, privaten Schltssels) ist der
C, =32870167545903741339819671379 Ciphertext nicht notwendig !

= Der Text soll entschliisselt werden.

Losung mit CrypTool (ausfiihrlich in den Szenarien der Online-Hilfe beschrieben)

= Offentliche Parameter in RSA-Kryptosystem (Menu Einzelverfahren) eintragen
= Funktion ,RSA-Modul faktorisieren* liefert die Primfaktoren p und g mit pg = N
= Daraus wird der geheime Schlissel d = e’ mod (p-1)(g-1) abgeleitet

= Entschlisseln des Textes mit Hilfe von d: M, = C.d mod N

Angriff mit CrypTool ist flir RSA-Module bis ca. 250 bit praktikabel
Dann konnte man fur jemand anderen elektronisch unterschreiben !!!
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Anwendungsbeispiele (lll)
Kurzer RSA-Modul: Offentliche Parameter eingeben

Daz RSA-Kiyptosypzstem

=]|

—RSA mit privatem und offentlichem Schilzzel -- oder nur mit affentlichen Schliizzel

" "wahlen Sie 2 Primzahlen p und g. Die Zahl M = pg ist der offentliche BSA-Modul und philM) = [p-11(g-1] st
die Eulersche Zahl. Der offenthiche Schiuzzel e izt teillerfremd zu philH]. Darauz wird der geheime Schiuzsel
d=e"[-1] [mod philM]) berechnet.

& i Verschilizzelung won Daten oder zur Yerifikation einer Signatur genigh es, dazs Sie die verdffe
R S4-Parameter angeben: den BSA-Modul M und den offentichen Schilizzel e

_ 1.Offentliche RSA-
Parameter N und e
eingeben*

— Faktarisierungzangriff

Sie konnen mit Hilfe der Faktonizierung versuchen, den offentlichen B SA-
in zeine Primfaktoren p und g zu faktarisieren,

R Sa-t odul faktonizieren... I‘——

2. Faktorisieren

/

— R SA-Parameter
RSA-Modul M |ESE?E4EEE?952?‘I 43853831 415041 [Sffentlich]
phillN] = [p-1]1g-1] | [geheim)

offentlicher Schllizzel e |1 FiaTis)

geheimer Schluzzel d I

FParameter aktualizieren

~ RSaMerschluzzeluna mit & ¢ Entzchllizzeluna mit d

Seite 47

* Zur Zeit beschrankt auf
Zahlen bis 21024
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Anwendungsbeispiele (lll)
Kurzer RSA-Modul: RSA-Modul faktorisieren

Faktorizieren einer Zahl

— Algarithmen zur Faktonizierung————  — Eingabe

¥ Erute-force Methode

¥ Algorithmus nach Brert Geben Sie die zu faktorzierende Zahl ein:

¥ Pollard Methode E3978486879527143858231 415041

¥ williams Methode
W Algorithmus nach Lenstra
¥ Ouadratische Sieb Methode

CrypT ool |

@ Der BSA-kodul M wurde erfolgreich in die Primzahlen p und g faktoniziert!

~ Faktorisierungsergebris Sie konnen die BSA-Operation auch mit dem geheimen Schiltiszel d

: . _— A . " durchfiibren: berutzen Sie hierfir den Knopf Entzchluizzeln,
Die Faktonzierung wird in dem Format  <217al # 227a2 ® ... *zn"an> dargestell. HITETEITCETR [ ST S [ 1 Al

Zuzammengesetzte £ahlen sind rat markiert.

Letzte Fakbarisierung durch:  |Pollard

Benatighe Zeit: 01,191 Sekunden.

Pr g
|1 A52957143558111 * 440334654 777631

3. Faktorisierung
ergibt p und g

Schliefen
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Anwendungsbeispiele (lll)
Kurzer RSA-Modul: geheimen Schllssel d bestimmen

Daz RSA-Kiyptosystem

— BSA mit privatem und offenthichem Schiuzzel - oder nur mit offentlichem Schiuzzel

I FIW&HEH Sie 2 Primzahlen p und q. Die £ahl M = pg izt der affentliche BSA-todul und philM] = [p-11[g-1]1 ist
die Eulersche Zahl. Der offenthche Schiuzzel izt teillerfremd zu philM]. Darauz wird der geheime Schiuzsel
d=e"[-1] [mod philM]) berechnet.

" Zur Verschilizselung von Daten oder zur Yerifikation einer Signatur genligh es, daszs Sie die verdffentlichten
RSa&-Parameter angeben: den RSA-Modul M und den offentlichen S chilizzel e.

offentlicher Schllizzel e |1 FiaTis)

— Primzahleingabe
Frimzahl p |1 4529574355811 = -1 oy ) N
”
Prirmzahl q |440334854???831 //
—R5A-Parameter 7
RSa-kd adul M |539?84858?952?1 43858831415041
phillN] = [p-1]1g-1] |539?84888?952EEEBEEEIEIESEI?EISEIEI

FParameter aktualizieren

geheimer Schlussel d I'I DEE3REFY 272320846243 2828501 3

— RSA-Yerschilizzeiung mit & ¢ Entzschllizzelung mit d

Eingabe als ¢ Test & Zahlen Dptionen fur Alphabet und Eahlensystem...L

Eingabe der Machncht alz Zahlen im Format: Zahil1] # Zahl(2] 8 .. # Zahlin] [£ahlen zur Baziz 10).
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Wechsel in die Ansicht
des Besitzers des
geheimen Schliussels.

4. p und q wurden
automatisch
eingetragen und
der geheime
Schlissel d
berechnet.

5. Optionen
einstellen
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Anwendungsbeispiele (lll)
Kurzer RSA-Modul: Optionen einstellen

Optionen fur die BSA-Yerzchlhisselung

— Textoptionen
" Alle 256 Zeichen

Anzahl Zeichen: 27
(¥ Alphabet vorgeben: g

ABCOEFGHIELMMNOPGRS TUY WNE

—Werfahren bel der F.odierung der Machricht in Zahlen
b ethode: " b-adizch % Basissyztem »

— Blocklange

Die Anzahl der Zeichen, die pro RSA-Operation verschluzzelt werden.
Die maximale &nzahl izt abhangig won der Bitlange des BSA-Modulz M, der &nzakil
der Zeichen im Alphabet und der Kodiemngzmethode der Machricht.

Blocklange in Leichen: IE Mnﬁfe Blocklange 14 Zeichen]

—£ahlensystem

Die £aklen der BS54 er-/Entzchllizzelung werden in dem folgenden
Zahlenzystem dargestellk.

' Dezimal " Binar 0 Oktal " Hexadezimal

Ahbbrechen

Seite 50

6. Alphabet wahlen

7. Kodierung wahlen

8. Blocklange wahlen
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Anwendungsbeispiele (lll)
Kurzer RSA-Modul: Text entschlisseln

— R SA-Parameter
RSA-Modul M |539?E4EEE?952?1 43853831 415041 [affentlich)
phil] = [p-1][g-1] |539?84888?952EEEBEEEIEIESEI?EISEIEI [geheim)

affentlicher Schlizsel e |1 BT

geheimer Schiiissel d [T0BE3687727232084624328285019 Parameter aktualisieren

— RSANerschluzzelung mit & # Entzchluzzelung mit d

Fingabe als € Test & Zahlen Optianen fir Alphabet und £ ahlensysten...

Chiffretest in £ahlendarstellung zur Baziz 10

I?EIE!'I B21432020076311552207 # 46468373-79750354 732637621 044 # 328701675453037 41 33957 967 g 9 C | p h e rtext e | N g e b en

Entzchllizzelung in den Klartext mli] = cfi] "d [mad M)
|EIIIIEIEIEIEIEIEIEIEIEIEIEI‘I 401202118011200 # 00000000000001 4211302051871 500 # 0000000000000071 1805001 301

Auzgabetert auz der Entachllizzelung (in Blocken der Lange 8; das Symbal '8’ dient qur als Trennzeichen)].
|I'-I.-“-‘-.TL|FL-“-‘-.L # MUMBERS # ARE MADE # BY GOD

Flartexst
IN.-’-‘-.TLIFI.-’-‘-.L HUMBERS &RE MADE BY GOD

- 10. Entschliisseln

Entzchllizzeln 4 Schliefen

Werzchllizzeln
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Anwendungsbeispiele (I1V)
Analyse der Verschlusselung im PSION 5

Praktische Durchfuhrung der Kryptoanalyse:

Angriff auf die Verschlusselungsoption der
Textverarbeitungsapplikation im PSION 5 PDA

Gegeben: eine auf dem PSION verschlusselte Datei

Voraussetzung
= verschlisselter deutscher oder englischer Text
= je nach Verfahren und Schlussellange 100 Byte bis einige kB Text

Vorgehen

= Voranalyse
— Entropie
— gleitende Haufigkeit
— Kompressionstest

= Autokorrelation
= automatische Analyse mit verschiedenen klassischen Verfahren durchprobieren

wahrscheinlich klassische
Verschlisselung
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Anwendungsbeispiele (IV)

PSION-PDA: Entropie bestimmen, Kompressionstest

EEIypTuul - Gleitende Haufigkeit von <psion-enc.hex>

Datei Bearbeiten Ansicht  Schiuzselvenvaltung  Einzelverfabren DOptionen  Fenster  Hilfe Komp“m'erbarke't
Dlﬁlflﬁllél HEe| S 2 deutlicher Indikator fuir
schwache Kryptographie

ooooo 7Y Fa C2 99 87 FD FE Ag &9 [ ooooo 77 F8 C2 99 87 FD FB A6 59 66 98 C7 87 DD CD  weh. ya|VE C. grul‘ff .
ooooF  5C 76 29 E§ 83 91 04 DF 29 25 Ch e S ——— o7
0o0lE FC FE 86 FA 61 87 88 FD FC 91 AB

(GrolRe wurde
um 21% reduziert)

aooznDr 04 17 CA D1 91 07 21 93 FE DE D7 .
goo3c A2 Y4 FL 08 74 EB CD 99 7D FB EF . o'y 1274
nonay AL 41 9 5 /7 i F 3 E. ISHES
' 1.¥ |
IR
Gleitende Hiufigkeit von <psi e i I I
‘I.Ff:rschlﬂdﬂnt: EE:l[:hﬂn pro b4 E',!-;rtﬂ Eluck P m; Die Entr0p|e glbt
Lok keinen konkreten
EI] = k .E-'E . . .
e Hinweis auf ein
55 | ol :
e bestimmtes
50 | N Verschlusselungs-
- | Verfahren.
Daz analyzierte Dokument enthalt alle 256 moglichen Bytes.
0 r
' ' ' ' ' Seine Entropie betrigt .56
L LU UUTHDE AL RS e UL [maximal migliche Entropie 3.00).

v
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Anwendungsbeispiele (IV)
PSION-PDA: Autokorrelation bestimmen

El:ryp]'unl Autokorrelation von <psion-enc.hex>

Datei Beabeten Ansicht elverwaltung  Einzelvedfalren Optionen Fenster  Hille ‘

| Ausgepragtes Kamm-Muster:
typisch fur Vigenere,
XOR und binare Addition

opooo 77 Fe& C2 99 87 FD FB A6 59 66 98 C7
poooc 87 DD CD SC 76 29 ES 83 91 04 DF 29
oooles 25 C5 75 SA 90 6E FC FE B6 FA 61 87

[l ta ke ] A Th ™S 64 ATH AF AN T 26 Ha 19 S

j"‘.‘ﬁ.utukurrelatiun von <psion-enc. hex>

Autokorrelation von {psion-enc.hex’
Anzahl der ulmn:lnstlmmt:ndcn Zcu:ht:n

2200
2000
1800
1600
1400
1200
1000 |
go0o

600
% JUURR VO VU o
200 | s b

40 60 80 100 120 140 160 180

Verschiebung

Driicken Sie F1, um die Hilfe aufzurufen [ INUM ,,,;

* Diese verschlisselte Datei wird mit CrypTool ausgeliefert (siehe CrypTool\examples\psion-enc.hex)
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Anwendungsbeispiele (I1V)
PSION-PDA: Automatische Analyse

Automatische Analyse Vigenére: kein Erfolg
Automatische Analyse XOR: kein Erfolg

Automatizche Analyze |

Ermittelte Schiiizzelange: |32
>

Automatische Analyse binare Addition:
= CrypTool ermittelt die Schliissellange

Enwartetes haufigstes Zeichen [Hex): IEE

—

mittels Autokorrelation: 32 Byte
= Das erwartete haufigste Zeichen kann
der Benutzer wahlen: ,e* = 0x65
(ASCII-Code)
= Analyse ermittelt den (unter der
Verteilungsannahme)
wahrscheinlichsten Schltussel

Seite 55

[ ok | abbrechen |

Automatizche Analyze E

Ermittelter Schluizzel:

|12 85 5B EF 143387 2033 3E 437413

Abbrechen |
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Anwendungsbeispiele (IV)
PSION-PDA: Ergebnis der automatischen Analyse

Ergebnis der automatischen Analyse unter der Annahme ,,binare Addition“:
= Ergebnis gut, aber nicht perfekt: 24 von 32 Schliisselbytes richtig.
= Die Schlissellange 32 wurde korrekt bestimmt. <

mnutumatische ADD-Analyse von <psion-enc.hex>. Schliissel: <12 86 5B EF 14 98 87 2C 33 3E 43.__|N|=] E3

ooooo 65 72 67 AA Y3 65 74 TA 20 28 55 53 Y4 47 29 06 erglisetz (05tG). -
00010 0e 06 BA 72 73 74 65 72 65 41 62 BS AB 68 bBE AE .. .rstereib, hn®
ooozo 74 74 06 98 74 65 Y5 65 Y2 67 65 67 65 BE Y3 Y4 tt..teuergegenst
ooo30 61 6E A9 20 Y5 6E 64 20 BC 65 6C BY BA G6E 67 BS an® und .e=l!'fng,
oo040 62 65 72 AA B9 63 68 06 06 A7 20 31 ZE 06 28 31 berfich. .5 1..(1
oooso 29 20 89 65 72 20 55 6D BS el Y4 BF B8 74 e85 BA Jooer Un,ati,te?
oooe0 65 72 20 BA BE 74 65 Y2 BC 69 65 67 B5 BE Z0 64 er 2nterliegen d
ooo?0 69 65 65 66 6F 6C 67 65 B3 64 65 B3 65 55 6D BA& iesfolge*defeln,
ooos0 E4 74 YA OAA 3A O 31 ZE 20 64 69 65 20 4C 69 65 atz?: 1. die Lie
ooo90 66 S5 BY 75 6E 67 65 BE 65 Y5 BE A9 65 Y3 eF B3 fe-ungeneun®esc?
oo0an 73 74 69 AC 65 6E 20 4C 65 69 73 Y4 Y5 BE 67 65 sti-en Leistunge
oo0e0  6E 2C 65 64 69 65 20 65 AE GE 20 94 B3 74 65 BY n,.edie efn  te-
oooco  6E 65 68 B2 65 72 20 69 6D 20 49 6E 6C 61 BE 64 neh*er im Inland
ooopo 20 eY A4 67 65 6E 20 45 B3 Y4 67 A4 B1 74 20 AE gigen Eftgitt ®
oo0ED 6D 20 52 A6 68 6D 65 6E 20 73 65 69 BE 65 73 20 m Rihmen seines
oooFo 55 eE B9 65 Y2 6E 65 68 B2 65 6E B8 E5 61 75 BA Interncshien,eau, :J

= Das eingegebene Passwort war nicht 32 Byte lang.
= PSION Word leitet aus dem Passwort den eigentlichen Schlitissel ab.
= Nacharbeiten von Hand liefert den entschlisselten Text
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Anwendungsbeispiele (IV)
PSION-PDA: Bestimmung der restlichen Schlusselbytes

Schliussel wahrend der automatischen Analyse in die
Zwischenablage kopieren

Im Hexdump der automatischen Analyse

= Falsche Bytepositionen bestimmen, z.B. OxAA an Position 3

= Korrespondierende korrekte Bytes erraten und notieren: ,e" = 0x65

Im Hexdump der verschlusselten Ausgangsdatei
= Ausgangsbytes an der ermittelten Bytepositionen bestimmen: 0x99
= Mit CALC.EXE korrekte SchlUsselbytes errechnen: 0x99 - 0x65 = 0x34

Schlussel aus der Zwischenablage
= korrigieren
12865B341498872C393E43741396A45670235E111E907AB7C0841...
= verschlisseltes Ausgangsdokument mittels binarer Addition entschlisseln
= Nun sind die Bytepositionen 3, 3+32, 3+2*32, ... ok
Bl ADD-Entschliisselung von <...>. Schliissel <._.>

ooooo 65 72 67 65 73 65 74 FA 20 28 55 53 74 47 29 06 ergesetz (US5tG). A|
ooolo 06 0Oe 84 72 73 74 65 72 65 41 62 BR AR &3 6E AE .. .rstereib, hn®
ooozo 74 74 06 53 74 65 YL BE 72 67 BL 67 BLE EE 73 74 tt . Steuergegenst
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Anwendungsbeispiele (V)

,,Schwache“ DES-Schliissel — Implementierung bestatigt die Angaben der Literatur [vgl. HAC]

E CrypTool - weak-DES M=]

Datei  Bearbeiten  Anszicht EEESgiNgEsy =G0 Digitale Signaturen Einzelverfabien  Analyse  Schiizzelverwaltung  Optionen Eenster  Hilfe
S E % -:Ii'E Klazsisch b I @Ilﬂll )
I | | | | —_— i,lr|'|r|'|Etri:E:|::|'| ] lDE.l':". Schli.isseleingahe

[ DES Asymmetisch » BC2.
k-DES o 2
£ wea L = Yerschlisseln
DES weak key d ACa..
. . Tripie DES (ECB).. Schliizzel |EI1 0ot 010101010 i
Yer-/Entzchliizzeln mit DES [CEC Moduz) Triple DES [CEC)... Eingabe masimal & Bytes o
2x verschlusseln mit . - oK | asbeohen |

ergibt wieder den Klartext

EEI}IpTunI - DES [ECE] ¥erschlusselung von <_._», Schlussel <01 01 01 01 01 01 01 01 >

Datei  Bearbeiten  Ansicht  Yer-/Entzchluzzeln  Digitale Signaturen  Einzelverfahren  Analyze  Schluszelvenwaltung  Optionen  Fenster  Hilfe

D|={ef =[S ©]=|@] S| 2]

B weak-DES !Ell

| DES weak key demo

HjDES [ECB] Yerschlizzelung von <weak-DES> . Schiussel <01 01 01 01 01 01 01 01 > -EI-
gooono 0B 7o 4F 0A 14 2E F0 A8 2D 3B A3 4E FO 76 oE 2B E0 ZB A4 .vO 1:: — EE&vn+a+H
HjDES [ECB] ¥erschlizzelung von <_._», Schlizzel <01 01 01 01 01 01 01 01 > qlil-

[agupugnyn) et =t =t DES weal kE‘_i,F deno.
ogois 00 00 0o o0 0o

Ciriicken Sie F1. um die Hilfe aufzunifen LI | o
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Anwendungsbeispiele (VI)
Auffinden von Schlusselmaterial

Die Funktion ,,Gleitende Haufigkeit” eignet sich zum Auffinden von
Schlusselmaterial und verschlusselten Bereichen in Dateien.

Hintergrund:

= diese Daten sind ,zufalliger” als Text oder Programmcode

= sie sind als Peak in der ,gleitenden Haufigkeit" zu erkennen
= Beispiel: der ,NSAKEY* in advapi32.dll

] ] Gleitende Haufigkeit von <Advapi3Z.dIl>
Yerschiedene Zeichen pro 64 Byte Block

; i Gleitende Haufigkeit yon <Advapi32.dil> M=l B3

60
0 -
a -
0 -
20
10 -

1 25000 50000 Y5000 100000 125000 150000 175000 200000 225000
Fensterposition

Seite 59
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Anwendungsbeispiele (VI)

Vergleich der gleitenden Haufigkeit anderer Dateien

3 CrypTool - Gleitende Haufigheit von <AA_Cry-Rijndael-startbeispiel-de. hex>

Datei r ansicht Schlssel r e Ot Fenster ilfe
D|ef|@&| » |08 £H 2N
;r_'ﬁAA_Cly-slaltbeisplel.txl J;dil!g T Gie“ende Haufigkeit von ~AA_Cry-startbeispiel.txt - ,:_léhi
CrypTool Gleitende Hiufigkelt von <AA_Cry-startbeispiel.tct>
Verschiedene Zeichen pro 64 Byte Blo
Dies ist eine Textdatei, mit der Sie Ihre ersten Schritte mit CrypTool machen kiénnen.
30
1) Sie kiinnen diese Datei 2.B. liber das Menii ""Ver-/Entschliisseln | Klassisch" mit dem Caesar-
Verfahren verschliisseln. 28
2) Den besten Uberblick liber die Maglichkeiten von CrypTool bietet die Startseite in der Windows 26
Online-Hilfe zu CrypTool. Yon der S ite aus k Sie alle tlichen Funkti iiber Links 24
erreichen.
Die Startseite erreichen Sie iiber das Menii "Hilfe | Startseite" oder indem Sie in der Online-Hilfe im 22
Index den Begriff "'Startseite" eingeben. 20
3) Insbesondere mit den Szenarien [Tuterials] in der Online-Hilfe finden Sie einen schnellen Einstieg.

Auch die Szenarien kiinnen Sie direkt iiber das Menii "Hilte'" erreichen. 1 100 200 300 400 500 600
Fensterposition
i AA_Cry-ZIP-AA_Cry-startbeispiel. hex y Gleitende Haufigheit von <AA_Cry-ZIP-AA_Cry-startbeispiel. hex = ';,|§|3
00000 : : Gleitende Hiufigkeit von <AA Cry-ZIP-AA_Cry-startbeispiel.hex>
00011 o Verschiedene Zeichen pro b4 Byte Block i i
00033 7 A B S . B1
00044 SFOA 6N, L
00055 i'; H? :g
00066 Em’. IMIT* uung 1
00077 1 ; u. 'LI 58
00088 iJ i 57 |
00099 . "
000AA Cq 50. L Iuask . | 56 |
‘9F Uio. Syiaie¥e{ 55
;I\"Ie 2)BLSKBEL", 54
8.4, 0 . ésup 53
f.
1 50 100 150 200 250 3oo
____ Fensterposition
i Gleitende Haufigkeit von <AA_Cry-Rijndael-startbeispiel-de.hex> |Z rE”zl

00099 oo
000AL 20

g - . Gleitende Hiuﬂ%kelt vnn <M Cty-ﬂlimlael-starﬁ:cisplel—de.hex)
000BE 1c ke _ : Verschiedene Zeichen pro lock

4 Byte B

c3 _RdoH .C.TV¥ . - [
cé -&ag &S N Al
10 5 V2. &, :£ 050 60
Bl & GE 59
co I;\nke 130, x'&E H 58 |
52 RE iiwd  Yolo . f 57 |
04 Ea+h{g=*!  E. [
13 af 1B{PELS. % 9S . 56
94 EE7 e . 4AE 55
G0N BLEKATE vE - 54 |
dﬁEﬂuh F1- 1qoa1~'1>
A»s iR EaFp 53
. su shic. e;m?m 52
5.LeAc# . . 53A
dnl “wiaf@: b X O
néays 9. zo’EIG 1 100 200 300 400 500 600 700
nb. ‘yd 41 > Fensterposition

Driicken Sie F1, um die Hilfe aufzurufen | | |
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Anwendungsbeispiele (Vi)

Angriffsziel digitale Signatur

: P : Angriff:
r,mm:a:r.;-.l : : | Finde zwei
Nachrichten
mit dem
gleichen
Hashwert !

Seite 61 www.cryptool.de




Anwendungsbeispiele (Vi)

Angriff auf digitale Signatur: Idee (1)

Angriff auf die digitale Signatur eines ASCII-Textes durch Suche nach
Hashkollisionen

Idee:

= ASCII-Text kann mittels nicht-druckbarer Zeichen modifiziert werden, ohne
den lesbaren Inhalt zu verandern

= Modifiziere parallel zwei Texte, bis eine Hashkollision erreicht wird

= Ausnutzung des Geburtstagsparadoxons (Geburtstagsangriff)

= Generischer Angriff auf beliebige Hashfunktion

= Angriff ist gut parallelisierbar (nicht implementiert)

= In CrypTool implementiert im Rahmen der Bachelor-Arbeit ,Methoden und
Werkzeuge fur Angriffe auf die digitale Signatur®, 2003.

Konzepte: Mappings, modifizierter Floyd-Algorithmus (konstanter Speicherbedarf) !
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Anwendungsbeispiele (Vi)
Angriff auf digitale Signatur: Idee (2)

1. Modifikation: Ausgehend von der
Nachricht M werden N verschiedene
Nachrichten My, ..., M

Harmlose — ,nhaltlich* gleich mit der Ausgangs-

Nachricht M ™ Hashwert- I.demische nachricht — erzeugt.

vergleteh Signatur 9 - Suche: Gesucht werden modifizierte
Nachrichten MH und M= mit gleichem

Hashwert.
_ 3. Angriff: Die Signaturen zweier solcher
schadliche Dokumente M*und M sind identisch.

Fur Hashwerte der Bitlange n sagt das Geburtstagsparadoxon:
= Kollisionssuche zwischen MP und M 3, ..., MS: N ~ 2"
= Kollisionssuche zwischen M ", ..., M(F und M 5, ..., M I}I ~ 202

Erwartete Anzahl der zu erzeugenden
Nachrichten, um eine Kollision zu erhalten.
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Hashkollisionssuche

Ma P pl ng durch Textmodifikation Zufallig gewahiter Startpunkt fiir die Kollisionssuche

Gleicher

. Hashwert

‘

m dlfy

modify} hashs”

Harmlose Schadliche
Nachricht Nachricht

e Griin / rot: Pfad aus einem Baum in den Zyklus, die zu einer fiir den
Angreifer nitzlichen (griin) / nicht nutzbaren Kollision (rot) fiihren.

* quadratisch / rund: Hashwert hat gerade / ungerade Paritat

» schwarz: alle Knoten im Zyklus
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Hashkollisionssuche
Floyd-Algorithmus: Treffen im Zyklus

Beispiel:
Funktionsgraph
mit 32 Knoten

Start / Kollision
Zyklus

Schrittweite 1
Schrittweite 2

0000

Startpunkt

Schritt 1: Finden des Treffpunktes im Zyklus:

» Zwei Folgen mit gleichem Start [16]:
die eine Folge hat Schrittweite 1, die andere
Schrittweite 2.

« Es qilt fur alle Zykluslangen (aufgrund der
Graphentheorie):
- die Folgen enden immer in einem Zyklus.
- beide Folgen treffen sich in einem Knoten
im Zyklus (hier 0).
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Hashkollisionssuche
Eintritt in den Zyklus (Erweiterung von Floyd): Finde Eintrittspunkt

Start / Endpunkt
Zyklus

Wandern im Teilbaum

0000

Wandern im Zyklus

Schritt 2: Finden des Eintrittspunktes
von Folge 1 in den Zyklus [25]:

* Folge 1 noch mal vom Startwert
loslaufen lassen; dritte Folge mit
Schrittweite 1 ab Treffpunkt im
ZykKlus (hier 0) loslaufen lassen.

« Es gilt: Die Folgen treffen sich im
Eintrittspunkt (hier 25) der Folge 1.

« Die Vorganger (hier 17 und 2)
liefern die Hashkollision.
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= ol _

Geburtstagsangriff auf die digitale Signatur

Echte Auseinandersetzung

mit dem Floyd-Algorithmus

B Visuelle & interaktive
Darstellung des Floyd-
Algorithmus ("Wanderung im
Mapping" in einen Zyklus
hinein).*

B Adaption des Floyd-
Algorithmus flr den
Signaturangriff.

Startpunkt
Gute Kollision
Schlechte Kollision

* Der Floyd-Algorithmus ist implementiert. Die Visualisierung
von Floyd ist noch nicht in CrypTool integriert.
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e 68

Ein Beispiel fur
ein “gutartiges”
Mapping (fast alle
Knoten darin sind

grun gefarbt).

In diesem
Graphen gehoren
die meisten
Knoten zu einem
grof3en Baum, der
in den Zyklus mit
einem geraden
Hashwert gelangt
und wo der
Eintrittspunkt-
Vorganger im
Zyklus ungerade
ist.

D.h. der Angreifer
findet fur fast
jeden zufalligen
Startpunkt eine
brauchbare
Kollision.
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Anwendungsbeispiele (Vi)
Angriff auf digitale Signatur: Angriff

Angriff auf den Hashwert der digitalen Signatur

Der hier implermentierte Angriff auf die digitale Signatur beruht auf dem Versuch, zwei

verzchiedene Machrichten mit gleichem Hashwert zu finden,

CHarmloze' D atei auswahlen

Die "harmloze” Uatel ist eine Machricht, von der der Anareifer vermutet, dazs der
I nterzeichner sie digital signieren wird,

IEI: /Prograrime/CrypT oal-medida/Original txt

Suchen ... |

~—~

2 . <— "Gefahrliche Datei auswahlen
Die "gefaHrche EETET Machricht, won der der Angreifer nach erfolareic

Angritf behaupten wird: "'Dieze Machricht wurde vom Unterzeichner digital zig

IC: /Programme/CrypT ool-medidasF aelzchung, st

— Suche starten / Optionen festliegen /

Machrichten zwei Modifikationen zu finden, die denselben Hagfwwert haben.

kit “Machrichtenpaar suchen' startten Sie den Wersuch, zu de en eingestelten

Drer Sinn [Semantik) der Machrichten dndert zsich wahrend gl Suche nicht, da zum
todifizieren nicht darstellbare bzw. Formatierungszeichergfenwendet werden.

Seite 69

Opticnen fiir den Angrifff auf den Hashwert der digitalen Signatur  [E3

Hashfunktion
/ Wahlen Sie eines der sechs Hashverfahren sowie die Anzahl der
Bitz, die fiir den Vergleich der Hazhwerte herangezogen werden

zallen.
i MD2 D4
= SHA  SHAA " RIFEMD-160

Signifikante Bitlange |32

Ein Machrichtenpaar wird gesucht ._.

— Optionen fur die Machrnichtenmodifik

Entscheiden Sie. nach welchem llll
modifiziert werden sollen.

| Leerzeichen infligen [ & Fur 1
Zukluzzuche
V1 Fortzchritt: 23% Restzeit: 00:00:35

¥ Zeichen anhangen (ol
" b

Ein Machrichtenpaar wird gesucht ...

Uhernehmer I Standard wiederh llll

Run 1
K.ollizionzsuche

Fortzchritt: 27% Restzeit: 00:01:08
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Anwendungsbeispiele (Vi)
Angriff auf digitale Signatur: Ergebnisse

Harmluse Machricht: D5, <4F 47 DF 1F>

Sehr geehrter Herr Einkaufgern,

bitte bestellen Sie ein@reihmaschine D

MIG. MD5: 4F 47 DF 1F

B D2 DE CC BE 4B 52
_AADBADCBACBACDADCE I_ 86 29 F7 A8 1A 9A

EEfEhrIichE Machncht: MD5, <4F 47 DF 1F:

Sehr geehrter Herr Einkaufgern,

bitte bestellen Si€Jiir Herrn Dieter Diehlein Porsche und eine Tankkarte >

'I;:'fG- MD5: 4F 47 DF 1F
J“-“"‘“““E — 3038 BB 6C AB 31
C AAMABBDDDDBBAAABB B752 91 DG D2 70

4

Die ersten 32 Bit des Hashwertes sind gleich.

Zusatzlich zur interaktiven Bedienung:

Praktische Resultate

72 Bit Teilkollisionen
(Ubereinstimmung der ersten
72 Bit-Stellen der Hashwerte)
konnten im Zeitraum von
wenigen Tagen auf einem
einzigen PC gefunden
werden.

Signaturverfahren mit
Hashverfahren bis zu 128 Bit
Lange sind heute gegenuber
massiv parallelen Verfahren
angreifbar!

Automatisierte Offline-Funktion in CrypTool: Durchspielen und Loggen der Ergebnisse flr
ganze Sets von Parameterkonfigurationen. Moglich durch entsprechenden Aufruf von

CrypTool tber die Eingabeaufforderung.
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Anwendungsbeispiele (VIIl)

Authentifizierung in einer Client-Server-Umgebung

S Challenge-Response-Demo

Start

Einfuhrung

Szenanenauzwahl

Passwort

Authentifizieren
des Clients

Client Router 1 Router

Einmalpasswaorter

Challenge-Responze
[symmetrisch)

Challenge-Responze
[azpmmetrizch]

wiechselzeitige
Authentifik.atian

Beenden

Atuelles Passmort: =5RRF

Angreifer

Authentifiziersn des | Adueles Passwar:
Anareifers

b azkisren

i

Szenario zurlicksetzen

Server 1

Ahtuelles Passwort:

Server 2

3

—

Aktionen

Rechner
angreifen

Anariff auf
Rechner
beenden

Hilfe: zum Szenario

Einmalpazswarter; U dem Angriff des Passwort-Szenanios zu entgeben, haben Client und Server 1 wereinbart, nach jeder
erfolglen Authentifikation das Pazswort 2u wechseln, Dafur haben sie eine Ligte mit Einmalpasswortemn angelegt und
auzgetauzcht. Wurde ein Einmalpazswort fur die Authentifizierung verwendet, wird ez al: benutzt gekennzeichinet und kann nicht
noch einmal verwendet werden, Fur die nachste authentifizierung muss ein anderes Einmalpasswiort der Liste verwendet werden,

|hre Aufgabe igt ez wieder, gich alz Angreifer 2o bei Server 1 zu authentifizieren, dass er Sie fur den Client halt,
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Interaktive Demo
fur verschiedene
Authentifizierungs-
Verfahren.

Definierte
Maoglichkeiten
des Angreifers.

Sie kdnnen in die
Rolle eines
Angreifers
schltpfen.

Lerneffekt:

Nur die wechsel-
seitige Authentifi-
zierung ist sicher.
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Anwendungsbeispiele (IX)
Demo eines Seitenkanalangriffes (auf Hybridverschliusselungsprotokoll)

Seitenkanalangriff auf das Hybridverschliisselungsprotokoll

Angritf Schritt fr Schiitt Alice [Client] Bob [Server]

Fortschritt des dngriffa:

Beenden
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Anwendungsbeispiele (IX)

Idee zu diesem Seitenkanalangriff
= Ulrich Kiihn, Side-channel attacks on textbook RSA and ElGamal encryption (2003)

Voraussetzungen:
= RSA-Verschliusselung: C = Me (mod N) und Entschlisselung: M = C% mod N.
= 128-Bit Sessionkeys (in M) werden , Textbuch-verschlusselt* (Null-Padding).

= Der Server kennt den geheimen Schlussel d und
— benutzt nach der Entschliisselung nur die 128 niederwertigsten Bits (keine Uberpriifung der Null-
Padding Bits) (d.h. er erkennt nicht, wenn dort was anderes als Nullen stehen).
— liefert eine Fehlermeldung, wenn bei der Entschliisselung ein ,,falscher” Session Key bestimmt wird
(entschliisselter Text kann nicht vom Server interpretiert werden). Im anderen Fall kommt keine

Meldung.
Angriffsidee: Approximation von Z auf 129 Bitstellen aus der Gleichung N=M *Z per M = | |[N/Z] |

M= ] 000 B0[0] Session Key C=M€® (mod N)
T Null-Padding < -y >

Fur Z werden die Bitstellen sukzessive ermittelt: Pro Schritt erhalt man 1 Bit mehr. Der Angreifer modifiziert C nach C*
(siehe unten). Abhangig davon, ob es beim Server (Empfanger) zu einem Bit-Uberlauf bei der Berechnung von M*
kommt, schickt er eine Fehlermeldung oder nicht. Basierend auf dieser Information erhalt der Angreifer ein Bit fur Z.

genau dann ist M* ungleich M mod 2128, wenn das héchstwertige Bit von M gleich ‘1" ist.
M‘ = @OOO ............... 000 IEEESSNGY, C'= M€ = M®(1+Z2-2128)8 (mod N)
< > < >
M-Z-2128 M
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Anwendungsbeispiele (X)

Mathematik: Angriffe auf RSA per Gitterreduktion

@ Angriff auf kleine geheime Exponenten (nach Bldmer f May)

Beschreibung

Mit diesem Angriff izt es madglich, den RSA-Madul M zu faktarisieren, wenn der geheime Schitizzel d imVergleich zu N zu klzin gawahlt wurde.
Die Zahl delta=log(d)/lag(M] bezeichnet man als "Grabe won d". Der Angnff funktioniert fur delta < 0,290,

Um Beizpiele aus der Literatur auszuprobieren, geben Sie zundchst den offentlichen Schiiizsel [M.e] ein. Danach geben Sie einen
geschatzten Wert fur delta ein. Alternativ konnen Sie d direkt eingeben, woraus delta berechnet wird.

& Um zich ein Beispiel erzeugen zu lazzen, geben Sie delta und die Bitlange von M an.
Durch Klicken auf "Beizpielschluzsel erzeugen'' werden die Schluzzel erzeugt.

Danach klicken Sie auf "Starten'.

Schritt 1: Schlusselparameter und Schiliszel eingeben

Bitlihge von N 300 delta: |0.2600 Standard-Schlisselparameter setzen

N: |‘I 25339713332153031101 3285357 267438000521 26841 43406841 3368086635807 3054 23387407 401731

e [70141074707265385836380851 354321 3028506307 08377088401 726512301 315398373337 2835401 1612 ZUfé'"Qeef:ziﬁgéim'usse'

d |2EB?1 1844404627 448583627

Schritt 2 Angriffzparameter fir das Gitterreduktionzverfahren eingeben

i Bestimmt die Grale des zu reduzierenden Gitters und die marimale Grobe von delta,
Sollte mindestens den Wert 4 haben.

L ‘wird abhangig won m optimal bestimmt.

Gitterdimenzion: |1 Grobe des zu reduzierenden Gitters. Bestimmt maligeblich die Laufzeit.

117

M aximales delta: |0,2653 t aximale Grole von delta fur grofbe M [MN>1000 Bit).

Schritt 3 Angriff starten

Reduziere Gitter: | Oh Om 1s Reduktionen: (6317

EEEE

Gesamtzeit: | Oh Om 3s

Gefundene Faktorisierung:

Erzeuge Gitter: | Oh Om Os
Bilde Resultante: | Ok Om 23 Resultanten: |1

i |14025558740385083437337531 30352760621131931343 g: |8973301 0259233017397 745035217 45436844 28034877

Logdatei ausgeben Dialog schliefen

3
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» Veranschaulicht, wie die
Parameter des RSA-
Verfahrens beschaffen sein
mussen, damit sie den
aktuellen, auf Gitterreduktion
beruhenden Angriffen aus der
Literatur standhalten.

» 3 Varianten

1. Der geheime Exponent d ist im
Verhéltnis zu N zu klein.

2. Einer der Faktoren von N ist
teilweise bekannt.

3. Ein Tell des Klartextes ist
bekannt.

= Diese Annahmen sind
realistisch.

» Angegeben ist jeweils die
aktuelle Abschéatzung.
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Anwendungsbeispiele (X)

Beispielseite aus der Online-Hilfe

Seite 75

E? Hilfe zu CrypTool 1.4.00
o s o fa) = El

Ausblenden  Zuriick Abbrechen Aktualisieren  Startzeite Drucken DOptionen

— || Befehle des Mendis Gitterbasierte Angriffe auf RSA (Menii Einzelverfahren | RSA-Kryptosystem)

Das Menl Gitterbasierte Angriffe auf RSA enthalt folgende BEefehle

Faltorisieren mit Anarff auf RSA mit Gitterreduktionsverfahren, sofem ein Teil eines der beiden
tellweise bekanntem p Primfaktoren wvon N bekannt ist.

Angriff auf stereotype Anarff auf RSA mit Gitterreduktionsverfahren, sofern ein Teil des urspriinglichen
Machrichten Klartextes einer abgefangenen Machricht bekannt und e kleinist

Angriff auf kleing Angriff auf RS A mit Gitterreduktionsyerfahren, sofern d im Verhaltnis zu M zu
geheime Schiiissel Klein gewahit ist

Allen hier vorgestellten gitterbasierten Angriffen liegt ein dhnlicher Ansatz zu Grunde: Zunachst wird das Problem, RSA zu brechen
in die Suche nach Mullstellen eines Polynoms modulo einer ganzen Zahl (meist M) umgefarmt. Eine solche Nullstelle zu finden ist
ein schwieriges Problem.

IUm die Nullstellen zu berechnen werden zu dem urspringlichen Polynom noch eine Reihe weiterer Polynome aufgestellt, von
denen bekannt ist, dass sie die selbe Nullstelle besitzen. Aus den Koeffizienten dieser Polynome wird eine Gitterbasis aufgestellt.
Diese wird mit dann z.B. mit dem LLL-Algorithmus reduziert, um einen kurzen Yektor zu finden.

Aus dem gefundenen kurzen Vektor wird wieder ein Polynom aufgestellt. Man kann zeigen, dass wenn der gefundene Vektor kurz
genug ist, das aufgestellte Folynom die gesuchte Mullstelle nicht nur modulo N sondern dber allen Zahlen besitzt.

Beispiel:

Das Polynom q(x) = 3x+1 hat eine Nullstelle x; medulo 7. Es sei bekannt, dass
das Polynom qu(x) = 4x-1 die gleiche Nullstelle x, modulo 7 besitzt. Aus den
- . Palynomen werden nun die Vektoren by=[3 1] und by=[4 -1] aufgestellt. Alle

. & ganzzahligen Linearkomhbinationen dieser Yektoren stellen Punkte in einem Gitter
. qQ,(x)=3x+1 ® dar. Die Abbildung links zeigt einen Ausschnitt dieses Gitters. Jeder Gitterpunkt

x kann wiederum als Palynom interpretiert werden, das ebenfalls die gesuchte
Nullstelle besitzt. Ein kurzer Vektor des Gitters ist by=[1 -2] aus dem das Polynom

. h(x) = x-2 gehildet wird. Dieses Polynom hat in x5=2 eine Nullstelle sowohl Ober

. den ganzen Zahlen als auch dber den ganzen Zahlen modulo 7. Man erkennt, dass
e N(x)=x-2 . xp=2 auch Nullstelle der Polynome q;(x) und q,(x) medule 7 ist.

. . (3xn+1=?, 7 module 7= 0]

L

Bemerkung:

u Erstmals vorgestellt 1988 von Johan Hastad [Has88] wurde das Verfahren 1996 weiterentwickelt von Don Coppersmith [Cop36a,

[adaTal® 51| I\ir'l( Hrvnerirave_(Srabam THS07] veinte 1007 ainan unrc‘h’:’xndLr‘hnrnn Mooty

|
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Anwendungsbeispiele (XI)

Zufallsanalyse mit 3-D Visualisierung

3-D Visualisierung zur Zufallsanalyse

Belsplel 1

Offnen eine beliebigen Datei (z.B. Bericht in Word oder
PowerPoint-Prasentation)

Es empfiehlt sich eine zumindest 100 KB grol3e Datei zu
wahlen

3-D Analyse Uber das Menlu ,Analyse“\ ,Zufallsanalyse* \
»3-D Visualisierung...”
Ergebnis: Strukturen sind erkennbar

Belsplel 2

Seite 76

Generierung von Zufallszahlen (,Einzelverfahren“\
,Zufallsdaten erzeugen ...")

Hierbei sollte man zumindest 100.000 Bytes an Zufallsdaten
erzeugen

3-D Analyse mit ,Analyse“\ ,Zufallsanalyse“\ ,3-D
Visualisierung..."”

Ergebnis: Gleichverteilung (keine Strukturen erkennbar)
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Anwendungsbeispiele (XII)

Secret Sharing mittels CRT — Implementierung des Chinesischen Restsatzverfahrens

Secret Sharing Beispiel (I):
* Problemstellung:
— 5 Personen erhalten jeweils einen Schltssel

— Um Zugriff zu erlangen, mussen mindestens 3
der 5 Personen anwesend sein

= CrypTool: Menu ,Einzelverfahren® \
~Anwendungen des Chinesischen
Restsatzverfahrens“ \ ,Secret Sharing
mittels CRT*

= Optionen* ermoglicht weitere Details des
Verfahrens einzustellen.

Secret Sharing mittels CRT: Optionen festlegen

Mobwendige Angaben zum Generieren der n Schlissel

Anzahl Parkeien (n): |5
Bendtigte Parteien (ki | 3 geschlossenen Intervalls: | 2108 - [2~109
abbrechen

wiertebereich der Primzahlen inmerhalb des Folgenden

= ,Rechenweg"” zeigt die Schritte zur
Generierung der Schltssel.

Seite 77

Secret Sharing mittels CRT: Losen eines Geheimnisses mit 3 von 5 Schliisseln

zusammenkomme,

Konstrukkion und Werteilung des Geheimnisses auf n = 5 Schlissel

Kennung (= Primzahl) Passwort (= Schlissel)

Secret Sharing erlaubt es, ein Geheimnis so auf n Schllssel zu verteilen, dass das urspringliche Geheimnis
wieder rekonstriert werden kann, wenn spater eine beliebige Teilmenge von k<n Schiiisselinhabern

U das Geheimnis erzeugen und verteillen zu lassen, Kicken Sis auf 'Berechnen’, Ubsr sinen Klick auf 'Cptionen’
kiinnen Sie den Wertebereich, aus dem die Schliissel erzeugt werden, und die Anzahl der Parteien verdndern.
‘WWenn Sie danach in der unkeren Gruppierung "Rekonstrukkion..." Gber die linken Buttons die Mindestanzahl an
Schlisseln zur Verfiigung stellen, kénnen Sie daraus durch einen Klick auf 'Geheimnis rekonstruieren’ das

| F361679201898945509527 10124135803 | 1082142120634003657 16510997652421

| 3935256117039415954 3261 0563094563 | 2944594094309651 4451 93097 393224357

| 41544513049087596231 9207494634661 | B07827120613526171 2958458505545

| 4B0779370144593252536351 6621 83769 | 4235934100891 1554994594 9990965250

| 63556066471 7592764554 1 FANZFZI2E571 | Z5H376562350568034851 665755420641

Rekonstruktion des Geheimnisses aus mindestens k = 3 Schllssein

1 +/- | 1082142120634 003657 16510997652421

2+ | 2944594994 39651 4451 9399733224557

i |
i |
|
|

G07527120613526171 2955455508545

I

I

Y

e

||'_

Wahlen Sie unter den n = S Kennungen die aus, deren Schiltissel fir die Rekonstrukbion genutzt werden sollen:

Berechnen

Optionen
Rechenweqg
Zuriicksetzen

—

[+
[+~

[ Einfihrungsdialog beim néchsten Start anzeigen

HilFe Log-Datei Beenden
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Anwendungsbeispiele (XII)

Secret Sharing mittels Schwellenwertschema von Shamir

Secret Sharing Beispiel (ll)

Seite 78

Problemstellung

— Ein geheimer Wert soll unter n Personen aufgeteilt
werden.

— tvon n Personen sind notwendig um den
geheimen Wert wiederherzustellen.

— (t, n) Schwellenwertschema

CrypTool: Menu ,Einzelverfahren“\ ,Secret
Sharing Demo..."

1. Angabe des Geheimnisses K, sowie Anzahl der
Teilnehmer n und Schwellenwert t

2. Polynom generieren
3. Parameter tbernehmen

Mittels ,Rekonstruktion“ kann das eingegebene
Geheimnis wiederhergestellt werden

Secret Sharing: Aufsetzen eines Schwellenwertschemas

it dem [t, n}-Schwellenwertschemas nach Shamir ist es mdglich, ein Geheimnis K. auf n Personen aufzuteilen.
Danach sind t Personen [t <= n) in der Lage. mit ihren T eilgeheimniszen [Shares) das urspriingliche Geheimnis
wiederherzustellen.

D azu werden ein Polynom f{x] vom Grad t-1 [alza mit t-1 zufEligen Koeffizienten a(i]] und eine zufalige Primahl p
erzeugt. Jedem Teilnehmer werden dann ein zufallig gewshlter, offentlicher Wert » und ein geheimer Wert y=f{x]
[zein Share] zugewiesen.

‘Weitere Detailz ethalten Sie in der Online-Hilfe, indem Sie F1 driicken.

Geheimniz und Steuer-Parameter wahlen

Eingabe des Geheimnizzes K als Dezimalzahl |1 244

Anzahl der Teilnehmer n |8

Schwellenwert t |3

Palynam generieren Palynomparameter Sndern

Parameter des Polunoms f[x] vom Grad t1

Alle Operationen finden im diskreten Faum GF(p) statt.

Polyrom Fx) |1 24441331 0+473072

Pimatlp  [125 [Fsnsiribomsiven

Az den Parametern berechnete Werte der Teilnehmer:

| Teilnehrmer | Oifenticher wert « | Share [geheimer Wert fx]] |
Teilnehmer 2 407 2078
Teinehmer 3 3486 4028
Teilnehmer 4 3325 1387
T gilnehmer 5 2282 3203
Teilhehmer B 718 EOE
Teilnehmer 7 543 B

T eilhehmer 8

Bitte wahlen Sie die Teilnehmer aus der Lizte aus, die das Geheimniz wiederherstellen sallen. Zur
Mehrfachauswahl halten sie einfach die Strg-Taste gedriickt und klicken den Eintrag mit Hilfe der Maus an.

I Informationsdialog 2u Beginn anzeigen

Abbrechen Rekonstruktion
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Anwendungsbeispiele (XIIl)

Anwendung des CRT in der Astronomie zur Losung linearer Kongruenzsysteme

Problemstellung aus der
Astronomie

Seite 79

Wie lange dauert es, bis
sich eine gegebene Anzahl
Planeten (mit unterschied-
lichen Umlaufgeschwindig-
keiten) auf einem Bahn-
radiusvektor s treffen.

Ergebnis ist ein System
simultaner Kongruenzen,
das sich mit Hilfe des
Chinesischen Restsatzes
(CRT) l6sen lasst.

In dieser Demo kdénnen bis
zu 9 Kongruenzen aufge-
stellt und mittels CRT
gelost werden.

Anwendungsbeispiel des Chinesischen Restsatze aus der Astronomie: Planetenumlaufbahn

Simultane Kongruenzen! Modulare lineare Gleichungssysteme
x= |15 mod | 28
¥ = | mod |
% = |1DU mod |365
% = | rad |
% E |u mad |432?
2= | mod |
% = | rad |
x= [0 mod [ 60149
B | rmad |
Lésung
| 126,228.390.655
Beenden
Lischen aller Parameter Zuricksetzen auf den Initialzustand

Mit dem Chinesischen Restsatz (CRT) kann man lineare modulare Gleichungssysteme [&sen, Unten kinnen Sie 9 Gleichungen der Form
% = a[i] mod m[i] {i=1, ..., 9 eingeben und anschliefend I&sen. Solche Gleichungssysteme kann man 2.8, nutzen, um herauszufindsn,
in wie viel Tagen bestimmte Planeten aufgereint wie auf einer Perlenschnur hintereinander in einer Linie {Strahl) skehen.

Arwendungsbeispiel aus der Astronomie | Film-Yisualisierung ist Fix

Die Umlaufzeiten der Planeten Merkor und Erde um die Sonne

betragen &6 und 365 Tage. Bis zum Erreichen eines bestimmten

Bahnradiusvektors s (rot) vergehen
15 und | 100

Kann es workommen, dass sich Merkur und Erde irgendwann
einmal auf dem Strahl s befinden?

Tage.

Planetenauswahl
v Merkur [ Mars ™ Uranus
[ Wenus Iv Jupiter v Meptun
¥ Erde [~ saturn [~ Pluto

In welchen Zeitabstanden (Tagen) wiederholt sich das Ereignis?
| §.3599.702,902. 760
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Anwendungsbeispiele (XIV)

Visualisierung von symmetrischen Verschlusselungsverfahren mit ANIMAL (1)

Animierte Darstellung verschiedener
symmetrischer Verfahren

= Caesar

= Vigenere

= Nihilist

= DES

CrypTool

=  Einzelverfahren®\ ,Visualisierung von
Algorithmen mit ANIMAL" \ ...

= Steuerung der Animation Uber integrierte
Steuerelemente

Steuerung der

Animationsschritte —WI»«H )| s <lf on ] o o4 | ooa] sche:

(Vor, Zurick, Pause, etc.)
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Animationsgeschwindigkeit Skalierung der Darstellung
Animal Animation: * =2sar-Verschliisselung

= sped e 1A

0 200 400 600 800 1000 = 1] 100 200 300 400 SUUM

<

-
Caesar-Verschliisselung

Bei der Caesar-Chiffre handelt es sich um ein klassisches Verschlusselungsverfahren mit
einem festen Rechtsshift um 3 auf dem normalen geordneten 26-Zeichen-Alphabet. Um wie
wiele Buchstaben man im Alphabet beim Rechtsshift voranschreitet, ist der Schiissel. Dies
war bei Caesar immer fest die Zahl 3

[GALLTA] [EETT OMNIS] O VTSAL [ Klarex

EECOEFEHI KL MNCPARE[TUFMXY]Z] Klaredaphabet

Y
[CIE[FCIF TN KL MN[C[F[R[SIT [U[VMX[T]Z[AIEC] Gsheimextaphabet

ERITTTTTTTTTTTITTTTTTTTTT] — Geheimtext

Das Geheimtextalphabet, dass Yorraussetzung fir die Verschilsselung ist,
erhalt man auf folgende Weise:

man schreibt unter jeden Buchstaben im Klartextalphabet den Buchstaben,
der 3 Platze weiter rechts davon steht

Eei der Verschllsselung wird jeder einzelne Buchstabe der Klartext-Machricht
durch entsprechenden Buchstaben im Geheimtextalphabet ersetzt. T

v
| =

21

(1} 20 40‘50 80 100
Direkte Anwahl eines
Animationsschrittes
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Anwendungsbeispiele (XIV)

Visualisierung von symmetrischen Verschlusselungsverfahren mit ANIMAL (2)

» Visualisierung der DES-Verschllsselung

Animal Animation: unbenannt

| Animation: unbenannt

Zpeed peea 1=
& % o o9 o1 0 o o0 o el 0 T e
0 200 400 600 800 1000 100 200 300 400 200 400 600 800 1000 i 100 200 300 400 500
[Gdbit] [EBit]
Eingabehlock X ‘ | Schlissel K | Die Funktion
110110 001010 110110 010100 000101 100110 101001 010011
Permutierts Eingabe iy P2 Bl Bl[2] BI3] B[4] B[5] Bl6] BI71 B[8]
10100100 L I I I 14097 1 24 15 10 = AxEMe0R20 = 2 1011 = 152034052241 %20 +17240 =
1011 1 0 11 0011000 8 15 6
5-Box 1:

0001101 1111001 23 19 12 4 ot

palte
10100010 111 ofo]o s 16 7 27 20 v 1 2 3 4 5 6 7 8 9 1 M 12 13 14 15
01011010 0111100 41 82 3 37 47T 55 [ 14 4 13 1 3 15 1§ 3 10 6 1z & & 0 7
10010010 o1 00001 3040 51 45 33 48 1 15 F 4 14 2 13 1 10 & 12 M 84 &5 3 @
11 000010 o1 o011 44 49 39 56 34 53 4 1 14 8 13 & 2z 11 18 1z 9 7 3 10 5 O
11100001 001100 46 42 50 36 28 32 3 15 12 & 2 4 9 1 7 5 11 3 14 10 0 & 3
KI1l :
o111 01 )

5.Box 8

11101 11 ot

palte
10010 e 1 2 3 4 5 6 7 8 9 10 1M 12 13 14 15

0 1 0z 8 4 1 11 1 10 9 3 14 & 0 1z 7

1 115 13 8 10 3 7 4 12 5 B 11 0 14 8§ 2

2 7 11 4 1 @9 12 14 2 0 B 10 13 15 3 5 8

3 2 1 14 7 4 10 8 13 15 12 8 0 3 5 B 11

169 RN T

] sl ss] <] oo ]l (o] st

0 20 40 60 80 100

] v s <[ va ] [l o ] s

[: 5 1

204 P

0 20 40 60 80 100
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Anwendungsbeispiele (XV)

Erzeugung eines Message Authentication Code

Message Authentication Code (MAC)

Gewabhrleistet:
» |Integritatsschutz der Nachricht
=  Authentizitat der Nachricht

Basis: Ein gemeinsamer Schlussel fur
Sender und Empfanger

Alternativ: Digitale Signatur

Berechnung eines MAC in CrypTool

1.
2.
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Auswahl der Hashfunktion
Auswahl der MAC-Variante

Angabe eines Schllssels (je nach MAC-
Variante auch zwei Schllssel)

Erzeugung des MAC

Message Authentication Code

kit Hilfe: eines MALCs kann der Emplanger einer Machricht deren Integritat und die Authentizitat

ihrez Ursprungs [Senders) Uberprifen. Hierzu verwenden beide Parteien ein gemeinzames

Geheirmniz [symmetrizcher Schilizzel].

S MAL einer Machricht zu er “d eine kryptographizche Hashfunktion auf eine
ifung aus der Machricht m o theimen Schiuszel k angewendst. Je nach

1 o [fante konnen auch zwei g 2 o (lisgel k und k' Verwendung finden.

Hashfunktion wahlen MACA ariante [Pogition des Schilissels)

v MD2 & Hik. m): war der Machricht
" MD4 " Him. kJ: hinter der Machricht
" MD5 O Hik. m, k) vor und hinker der Machricht
" SHa& " Hik. Hik. m]): doppeltes Hazhing
" SHAA " HIk. m, k'] 2wei Schiiizsel
3 . *EMD-160
Geben Sie den Schllizzel [k] ein:
[Chiffre

Geben Sie den zweiten Schilizsel (k') ein:

Erzeugter MAC in Hexadezimaldarstelung:

|.-’-‘«2 FF4383E019M YBDE 2028 6FBD DEB2 25

Eingabetest, der fr die [aultere] Hashfunktion benutzt wird [der Eingabetext wird anhand der von
lhnen gewahlten MACA anante aus Nachncht und Schlussel erzeugt]:

Chiffre CrypToolllDies izt eine Testdatel, mit der Sie lhre ersten Schiitte mit CrypT ool -
machen konnen ) Sie kinnen diese Datei 2.8, Uber das Meni "Wer-/Entschiizseln
Klazzizch" mit dem Caesar-Verfahren verschlliszeln.Il2] Den besten Uberblick. Liber die
Miglichkeiten worn CrypT ool bietet die Startseite in der Windows Online-Hilfe zu CropT ool Yon
der Startzeite aus konnen Sie alle wesentlichen Funktionen uber Links enreichen.|Die

Startseite emeichen Sie Uber das Menii "Hilfe \ Startseite” oder indem Sie in der Online-Hilfe

im Index den Begritf "Startseite” eingeben. i3] Insbezondere mit den Szenanen [Tutorials) in

der Online-Hilfe finden Sie einen schnellen Einztieq. Auch die Szenarien konnen Sie direkt

Schiishien 4.
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Anwendungsbeispiele (XVI)

Hash-Demo

Sensitivitat von Hashfunktionen bei
Anderungen des Originaltextes

1. Auswahl der Hashfunktion
2. Zusatzliches Einfugen von Zeichen im Text

Beispiel:
Die Eingabe eines zusatzliches Leerzeichens
hinter ,,CrypTool“ in der Originaldatei bewirkt eine

44,4%-ige Anderung der Bits des resultierenden
Hashwertes.

Eine gute Hashfunktion sollte auf jede noch so
kleine Anderung der Originaldatei moglichst
sensitiv reagieren — ,Avalanche effect* (kleine
Anderung, groRe Wirkung).
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Hash-Demo: SHA-1-Hash

Auzwahl der Hashfunklion D arstellung der Hazhwerte

 MD2 {* heradezimal
" MD5 " dezimal
" 5HA " binr
Bktuelle D}j’h{dﬁs\Kopie der Originaldatei konnen Sie hisr and
Cryplool . -~

Dies ist eine Textdatei, mit der Sie IThre ersten
Schritte mit CrypTool machen kinnen.

1) Sie konnen diese Datei =z B. iiber das MHenii
"Yer—-Entschlizseln ~ Klassisch" mit dem
Caezar—-Verfahren werschliisseln.

2% Den besten berblick iiber die Moglichkeiten won
CrypTool bietet die Startseite in der Windows
Online-Hilfe zu CrypTool. Von der Startseite aus
konnen Sie alle wesentlichen Funktionen iiber Links

Hashwert der Originaldatei
|2C 9D F8 7A 76 31 D9 CEB BF 71 OE 9B CE 45 30 45 3F C8

Hashwert der aktuellen D atei

|CF 14 D4 22 07 1B EF DE 10 36 7F 99 C5 94 82 57 C9 &1

Unterschied zwischen dem Hashwert der Orignal- und dem Hashwert der aktuellen Datei

11100011#10001001#00100010#01011000401110001#001010104
00110110#00010101#10101111#01000111401110001#000000104
000010114#11010001410110010#00010010#1111011001001001#

JO#10111001#
<44.4% er Bits unterscheiden =ich (71 won 160).
= e unveranderte Bitfolge: Offset 58, Lange 6.

Dialog beenden

L

)
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Inhalt
CrypTool und Kryptographie — Uberblick

Was bietet CrypTool ?

Ausgewahlte Beispiele

Projekt / Ausblick / Kontakt
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Weiterentwicklung

Geplant nach 1.4.00 (vgl. Readme-Datei)

Massenmustersuche

ECC-Demo, ECC-AES-Hybridverschlisselung, ...
Visualisierung von S/MIME- und OpenPGP-Formaten
Portierung und Neudesign von CrypTool in Java
Portierung der C++-Version nach WPF / Vista
Einbindung der Krypto-Bibliothek ,Crypto++“ von Wei Dai

Angedacht (vgl. Readme-Datei)
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Visualisierung von Protokollablaufen (z.B. Kerberos)

Visualisierung von Angriffen auf diese Protokollablaufe

Visualisierung des SSL-Protokolls

Demo zur Visuellen Kryptographie

Erstellung einer Kommandozeilenversion flr Batch-Steuerung

Weitere Parametrisierung / Flexibilisierung der vorhandenen Verfahren
Portierung der C++-Version nach Linux
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CrypTool als Framework fur eigene Arbeiten nutzen

Angebot

= Man kann auf einem umfassenden Set aus Algorithmen, inkludierten Bibliotheken und
Oberflachenelementen aufsetzen (Re-Use)

= Kostenlose Schulung in Frankfurt, wie man in die CrypTool-Programmierung einsteigt

= Vorteil: Der eigene Code aus Seminar-, Diplom- und Doktorarbeiten ,verschwindet” nicht,
sondern wird weitergepflegt.

Aktuelle Entwicklungsumgebung: Microsoft Visual C++ , Perl
Subversion Source-Code Management
= Bis CrypTool 1.3.05: nur Visual C++ 6.0 (gab es als Buchbeilage kostenlos)
= CrypTool 1.4.00: Visual C++ .net (= VC++ 7.1)(= Visual Studio 2003)
= Beschreibung fir Entwickler: siehe readme-source.txt
= Download: Sourcen und Binaries der Release-Versionen
Interessierte und Entwickler erhalten auch die Sourcen der aktuellen Betas - bitte emailen.

Zukunftige Entwicklungsumgebungen

= F0r Versionen nach 1.4.00:
= C++ Version: .NET (ohne MFC) mit Visual Studio 2005 Express Edition (kostenlos), WPF und Perl
= Java Version: mit Eclipse 3.1, SWT (kostenlos)

= Angedacht sind:
» C++ Version fur Linux mit Qt 4.x, GCC 4.0 und Perl
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CrypTool — Bitte um Mitwirkung

= Wir freuen uns uber jede weitere Mitarbeit
— Feedback, Kritik und Anregungen, ldeen

— Einbau weiterer Algorithmen, Protokolle, Analysen (Konsistenz und
Vollstandigkeit)

— Mithilfe bei der Entwicklung (Programmierung, Layout, Ubersetzung, Test,
Webseiten-Erweiterung)

— Sowohl im bisherigen C/C++ Projekt als auch im neuen Java-Projekt !

—Insbesondere Lehrstlhle, die CrypTool zur Ausbildung verwenden, sind
herzlich eingeladen, zur Weiterentwicklung beizutragen.

— Signifikante Beitrage konnen namentlich erwéahnt werden (in der Hilfe,
Readme, About-Dialog und auf der Webseite).

— Derzeit wird das gesamte Programmpaket etwa 2.000 mal pro Monat
herunter geladen (davon ca. 1/3 die englische Version).
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Kontaktadresse

Bernhard Esslinger

Universitat Siegen
Dozent, Fachbereich 5 Wirtschaftswissenschaften, Wirtschaftsinformatik

Deutsche Bank AG
Direktor, IT-Security Manager

esslinger@fb5.uni-siegen.de

www.cryptool.de
www.cryptool.org
www.cryptool.com

Weitere Kontaktadressen: siehe Readme im CrypTool-Programmpaket
Mailing list: cryptool-list@sec.informatik.tu-darmstadt.de
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Weitere Lekture (auch als Einstieg in die Kryptologie)

= Simon Singh, “Geheime Botschaften”, 2000, Hanser [in Deutsch]

= Simon Singh, “The Codebook”, 1999, Doubleday [Englisches Original]

= Udo Ulfkotte, “Wirtschaftsspionage®, 2001, Goldmann

» Claudia Eckert, “IT-Sicherheit”, 3. Auflage, 2004, Oldenbourg

= A. Beutelspacher / J. Schwenk / K.-D. Wolfenstetter, “Moderne Verfahren der
Kryptographie”, 5. Auflage, 2004, Vieweg

= [HAC] Menezes, van Oorschot, Vanstone, “Handbook of Applied Cryptography”, 1996,
CRC Press

= van Oorschot, Wiener, “Parallel Collision Search with Application to Hash Functions and
Discrete Logarithms”, 1994

= Vielfaltige Krypto-Literatur — siehe Links auf der CrypTool-Webseite sowie
Quellenangaben in der Online-Hilfe (z.B. von Watjen, Buchmann, Salomaa, Brands,
Schneier, Shoup, ...)

» Bedeutung der Kryptographie in dem breiteren Rahmen von IT-Sicherheit, Risiko-
management und organisatorischen Kontrollen

= Sjehe z.B. Kenneth C. Laudon / Jane P. Laudon / Detlef Schoder, “Wirtschaftsinformatik”, 2005,
Pearson, Kapitel 14

» Siehe Wikipedia (http://de.wikipedia.org/wiki/Risikomanagement)
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