von Gruppenrichtlinien

Dieses Kapitel behandelt folgende Themen:

= |n welcher Reihenfolge werden Gruppenricht-
linienobjekte verarbeitet?

= Wie wird die Verarbeitungsreihenfolge durch
ERZWUNGEN und VERERBUNG DEAKTIVIEREN
beeinflusst?

= Was ist der Loopback-Verarbeitungsmodus?

= Gruppenrichtlinienobjekte teilweise oder ganz
deaktivieren

B 3.1 Einflhrung

Was passiert eigentlich genau, wenn eine Gruppenrichtlinie angewendet wird? Es werden
Registrierungs-Schliissel angewendet. Aber warum, in welcher Reihenfolge und welche
Auswirkungen hat dies auf das System?

Ein tieferes Verstdndnis der Reihenfolge, in der Gruppenrichtlinien angewendet werden, ist
ausschlaggebend fiir deren korrekten und effizienten Einsatz. Durch geschickten Umgang
mit der Platzierung von Richtlinien ldsst sich deren Anzahl minimieren und Anderungen
konnen bei Bedarf schnell und effektiv eingepflegt werden. Dariiber hinaus gibt es Metho-
den, mit denen Sie die Verarbeitungsreihenfolge beeinflussen konnen.

In diesem Kapitel erfahren Sie, wie Sie die Verarbeitung der GPOs tiber die Group Policy
Management Console (GPMC) verwalten konnen. Einen tieferen Einblick in die Vorgédnge,
die wihrend der Gruppenrichtlinienverarbeitung ablaufen, erhalten Sie in Kapitel 12, Funk-
tionsweise von Gruppenrichtlinien.

Verarbeitungsreihenfolge



3 Verarh n Gruppenrichtlinien

B 3.2 Grundlagen der Gruppenrichtlinien-
verarbeitung

Gruppenrichtlinien werden von Windows seit Vista mithilfe eines eigenstandigen Dienstes,
des Gruppenrichtliniendiensts, verarbeitet. Der Gruppenrichtliniendienst ist dafiir verant-
wortlich, die GPOs aus der Doméne zu verarbeiten und Computer- bzw. Benutzereinstellun-
gen anzuwenden.

Der Gruppenrichtlinienclient startet die Gruppenrichtlinienverarbeitung automatisch beim
Systemstart, bei jeder Benutzeranmeldung und zeitgesteuert alle 90 bis 120 Minuten. Die
Verarbeitung erfolgt dabei fiir Computer und Benutzer unabhéngig.

Der Gruppenrichtlinienclient verarbeitet nur Einstellungen, die auch tatsdchlich konfigu-
riert sind. Das klingt trivial, ist es aber nicht. Denn Sie haben speziell in den administra-
tiven Vorlagen der GPOs immer die Mdoglichkeit, eine Einstellung auf ,Aktiviert“, ,Deak-
tiviert® oder ,Nicht konfiguriert“ zu setzen. Nicht konfiguriert bedeutet, dass die
Gruppenrichtlinie nicht angepasst wird, also weder ein- noch ausgeschaltet ist. Deaktiviert
dagegen bedeutet, dass eine Einstellung explizit ausgeschaltet wird.

B 3.3 Verarbeitungsreihenfolge in der
Gruppenrichtlinienverarbeitung

Eine GPO besteht immer aus zwei Einstellungsknoten - einer Computerkonfiguration und
einer Benutzerkonfiguration. Eigentlich haben wir es hier nicht mit einer, sondern mit zwei
GPOs zu tun, da die Computereinstellungen und die Benutzereinstellungen nicht gleichzei-
tig vorgenommen werden!

Wenn ein Computer gestartet wird, dann fangt der Gruppenrichtlinienclient an, den Com-
puter anhand der Computerrichtlinien zu konfigurieren. Hierfiir schaut er nach, in welcher
Organisationseinheit sich das Computerkonto befindet, listet die Gruppenrichtlinien auf,
die fir den Computer giiltig werden, und liest danach die Einstellungen vom Doméanen-
Controller. Hierfiir verarbeitet er nur die Einstellungen aus den Computerkonfigurationen -
logisch, es handelt sich ja um einen Computer.

Wenn sich jetzt ein Benutzer am Computer anmeldet, dann startet der Gruppenrichtlinien-
dienst das gleiche Prozedere. Er schaut nach, wo sich der Benutzer im AD befindet, listet
alle Gruppenrichtlinien auf, die fiir den Benutzer gelten, liest die Einstellungen (dieses Mal
die Benutzerkonfiguration) vom Doménencontroller und wendet die Einstellungen auf den
Benutzer an. Wenn sich der Benutzer und der PC nicht in der gleichen OU befinden, bedeu-
tet dies aber, dass fiir den Benutzer und den Computer vollig unterschiedliche Gruppen-
richtlinien gezogen wurden! Es gibt also faktisch eigentlich in jeder Gruppenrichtlinie
immer zwei Gruppenrichtlinien - eine fiir Computer (Computerkonfiguration) und eine fiir
Benutzer (Benutzerkonfiguration). Diese haben miteinander nichts zu tun!
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Datei  Aktion  Ansicht 7
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=[ HH Deploy Tools User [DC1.BIT-WEISE.DE] Richtl| W

4 (& Computerkenfiguration I e Il\lame
A [l Fichthnien
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Softwareeinstellungen
> & 5 %, Benutzerkonfiguration

b & Windows-Einstellungen
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» Windows-Einstellungen
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Bild 3.1 Computer- und Benutzerkonfiguration werden getrennt verarbeitet.

Achtung! Es handelt sich
hier genau genommen
um 2 Richtlinienobjekte!

Ein kleines Beispiel zur Verdeutlichung:

Der Benutzer Hans befindet sich in der Organisationseinheit IT in Hamburg. Fiir einen
Besuch in Hannover meldet er sich am PC seines Kollegen an. Der PC befindet sich in der
OU Computer in Hannover. Wenn der Benutzer Hans sich am Laptop anmeldet, wertet der
Gruppenrichtlinienclient aus, in welcher OU sich das Benutzerkonto befindet, und wendet
dann (in dieser Reihenfolge) die Gruppenrichtlinien

1. Default Domain Policy
2. HH Deploy Tools User
3. HH Config Base User

an.

3 Gruppenrichtlinienverwaltung
4 A\ Gesamtstruktur: bit-weise.de
4 [F4 Dominen
4 33 bit-weise.de
= Default Demain Poliqo
b (5] ADFS
b 2 Berin

I 2 Domain Controllers
4 (3] Hamburg e
i/ HH Deploy Tools User
5] Computer

Eil 0
=1/ HH Config Base Usel
b (2] Lager

b 2] Verkauf
4 3] Hannover
b 2] Benutzer

Computer
/igl' H Config Base Cmp
b & Einkauf
|@ » B Prodyktion Bild 3.2
% N g%:;:,::b Der Benutzer kommt aus Hamburg,
2 icbtlinianabicl der Computer aus Hannover.

Hans
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Wenn sich in der Richtlinie ,H Config Base Cmp*“ die Einstellung aus der unten stehenden
Abbildung befindet, wirkt sich diese Einstellung auf den Benutzer aus?

Datei  Aktion  Ansicht 7

YRR N
5] Config Base cmp oC 18T [T S eSS —
’ m? l%”;r‘;t;i':i‘;:f'gllfat“?ﬂ Papierkorbsymbol vom Desktop Einstellung Status
: entfernen [ Active Directory
» R Einstellungen
4 i} Benutzerkonfiguration Richtlinieneinstellung bearbeiten A lj = - 3 - -
4 [ Richtlinien B 2] Manuelle Umleitung der Profilordner durch Benutzer verhin...  Nicht kenfigur...
b [ Softwareeinstellunge|| Anforderungen: iz] Alle Desktopsymbole ausblenden und deaktivieren Nicht konfigur...
b 1 Windows-Einstellung | Mindestens Windows Server 2003- =] Desktopbereinigungs-Assistent entfernen Nicht konfigur...
4[] Administrative Vorla- Betrieb_ssysteme ader Windows XP |j Internet Explorer-Symbol auf dem Desktop ausblenden Nicht konfigur...
4 |~ Desktop bisiesnal E Symbol "Arbeitsplatz” vom Desktop entfernen Nicht konfigur...
[T Active Directq Beschreibung; |j Symbol "Eigene Dateien” vom Desktop entfernen Nicht konfigur...
|~ Desktop Entfernt die meisten Vorkommen |§ Symbeol "Netzwerkumgebung" auf dem Desktop ausblenden  Nicht konfigur...
[~ Freigegebene Org des Papierkorbsymbols. 2| Eintrag "Eigenschaften” aus dem Kontextmeni des Symbols.. Nicht konfigur...
b [ MNetzwerk Durch diese Richtlinieneinstellung || Eintrag "Eigenschaften” aus dem Kontextmeni des Symbols.. Nicht konfigur...
p [ Startmeniiund T wird das Papierkerbsymbol vom =] Freigaben von zuletzt gedffneten Dateien nicht in "Netzwerk... Nicht konfigur...
b [ System Desktop, aus dem Datei-Explorer, apierkorbsymbol vom Desktop entfernen Aktiviert
b [ Systemsteuerung|| aus Programmen, die die Datei- |1z Eintrag "Eigenschaften” aus dem Kontextmenis des Papierk... Nicht kenfigur...
k g Windows-Kompg ::2‘::;&”“3 venaenden,uind 2] Einstellungen nicht beim Beenden speichern Nicht konfigur...
Hiz Alle Einstellunger Standarddialogfeld "Offnen"” 2] Aero Shake-Maushewegung zum Minimieren von Fenstern ... Nicht konfigur...
b [ Einstellungen entfernt. |j Hinzufigen, Verschieben und SchlieBen der Symbolleisten d... Nicht konfigur...
S R T B || Anpassen der Desktopsymbolleisten nicht zulassen Nicht konfigur...
anderweitig auf den Inhalt des LV I ]
Papierkorbs zugreifen. [ (i m [ R4l

(<] m

53

Erweitert /(Standald/

16 Einstellung(en)

Bild 3.3 In dem GPO wird der Papierkorb flr Benutzer vom Desktop ausgeblendet.

Die Antwort lautet nein, da sie zwar in der Benutzerkonfiguration gesetzt ist, aber in der des
Computers, und die wird fiir den Benutzer gar nicht angewendet!

B 3.4 Anpassungen der Verarbeitungs-
reihenfolge von GPOs

Sie konnen die Verarbeitungsreihenfolge von GPOs beeinflussen. So konnen etwa Einstel-
lungen erzwungen und die Vererbung von iibergeordneten Richtlinien abgelehnt werden,
die Bereiche Computerkonfiguration oder Benutzerkonfiguration lassen sich deaktivieren,
und die Ubernahme von Richtlinien kann durch Gruppenzugehérigkeiten gefiltert werden.
Im Folgenden werden die einzelnen Funktionen kurz erldutert.
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3.4.1 Bereiche von GPOs deaktivieren

Sie konnen in einer GPO festlegen, dass nur ein Teilbereich aktiviert werden soll. Dies kann
entweder der Teilbereich Benutzerkonfiguration sein, der Teilbereich Computerkonfigura-
tion oder beide Bereiche. Dann ist die gesamte Gruppenrichtlinie auer Funktion. Dies kann
etwa sinnvoll sein, wenn eine GPO deaktiviert, aber nicht geloscht werden soll.

@ HINWEIS: Der Objektstatus einer Gruppenrichtlinie ist nicht auf eine Verkniip-
fung beschréankt. Wenn ein Teilbereich deaktiviert ist, wirkt sich das auf alle
Verkniipfungen der GPO aus!

HH Config Base User
| Bereich | Details |Eir'|5tellungan | Delegierung |

Domane: bit-weise de

Besitzer: Domanen-Admins (BIT-WEISE\Domanen-Admins)
Erstelt: 13.09.2016 23:14:06

Geandert: 13.09.2016 23:15:50

Benutzerversion: 0{AD). 0 (SYSVOL)

Computerversion: 0 (AD), O (SYSVOL)

Eindeutige |D: {757EB788-3228-4431-8BFC-76B743763E55}

Objektstatus: Aldtiviert W
Alctiviert

Kommentar: Al Einstellungen deakdtiviert
Benutzerkonfigurationseinstellungen dealdiviert

Computerkonfigurationseinstellungen deaktiviert

Bild 3.4 Bereiche einer GPO deaktivieren

Um Bereiche einer Gruppenrichtlinie zu deaktivieren gehen Sie folgendermaBen vor:

Navigieren Sie in der Gruppenrichtlinienverwaltungskonsole auf die Gruppenrichtlinien-
verkniipfung oder das Gruppenrichtlinienobjekt, das Sie bearbeiten méchten, und wéhlen
Sie im rechten Fenster das Register DETAILS. Dann konnen Sie im Rollfeld OBJEKTSTATUS die
entsprechende Einstellung auswéhlen.

Um zu iiberpriifen, welche Gruppenrichtlinien in welchen Bereichen aktiv sind, konnen Sie
in der Gruppenrichtlinienverwaltungskonsole auf die Organisationseinheit navigieren, mit
der die GPOs verkniipft sind. Im rechten Fenster konnen Sie dann die Spalte OBJEKTSTATUS
uberprifen.
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Hamburg
Verknipfte Gruppenrichtlinienobjekte |Gmppenr1d’1t|inienv‘emrbung Delegierung
Verkniipfufigsreihenf .. Gruppenrichtinienobiekt Objektstatus Erzwu...  Verknipfung aktivie
1 ﬁ HH Deploy Tools User Computeronfigurationseinstellungen dealdtiviert
2 Eﬂ Deploy AdminTools Alctiviert Nein Ja
3 Ifi] Deploy SpecopsDeployCSE  Benutzerkonfigurationseinstellungen deakdiviert Nein Ja
4 Iﬁ] Corfig Powershell Benutzercorfigurationseinstellungen deaktiviert MNein Ja

Bild 3.5 Objektstatus von GPOs priifen

3.4.2 Verkniipfungen aktivieren/deaktivieren

Sie konnen auch eine einzelne Verkniipfung einer Gruppenrichtlinie mit einer Organisa-
tionseinheit deaktivieren oder aktivieren. Dies gilt aber stets fiir alle Bereiche der GPO.

Bearbeiten..,

Erzwungen

| v | Verknipfung aktiviert

Bericht speichern...

Ansicht »

Meues Fenster hier affnen

Laschen
Umbenennen

Alctualisieren

Bild 3.6

Hilfe Verkniipfungseigenschaften bearbeiten

Offnen Sie das Kontextmenii einer Gruppenrichtlinienverkniipfung, um diese zu deaktivie-
ren oder zu aktivieren.

Den Status einer Gruppenrichtlinienverkniipfung konnen Sie iiberpriifen, indem Sie die
zugehorige Organisationseinheit in der Gruppenrichtlinienverwaltungskonsole aufrufen.
Deaktivierte Verkniipfungen sind heller dargestellt und im rechten Fenster ist der Verkniip-
fungsstatus mit Ja/Nein gekennzeichnet.
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4 [Z1 Hamburg =
.=/ Config Powershell =
ar Deploy AdminTools

E?J Deploy SpecopsDeploy
15/ HH Deploy Tools User

Bild 3.7 Verknlpfungsstatus tberpriifen

3.4.3 Vererbung deaktivieren

NEE
e n[= & @
& Gruppenrichtlinienverwaltung |~ |[Hamburg
4 4 Gesamtstruktur: bit-weise.de Verkripte Gruppernchtinenobiekte | Gruppenichirien = =l
4 (5 Domanen
4 33 bit-weise.de Verkniipfufigsreihenf...  Gruppenrichtlinisnobjekt Verkniipfung aktiviett  Objektstatus Erzwu
5] Default Domain Palicy & 1 5/ HH Deplay Tools User Ja Computerkorfigurationseinstellungen deakdiviet  Nein

» [E1 ADFS _ 2 15/ Deploy AdminTools Ja Alciviert Nein

b [Z1 Berlin = = 3 EﬂDeplay SpecopsDeployCSE  Ja Benutzerkonfigurationseinstellungen deaktiviert Nein

i 21 Domain Controllers v ﬁ Corfig Powershell e Benuizerkorfigurationseinstellungen dealiviert

5 Computer
‘.’;‘*yumr‘d’r‘w ".—A---L’H"""“""""-.."—“

Sie konnen fiir eine Organisationseinheit festlegen, dass diese keine iibergeordneten Richt-
linien tibernehmen soll. Dies bezeichnet man als VERERBUNG DEAKTIVIEREN, obwohl die Ver-
erbung eigentlich gar nicht deaktiviert, sondern nur die Vererbung von iibergeordneten
GPOs blockiert wird. Untergeordnete Organisationseinheiten erben auch weiterhin die
Gruppenrichtlinien einer Organisationseinheit mit deaktivierter Vererbung!

Gruppenrichtlinienchjekt hier erstellen und verkndpfen...

Vorhandenes Gruppenrichtlinienobjekt verkndpfen...

Vererbung deaktivieren

Gruppenrichtlinienupdate...
Gruppenrichtlinienmodellierungs-Assistent...
Meue Organisatienseinheit

Ansicht

Neues Fenster hier affnen

Laschen

Umnbenennen

Alktualisieren

Eigenschaften

Hilfe

Bild 3.8 Vererbung deaktivieren

Um die Vererbung von Gruppenrichtlinien fiir eine Organisationseinheit zu deaktivieren,
navigieren Sie in der Konsolenstruktur auf die Organisationseinheit, 6ffnen Sie das Kon-
textmenti und klicken Sie auf VERERBUNG DEAKTIVIEREN. Die Organisationseinheit ist nun mit
einem Ausrufezeichen in einem blauen Kreis gekennzeichnet.




>n Gruppenrichtlinien

5 Gruppenrichtlinienverwaltung |~
4 ﬁ Gesamntstruktur: bit-weise.de
4 ,ﬁ Doménen
4 3 bit-weise.de
iz Default Domain Policy
p (2] ADFS
=] Berlin
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Bild 3.9
Organisationseinheit mit deaktivierter Vererbung

3.4.4 Erzwingen von GPOs

Wenn Sie sicherstellen mochten, dass die Einstellungen einer GPO nicht iiberschrieben wer-
den, konnen Sie diese mit einem Schreibschutz versehen. Klicken Sie hierzu mit der rech-
ten Maustaste auf die Gruppenrichtlinienverkniipfung und aktivieren Sie im Kontextmenii
den Befehl ERZWUNGEN.

Bearbeiten...

Erzwungen

v | Verknipfung aktiviert

Bericht speichern...

Ansicht 4

Meues Fenster hier Gffnen

Laschen
Umbenennen

Aktualisieren

Bild 3.10
Kontextmenibefehl ERZWUNGEN

Hilfe

Erzwungene GPOs lassen sich durch nachfolgende GPOs nicht mehr {iberschreiben. Dies ist
in der Konsolenstruktur durch ein Vorhdngeschloss auf der Gruppenrichtlinienverkniip-
fung markiert. AuBerdem durchbricht eine erzwungene Richtlinie die Vererbungsblockie-
rung - sie wird also immer giltig.

Achten Sie darauf, dass eine erzwungene GPO schreibgeschiitzt ist und von einer tiefer lie-
genden, ebenfalls erzwungenen GPO nicht iiberschrieben werden kann. Erzwingen dreht
effektiv also die Prioritat der GPOs um.
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Bild 3.11
Erzwungene Gruppenrichtlinienverkniipfung

@ HINWEIS: Das Erzwingen sollten Sie meiden wie der Teufel das Weihwasser,
auch wenn es lhnen im Notfall gerade sinnvoll erscheint, mal schnell die Ein-
stellung zu erzwingen, die aus unerfindlichen Griinden nicht angewendet wird
im AD - Sie vergessen hinterher (ich wette um eine Kiste Bier), die Einstellung
wieder riickgangig zu machen, und beim nachsten Mal missen Sie eine weitere
GPO erzwingen, weil lhre Verarbeitung einfach nicht funktionieren will ...

Der Sinn von Erzwingen ist es, Sicherheitseinstellungen, die z. B. aufgrund von
Sicherheitsrichtlinien immer auf allen Computer gesetzt sein miissen, gegen alle
Widerstande durchzusetzen. Nur hierfiir sollte diese Option auch eingesetzt
werden.

3.4.5 Gruppenrichtlinien filtern

StandardmaBig werden Gruppenrichtlinien bei der Erstellung mit der Berechtigung Grup-

penrichtlinie tibernehmen fiir die Gruppe ,, Authentifizierte Benutzer” angelegt.

Wenn Sie nur bestimmten Gruppen von Benutzern oder Computern das Ubernehmen von

Gruppenrichtlinieneinstellungen erlauben wollen, konnen Sie die Gruppenrichtlinie filtern:

= Sie konnen positive Filter verwenden, wenn nur die Mitglieder einer ausgewahlten
Gruppe die Einstellungen tibernehmen sollen.

= Mit negativen Filtern verweigern Sie den Mitgliedern einer ausgewahlten Gruppe die
Anwendung der GPO.
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GPO-B-Produktion-Benutzer
Bersich |De13\|5 I Eingtellungen I Delegierung
Verknipfungen

Fir dieses Verzeichnis anzeigen: |ﬂn-r|a.inten'l hd

Die folgenden Standorte, Domanen und Organisationssinheiten sind mit dem Objekt verknipft:

Pfad - Erzwungen Verkn(pfung aktiviert Pfad

[£]0U-B-Produktion Nein Ja firma intem./Q U-Bedin/OL

< [T | >
Sicherheitsfilterung

Die Einstellungen dieses Gruppennichtlinienobjelts gelten nur fir die folgenden
Gruppen, Benutzer und Computer:

-
Name

- A Authentifizierte Benutzer

| Hinzuflgen... | | Entfemen | Eigenschaften
|
WMI-Filterung
Dieses Gruppenrichtlinienobjekd ist mit folgendem WHMI-Fitter vernipft:
| <Kginz v | Offnen

Bild 3.12 Sicherheitsfilterung einer Gruppenrichtlinie

Die positive Sicherheitsfilterung konnen Sie anpassen, indem Sie im Register BEREICH einer
Gruppenrichtlinie unter Sicherheitsfilterung auf die Schaltfliche HiINzuFUGEN klicken und
dann wie gewohnt eine Gruppe auswéhlen. Dies ergibt jedoch nur einen Sinn, wenn Sie die
Gruppe ,Authentifizierte Benutzer entfernen, da alle Benutzer (und Computer) zu den
Authentifizierten Benutzern gehoren.

ACHTUNG! Am 15. Juni 2016 hat Microsoft das Sicherheits-Patch MS16-072
verteilt, das eine Man-in-the-Middle Attack verhindern soll und bei einigen
Firmen zu groBem Chaos gefiihrt hat, die mit Sicherheitsfilterung arbeiten. Das
Patch MS16-072 soll verhindern, dass ein Angreifer lhren Clients falsche GPOs
unterjubelt. Daflir hat Microsoft das Verhalten des Gruppenrichtlinienclients so
umgestellt, dass er sich jetzt mit dem Computerkonto am Doméanencontroller
anmeldet und nicht mehr wie bisher mit dem Benutzerkonto des Benutzers,

der gerade verarbeitet wird. Haben Sie die Gruppe authentifizierte Benutzer aus
der Sicherheitsfilterung entfernt und dem Computerkonto keine Berechtigungen
gegeben, kann der Gruppenrichtlinienclient die GPOs nicht mehr vom Server
abrufen und anwenden! Um dieses Problem zu I6sen, miissen Sie den Computer-
konten zumindest Lese-Rechte auf die GPOs geben. Dies geschieht tiber das
Register DELEGIERUNG - siehe den folgenden Abschnitt ,,Negative Sicherheits-
filterung®.

Mehr Infos finden Sie unter https://support.microsoft.com/en-us/kb/3163622
und beim GPO-Guy: https://sdmsoftware.com/group-policy-blog/bugs/
new-group-policy-patch-ms 16-072-breaks-gp-processing-behavior/
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3.4.5.2 Negative Sicherheitsfilterung

Die negative Sicherheitsfilterung stellt eine komplexere Aufgabe dar. Um sie auszufiihren,
miissen in den erweiterten Sicherheitsberechtigungen der Gruppe explizite Einstellungen
vorgenommen werden. Verfahren Sie dazu wie folgt.

Offnen Sie das Register DELEGIERUNG der Gruppenrichtlinie und klicken Sie auf die Schalt-
fliche ERWEITERT.

GPO-B-Produktion-Benutzer
| Bersich | Details | Einstellungen | Delegierung |Status |

Folgende Gruppen und Benutzer haben die angegebene Berechtigung fur dieses Gruppenrichtl
Gruppen und Benutzer:

Mame - Zulassige Berechtigungen Verert,
A Ay thent Benutzer Lesen (durch Sicherheitsfiterung)
% Domanen-Admins (FIRM...  Einstellungen bearbeiten, loschen, Sicherheit and...  Mein

52 DOMAMENCONTROLLE... Lesen Nein

%Organisations-ﬂdmins (Fl... Einstellungen bearbeiten, loschen, Sicherheit and...  Mein

2, SYSTEM Einstellungen bearbeiten, laschen, Sicherhett and...  Nein

<] [T E
| HinzufGgen... | | Entfemen | | Eigenschaften | | Erweitert...

Bild 3.13 Einrichten negativer Sicherheitsfilterung

Wihlen Sie nun die Gruppe aus, fiir die Sie die Sicherheitsfilterung einrichten mochten,
und markieren Sie bei ,Gruppenrichtlinie ibernehmen® das Kontrollkdstchen fiir Ver-
WEIGERN. Bestiitigen Sie Ihre Konfiguration mit UBERNEHMEN.

Sicherheit

Gruppen- oder Benutzemamen:

52 ERSTELLER-BESITZER

2, Authertifizierte Benutzer

2, 5YSTEM

a Domanen-Adming (FIRMA'\Domanen-Admins)
%Organisations-ﬁdmins (FIRMA"Organisations-Admins)
52 DOMANENCONTROLLER DER ORGANISATION

Berechtigungen fir

" Domanen-Admins" Zulassen  Verweigem
Schreiben
Alle urtergeordneten Cbjekte erstellen
Alle urtergeordneten Objekte [Gschen

v
v
Gruppenrichtlinie Gbemehmen O
Spezielle Berechtigungen

Klicken Sie auf "Erweitert”, um spezielle
Berechtigungen anzuzeigen.

Weitere Informationen uber Zugriffssteuerung und Berechtigungen

OK | [ Apbrechen | [(Obemehmen| ||  Bild 3.14
Ubernehmen verweigern
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3 Verarbeitun

Sie erhalten nun eine Warnmeldung, die besagt, dass Zugriffsverweigerungen stets Vorrang
haben. Setzen Sie den Vorgang mit JA fort.

Sie sind im Begriff einen Zugriffsverweigerungseintrag zu setzen.
Zugriffsverweigerungen haben Verrang vor Zugriffsgenehmigungen.
Falls ein Benutzer Mitglied in zwei Gruppen ist, und einer Gruppe der
Zugriff genehmigt und der anderen Gruppe der Zugriff verweigert wird,

wird dem Benutzer der Zugriff verweigert.
Méchten Sie den Vorgang fortsetzen?

Bild 3.15
Warnung vor Zugriffs-
verweigerung

Wenn Sie mit der Sicherheitsfilterung arbeiten, konnen Sie hier auch der Gruppe ,,Domé-
nencomputer” die Berechtigung Lesen vergeben, um die Probleme von Fix MS16-072 zu
beheben.

B 3.5 Praktisches Beispiel fur die
Verarbeitungsreihenfolge von
Gruppenrichtlinien

Das folgende Beispiel verdeutlicht, wie in der Praxis mit Gruppenrichtlinien gearbeitet wird
und welche Rolle dabei die Reihenfolge der Richtlinienverarbeitung spielt. Sie administrie-
ren das Netzwerk eines mittelstindischen Unternehmens in der Metallverarbeitung. Das
Unternehmen hat zwei Standorte, die Hauptniederlassung in Berlin und eine AuBenstelle in
Miinchen. An beiden Standorten sind Produktionsabteilungen, in denen unter anderem
CAD-Systeme eingesetzt werden. Mobile Mitarbeiter setzen tragbare Rechner an beiden
Standorten ein.

Betrachten Sie zur Verdeutlichung die OU-Struktur in Bild 3.16.
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Datei  Aktion  Ansicht 7

e e F8| XEeR HEltaaTE%

3 Active Directory-Benutzer un ~ || Name Typ Beschreibung
|- [ Gespeicherte Abfragen 1&/B-Prod-CAD... Computer CAD-Workstation der Pr...
4 .ii firma.intern {R/B-Prod-CAD... Computer CAD-Workstation der Pr...
p [ Builtin 5 Erwin Buttgen Benutzer CAD-User der Produktic...

I+ .3_' Computers 2 Frieda Brandt  Benutzer CAD-User der Produktio...
[» = Domain Controllers #2,GG-8-Prod-

Sicherheitsgru...

b [ ForeignSecurityPrinci %GG-B-Prod-..‘ Sicherheitsgru...

|3 Managed Service Acc
4 QU-Berlin
|27 OU-B-Entwicklun
0OU-B-Geschaeftsf
OU-B-IT
OU-B-Lokale-Gru
OU-B-Produktion
2 OU-B-Prod-C4
b 2] OU-B-Server
2] OU-B-Vertrieh
p =] OU-B-Verwaltung
I 2] OU-Muenchen
p 2| OU-Regensburg

S OU-Test
< m

Bild 3.16 OU-Struktur der Beispielfirma

Sie mochten nun die in Tabelle 3.1 dargestellten Einstellungen mittels Gruppenrichtlinien
realisieren.

Tabelle 3.1 Anforderungen fiir Gruppenrichtlinien
= Kennworter sollen mindestens neun Zeichen lang sein und miissen den Komplexitatsanforde-
rungen entsprechen.

= Alle Rechner sollen einen lokalen WSUS-Server fiir die Verarbeitung von Softwareupdates
verwenden. Dies betrifft auch die mobilen Rechner.

= Standardbenutzer dirfen die Bildschirmauflosung nicht @ndern.

= CAD-Benutzer dirfen die Bildschirmauflosung é@ndern.

= Wartungs-Ingenieure diirfen auf alle Funktionen der Systemsteuerung zugreifen. Wartungs-
Ingenieure sind zugleich Standardbenutzer der Produktionsabteilung.

= Standardsoftware soll an alle Benutzer der Produktionsabteilung verteilt und auf jedem Rechner
installiert werden, an dem sich die Benutzer anmelden.

= Softwareverteilung der Produktionssoftware soll nur an Produktionsserver erfolgen, nicht an
andere Rechner der Produktionsabteilung.
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3.5.1 Kennwortrichtlinie

Kennwortrichtlinien greifen nur fiir Domanenkonten, wenn sie in einer Gruppenrichtlinie
auf Doménenebene konfiguriert sind. Darum muss die Einstellung entweder in der Default
Domain Policy angepasst werden, oder Sie miissen eine weitere GPO auf der Doméne ein-
richten, die nach der Default Domain Policy verarbeitet wird.

@ HINWEIS: Es gibt zwar auch die Mdglichkeit, iiber Kennwort-Einstellungs-
objekte (Password Settings Objects, PSOs) Kennwortregeln zu definieren, diese
sind jedoch keine Gruppenrichtlinien und sollen an dieser Stelle nur der Voll-
standigkeit halber erwdhnt werden.

3.5.2 Lokaler WSUS

Damit Rechner ihre Updates von einem lokalen WSUS-Server beziehen, miissen Sie zwei
Richtlinien fiir die unterschiedlichen Standorte Berlin und Miinchen verwenden. Da zusétz-
lich mobile Rechner im Einsatz sind, diirfen die Richtlinien nicht auf Organisationseinhei-
ten angewendet werden, sonst miisste man die Computerkonten der mobilen Rechner bei
jeder Verlagerung des Benutzers zwischen den Organisationseinheiten verschieben. Hier
bieten sich stattdessen zwei Standortrichtlinien an. Bezieht nun ein mobiles Gerit {iber den
lokalen DHCP-Server eine zum Standort passende IP-Adresse, wird vom Active Directory
automatisch auch der Standort ermittelt, und die passende Gruppenrichtlinie kann ange-
wendet werden.

3.5.3 Bildschirmauflosung Standardbenutzer

Damit Standardbenutzer der Produktion die Bildschirmauflosung nicht dndern konnen,
wird eine Gruppenrichtlinie definiert, die entsprechende Einstellungen fiir die Benutzer
sperrt. Diese wird mit der OU OU-B-Produktion verkniipft. Entsprechend wird fiir Miinchen
verfahren.

3.5.4 Bildschirmauflosung CAD-Benutzer

Die Benutzerkonten der CAD-Benutzer sind in einer untergeordneten Organisationseinheit
OU-B-Prod-CAD. In dieser wird die Sperrung der Systemsteuerungselemente fiir die
Bildschirmauflosung aufgehoben. Da die Richtlinie der Unter-OU spiter verarbeitet wird,
werden die entsprechenden Einstellungen der iibergeordneten Richtlinie tiberschrieben.
Wiirde stattdessen die Richtlinienvererbung fiir die OU-B-Prod-CAD deaktiviert, so erhiel-
ten die Benutzer auch andere benotigte Einstellungen nicht.
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3.5.5 Wartungs-Ingenieure

Damit die rigiden Einstellungen der GPO fiir Benutzer der Produktionsabteilung nicht die
Wartungs-Ingenieure behindern, muss ihnen das Ubernehmen der Gruppenrichtlinie fiir
Produktionsbenutzer verweigert werden. Andere Richtlinien der OU sollen trotzdem fiir sie
gelten.

3.5.6 Softwareverteilung Produktionsbenutzer

Standardsoftware soll fiir alle Benutzer der Produktionsabteilung installiert werden. Da die
Installation nur erfolgt, wenn ein Benutzer sich erstmalig an dem Rechner anmeldet und
dieser anschlieBend neu startet, stellen die mobilen Rechner hierbei kein Problem dar, und
die Richtlinie kann an die OU-B-Produktion (respektive OU-M-Produktion) mit dem passen-
den lokalen Pfad zur Installations-Freigabe erfolgen.

@ HINWEIS: Dies ist ein Grund, warum man die Vererbung der OU-B-Prod-CAD
nicht deaktivieren darf. Die Richtlinie wiirde sonst nicht auf die CAD-Benutzer
angewendet werden.

3.5.7 Softwareverteilung Produktionsserver

Da die Spezialsoftware nur auf ausgewéhlten Computern installiert werden soll, konnte
man hierzu mit einer positiven Sicherheitsfilterung gewéhrleisten, dass nur die Gruppe
Produktionsserver die Richtlinie anwenden darf. Hierzu wiirde man die Authentifizierten
Benutzer entfernen und stattdessen eine entsprechende Sondergruppe einsetzen.

B 3.6 Loopbackverarbeitungsmodus

Es gibt Sonderfélle, in denen die Verarbeitung einer Gruppenrichtlinie fiir die Benutzer-
konfiguration nicht in Abhédngigkeit vom Speicherort des Benutzerobjektes erfolgen soll.
Um dies zu verdeutlichen, soll das folgende Beispiel dienen.

Ein Mitarbeiter der Produktionsabteilung soll zu einem Wartungs-Ingenieur weitergebildet
werden. Zu Ubungszwecken meldet er sich an einem Testsystem an. Wenn er an diesem
Rechner arbeitet, soll er Zugriff auf die Systemsteuerung haben. Weil er aber die Zertifizie-
rungspriifung noch nicht bestanden hat, darf er an Produktivsystemen noch nicht auf die
Systemsteuerung zugreifen.



‘on Giruppenricht!inian

3.6.1 Zusammenfihren-Modus

In diesem Fall kann man das Testsystem in einer eigenen OU platzieren und fiir diese die
Loopback-Verarbeitung im Modus ,Zusammenfiihren“ aktivieren. Dies bedeutet, dass nach
der normalen Verarbeitung von Gruppenrichtlinien eine zweite Verarbeitung des Bereichs
Benutzerkonfiguration fiir den Speicherort des Computerkontos erfolgt. Somit gelten letzt-
endlich andere Einstellungen als fiir den Benutzer an anderen Rechnern.

3.6.2 Ersetzen-Modus

Sollen stattdessen alle Richtlinien der Benutzerkonfiguration nur unter Beriicksichtigung
des Speicherortes des Computerkontos ausgewertet werden, kann man den Modus ,Erset-
zen“ verwenden. Dies bietet sich z.B. an, wenn ein Rechner fiir eine Online-Priifung in
einen besonders sicheren Modus versetzt werden soll, damit der Priifungskandidat nur die
erlaubte Software ausfiihren kann.

3.6.3 Loopbackverarbeitungsmodus einrichten

Offnen Sie die GPO mit dem Gruppenrichtlinienverwaltungs-Editor, indem Sie im Kontext-
ment auf BEARBEITEN klicken. Navigieren Sie nun in der Konsolenstruktur auf ComPUTER-
KONFIGURATION - RICHTLINIEN - ADMINISTRATIVE VORLAGEN - SYSTEM - GRUPPENRICHTLINIE
und wahlen Sie im rechten Fenster LOOPBACKVERARBEITUNGSMODUS FUR BENUTZERGRUPPEN-
RICHTLINIE.

Datei  Aktion  Ansicht ?

P EEEEIN TR 4

;EJ GPO-Loopbackverarbeitung [B-DCO1.FIRF A I
4 & Computerkonfiguration

4[] Richtlinien
= 1 Softw . Loopbackverarbeitungsmodus fir ~ Einstellung Status ~
’ & “"' d“’ee‘; :t‘l‘l"ge” Benutzergruppenrichtlinie |i2| Gruppenrichtlinien zur Erkennung von langsamen Verbindung... Nicht konf
B M e e = | konfigurieren &) Gruppenrichtlinien-Aktualisierungsintervall fiir Computer festl... Nicht konf

2 ] Administrative Vorlagen: Vom
\iz| Gruppenrichtlinien-Aktualisierungsintervall fir Domanencontr... Nicht konf

(71 Drucker Richtlinieneinstellung bearbeiten A = o - i '

b [ Netwerk \iz| Immer lokale ADM-Dateien fir den Gruppenrichtlinien-Editor .. Micht konf
4 [ System Anforderungen: |iz| Protokellierung des Richtlinienergebnissatzes deaktivieren Nicht konf
= Anmelden Mindestens Windows 2000 12| Synchrenisierung der AD/DFS-Doménencentroller wihrend d...  Micht kenf,

] Antischadsoftware-Frik Beschreibung: |iz| DirectAccess-Verbindung als schnelle Metzwerkverbindung ko...  Micht konf

| Benutzerprofile Durch diese Richtliniencinstellung =] Asynchrone Verarbeitung der Gruppenrichtlinie bei langsame...  Nicht konf

[ Dateiklassifizierungsinfr wird der Satz ven \i=| Wartezeit fur Richtlinienverarbeitung beim Systemstart angeben  MNicht konf

p || Dateisystem Gmppe””cm""iE"?bjEktE" far Loopbackverarbeitungsmodus fir Benutzergruppenrichtlinie k... Nicht konf]

|| Datentragerkontingente g'::j;:f’;:;’:&z::;f::{"mh - 2] Asynchrone Verarbeitung der Benutzergruppenrichtlinie bei A..  Micht konf

» [ DCOM cinem Computer anmeldet, fir 2| Richtlinienverarbeitung der Einstellungserweiterung “Anwend... Micht konf
] Delegierung von Anme den diese Einstellung gilt. Diese \iz| Richtlinienverarbeitung fir die Einstellungserweiterung "Daten... Nicht konf

b [ Energieverwaltung Einstellung ist fir Computer mit Richtlinienverarbeitung der Einstellungserweiterung “Gerste” k... Micht konf

" Gebietsschemadienste || besonderem Zweck gedacht, 2. 8.

R i e Corautes s o Richtlinienverarbeitung der Einstellungserweiterung "Laufwerk... Nicht konf

- P Offentlichkeit, in Labors eder Richtlinienverarbeitung der Einstellungserweiterung "Umgebu...  Nicht konf
I :1 Gruppenrichtlinie Klassenzimmern, wo die [+2] Bichti b Aer Finctall itarinn . " Mirht banf
| Herunterfahren ~ | Benutzereir Vie nach <l " [
< [0 > Erweitert /| Standard

50 Einstellung(en)

Bild 3.17 Loopbackverarbeitungsmodus aufrufen
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Nun konnen Sie die Richtlinie aktivieren und im Rollfeld den entsprechenden Modus aus-
wiihlen. Bestitigen Sie anschlieBend Ihre Konfiguration mit UserRNEHMEN und schlieBen Sie
das Fenster mit OK.

Loopbackverarbeitungsmodus fir Benutzergruppenrichtlinie konfigurieren

| Vorherige Einstellung | | Nachste Einstellung

O Nicht konfiguriert Kommentar
@ Aktiviert

(O Deaktiviert

Unterstitzt auft [ pgin destens Windows 2000

Hilfe:

Durch diese Richtlinieneinstellung wird der Satz von

- Gruppenrichtlinienobjekten fir diesen Computer fir jeden
Zusammenfihren Benutzer angewendet, der sich an einem Computer anmeldet,
Ersetzen fiir den diese Einstellung gilt. Diese Einstellung ist fiir Computer
mit besonderem Zweck gedacht, z. B. far Computer in der
Offentlichkeit, in Labers oder Klassenzimmern, wo die
Benutzereinstellungen je nach Computer gedndert werden
missen.

StandardmaBig wird durch die Gruppenrichtlinienchjekte des
Benutzers festgelegt, welche Benutzereinstellungen angewendet
werden, Wenn Sie diese Richtlinieneinstellung aktivieren,
bestimmen jedoch die Gruppenrichtlinienchjekte des Computers
bei der Benutzeranmeldung, welcher Satz von
Gruppenrichtlinienobjekten angewendet wird,

Wenn Sie diese Richtlinieneinstellung aktivieren, kénnen Sie
einen der folgenden Modi aus dem Feld "Modus” auswahlen:

oK | | Abbrechen | | Ubernehmen

Bild 3.18 Loopbackverarbeitungsmodus aktivieren

Sie konnen Ihre Konfiguration nun mit der Gruppenrichtlinienverwaltungskonsole iiber-
priifen. Offnen Sie dazu im rechten Fenster das Register EINSTELLUNGEN und erweitern Sie
die Ansicht mit Klick auf SHow.
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2 Datei Aktion Ansicht Fenster

7

= P E =

=/ Default Domain Policy ~
GPO-B-Entw-CAD
GP(-B-IT-5tandardcomputer
GPO-B-Produktion-Benutzer
GPO-B-Produktion-Computer
GPO-B-Produktion-Software
GP(J-B-Produktion-Wartung
GPO-Loopbackverarbeitung
GPO-M-WSUS und Softwarevert
GPO-R-WSUS und Softwareverte
GPO-Standardeinstellungen -
GPO-B-W5US und Softwareverte

7 WMI-Filter
a Starter-Gruppenrichtlinienchjekte

=
=3
m
n

| GPO-B-WSUS und Softwareverteilun
Tuenchen
egensburg

Feneeigre

GPO-Loopbackverarbeitung
[ Bereich | Details | Einstellungen | Delegienung | Status |

GPO-Loopbackverarbeitung
Daten emmittett am: 05.11.2012 12:41:27
= ion (Aktiviert)

Richtliniendefinitionen {ADMX-Dateien) wurden beim lokalen Computer abgenufen.

£

System/Gruppenrichtlinie

E

Richtlinie Einstellung
Loopbackverabeitungsmodus  Aldiviert
fir Benutzergruppenrichtlinie
korfigurieren
Modus: Zusammerfiihren

Benut ion (Aktiviert)

‘ Keine Einstellungen definiert

Bild 3.19 Loopbackverarbeitung tberpriifen
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