Die Gruppenrichtlinien-
verwaltung

In diesem Kapitel werden folgende Themen
behandelt:

= Die Gruppenrichtlinienverwaltung hinzufiigen
= Mit der Gruppenrichtlinienverwaltung arbeiten
= Gruppenrichtlinienobjekte im Detail

= Gruppenrichtlinienobjekte erstellen

= Gruppenrichtlinienobjekte verkniipfen

B 2.1 Einfihrung

Fiir die Verwaltung von GPOs stellt Microsoft seit Windows Server 2003 die Gruppenricht-
linienverwaltungskonsole (GPMC, Group Policy Management Console) zur Verfiigung.
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2 Dis Grup

Diese wird automatisch installiert, wenn Sie einen Server zum Doménencontroller machen.
Wenn Sie die Gruppenrichtlinienverwaltung von einem anderen Rechner aus verwenden
wollen, miissen Sie sie erst installieren.

M 2.2 Gruppenrichtlinienverwaltung
installieren

Die Gruppenrichtlinienverwaltungskonsole ist bei Windows Server Teil des Betriebssys-
tems und steht als Feature zur Verfiigung. Sie miissen die Konsole nur {iber den Server-
Manager nachinstallieren.

Unter Windows Server 2012 (R2) und Windows Server 2016

Offnen Sie den Server-Manager und klicken Sie unter VERWALTUNG auf ROLLEN UND
FEATURES HINZUFUGEN.

| F Verwalten Tools Ansicht Hilfe

Rollen und Features hinzufiigen

Rellen und Features entfernen

Server-Manager * Dashboard

WILLKOMMEN BEI SERVER-MANAGER

Dashboard Server hinzufiigen

i Lokaler Server Servergruppe erstellen
Bl e 0 Diesen lokalen Server | Server-Manager-Eigenschaften
i§ ADDs

] Datei-/Speicherdienste b

2 DNs 2 Rollen und Features hinzufiigen

3 Weitere zu verwaltende Server hinzufigen

4 Servergruppe erstellen

Weitere Ausblenden

Rollen und Servergruppen
Rollen:3 | Servergruppen:i | Serverinsgesamts 1

Bild 2.2 Features hinzufligen

Klicken Sie sich anschlieBend im Assistenten zum Hinzufiigen von Rollen und Features
bis zum Punkt ,Features auswahlen®, scrollen Sie unter FEATURES zum Punkt GRUPPEN
RICHTLINIENVERWALTUNG und aktivieren Sie das entsprechende Kontrollkédstchen.
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Bild 2.3 Feature Gruppenrichtlinienverwaltung auswéhlen

Klicken Sie nun auf WEITER und zum Abschluss auf INS

Alternativ konnen Sie die GPMC auch iiber Windows

TALLIEREN.

PowerShell nachinstallieren, indem

Sie in einer administrativen PowerShell-Konsole den Befehl Install-WindowsFeature

-Name GPMC aufrufen.

B 2.3 Gruppenrichtlinienverwaltung erkunden

Klicken Sie auf dem Startbildschirm auf GRUPPENRICHTLINIENVERWALTUNG.
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Bild 2.4 Gruppenrichtlinienverwaltung erkunden



Im linken Bereich der Gruppenrichtlinienverwaltung finden Sie die Baumansicht der
Gesamtstruktur (Konsolenstruktur). Navigieren Sie in dieser zum Knoten ,Gruppenricht-
linienobjekte” unterhalb der Doméne. Hier ist der Speicherort der eigentlichen Gruppen-
richtlinienobjekte (GPOs).

@ PRAXISTIPP: Am schnellsten starten Sie die GPMC uber den Ausfiihren-Befehl.
Driicken Sie hierzu gleichzeitig Winpbows+R. Im Ausfiihren-Fenster, das sich nun
offnet, geben Sie gpmc.msc an und bestatigen mit ENTER.

M 2.4 Gruppenrichtlinienverkniupfungen
und -objekte

Im Gegensatz zum Symbol der Gruppenrichtlinie ,Default Domain Policy“ im rechten Fens-
ter sehen Sie auf dem Symbol der ,Default Domain Policy” unterhalb des Domdnennamens,
dass dieses mit einem Pfeil versehen ist - es handelt sich um eine Verkniipfung.

GPOs konnen auf der Doméane, den Organisationseinheiten und auf Standorten verkniipft
werden, gespeichert werden sie aber stets im Container ,Gruppenrichtlinienobjekte*.

Sie konnen eine GPO auch mehrfach verkniipfen und z.B. eine Richtlinie fiir Benutzer
mit den Organisationseinheiten OU=Benutzer,0U=Hannover,DC=Netz-Weise,DC=DE und
OU=Benutzer,0U=Hamburg,DC=Netz-Weise,DC=DE verkniipfen.

B 2.5 Gruppenrichtlinienobjekte im Detail

Erweitern Sie nun den Knoten Gruppenrichtlinienobjekte und markieren Sie in der Konso-
lenstruktur die Default Domain Policy.



penrichtlirienchjekte im Detail

2.5.1 Register BEREICH einer Gruppenrichtlinie
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Bild 2.5 Register BereicH der Default Domain Policy

Im Register BEREICH sehen Sie oben ,Verkniipfungen®. Hier sind unter ,Pfad“ die Doménen
und Organisationseinheiten aufgefiihrt, mit denen die GPO verkniipft ist.

Daneben ist vermerkt, ob die Richtlinie erzwungen wird. Erzwingen bedeutet, die Einstel-
lungen, die durch die Richtlinie vorgenommen werden, mit einem Schreibschutz zu ver-
sehen. Naheres dazu erfahren Sie in Abschnitt 4.5.1, ,Erzwungen®, und in Kapitel 12, Funk-
tionsweise von Gruppenrichtlinien.

Sie konnen hier auch sehen, ob die Verknilipfung aktiviert ist. Eine deaktivierte Verkniip-
fung wiirde bedeuten, dass die GPO-Verkniipfung nicht angewendet wird.

In der Mitte des Fensters sind Sicherheitsfilterungen aufgezeigt. Uber die Sicherheitsfilte-
rung konnen Sie festlegen, fiir welche Benutzer und Computer eine Gruppenrichtlinie giil-
tig wird. StandardmiBig ist stets die Gruppe , Authentifizierte Benutzer” eingetragen. Zu
dieser gehoren alle Benutzer und Computer, die sich in der Doméne angemeldet haben.

Sie konnten hier auch andere Gruppen hinzufiigen oder entfernen. In Abschnitt 4.5.5,
,Gruppenrichtlinien filtern“, erhalten Sie mehr Details zur Wirkungsweise von Sicherheits-
filterung.

WMI-Filterung stellt eine weitere Moglichkeit dar, die Wirkung einer GPO auf bestimmte
Rechner zu beschrianken. Allerdings werden fiir WMI-Filter keine Gruppen verwendet, son-
dern Hard- oder Softwareeigenschaften eines Rechners abgefragt, anhand derer dann ent-
schieden wird, ob eine GPO angewendet wird oder nicht. WMI-Filter werden ebenfalls in
Kapitel 4 behandelt.



2.5.2 Register DETAILS eines GPO

Klicken Sie nun auf das Register DETAILS.

Default Domain Policy
Bereich | Detalls | Enstelungen | Delegienung | Status |

Domane: firma intem

Besitzer: Domanen-Admins (FIRMA\Domanen-Admins)
Erstelt: 02.11.2012 16:21:38

Geandert: 02.11.2012 16:25:56

Benutzerversion 0(AD). 0(SYSVOL)

Computerversion 3(AD). 3(SYSVOL)

Eindeutige ID: {31B2F340-016D-11D2-945F-00CO4FBIB4FS}

Objektstatus: Aldiviert v

Kommertar:

Bild 2.6
Register DeTAILs der Default
Domain Policy

Im Register DeTAILS ist aufgefiihrt, wer der Besitzer der GPO ist, wann diese erstellt und
gedndert wurde, welche Benutzer- und Computerversion vorliegt und wie die eindeutige ID
der Richtlinie lautet. Daneben konnen Sie hier die Richtlinie (nicht die Verkniipfung) ganz
oder teilweise deaktivieren.

2.5.3 Register EINSTELLUNGEN eines GPO

In der Registerkarte EINSTELLUNGEN finden Sie einen Report iiber alle aktiven Einstellungen
einer GPO. Diese Report ist vor allem dann wichtig, wenn Sie die Einstellungen, die in einer
GPO gemacht wurden, {iberpriifen wollen. Im Group Policy Editor ist das Suchen nach
gesetzten oder nicht gesetzten Einstellungen ein bisschen wie die Suche nach der Nadel im
Heuhaufen.

Klicken Sie zum Uberpriifen der Einstellungen auf das Register EINSTELLUNGEN und dann im
rechten Bereich des Fensters unter SICHERHEITSEINSTELLUNGEN und anschlieBend unter
KONTORICHTLINIEN / KENNWORTRICHTLINIEN auf SHow. Sie konnen hier die einzelnen Einstel-
lungen sehen, die in der DEFAULT DOMAIN PoLicy im Knoten Kennwortrichtlinien vorgenom-
men wurden. Was diese Einstellungen bedeuten, erfahren Sie in Kapitel 7, ,Windows-Ein-
stellungen Computerverwaltung®.



penrichtlirienchjekte im Detail

Default Domain Policy
Bereich | Details | Enstellungen | Delegienung | Status |
Default Domain Policy o
Daten emmittelt am: 05.11.2012 10:32:16
Computerkonfiguration (Aldiviert)
Sicherheitseinstellungen
Richtlinie Einstellung
Kennwort muss Alctiviert
Komplexitatsworaussetzungen entsprechen
Kennwortchronik 24 gespeicherte Kennwarter
srzwingen\ngespeicherts Kenmwier
Kennwiérter mit umkehrbarer Deaktiviet
Verschlusselung speichem
Maximales Kennwortalter 42 Tage
Minimale Kennwortlange 7 Zeichen
Minimales Kennwortalter 1Tage
Richtlinie Einstellung
Kontenspemungsschwells Qungltige Anmeldeversuche B 1 Id 2. 7
ichtink Fichtiini v Register EINSTELLUNGEN der
Default Domain Policy
. .
2.5.4 Register DELEGIERUNG einer GPO
Klicken Sie nun auf das Register DELEGIERUNG.
Default Domain Policy
Bersich | Details | Einstellungen | Delegierung | Status
Folgende Gruppen und Benutzer haben die angegebene Berechtigung fiir dieses Gruppenrichtlinienobjekt
Guppen und Benutzer:
MName - Zulassige Berechtigungen Vererbt
1 thertfiziete Benutzer  Lesen (durch Sicherhetsfitenung)
52, Domanen-Admins (FIRM...  Benutzerdefiniert Nein
52, DOMANENCONTROLLE... Lesen Nein
2 Organisations-Admins (FI Benutzerdefiniert Nein
82 SYSTEM Einstellungen bearbeiten, loschen, Sicherhet and... Nein
Bild 2.8
D el [ tome= Register DELEGIERUNG der
Default Domain Policy

Im Register DELEGIERUNG sind die einzelnen Gruppen und deren Berechtigungen auf das
Gruppenrichtlinienobjekt differenziert aufgefiihrt. Hier konnen Sie auch die Sicherheits-
filterung der Richtlinie beeinflussen, wenn Sie negative Filterung verwenden wollen (vgl.
Abschnitt 3.5, ,Anpassungen der Verarbeitungsreihenfolge von Gruppenrichtlinien®).
AuBerdem konnen Sie hier festlegen, wer Zugriff auf die Richtlinieneinstellungen hat.

1




2.5.5 Register STATUS einer Gruppenrichtlinie

Klicken Sie nun auf das Register STATUS.

Default Domain Policy
| Bereich | Details | Einstellungen | Delegieung | Status |

Auf dieser Seite wird der Status der Active Directory- und 5YSVOL-Replikation fir diese Domane in
Beziehung zu Gruppenrichtlinien angezeigt

Statusdetails

&
=
&
£l

(¥) "B-DCO firma intem" ist der Basisdomanencontrolier fiir disse Domans

Fir diese Domane sind keine Infrastrukturstatusinformationen vorhanden

Klicken Sie unten auf die Schaltflache Jetzt emitteln’, um den Infrastrukturstatus von allen
Domanencontrollem in dieser Domane zu erfassen.

Jetzt emitteln

Bild 2.9 Register StaTus der Default Domain Policy

Im Register Status wird der aktuelle Replikationsstatus eines Gruppenrichtlinienobjekts
dargestellt. Dazu wird durch Betatigen der Schaltflache JETzT ERMITTELN eine Abfrage an alle
Doménencontroller gesendet und das Ergebnis anschlieBend wie folgt dargestellt.

Default Domain Policy
| Bereich | Details | Einstellungen | Delegieuing | Status |

Auf dieser Sefte wird der Status der Active Directory- und SYSVOL-Replikation (DFRS) fur diese Domane in
Beziehung zu Gruppenrichtiinien angezeigt.

Statusdetails

(¥) "B-DCO1fima intem" ist der Basisdomanencontroller fir diese Domane. Endem

? (¥) 0 Doménencontroller mit Replikation, die mamentan ausgefirt wird

+/ (%) D Domanencontroller mit synchronisierter Replication

Letzte Efassung des Infrastrukturstatus: 05.11.2012 10:45 Jetzt armitteln

Bild 2.10 Register StaTus der Default Domain Policy (Ergebnis)



und Sruppenrichtlinien

Unter ,Statusdetails“ wird der Basisdomédnencontroller der Doméne (Ursprung der Repli-
kation) aufgefiihrt, mit Fragezeichen sind alle DCs aufgelistet, die gerade in einem Replika-
tionsvorgang beteiligt sind, und mit einem griinen Hikchen werden die DCs mit erfolgrei-
cher Replikation dargestellt.

M 2.6 Standorte und Gruppenrichtlinien

Gruppenrichtlinien konnen auch mit Standorten verkniipft werden. Dies setzt allerdings
voraus, dass Sie Organisations-Admin sind. Domdnenadministratoren haben nicht die
Berechtigung, GPOs mit Standorten zu verkniipfen.

Um die Standorte anzuzeigen, wéhlen Sie im Kontextmenii von Standorte den Befehl
STANDORTE ANZEIGEN... und anschlieBend die Standorte aus. Sie konnen auch mit den
Schaltflachen ALLE AUSWAHLEN oder AUSWAHL AUFHEBEN arbeiten. Bestdtigen Sie Ihre Aus-
wahl mit OK und erweitern Sie den Knoten Standorte.
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Bild 2.11 Standorte anzeigen

In diesem Beispiel wurden die drei Standorte Berlin, Miinchen und Regensburg ausgewahlt
und mit diesen exemplarisch eine jeweils standortspezifische Richtlinie fiir WSUS (Win-
dows Server Update Services) und Softwareverteilung verkniipft. Dies entspricht der prak-
tischen Verwendung lokaler Pfade fiir Updates, um die WAN-Verbindungen zu entlasten.

@ PRAXISTIPP: Indem Sie die Richtlinien flir WSUS und Softwareverteilung mit
einem Standort statt einer den Standort reprasentierenden Organisationsein-
heit verknupfen, stellen Sie sicher, dass mobile Geréte stets die lokale Quelle
fur Updates und Software verwenden. Das Computerkonto des Notebooks
eines Berliner Vertriebsmitarbeiters ist stets in der OU Vertrieb. Fur die Ermitt-
lung des Standortes wird das Subnetz des Computers ausgewertet. Da das



Notebook seine IP-Konfiguration von einem lokalen DHCP-Server (z.B. in
Hannover) erhélt, erkennt das System den aktuellen Standort, und kann den
Verkehr lokal halten, ohne dass ein Administrator standig die Computerkonten
verschieben miisste.

B 2.7 Weitere Elemente der Gruppen-
richtlinienverwaltung

Sie sehen in der Konsolenstruktur des Weiteren die Elemente WMI-Filter, Starter-Gruppen-
richtlinienobjekte, Gruppenrichtlinienmodellierung und Gruppenrichtlinienergebnisse.
Auf diese gehen wir in spéteren Kapiteln ausgiebig ein. An dieser Stelle bleibt es bei einer

groben Ubersicht, welche sie Tabelle 2.1 entnehmen kénnen.

Tabelle 2.1 Ubersicht iiber zusatzliche Elemente der Gruppenrichtlinienverwaltung

Aufgabe

WMI-Filter

Starter-Gruppen-
richtlinienobjekte

Gruppenrichtlinien-
modellierung

Gruppenrichtlinien-
ergebnisse

Dient der Verwaltung aller verfiigbaren WMI-Filter. Diese werden hier ge-
speichert und kénnen dann im Register BEReiCH mit einer GPO verknUpft
werden.

Hierbei handelt es sich um Vorlagensammlungen, die verwendet werden
konnen, um eine neue Gruppenrichtlinie mit Einstellungen fiir typische
Situationen vorzukonfigurieren. Diese Vorlagen werden unter Starter-
Gruppenrichtlinienobjekte gespeichert und verwaltet.

Die Gruppenrichtlinienmodellierung dient dazu, Auswirkungen von
Gruppenrichtlinienverkniipfungen im Vorfeld zu testen.
Mit Gruppenrichtlinienergebnissen ldsst sich nachvollziehen, welche

Einstellungen fiir Benutzer und Computer aus welchen GPOs gekommen
sind und wie diese verarbeitet wurden.

B 2.8 Gruppenrichtlinie erstellen

Erstellen Sie nun eine neue Gruppenrichtlinie im Knoten Gruppenrichtlinienobjekte. Kli-
cken Sie dazu auf den Knoten Gruppenrichtlinienobjekte und wahlen Sie im Kontextmenii
den Befehl Neu. Geben Sie einen Namen fiir die Gruppenrichtlinie ein und entscheiden Sie,
ob Sie aus einem Quell-Starter-Gruppenrichtlinienobjekt Einstellungen importieren mdch-

ten (lassen Sie im Moment die Auswahl auf (KEIN)).



richtlinie verknlipfen

Mame:

[ GPO-B-T-Standardsomputer |

Quell-Stater-Gruppenrichtlinienobjekt :

[ v]

Bild 2.12

Neues Gruppenrichtlinienobjekt erstellen

Bestatigen Sie Thre Konfiguration mit OK.

B 2.9 Gruppenrichtlinie verkniipfen

Wihlen Sie nun eine Organisationseinheit aus, mit der Sie die neue Gruppenrichtlinie ver-
kniipfen wollen. Wenn Sie noch keine Test-OU erstellt haben, konnen Sie auch auf die
Domaéne klicken und dort im Kontextmenii NEUE ORGANISATIONSEINHEIT aufrufen, einen
Namen eingeben und diesen mit OK bestatigen.
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Bild 2.13 Vorhandenes GPO verknipfen

Markieren Sie die Organisationseinheit und klicken Sie im Kontextmeni auf VORHANDE-
NES GRUPPENRICHTLINIENOBJEKT VERKNUPFEN. Wahlen Sie nun im Assistenten ,Gruppenricht-
linienobjekt auswahlen“ die GPO aus, die Sie hier verkniipfen mochten, und bestitigen Sie
Ihre Auswahl mit OK.



Sie konnen alternativ auch eine GPO auf einer Organisationseinheit in einem Schritt erstel-
len und verkniipfen. Wahlen Sie dazu im Kontextmenii der OU den Befehl GRUPPENRICHT-
LINIENOBJEKT HIER ERSTELLEN UND VERKNUPFEN.

@ PRAXISTIPP: In der Praxis ist es nicht empfehlenswert, Gruppenrichtlinien-
objekte direkt in der Produktivumgebung zu erstellen. Sie sollten diese erst
erstellen und konfigurieren, anschlieBend mit einer Test-OU verkniipfen, Test-
benutzer und -Computer der OU hinzufiigen und sich mit diesen anmelden.
Erst wenn Sie sicher sind, dass die GPO auch Ihren Anforderungen entspricht,
sollte es mit einer produktiven OU verkniipft werden.

M 2.10 Gruppenrichtlinie bearbeiten

Betidtigen Sie im Kontextmenii einer Gruppenrichtlinie den Befehl BEARBEITEN, um den
Gruppenrichtlinienverwaltungs-Editor fiir diese zu o6ffnen und Einstellungen zu konfigu-
rieren.
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Bild 2.14 Gruppenrichtlinienverwaltungs-Editor

Der Gruppenrichtlinienverwaltungs-Editor ist im Konsolenbereich untergliedert in die
Bereiche Computerkonfiguration und Benutzerkonfiguration. Diese sind wiederum in Richt-
linien und Einstellungen untergliedert.
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Bild 2.15 Ubersicht iiber Richtlinien im Gruppenrichtlinienverwaltungs-Editor

Die Richtlinien sind jeweils unterteilt in die drei Bereiche: Softwareeinstellungen, Windows-
Einstellungen und Administrative Vorlagen.

Zu den einzelnen Richtlinien, und was sie bedeuten, erfahren Sie in den ndchsten Kapiteln
mehr.
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