Fehlersuche und
Problembehebung

In diesem Kapitel geht es um folgende Themen:

= Fehler bei der Richtlinienverarbeitung ermitteln
und beseitigen

= Wie gehe ich mit den Tools Gruppenrichtlinien-
ergebnisse, Gruppenrichtlinienmodellierung und
GPResult.exe um?

M 15.1 Einfuihrung

Wenn es bei der Gruppenrichtlinienverarbeitung zu Fehlern kommt, stehen Thnen unter-
schiedliche Werkzeuge zur Verfiigung, um die Fehlerdetails zu ermitteln. Bevor Sie aller-
dings mit der komplizierten Detailsuche in Protokolldateien beginnen, tiberpriifen Sie Ihr
System auf die in Tabelle 15.1 aufgelisteten Standardfehler.

Tabelle 15.1 Haufige Ursachen fir Fehler in der Gruppenrichtlinienanwendung

DNS-Fehler Wenn in der Namensauflosung Fehler auftreten, wirken sich diese stets auch auf
die Gruppenrichtlinienverarbeitung aus. Uberpriifen Sie mit ns1ookup. exe,
ob eine saubere Auflésung von Namen und Diensteintrégen flr den Rechner
funktioniert.

Speicherort Damit eine Gruppenrichtlinie fir ein Objekt wirkt, muss sich das Objekt am
von Objekten korrekten Speicherort befinden. Haufig ist z. B. der Rechner in der OU, im Grup-
penrichtlinienobjekt ist aber der Bereich Benutzerkonfiguration ausgewahit.

Neustart/ Manche Gruppenrichtlinieneinstellungen (z. B. Softwareverteilung) werden vom
Anmeldung System nur bei einem Neustart oder einer neuerlichen Anmeldung ausgefiihrt.
ausstehend Im Zweifelsfall sollten Sie den Client nach dem Ausfiihren von gpupdate.exe

neu starten.

(Fortsetzung néchste Seite)
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Tabelle 15.1 Haufige Ursachen flr Fehler in der Gruppenrichtlinienanwendung (Fortsetzung)

Erléuterung

Berechtigungen Uberpriifen Sie, ob der Computer oder der Benutzer auch die Berechti-
gung hat, Richtlinieneinstellungen zu lesen und zu tbernehmen.

Vererbung deaktiviert Wenn auf einer Organisationseinheit die Vererbung deaktiviert ist, dann
erbt die Organisationseinheit keine Einstellungen von {ibergeordneten
GPOs. Sie vererbt weiterhin Einstellungen an untergeordnete OUs!

Bereiche von GPO Sie konnen Bereiche von GPOs deaktivieren, die ganze GPO deaktivieren
deaktiviert oder eine Verknlpfung deaktivieren. Dies bewirkt, dass die Einstellungen
auch nicht mehr angewendet werden.

Erzwungen Wenn eine Einstellung an hoherer Stelle erzwungen wird, kann sie nicht
uberschrieben werden.

WMI-Filter WMI-Filter konnen verhindern, dass bestimmte Rechner oder Benutzer von
einem GPO oder (iber Zielgruppenadressierung auf Elementebene) einer
Einstellung betroffen sind.

Richtlinieneinstel- Nicht jede Einstellung kann fiir jedes Betriebssystem verwendet werden.
lungen fiir anderes Uberpriifen Sie in den Erlduterungen der Einstellung, fiir welche Betriebs-
Betriebssystem systeme diese angewendet werden kann.

In diesem Kapitel finden Sie teilweise Screenshots von Windows Server 2008 R2 und teils
von Windows Server 2012. Die Darstellungen unterscheiden sich teilweise, und da z.B. das
Erweitern bestimmter Ansichten nicht unter beiden Systemen moglich oder notig ist, wur-
den stets die Darstellungen mit der groStmoglichen Aussagekraft gewahlt.

M 15.2 Gruppenrichtlinienergebnisse

Eines der Werkzeuge, das zum Uberpriifen von Gruppenrichtlinienverarbeitung angewen-
det werden kann, ist ,Gruppenrichtlinienergebnisse“ der Gruppenrichtlinienverwaltung.

(2L Datei Aktion Ansicht Fenster 7
= == B

(5, Gruppenrichtlinienverwaltung Gruppenrichtlinienergebnisse
4 & Gesamtstruktur: firma.interm W‘
4 [z Dominen
b .ii firma.intern Name “ Benutzer Computer Zuletzt aktualisiert
I (3 Standorte
i Gruppenrichtlinienmodellierung
‘:i. Gruppenrichtlinianergebn\s&e|

Bild 15.1 Gruppenrichtlinienergebnisse 6ffnen

Mit den Gruppenrichtlinienergebnissen werden Verarbeitungsinformationen der letzten
Anmeldung der letzten bis zu zehn Benutzer abgerufen, die sich schon einmal an einem
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bestimmten Computer angemeldet haben. Verwenden Sie zum Abrufen der Gruppenricht-
linie am besten Windows 8/Windows Server 2012 oder hoher, da Microsoft die Reporting-
Funktionalitat hier verbessert hat und u.a. Slow Links, Vererbungsblockierung und Loop-
backverarbeitung auswertet und im Report anzeigt.

15.2.1 Gruppenrichtlinienergebnis-Assistent

Um Gruppenrichtlinienergebnisse zu verwenden, gehen Sie wie folgt vor:

= Navigieren Sie in der Konsolenstruktur von Gruppenrichtlinienverwaltung zu GRUPPEN-
RICHTLINIENERGEBNISSE und rufen Sie im Kontextmenii GRUPPENRICHTLINIENERGEBNIS-
ASSISTENT auf.

= Klicken Sie bei Willkommen auf WEITER, und markieren Sie in der Computerauswahl
entweder DIESER COMPUTER oder ANDERER COMPUTER und DURCHSUCHEN, um dann wie
gewohnt einen Computer auszuwahlen.

= Wenn Sie nur den Bereich Benutzerkonfiguration analysieren méchten, konnen Sie KEINE
RICHTLINIENEINSTELLUNGEN FUR DEN AUSGEWAHLTEN COMPUTER IM ERGEBNIS ANZEIGEN (NUR
BENUTZERRICHTLINIENEINSTELLUNGEN) aktivieren.

= Klicken Sie anschlieBend WEITER.

Computerauswahl
Sie konnen die Richtlinieneinstellungen fur diesen Computer oder einen anderen
Computer im Netzwerk anzeigen.

Wahlen Sie den Computer aus, fir den Richtlinieneinstellungen angezeigt werden sollen.

() Dieser Computer
(®) Anderer Computer:

| FIRMAN\B-WKSD1

[] Keine Richtlinieneinstellungen fir den ausgewahiten Computer im Engebnis anzeigen {nur
Benutzemichtlinieneinstellungen)

Bild 15.2 Computer fir Gruppenrichtlinienergebnisse auswéhlen
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Sie erhalten nun im Fenster Benutzerauswahl die Benutzer angezeigt, die sich bisher auf
dem Rechner angemeldet hatten. Nur fiir diese sind Informationen zur Gruppenrichtlinien-
verarbeitung gespeichert und kénnen ausgewertet werden.

= Klicken Sie entweder auf AKTUELLEN BENUTZER oder aktivieren Sie BESTIMMTEN BENUTZER
AUsWAHLEN und markieren den entsprechenden Benutzer. Wenn Sie keine Benutzerricht-
linienverarbeitung priifen mdchten, konnen Sie stattdessen KEINE BENUTZERRICHTLINIEN-
EINSTELLUNGEN IM ERGEBNIS ANZEIGEN (NUR COMPUTERRICHTLINIENEINSTELLUNGEN) aktivie-
ren.

= Klicken Sie auf WEITER.

Benutzerauswahl B
Sie konnen fur Benutzer des ausgewahiten Computers Richtliniensinstellungen

anzeigen.

(®) Richtlinieneinstellungen anzeigen fiir:

) Muellen Benutzer
(®) Bestimmten Benutzer auswahlen:

B-WKS01 \martin
FIRMA Administrator

FIRMA\mdausch

E= werden nur die Benutzer aufgelistet, die sich am Computer angemeldet haben
und fur deren Gruppenrichtlinienergebnisdaten Sie Leserechte besitzen.

() Kgine Benutzemichtliniensinstellungsn im Ergebris anzeigen (nur Computemichtiinisnsinstellungsn)

| <zuick || Weter> | | Abbrechen |

Bild 15.3 Benutzer wahlen

= Lesen Sie die Zusammenfassung der Einstellungen und bestétigen Sie diese mit WEITER.
= Beenden Sie den Assistenten mit FERTIG STELLEN.



Zu ' g der Aw
Die Liste enthalt die mithife des Assistenten erstelte Auswahl.

Klicken Sie auf "Zurick”, um Anderungen vorzunehmen. Klicken Sie auf "Weiter", um die
Richtlinieneinstellungen zusammenzustellen.

Auswahl Einstellungen
Benutzemame FIRMA \mdausch
Benutzemchtlinieneinstellungen anz... Ja
Computemame FIRMANB-WKSDT
Computemichtlinieneinstellungen anz... Ja

Bild 15.4 Zusammenfassung kontrollieren

15.2.2 Gruppenrichtlinienergebnis untersuchen

Wenn Sie im Knoten ,Gruppenrichtlinienergebnisse“ die Ansicht erweitern, erhalten Sie
eine Ubersicht aller Gruppenrichtlinienergebnisse, die Sie bisher abgerufen haben. Sie
konnen eine Auswertung auch erneut starten, indem Sie das Kontextmenti eines Ergebnis-
satzes aufrufen und , Abfrage erneut ausfithren® auswahlen.

Die folgenden Ausfiihrungen beziehen sich auf Windows Server 2008 R2, weiter unten fin-
den Sie die Anderungen in Windows Server 2012.

= Markieren Sie das Ergebnis, das Sie mit dem Assistenten erzeugt haben, und kontrol-
lieren Sie im Register ZUSAMMENFASSUNG, ob der Komponentenstatus mit einem roten
Kreis mit weiBem Kreuz markiert ist. Unter Komponenten werden hier die Gruppenricht-
linienerweiterungen (GPEs) verstanden, die fiir die Verarbeitung der Einstellungen
zustandig sind. In diesem Fall konnten die Ergebnisse nicht sauber verarbeitet werden.

Bild 15.5 Fehler im Komponentenstatus
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Wenn Komponenten teilweise nicht verarbeitet werden konnten, erhalten Sie in der Ansicht
ein gelbes Warndreieck.

[ Gruppenrchtimenvervatng i1
&l Datei Akton Ansicht Fenster ? |;|i|5|
e 7mIXHE
|5, Gruppenrichtiinienverwaltung MartinD auf DUALXEON
& gﬁ::;:ek:#. e EETTE R | Einstellungen I tichtliniznersignisse I
:EEE zzgzz;t:mﬂinienmodellierung Gnlppenlil:hllinienergebni;se =
Bl [4 Gruppenrichtlinienergebnisse TESTNETZA\MartinD auf TESTNETZ\DUALXEON
-} MartinD auf DUALXEON Daten emittelt am: 26.04.2011 13:28:09 show all
Zusammenfassung hide
der Ct konfiguration hide
Allgemein show
Gruppenrichtliniencbjekte show
Sicherheitsgruppenmitgliedsct ft bei A | der Gi ichtlinie  show
WMI-Filter show
Komponentenstatus show
der tion hide
Allgemein show
Gruppenrichtliniencbjekte show
Sicherheitsgruppenmitgliedsch ft bei A dung der Gi ichtlinie  show
WMI-Filter show
Komponentenstatus 1 show

Bild 15.6 Gruppenrichtlinienergebnis anzeigen

= Klicken Sie unter Allgemein auf SHow.

Sie erhalten eine Auflistung des Computernamens, der Doméne, des Standorts und des
letzten Zeitpunktes der Gruppenrichtlinienverarbeitung.

= Klicken Sie unter Gruppenrichtlinienobjekte auf SHow und erweitern Sie anschlieBend
die Ansicht unter ANGEWENDETE GRUPPENRICHTLINIENOBJEKTE und ABGELEHNTE GRUPPEN-
RICHTLINIENOBJEKTE.

Hier finden Sie die Auflistung der einzelnen GPOs mit den Informationen zum Verkniip-

fungsstandort und der Version. Bei den abgelehnten GPOs ist angegeben, warum sie abge-
lehnt wurden.
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MartinD auf DUALXEON
Zusammenfassung | Einstellungen | F{idﬂinienereignissel
Gruppennchtlinienergebnisse il
TESTNETA\MartinD auf TESTNETZ\DUALXEON
Daten emittelt am: 26.04.2011 13:28:09 show all
Zusammenfassung hide
Zusammenfassung der Computerkconfiguration hide
Allgemein hide
Computemame TESTNETZ\DUALXEON
Domane testnetz.intem
Standort (Keing)
Gruppenrichtlinie zuletzt verarbeitet am 2604 2011 13:2724
Gruppenrichtlinienobjekte hide
Angewendete Gruppenrichtlinienobjekte hide
Name Verknupfungsstandort Revision
GPO-Anmeldeinfos testnetz intem AD (2), Sysvol (2)
Default Domain Policy testnetz intem AD (28). Sysvol (28)
GPO-B-Ertw-CAD testnetz intem./0 U-Muenchen AD (86). Sysvol (B6)
Abgelehnte Gruppenrichtlinienobjekte hide
Name Verknupfungsstandort Grund: abgelehnt
Richtlinien der lokalen Gruppe Local Leer
GPO-Muenchen testnetz intem/0U-Muenchen Deaktivierte Vernipfung
Sicherheitsgruppenmitgliedschaft bei Anwendung der Gruppenrichtlinie show
WMI-Filter show
Komponentenstatus show
Zusammenfassung der Benut zerkonfiguration show

Bild 15.7 Allgemeine Informationen und GPOs

= Klicken Sie nun unter ,Sicherheitsgruppenmitgliedschaft bei Anwendung der Gruppen-
richtlinie auf SHow.

Hier sind alle Gruppen aufgelistet, in denen der Computer oder, wenn Sie die Zusammen-
fassung der Benutzerkonfiguration priifen, der Benutzer Mitglied war, als die Richtlinien-
verarbeitung stattfand.
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MartinD auf DUALXEON
Zusammenfassung | Einstellungen | Richtlinisnersignisse |

Gruppenrichtlinienergebnisse

TESTNETZ\MartinD auf TESTNETZA\DUALXEOM
Daten ermittett am: 26.04.2011 13:28:09
Zusammenfassung

= s der C P -

i

=
(=8
&7

EE |

Allgemein

Gruppenrichtliniencbjekte

Sicherhei itgliedschaft bei A L der Gi ichtlinie
WVORDEFINIERT Administratoren

e
=

=
(=4
G]

Jeder

WORDEFINIERT \Benutzer
NT-AUTORITAT\NETZWERK

NT-AUTORITAT Authertffiziete Benutzer
MT-AUTORITAT \Diese Organisation
TESTNETZ\DUALXEONS
TESTNETZDomanencomputer

Verbindliche BeschriftungSystemverbindlichkeitsstufe

WMI-Filter
Komponentenstatus
Z f: der B konfis i

CEE

Bild 15.8 Sicherheitsgruppenmitgliedschaften

= Klicken Sie unter Komponentenstatus auf SHow.

Der Verarbeitungsstatus der einzelnen Betriebssystemkomponenten fiir die Gruppenricht-
linienverarbeitung wird hier differenziert aufgelistet. Ab Windows Server 2012 wird auch
die Zeit angegeben, die jede einzelne Komponente fiir die Verarbeitung bendotigt hat. Das
kann sehr hilfreich sein, um die Ursache fiir langsame Anmeldevorgiange zu ermitteln.

Gruppenrichtlinienergebnisse =
TESTNETZ\MartinD auf TESTNETZ\DUALXEON
Daten ermittelt am: 26.04.2011 13:28:09 show all
Zusammenfassung hide
Zusammenfassung der Computerkonfiguration hide
Allgemein show
Gruppenrichtliniencbjekte show
Sicherheitsgr itgliedschaft bei A jung der Gruppenrichtlinie show
WMI-Filter show
Komponentenstatus hide
Komponentenname Status Letzter Prozess am
Gruppenrichtlinieninfrastrulcur Erfolgreich 26.04.2011 13:27:26
802.3 Group Policy Erfalgreich 26.04 2011 13:27:26
Group Policy Device Settings Erfalgreich 26.04 2011 13:27:26
Group Policy Local Users and Erfolgreich 26.04 2011 13:27:26
Groups
Group Policy Network Options Erfalgreich 26.04 2011 13:27:26
Group Policy Scheduled Tasks Erfolgreich 26.04 2011 132726
IP Securty Erfolgreich 26.04.201113:27:26
Registrienung Erfolgreich 26.04.2011 13:27:25
Security Erfolgreich 25.04.2011 16:42:43
Wireless Group Policy Erfalgreich 26.04 2011 13:27:26 —
_ Zusammenfassung der Benutzerkonfiguration show ]

Bild 15.9 Komponentenstatus Uberprifen
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Wenn Probleme zu einem bestimmten Zeitpunkt in der Komponentenverarbeitung auftra-
ten, konnen Sie sich die Problembeschreibung anzeigen lassen.

Komponentenstatus 1 hide <+
Komponentenname: Status Letzter Prozess am
Gruppenrichtlinieninfrastruktur Erfolgreich 15.04.2011 11:40:41
Registrierung Erfolgreich 15.04 2011 11:40:41
Software Installation Ausstehend 15.04.2011 11:40:41

Die Verarbeitung der Richtlinie durch Software Installation ist noch nicht abgeschlossen. Der Benutzer muss sich
erst neu anmelden, damit die Einstellungen wirksam werden. Die Gruppenrichtlinie versucht bei der nachsten
Anmeldung, die Einstellungen vorzunehmen.

Es sind mogllmemrelsewertere Irrforrnatlontm aufgezeichnet worden. Suchen Sie Gber die
Registerkarte "Richtlinienereignisse” in der Konsole oderim Arwendungsereignisprotokoll nach Ereignissen
zwischen 15.04.2011 11 44]41 und 15.04.2011 11:40:41.

-
__

Bild 15.10 Problembeschreibung

Unter Windows Server 2012 R2 werden in der Zusammenfassung nur rudimentére Ergeb-
nisse festgehalten.

Administrator auf DC1
Zusammentassung | Details | Richtlinienersignisse |

BIT-WEISE\Administrator auf BIT-WEISE\DC1
Daten ermittelt am: 18.05.2016 18:01:00
Zusammenfassung Ausblenden

Wahrend der letzten Computermichtlinie Altualisierung am 18.09.2016 17:57:20
#®) Keine Fehler entdeckt.
1 Eine schnelle Verbindung wurde entdeckt. Weitere Informationen...

Wahrend der letzten Gruppenrichilinie Nduallslen.lng am 18.09. 21]16 1 56 33
#®) Keine Fehler entdeckt.
1 Eine schnelle Verbindung wurde entdeckt. Weitere Informationen ...

Bild 15.11 Zusammenfassung unter Windows Server 2012 R2

Die Informationen, die Windows Server 2008 R2 noch unter ZUSAMMENFASSUNG angezeigt
hat, finden Sie jetzt unter DeTAILS. Hier finden Sie auBerdem die Einstellungen, die tatsdch-
lich auf den Computer und den Benutzer angewendet wurden. Die Details entsprechen des
Weiteren dem Register Einstellungen unter Windows Server 2008 R2.
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=, Datei | Aktion Ansicht Fenster 7 -|a|x
= 2E o @
&, Gruppenrichtlinienverwaltung mdausch auf B-WKS01
Fl & Gesamtstruktur: firma.intern ‘ Z = | Details ‘ Ri ssel
4 (5L Domanen
» 35 fmaite |
b B Standarte FIRMAWDausch auf FIRMA\B-WKS01
9 Gruppenrichtlinienmodellierung Daten emittelt am: 13.11.2012 11:01:04 " all
a [ Gruppenrichtlinienergebnisse G details hide
7] Administrator auf B-DCO1 : =
~| martin auf B-WKS01 | oy ik
17| mdausch auf B-WKS01 Computemame FIRMANB-WKS01
Doméne firma intem
Standort (Keine)
i itgli show
| Komponentenstatus hide
Komponentenn  Status Erstellungszeit Letzter Ereignisprotok
ame Prozess am oll
Gruppenrichtlinie  Efolgreich 13.11.2012
ninfrastrulctur 09:34:35
Registrierung Edolgreich 13.11.2012
09:34:34
Security Erfolgreich 13.11.2012
09:34:35
Einstellungen hide
.- M

Bild 15.12 Details im Gruppenrichtlinienergebnis unter Windows Server 2012

Betrachten Sie im Vergleich die Gruppenrichtlinienergebnisse unter Windows Server 2008
R2.

= Klicken Sie auf das Register EINSTELLUNGEN.

Hier konnen Sie sich fiir einzelne Einstellungen anzeigen lassen, wie diese konfiguriert
sind und aus welchem GPO die Einstellungen stammen.

MartinD auf DUALXEON
Zusammenfassung  Einstellungen |Fid1i'|u1¢ug1 i ml

Richtliniendefinitionen {ADMX-Dateien) wurden aus dem zentralen Speicher abgerufen.

Windows-Komponenten/Windows-Anmeldeoptionen hide
Richtlinie Einstellung Ausschlaggebendes
Gruppenrichtlinienobjekt
Informationen zu worherigen Alctiviert GPO-B-Entw-CAD

Anmeldungen bei der

Benutzeranmeldung anzeigen

Melden, wenn der Anmeldeserver  Akdiviert GPO-B-Ertw-CAD
bei der Benutzeranmeldung nicht

verflgbar war

Bild 15.13 Einstellungen priifen
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= Klicken Sie auf das Register RICHTLINIENEREIGNISSE.

Sie erhalten die gefilterte Ereignisanzeige der Gruppenrichtlinienverarbeitung.

MartinD auf DUALXEON
Zusammenfassung I Einstellungen  Richtlinienereignisse |

- Micht zutreffend
(@ Informati... 25.04.2.. Scelli Keine 1704 Micht zutreffend
@ Informati... 25042 Scelli Keine 1704 Nicht zutreffend
@Informati... 24042 141515  SceCl Keine 1704 Nicht zutreffend
@Informati... 24.04.2. 10:50:30  SceCli Keine 1704 Nicht zutreffend
@Informati... 23.042. 141707 SceCl Keine 1704 Nicht zutreffend
@Informati... 23.042. 13:48:058 SceCl Keine 1704 Nicht zutreffend
@Informati... 23.04.2.. 10:04:37  SceCli Keine 1704 Micht zutreffend
@Informati... 22042, 09:46:24  SceCl Keine 1704 Micht zutreffend
@Informati... 21.042. 174220  SceCl Keine 1704 Nicht zutreffend
@Informati... 21.042.. 1741:18  SceCli Keine 1704 Micht zutreffend
@Informati... 21.042.. 174023  SceCli Keine 1704 Micht zutreffend . LI

Bild 15.14 Richtlinienereignisse anzeigen

Sie konnen die Einstellungen eines Gruppenrichtlinienergebnisses auch anzeigen, indem
Sie im Kontextmenii des Ergebnisses den Befehl ERWEITERTE ANSICHT ... aufrufen.

£ Gruppenrchtimienvernalting L=
5 Datei Aktion Ansicht Fenster 7 | =181
&2 1[BIXIH

5 Gruppenrichtlinienverwaltung MartinD auf DUALXEON

=] _ﬁ Gesamtstruktur: testnetz.intern

S Doménen Zusammenfassung Enﬂellungenl Hjc!’TLIhieneraignissel

|3 Standorts T P SO ——
565 Gruppenrichtinienmadelierur WMI-Filter show
El [« Gruppenrichtlinienergebnisse Komponentenstatus | hide
£ = At - Komponentenn Status Letzter
Abfrage erneut ausfihren
Bericht speichern = s o
= Gruppenrichtlinieni  Erfolgreich 15.04.2011
Ansicht 3 nfrastruktur 11:40:41
Meues Fenster hier affnen Registrierung Erfolgreich 15.04.2011
~ 11:40:41 I
b"ﬁ:" Software Ausstehend 15.04.2011
bl Instaliztion 11:40:41
Hilfe Die Verarbeitung der Richtlinie durch Software =)
P I I _’I I Py ke ik |} | u} o+

|Sizrtet das Snap-In "Richtliinienergebniszatz”, das weitere Details dieser Abfrage anz

Bild 15.15 Erweiterte Ansicht aufrufen

Dann wird Thnen der Ergebnissatz im Gruppenrichtlinien-Editor angezeigt. Leere adminis-
trative Vorlagen-Einstellungen werden nicht angezeigt. Bereiche, in denen Fehler auftraten,
sind mit einem gelben Warndreieck markiert.

349
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& richtlinienergebnissatz 3 =10/ =l
Datei Akfon Ansicht Favoriten Fenster ? | =ls1x|
22X @

j:g; MartinD auf DUALXECN - RSoP MName ‘ Beschreibung

= & Computerkonfiguration _:fé Kontorichtlinien Kennwort- und Kontosperrungsrichtlinien

] Softwaresinstelungen
=[] windows-Einstellungen
= E———
B[] Administrative Vorlagen
=[] windows-Komponenten
[ windows-Anmeldeoptionen
|| Zusatzliche Registrierungseinstell
= 4, Benutzerkonfiguration
= || Softwaresinstellungen
L, Softwareinstallation
=[] windows-Einstellungen
= @ Internet Explorer-Wartung
Benutzeroberfiache des Brow
Werbindung

URLs
Sicherheit
Programme

= i Sicherheitseinstellungen
(| Richtiinien fur 5ffentliche Sch
(] Richtiinien fiir Softwareeinsch
= 2] Administrative Vorlagen
=[] windows-Komponenten
7] Windows-Anmeldeoptionen

4] | ©

j Lokale Richtiinien

j Ereignisprotokoll

EEngesmrénktE Gruppen

[ A Systemdienste

"4 Registrierung

:-gDatEisysbem

ingJchﬂmlan fiir Kabelnetzwerke (IEEE 802.3)
[ Netzwerklisten-Manager-Richtinien

Eilf Drahtosnetzwerkrichtinien (IEEE 802.11)
[~ Richtlinien fur offentiiche Schiissel

[ pichtlinien fiir Softwareeinschrankung

.g IP-Sicherheitsrichtlinien auf Lokaler Computer

Richtlinien fiir die Uberwachung, Benutzerrechte u...

Ereignisprotokoll

Eingeschrankte Gruppen

Einstellungen des Systemdienstes
Einstellungen der Registrierungssicherheit
Einstellungen der Dateisicherheit

Verwaltung von Richtlinien fir Kabelnetzwerke. Ein...
Gruppenrichtiinien fir Netzwerkname, Netzwerksy. ..
Drahtlosnetzwerk-Richtlinienverwaltung. Verwaltet ...

Internet Protocal Security (IPsec)-Verwaltung. Ver...

Bild 15.16 Erweiterte Ansicht verwenden

B 15.3 Gruppenrichtlinienmodellierung

Die Gruppenrichtlinienmodellierung dient der Planung von GPOs. Wahrend beim Gruppen-
richtlinienergebnissatz der Client erreichbar sein muss, muss bei der Planung nicht einmal
ein echtes Konto angegeben werden.

PRAXISTIPP: Die Erfahrung zeigt, dass die Vorhersagen der Gruppenrichtlinien-
modellierung nicht so zuverldssig sind wie ein echter Test mit einer Test-OU,
Testrechnern und -benutzern. Fir finale Tests verwenden Sie nach Méglichkeit
die Testumgebung und Gruppenrichtlinienergebnisse fiir die Planung.

15.3.1 Gruppenrichtlinienmodellierungs-Assistent

= Klicken Sie in der GPMC auf GRUPPENRICHTLINIENMODELLIERUNG, und wéhlen Sie im Kon-
textmenii GRUPPENRICHTLINIENMODELLIERUNGS-ASSISTENT.

= Klicken Sie im Willkommenfenster auf WEITER. Im Fenster Domanencontrollerwahl kon-
nen Sie die Domédne auswihlen, fiir die Sie eine Modellierung durchfithren mochten.
Wihlen Sie anschlieBend entweder BELIEBIGER VERFUGBARER DOMANENCONTROLLER MIT
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WINDOWS SERVER 2003 ODER HOHER oder DIESER DOMANENCONTROLLER und markieren
einen Doméanencontroller in der Liste. Klicken Sie anschlieBend auf WEITER.

Demanencontrollerwahl
Fir die Durchfihrung der Simulation muss ein Domanencontroller angegeben werden.

Die von der Gruppenrichtlinienmodellierung durchgefihrte Simulation muss auf einem
Domanencontroller mit Windows Server 2003 oder hoher durchgefihrt werden.

Domanencontroller in dieser Domane anzeigen:

| fima intem

Simulation auf diesem Domanencontroller durchfiihren:

(®) Beliebiger verfiigharer Domanencontroller mit Windows Server 2003 oder haher

() Dieser Domanencontroller.

Name - Standort
B-DCO1 firma intem Default-First-Site-Name
Bild 15.17
<zwick || weter> | [ abrecren | || Doménencontroller fiir

die Simulation wahlen

= Unter Benutzer- und Computerauswahl konnen Sie entweder Organisationseinheiten fiir
Benutzer und Computer auswahlen, oder Sie geben explizit Konten an.

@ PRAXISTIPP: Wenn Sie genligend Informationen gesammelt haben, kénnen
Sie jederzeit mit dem Kontrollkdstchen ZUr LETZTEN SEITE DES ASSISTENTEN
WECHSELN, OHNE WEITERE DATEN ZU ERFASSEN.

Benutzer- und Computerauswahl ;
Simulierte Richtliniensinstellungen kénnen fir bestimmte Benutzer und Computer {pder

Cortainer mit Benutzer- bzw. Computerinformationen) angezeigt werden.

Beispielcontainemame: CMN=Users, DC=fima, DC=intem
Beispielbenutzer bzw. computer:  FIRMA Administrator

Richtlinieneinstellungen simulieren fir:

Benutzerinformationen

® Container: |0U=0U-8-Prod-CAD O U=0L-B-Produktion OU=0L| | Durchsucher...

() Benutzer | | | Durchsuchen... |
Computerinformationen

(O Cortainer: | | | Durchsuchen |
(®) Computer: | FIRMA\B-PROD-CADO0Z | Durchsuchen...

[[] Zur letzten Seite des Assistenten wechseln, ohne weitere Daten zu erfassen
Bild 15.18
<Zunick || Weter> | [ Abbrechen | Benutzer- und Computer-

informationen festlegen



= Legen Sie den Standort fest, fiir den die Simulation durchgefiihrt werden soll.

= Aktivieren Sie gegebenenfalls LANGSAME NETZWERKVERBINDUNG (Z. B. EINWAHLVERBINDUNG)

und LOOPBACKVERARBEITUNG im gewiinschten Modus. Klicken Sie anschlieBend auf
WEITER.

Erweiterte Simulationsoptionen — [
Sie konnen zusatzliche Optionen flr diz Simulation auswahlen.

Richtlinienimplementierung simulieren fur:
[ Langsame Netzwerdcverbindung (z.B. Einwahlverbindung)
[] Loophackverarheitung

() Ersetzen

(O Zusammenfithran

Standort:
Bedin

[ Zur letzten Seite des Assistenten wechseln, ohne weitere Daten zu erfassen

| <zuiick || Weter> | [ Abbrechen

Bild 15.19 Standort und Verbindungseigenschaften definieren

@ HINWEIS: Das folgende Fenster des Assistenten erscheint nur, wenn Sie im
vorletzten Fenster ein vorhandenes Benutzer- oder Computerkonto verwendet
haben. Hier konnen Sie fiir die Simulation die Konten in andere OUs ,verschie-
ben*, also quasi eine Was-ware-wenn-Analyse vornehmen.

= Legen Sie hier fest, ob simuliert werden soll, dass der Computer oder Benutzer die Orga-
nisationseinheit wechselt. Wenn Sie versehentlich falsche Pfade verwendet haben, kon-

nen Sie mit WIEDERHERSTELLEN die Anderungen riickgidngig machen. Klicken Sie anschlie-
Bend auf WEITER.
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Altemative Active Directory-Pfade
Sig konnen Anderungen an der Netzwerkadresse des ausgewahiten Benutzers oder

Computers simulieren.

Geben Sie neue Netzwercadressen an, fur die die Richtlinieneinstellungen simuliert werden
sollen.

Benutzerstandort:
|OU=OU-8-Prod CAD.OU=0U-B-Produktion.0U=OU-Beflin, DC<fima, DC=intem | | Durchsuchen...|

Computerstandort :
[0U-0U-Hugnchen DCima DC=tem | [ Durchsuchen... |

[ Zur letzten Seite des Assistenten wechseln, ohne weitere Daten zu erfassen

<Zuick || Weter> | | Abbrechen

Bild 15.20 Active Directory-Pfade festlegen

= In den nachsten beiden Fenstern konnen Sie die Sicherheitsgruppenmitgliedschaft des
Benutzers und des Computers, den Sie simulieren mochten, anpassen.

Benutzersicherheitsgruppen
Sie konnen Anderungen fur die ausgewahlten Benutzersicherhetsaruppen simulisren.

Der ausgewahlte Benutzer ist Mitglied der folgenden Sicherheitsgruppen. Klicken Sie auf
"Hinzufugen" bzw. "Entfemen”, um Anderungen an der Sicherhettsgruppenmitglisdschaft zu
simulieren.

Sicherheitsgruppen:
Authentifiziete Banutzer

| Hinzufigen... | | Entfemen Standard wiederherstellen

[ Zur letzten Seite des Assistenten wechseln, ohne weitere Daten zu erfassen

| <zuick || weter> | | Abbrechen

Bild 15.21 Benutzersicherheitsgruppen konfigurieren



suche und Preblernh

= Geben Sie in den beiden folgenden Fenstern an, welche WMI-Filter mit dem Benutzer und
dem Computer verbunden werden sollen.

WMI-Filter fur Benutzer
Sie konnen WMI-Filter in die Simulation einbeziehen.

WMI-Fitter konnen mit Gruppenrichtlinienobjekten werinipft werden. Wenn ein Filter mit einem
Gruppenrichtlinienobjekt verknipft ist. dann git das Gruppenrichtlinienobjekt nur fir die Benutzer,
die den Fitteriterien entsprechen.

Deer angegebene Benutzer soll durch folgende Fitter efasst werden:
®) Alle verkniipften Fiter
() Nur diese Fitter:

|Fiherauﬂisten| | Ertfemen

[C] Zur letzten Seite des Assistenten wechseln, ohne weitere Daten zu efassen

<zurick || Weter> | [ Abbrechen

Bild 15.22 WMI-Filter flr Benutzer festlegen

= Lesen Sie die abschlieBende Zusammenfassung und beenden Sie den Assistenten mit
WEITER und anschlieBend FERTIG STELLEN.

f der A hi
Die Liste enthalt die mithife des Assisterten erstelte Auswahl.

Klicken Sie auf "Zurick”, um Anderungen vorzunehmen. Kicken Sie auf "Weiter”, um die
Simulation durchzufihren.

Auswahl Einstellungen

Benutzercontainer O U=0U-B-Prod-CAD O U=0U-B-Produktion OU=01-...
Computemame FIRMANB-PROD-CADDOZ

Simulation eines langsamen Metzwer... Nein

Loopback-Modus (Kein)

Standortname Berdin

Computerstandort (Micht angegeben)

Benutzersicherheitsgruppen (Micht angegeben)

Computersicherhettsgruppen (Micht angegeben)

Simulation wird auf diesem Domanencontroller durchgefihit:

B-DCO1 fima.intem

Bild 15.23 Zusammenfassung kontrollieren
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15.3.2 Gruppenrichtlinienmodellierung auswerten

Der Aufbau des Ergebnisses der Gruppenrichtlinienmodellierung entspricht dem eines
Gruppenrichtlinienergebnisses. Dies betrifft auch die Unterschiede in der Darstellung zwi-
schen Windows Server 2008 R2 und Windows Server 2012. Im Folgenden habe ich mich auf
die Darstellung der Modellierungsergebnisse unter Windows Server 2008 R2 beschrankt,
da diese (leider!) etwas ausfiihrlicher sind.

B Gruppenrichtinienverwaltung O ] S |
7 Datei Aktion Ansicht Fenster 2 | =Lel
&9 #m X|d
ippenrichtlinienverwaltung OU-B-Entw-CAD auf DUALXEON
Gesamtstruktur: testnetz.intern 2 =
[, Doménen sammertassung | Einstellungen I Abfrage |
[ g Standorte G jchtlini delli —
jd.‘ Gruppenrichtinienmedellierung ruppennchifinienmodeierung
o Administrator suf DCO1-BERLIN tesinetz.internfOU-BerlinfOU-B-Eniwicklung/OU-B-Entw-CAD auf
I OLI-B-En O TESTNETZADUALXEON
[, Gruppenrichtlinienergebnisse Daten emittek am: 26.04.2011 15:45:20 show all
[¥2] MartinD auf DUALXEON D hide.
z fassung der C koni hide
Allgemein show
Gruppenrichtlinienobjekte show
Sicherheitsgruppenmitglicdschalt i Frorg
WMI-Rilter show
Komponentenstatus | show
z fassung der B i hide
Allgemein show
Gruppenrichtlinienobjekte show
Sicherheitsgruppenmitglicdschaft si cran
WMI-Flter show
Komponentenstatus 1 show
Ell  —

Bild 15.24 Gruppenrichtlinienmodellierung auswerten

Die Warnungen beim Komponentenstatus sind darauf zurtickzufiihren, dass bei der Model-
lierung kein Benutzer, sondern nur eine Organisationseinheit ausgewihlt wurde. Generell
fiihrt der Modellierungs-Assistent aber haufig zu unvollstindigen Ergebnissen. In der
Ereignisanzeige des Servers finden sich entsprechende Eintrdge im Anwendungsprotokoll.

-i5ix

Datei  Aktion  Ansicht  ?

L Akl ? B

Anwendung eigni

owmudumzat_ Jowle -
26.04.2011 15:45:17 Group Policy Internet Settings [

'@' Fehler 26.04.2011 15:45:17 Group Policy Scheduled Tasks

'@' Fehler 26.04.2011 15:45:17 Group Policy Drive Maps

'@' Fehler 26.04.2011 15:45:17 Group Policy Network Options

'@' Fehler 26.04.2011 15:45:17 Group Policy Device Settings

'@' Fehler 26.04.2011 15:45:17 Group Policy Local Users and Groups

Bild 15.25 Ergebnis einer Gruppenrichtlinienmodellierung




B 15.4 GPResult

Auf der Kommandozeile konnen Sie das Tool gpresult.exe verwenden, um einen Gruppen-
richtlinienergebnissatz zu generieren. Mit Parameter /? rufen Sie die Befehlszeilenreferenz

auf.

E:“>gpresult /R

Copyright <G> Microsoft Corp. 1981-2881
Am 26.84.2011, um 16:15:41 erstellt

RSOP-Daten fiir TESTNEIZNAdministrator auf DCB1-BERLIN: Protokollmodus

Betriebssystemkonfiguration: Primdrer Domdnencontroller

Betriehssystemversion: 6.1.7608

Standortname : Default-First-Site—HName
Zwischengespeichertes Profil:Nicht zutreffend
Lokales Profil: E:\Users Administrator
Langsame Verbindung? Nein

COMPUTEREINSTELLUNGEN

CN=DCB1-BERLIN,OU=Domain Controllers.DC=testnetz . DC=intern
Letzte Gruppenrichtlinienanwendung: 26.94.2811, um 16:11:5%

Gruppenrichtlinieanwenduny von: DCA1-Berlin.testnetz.intern
Schuwellenwert fiir langsame Uerbindung:588 kbps

Domdnenname = TESTNETZ

Domdnentyp: Windows 2088

fAngewendete Gruppenrichtlinienobjekte

Default Domain Controllers Policy
Default Domain Policy
GPO-Anmeldeinfos

Folgende herausgefilterte Gruppenrichtlinien werden nicht angewendet.

: =

Betriehssystem Microsoft (R} Windows {R> Gruppenrichtlinienergebnis—-Tool v2.8

Richtlinien der lokalen Gruppe
Filterung: Nicht angeuendet {(Leer)>

Der Computer ist Mitglied der folgenden Sicherheitsgruppen

Adninistratoren

eder

Prd—Windows 2888 kompatibler Zugriff
Benutzer
Windows—Autorisierungszugrif f sgruppe
NETZWERK

Authentifizierte Benutzer

Diese OQrganisation

DCAL-BERLINS

Domdnencontroller

DOMAMENGONTROLLER DER ORGANISATION
Abgelehnte RODC—Kennwortreplikationsgruppe
Systemverbindlichkeitsstufe

[BENUTZEREINSTELLUNGEN

CN=Administrator.CN=Users . DC=testnetz. DC=intern
Letzte Gruppenrichtlinienanwendung: 26.84.26811, um 14:58:28

Gruppenrichtlinieanwendung von: DCA1-Berlin._testnetz.intern
Schuellenwert fiir langsame Uerbindung:588 kbps

Domdnenname = TESTMETZ

Domdnentyp: Windows 2888

Angewendete Gruppenrichtlinienobhjekte

Default Domain Policy

Folgende herausgefilterte Gruppenrichtlinien werden nicht angeuwendet.

GPO-Anmeldeinfos
Filterung: Nicht angewendet {Leer)>

Richtlinien der lokalen Gruppe
Filterung: Nicht angeuendet {Leer)>

Der Benutzer ist Mitglied der folgenden Sicherheitsgruppen

Domanen—Benutzer

eder

Administratoren

Benutzer

Pri-Windows 2008 kompatibler Zugriff

INTERAKTIU

HONSOLENANMELDUNG
Authentifizierte Benutzer
Diese Organisation

LOKAL
Richtlinien-Ersteller—Besitzer
Domdnen—Admins
Organisations—Admins

Bild 15.26 Beispielausgabe von gpresult.exe in der Eingabeaufforderung
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GPResult kann sehr hilfreich sein, wenn Sie direkt auf dem Client, auf dem der Fehler auf-
getreten ist, eine Gruppenrichtlinien-Auswertung durchfithren wollen oder wenn Thnen
gerade keine GPMC zur Verfiigung steht. Verwenden Sie dafiir folgende Parameter:

= Erstellen eines Reports fiir das aktuelle System und den angemeldeten Benutzer:
gpresult Gpresult /H c:\temp\report.html

= Erstellen eines Reports fiir ein Remotesystem
gpresult /S Client2 /U Bit-Weise\Hwurst /H C:\temp\client2hwurst.html

= Auswertung der angewendeten Richtlinien ohne Report der Einstellungen
GPResult /R

= Alternativ konnen Sie das PowerShell-Cmdlet Get-GPResultantSet0fPolicy verwenden,
das allerdings nur mit der GPMC zusammen installiert wird.

M 15.5 Gruppenrichtlinien-Eventlog

Der Gruppenrichtlinienclient fiihrt eine sehr intensive Protokollierung im Windows-Ereig-
nisprotokoll durch, und das an verschiedenen Stellen. Es gibt drei Ereignisprotokolle, die
Sie zur Fehleranalyse verwenden konnen.

Das Anwendungsprotokoll: Im Anwendungsprotokoll schreiben vor allem CSEs Status- und
Fehlermeldungen. So warnt hier z.B. die Ordnerumleitung, dass sie die Verarbeitung von
Richtlinien erst beim nachsten Start verarbeiten kann.

i Ereigniseigenschaften - Ereignis 510, Folder Redirection H
Allgemein | Details
Die Ordnerumleitungsrichtlinie wurde nicht angewendet. Sie wurde bis zur ndchsten Anmeldung
verzdgert, da die Optimierung der Gruppenrichtlinienanmeldung aktiv ist.
Protokollname: Anwendung +
Quelle: Folder Redirection Protokolliert: 18.09.2076 18:33:40 El
Ereignis-ID: 510 Aufgabenkategorie: Keine
Ebene: Warnung Schlisselworter:
Benutzer: BIT-WEISE\Administrator Computer: Client2.bit-weise.de
OpCode: Info
Weitere Informationen:  Onlinehilfe
SchlieBen

Bild 15.27 Die Ordnerumleitung warnt vor verzogerter Verarbeitung.

Das Systemprotokoll: Im Systemprotokoll speichert der Gruppenrichtlinienclient allge-
meine Informationen tiber erfolgreiche und fehlgeschlagene Verarbeitungszyklen.



15 Fehlersuche unc Preoblernt

A Computerverwaltung = =
Datei  Aktion Ansicht 7
|
-omputerverwaltung (Lokal) Ebene Datum und Uhrzeit  Quelle A
'} System
5 e @Informationen 18.09.201618:33:40  GroupPolicy (Microsoft-Windows-GroupPolicy)
: P ? &Wamung 18.09.201612:33:40  GroupPolicy (Microsoft-Windows-GroupPolicy)

Ereignisanzeige :
> 3 Benutzerdefinierte Ansich ®Informatlonen 18.09.2016 17:47:12
] Informationen

GroupPolicy (Microsoft-Windows-GroupPolicy)

5 :; Windows-Protokolle GroupPolicy (Microsoft-Windows-GroupPolicy)

Anwendung @Informationen 18.09.2016 16:40: GroupPolicy (Microsoft-Windows-GroupPolicy)

Sicherheit /A Warnung 18.09.2016 16:40:40  GroupPolicy (Microsoft-Windows-GroupPolicy) v
Installation :'\ - - P - e e PP - e s <
Systermn

% Weitergeleitete Ereign Ereignis 1500, GroupPolicy (Microsoft-Windows-GroupPolicy) x

1+ [ Anwendungs- und Dienst m
:_3 Abonnements
> @2 Freigegebene Ordner
> %J Lokale Benutzer und Grupper|

Die Gruppenrichtlinieneinstellungen far den Computer wurden erfolgreich verarbeitet. Es wurden keine
Anderungen seit der letrten erfolgreichen Gruppenrichtlinienverarbeitung erkannt.

> @ Leistung
# Gerte-Manager Protokollname: System
= g
& Dotehepeicher Quelle: GroupPolicy (Microsoft-Win Protokolliert: 18.09.2016 17:27:47
:=f Datentragerverwaltung
{& Dienste und Anwendungen Ereignis-ID: 1500 Aufgabenkategorie: Keine
i L Lol n?‘ e Ww.ﬁis&elw —— ‘
. -l

Bild 15.28 Das Systemlog speichert vor allem allgemeine Informationen.

Das GroupPolicy Operational Log': Hier finden Sie die tatséchlich interessanten Informa-
tionen, denn hier legt der Gruppenrichtlinienclient sein detailliertes Log an. Diese Informa-
tionen werden zum Teil auch vom Gruppenrichtlinienergebnissatz angezeigt (siehe Bild
15.28).

Sie finden es unter den Anwendungsprotokollen. Offnen Sie hierzu die Ereignisanzeige, und
navigieren Sie zu Anwendungs-und Dienstprotokolle > Microsoft > Windows > Group
Policy.

Hier finden Sie tatsdchlich einen ganzen Sack voll von Ereignissen pro Gruppenrichtlinien-
verarbeitung. Der Gruppenrichtlinienclient protokolliert hier akribisch jede Client Side
Extension mit ihrer Verarbeitungszeit. Er tragt hier auch ein, ob er einen Slow Link gefun-
den hat, ob der Loopbackmodus aktiviert war usw. Im Prinzip konnen Sie dem Client hier
bei der Arbeit zusehen.

Damit Sie nachvollziehen konnen, welche Ereignisse zu welchem Durchlauf gehoren,
schreibt der Gruppenrichtlinienclient in jedes Event eine Correlation-ID. Man kann sie
anzeigen, indem man das Event 6ffnet und unter DETAILS ein wenig nach unten scrollt. Die
Correlation-ID ist einfach eine ID, die den Verarbeitungsdurchlauf identifiziert. Alle Events
des gleichen Verarbeitungsdurchlaufs haben die gleiche Correlation-ID. Mithilfe von Filtern
oder mithilfe von PowerShell konnen Sie die Correlation-ID nutzen, um sich nur die Ereig-
nisse eines spezifischen Durchlaufs anzusehen. Hierzu konnen Sie auch die Funktion Get-
GPEvent aus dem PowerShell-Modul zum Buch verwenden, die ich Thnen zur Verfigung
stelle.

" Der englische Name ist ,Operational“, was im Deutschen mit ,,Betriebsbereit* Gibersetzt wurde ...
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Ereigniseigenschaften - Ereignis 5320, GroupPalicy (Microsoft-Windows-GroupPolicy) H

(®) Angezeigte Ansicht () XML-Ansicht
Task 0 ~
Opcode 0
Keywords 0x4000000000000000
- TimeCreated lz‘
[ SystemTime] 20716-09-18T716:33:40.781358800Z lz‘
EventRecordID 19783
- Correlation
[ ActivitylD] {9913A8DA-52BE-4CFD-8892-
2BO7D7AF8369} v
- Execution

Bild 15.29 Die Correlation-ID identifiziert zusammenhangende Ereignisse.

Die wichtigsten Event-IDs sind:

o ledeuwmg

4016 Start der Gruppenrichtlinienverarbeitung
5016 Ende der Gruppenrichtlinienverarbeitung
5312 Gruppenrichtlinien, die angewendet werden
5317 Gruppenrichtlinien, die abgelehnt wurden

8000, 8001 Verarbeitungszeit flir Computer- und Benutzerrichtlinie beim Starten bzw. Anmelden

8006,8007  Verarbeitungszeit flir Computer- und Benutzerrichtlinie wahrend der Hintergrund-
aktualisierung

Eine Auflistung aller Event-IDs und ihrer Bedeutung finden Sie bei Microsoft unter https://
technet.microsoft.com/en-us/library/cc749336(v=ws.10).aspx.

Ein hilfreiches Kommandozeilen-Tool, das [hnen alle relevanten Eintrdge aus dem Eventlog
zur besseren Analyse in ein Textfile (HTML, XML, TXT) exportieren kann, ist gplogview, das
Sie bei Microsoft unter https://www.microsoft.com/en-us/download/details.aspx?id=11147
beziehen konnen.

M 15.6 Debug-Logging

Wenn Thnen die Informationen nicht ausreichen, die Ihnen das Eventlog zur Verfiigung
stellt, konnen Sie auch noch ein erweitertes Debug-Logging aktivieren. Das Debug-Logging
erzeugt eine Textdatei namens GPSvc.Log im Ordner %windir%\debug\usermode. Hier folgt
ein kleiner Ausschnitt aus der Datei.



Listing 15.1 Die GPSvc.Log protokolliert sehr ausfihrlich.

GPSVC(fcc.el8) 15:32:57:336 GroupPolicyClientServiceMain

GPSVC(fcc.el8) 15:32:57:351 CGPService::Start with flags = 0x0.

GPSVC(fcc.el8) 15:32:57:351 CGPService::Start: InstantiateGPEngine

GPSVC(fcc.el8) 15:32:57:351 CGPService::Start: GetAOACConfig

GPSVC(fcc.el8) 15:32:57:351 GetAOACConfig: dwAOACConfig was 0, setting to 600.

GPSVC(fcc.el8) 15:32:57:351 CGPService::Start: RegisterServiceCtrlHandlerEx

GPSVC(fcc.el8) 15:32:57:351 CGPService::Start: InitializeGPSubSystem

GPSVC(fcc.el8) 15:32:57:351 bMachine = 1

GPSVC(fcc.el8) 15:32:57:351 GPEventSubSystem::GPRegisterForWinLogonEventNotificati
on::++

GPSVC(fcc.el8) 15:32:57:367 GPEventSubSystem::GPRegisterForWinLogonEventNotificati
on::--

GPSVC(fcc.el8) 15:32:57:367 CGPService::InitializeRPCServer starting RPCServer.

GPSVC(fcc.el8) 15:32:57:367 Creating a New Instance of CGPRPCService

GPSVC(fcc.el8) 15:32:57:367 Created a New Instance of CGPRPCServerBase

GPSVC(fcc.el18) 15:32:57:367 Setting Singleton Instance of CGPRPCServerBase

GPSVC(fcc.el8) 15:32:57:367 CGPService::InitializeRPCServer finished starting
RPCServer. status 0x0

GPSVC(fcc.el8) 15:32:57:367 CGPService::Start: CreateGPSessions

GPSVC(fcc.el8) 15:32:57:367 Detected that the service has been restarted after
machine startup

Sie konnen das Debug-Logging iiber die Registry aktivieren:

Schliissel: HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\
Diagnostics
Wert: "GPSvcDebuglLevel"
Eintrag: dword:00030002
Alternativ konnen Sie den Wert auch iiber die PowerShell-Funktion Enable-GPSvcDebug
Logging aus dem PowerShell-Modul zum Buch aktivieren und deaktivieren.

Die Daten aus dem Debug-Log zu interpretieren ist schon aufgrund der schieren Grée gar
nicht so leicht. Ein hilfreiches Werkzeug ist hier der kostenlose Policy Reporter, der die
Daten strukturiert darstellt und gruppiert. Sie konnen ihn unter http://www.sysprosoft.
com/policyreporter.shtml herunterladen.
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Bild 15.30 Der Policy Reporter erleichtert die Auswertung des GPSvc.Log.

Einen sehr guten, mehrteiligen Blog, der erklart, wie man das GPSvc.Log liest, finden Sie
unter https://blogs.technet.microsoft.com/askds/2008/11/11/understanding-how-to-read-a-
userenv-logpart-1/.

B 15.7 Performanceanalyse

Wenn Thre Anmelde- und Startprozesse langsam sind, konnte das an der Gruppenricht-
linienverarbeitung liegen. Allerdings ist es gar nicht so einfach, den Startprozess zu liber-
wachen. Ich biete Ihnen hier drei mogliche Losungswege an.

Zum einen konnen Sie das Group Policy Operational Log (s. Abschnitt 15.5) nutzen, um die
Startzeit und die Endzeit der Gruppenrichtlinienverarbeitung zu ermitteln. Dabei helfen
Ihnen die Events mit der EventID 4016 und 5016, die den Startzeitpunkt und den Endzeit-
punkt der Verarbeitung markieren. Zusatzlich hilft [hnen die Correlation-ID, die zur Ver-
arbeitung gehorenden Event-Eintrdage zu finden.

Alternativ konnen Sie das Kommandozeilentool gptime.exe vom GPO-Guy verwenden, das
Sie nach einer Registrierung kostenlos herunterladen konnen. Es macht nichts anderes, als
die Eventlogs abzufragen, aber Sie miissen die Daten nicht mehr manuell suchen.



suche unc Problernbehisbucg

&2 Administrator: C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe
% C:xMWindowssSysten32-WindowsPowerfhellvl B> gptime -~

omputer Group Policy processing cycle:
TARTED: 2@:33:31 on %9-18,2816
INISHED: 2@8:33:33 on 2-18-/2816

otal elapsed processing time: B hours. B minutesz. 1 seconds and 234 msec.

ser Account: administrator Group Policy processing cycle:
TARTED: 2@:1@:56 on %9-18,2816
INISHED: 2@8:18:57 on 9/18-/2016

otal elapzed processing time: B hours, B minutez,. 1 seconds and 266 msec.

ser Account: Hans Group Policy processing cycle:

TARTED: 23:56:4 on 9-17/2016

INISHED: 23:56:4 on 2172816

otal elapsed processing time: B hours. @ minutes. B seconds and 16 msec.
S C:s\MWindowssSystem3d2-WindowsPowerShell vl 8> _

Bild 15.31 gptime gibt die Laufzeiten der Richtlinienverarbeitung aus.

Wenn Sie auf diesem Weg nicht weiter kommen, gibt es weitere Moglichkeiten, den Start-
vorgang zu {iberwachen. Ein duBerst niitzliches Tool zum Uberwachen des Startvorgangs ist
das Sysinternals-Tool Procmon, das sdmtliche Zugriffe auf Registry, Dateisystem, Netzwerk
und Prozessaktivitdten protokollieren und anzeigen kann. Procmon lduft normalerweise
interaktiv und zeigt die laufenden Systemzugriffe, aber man kann auch eine Bootproto-
kollierung aktivieren, die dann alle Zugriffe wihrend des Startvorgangs protokolliert. Sie
konnen das Programm direkt bei Microsoft unter https://technet.microsoft.com/de-de/sys
internals/processmonitor.aspx herunterladen.

27 Process Monitor - Sysinternals: www.sysinternals.com — [m} *
File Edit Event Filter Tools Options Help
|an | 4 BE | % Always on Top
Time ... Process Name FID Font... Result Detail fe)
22.20.... 'ru Explorer EXE 12360 Highlight Colors... ICCESS Offset: 55.808. Len...
: | 12360 ICCESS Offset: 6.753.792, ...
12360 Configure Symbols... ICCESS (Offset: 729.600, Le...
12360 ICCESS Offest: 6.204.928, ..
12360 S ze i CCESS Offset: 664.064, Ls ..
12360 Historv Denth ICCESS Offeet: 7.101.440, ..
12360 story Depin.. CCESS Offset: 6.782.464, ...
12360 Profiling Events... ICCESS Offset: 179.200, Le...
12360 ICCESS Offset: 6.725.120, ...
12360 Enable Boot Logging ICCESS Offset: 2.270.208, ...
12360 ICCESS Offeet: 136,192, Le...
12360 |~ Show Resolved Network Addresses Ctrl+N CCESS (Offset: 6.135.296, ...

Query: HandleTag...

Hex File Offsets and Lengths

... 'ru Explorer EXE

12360 Query: HandleTag...
12360 ﬂﬂegOpenKey HKCU"Software'Classes'Interface {E9... SUCCESS Desired Access: M.
12360 ﬂﬂeg[]oseKey HKCLNSoftwareClasses SUCCESS

12360 ﬂﬂeg@ueryKey HKCU"Software'Classes'Interface{e9... SUCCESS Query: Name
12360 ﬂﬂeg@ueryKey HKCU"Software'Classes'Interface’{e9... SUCCESS Query: HandleTag...

12360 @%ReaOpenkey
12360 hReadFile
12360 @%RegQuenyValue
12360 @%ReqCloseKey
12360 @%ReaOpenkey
12360 @%RegQueryKey

HKCR'Inteface"{eSde26a1-51b2-47b4- ..
C:\Windows\System 32'windows storag....
HKCU\Software'\Classes\Interface'\ 9. .

HKCU\Software'\Classes\Interface'\ 9. .

HKCLUMSoftware'Classes

HKC LU Software'Classes

NAME NOT FOUND Desired Access: M...

SUCCESS Offset: 6.123.008, ...
SUCCESS Type: REG_SZ, Le...
SUCCESS

SUCCESS Desired Access: M...
SUCCESS Query: Name

Showing 711.106 of 1.693.326 events (41%)

Backed by virtual memory

Bild 15.32 Procmon - Enable Boot Logging
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